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INTRODUCCION

Las tecnologias de la informacion y las comunigaeso(TIC) forman parte de la
erudicion tecnoldgica que nos rodea y con la qbemes convivir es por ello que se

necesita el crecimiento de los conocimientos retaxdos con esta teméatica.

En el concepto de TIC no sélo se incluye la infdioady sus tecnologias asociadas,
telematica y multimedia, sino también los medioscdenunicacion de todo tipo
como son: el cine, la television, la radio, losrids y revistas y demas medios de
comunicaciéon interpersonales tradicionales con mepaecnolégico como el

teléfono, fax, etc.

Siguiendo el ritmo de los continuos avances cieosf y en un marco de
globalizacion economica y cultural, las TIC contybn a la rapida obsolescencia de
los conocimientos y a la emergencia de nuevos esloprovocando continuas

transformaciones en nuestras estructuras econgrasmzales y culturales.

De todos los elementos que integran las TIC, el pad@eroso y revolucionario es
Internet, que proporciona un tercer mundo que sel@inacer casi todo lo que se
hace en el mundo real lo que permite a las persamastir el tiempo de su vida
interactuando en tres mundos: el mundo preserd@ahaturaleza fisica regido por
las leyes del espacio, en el que hay distanciag ¢ed cosas y las personas y el
mundo intrapersonal de la imaginacion y el cibeaegp de naturaleza virtual

constituido por bits y sin distancias.

Las TIC son aquellas herramientas computacionalegoematicas que procesan,
almacenan, sintetizan, recuperen y presentan i@@dm. Es un conjunto de
soportes y canales para el tratamiento de accesoiformacion que facilitan

registrar, almacenar y difundir contenidos inforioaales.

Los primeros pasos hacia una sociedad de la infdémae remonta a la invencion
del telégrafo eléctrico, pasando posteriormentegbdeléfono fijo, la radiotelefonia
llegando en la actualidad a la television, Intermeettelecomunicacion movil y el

GPS. Los grandes cambios que caracterizan esepai@msta nueva sociedad son:

. o . 5
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la generalizacion del uso de las tecnologias, ddes de comunicacion, el rapido
desenvolvimiento tecnoldgico y cientifico y la ghtikacion de la informacion.

Este trabajo tiene como objetivo diagnosticar efids segun sea el caso la estructura
juridica que tiene Combustibles Renovables S.Aa gaimplir las leyes y normas
reglamentarias en cuanto a las tecnologias dédamacion y las comunicaciones en

el ambito espafiol.

Como métodos de investigacion para la realizaceéasie proyecto se utilizaron los

siguientes:
Tedricos
% Andlisis y sintesis
+¢ Induccién-deduccién
¢ Sistémico estructural
Empiricos
% La observacién directa
¢ Revisién documental
% Consulta a expertos

El resultado de este trabajo se presenta en estam@nto estructurado en

Introduccion, nueve capitulos en torno a contengmsamente diferenciados.
1. El biocombustibles como una forma de disminuirdataminacion ambiental
2. Caracterizacion de la empresa “Combustibles Renes&A.”
3. Proteccion de datos de caracter personal

4. Propiedad industrial e intelectual

Autora: Lidia Maria Pérez Vallejo
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5. Servicios de la sociedad de la informacién y el emio electronico, dentro
de este:

K/

« Pago electronico

+ Fiscalidad en el comercio electrénico
6. Firma electrénica

7. Nombres de dominio

8. Contratacion Informéatica

9. Administracion electronica

Finalmente se presentan las conclusiones mas nidsvabtenidas en este proyecto,
un conjunto de recomendaciones y la bibliografizssatiada.

Autora: Lidia Maria Pérez Vallejo
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CAPITULO 1. EL BIOCOMBUSTIBLE COMO UNA FORMA DE
DISMINUIR LA CONTAMINACION MEDIOAMBIENTAL.

1.1 Aspectos generales de la produccion de biocondbibles.

Se entiende por biocombustibles a aquellos coniilestique se obtienen de
biomasa, es decir, de organismos recientements yomno plantas) o sus desechos

metabolicos (como estiércol).

Recientemente ha surgido un gran interés por losobibustibles, principalmente
debido a que gobiernos pretenden disminuir su depmma de los combustibles
fosiles y asi lograr mayor seguridad energéticaerd@s, se mencionan diversas
ventajas de los biocombustibles con respecto as agreergias, como la menor
contaminacion ambiental, la sustentabilidad demi@ésmos y las oportunidades para

sectores rurales.

Los biocombustibles pueden reemplazar parcialmehds combustibles fésiles. En
comparacion con otras energias alternativas, coanoprbporcionada por el
hidrogeno, el reemplazo de los combustibles fégitesbiocombustibles en el sector
de transporte carretero puede ser realizado corone®rcostos, debido a que no
requieren grandes cambios en la tecnologia actnédmailizada, ni tampoco en el
sistema de distribucion. Utilizar otro tipo de ajiar como la obtenida a través del
hidrogeno, que se basa en una tecnologia totalnuistidta, requeriria grandes
cambios en el stock de capital. Esto no implicaspudeban descartar nuevas fuentes
de energia, sino que los biocombustibles seraguesendran mas crecimiento en el

corto plazo.

Tanto los combustibles fosiles como los biocomiblest tienen origen bioldgico.
Toda sustancia susceptible de ser oxidada puedgaotenergia. Si esta sustancia
procede de plantas, al ser guemada devuelve alastira didéxido de carbono que
la planta tom6 del aire anteriormente. Las plantasdiante la fotosintesis, fijan
energia solar y dioxido de carbono en moléculaarocgs. El petroleo es energia
proveniente de fotosintesis realizada hace millaleeaiios concentrada. Al provenir
de plantas de hace millones de afios, su cantiddongada. En el caso de los
8
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biocombustibles, la sustancia a ser quemada pr@verotosintesis reciente, por eso

se afirma que la utilizacion de biocombustiblegiane impacto neto en la cantidad

de dioxido de carbono que hay en la atmésfera. dgula consideran energia

renovable en el sentido que el ciclo de plantagionosecha se podria repetir

indefinidamente, teniendo en cuenta que no se mdgudesuelos ni se contaminen los

campos de cultivo.

1.1.1 Clases de biocombustibles

Las fuentes de bioenergia pueden ser (1) biomadeitnal quemada directamente,

tecnologias a base de (2) biomasa para generdriatrd y (3) biocombustibles

liguidos para el sector de transporte.

« La biomasa tradicional es utlizada en paises savddlados,

principalmente en zonas rurales. Esta energiaugsanen emisiones de CO2
(utiliza fotosintesis reciente), pero tiene elewadoostos ambientales,

sanitarios y econdmicos.

La biomasa para generar electricidad es utilizado maises
industrializados con elevados recursos forestales, utilizan madera

para generar electricidad.

Los biocombustibles liquidos proporcionan actualmen
aproximadamente la energia equivalente a 20 mglalgetoneladas de
petréleo (lo que equivale al 1% del combustiblézaiiio mundialmente

para transporte por carretera)

Los biocombustibles que mas se utilizan son elotétael biodiesel. El etanol puede

ser utilizado en motores que utilizan nafta, mestgue el biodiesel puede ser

utilizado en motores que utilizan gasoil.

El etanol es un biocombustibles a base de alceholyal se obtiene directamente del

azucar. Ciertos cultivos permiten la extracciorectim de azucar, como la cafa

azucarera (Brasil), la remolacha (Chile) o el m&gtados Unidos). Sin embargo,

Autora: Lidia Maria Pérez Vallejo
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practicamente cualquier residuo vegetal puederaasformado en azlcar, lo que
implica que otros cultivos también pueden ser aatdbs para obtener alcohol.
Aunque con la tecnologia disponible actualmente €dtimo proceso es muy
costoso, se pronostica que ocurran avances eseatgido (las llamadas tecnologias

de segunda generacion).

En el caso de los motores diesel, se pueden utiimeombustibles obtenidos a
partir de aceites o grasas. Ciertas plantas corsoj#éo el girasol, son las que mas
eficientemente producen aceites que pueden sé&adtdls como biocombustibles
directamente, o pueden ser procesados para obtendbiocombustibles mas
refinado. La utilizacion directa de aceites vegetabs posible, pero requiere de
modificaciones en el motor. El sistema mas habiasala transformacion de los
aceites mediante un proceso quimico que permitiliaacion del biocombustibles

en un motor diesel sin modificar.

1.2 Politicas de desarrollo de la produccion de hiombustibles

Diversos paises promueven el desarrollo de la pmdi de biocombustibles
mediante subsidios u otras politicas, o han incgagm en su legislacion metas de

sustitucion de combustibles fésiles por biocom plessi

La Union Europea proyecta cortar todo su gasoilwo®.7% de biodiesel en el afio
2010. Estados Unidos planea reemplazar el 20% derssumo de petrdleo en diez
afos, utilizando etanol. Brasil fue un pionero &rutilizacion de biocombustibles,

hace treinta afios implement6 un plan para redadependencia del petroleo. Ahora
tiene excedentes de etanol, producido a partinaafia de azlcar. Argentina emitio
una ley de biocombustibles, que prevé el cortegatirio del 5% en naftas y gasaoil
para el 2010. Colombia indicé el uso obligatorioedanol al 10% en cortes con

naftas.

Las razones detras de estas metas de sustitucEstempuser varias, incluyendo
cuestiones de seguridad energética y consideractéoricas, y no siempre motivos
ecologicos. En el caso de la Unién Europea, lslagion ha llevado los limites de

contenido de azufre a niveles muy bajos, 50 ppm,le provocé que los

10
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combustibles pierdan capacidad de lubricante. tarporacion del 5% de biodiesel
en el gasoil elevara la capacidad de lubricaci6fogeombustibles. En el caso del
etanol, su incorporacion reduce la contaminacidnigponenor emision de anhidrido

carbonico perjudicial para la salud.

La produccién de biocombustibles aln cuesta coradmente mas que la de
combustibles fésiles, incluso teniendo en cuenfaearte incremento en los precios
del petrdleo. Los paises que desarrollaron una upmddn sustancial de

biocombustibles (Estados Unidos, Brasil, Alemanisg¢, han apoyado en una
combinacion de medidas fiscales (desgravacionealdis, subvenciones), medidas
de sostenimiento de precios y objetivos de usmataiio. En estos casos, la mayor

parte del biocombustibles producido es consumitiynamente.

Estas medidas pueden tener un justificativo payapal sector en las etapas
iniciales por tratarse la seguridad energéticaadia pais de una cuestion estratégica
por consideraciones ambientales (menor emision@2 ¥ gases perjudiciales para

la salud) o técnicas (mayor lubricacion de motores)

Para la produccion, almacenamiento y transport®ideombustibles se requieren
grandes cantidades de insumos ademas de la tiemh agua, insumos cuya
produccion y transporte también demanda cantiddeesergia. Se necesita energia
para sembrar, producir fertilizantes o pesticid¢asechar, transportar y procesar los
granos o plantas hasta su forma final de bioconiilest Si se da el caso de que la
energia utilizada para la produccion (incluyenddatolas etapas) sea mayor a la

generada por el biocombustibles, el saldo enemééca negativo.

“La soja produce tres veces la energia que se oanslesde la siembra hasta el
producto final. El maiz, en cambio, produce unargigeneta que esta en serio
debate, segun los autores, genera un 100% o unmM&@$de lo necesario para su
implementacion.” Pero otros autores sostienen glalence de energia global del
maiz es negativo. El etanol basado en maiz “pahtigar una energia total menor

que la energia necesaria para producir el maimgezie el alcohol y purificarlo”.

. o . 11
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Aplicando esto Ultimo a un pais concreto. Suporoequie el pais en cuestion utiliza
combustibles fosiles de sus propias reservas Yy upsdiocombustibles para
exportacion. Teniendo en cuenta que la producc®rbidcombustibles demanda
gran cantidad de combustibles fosiles (ademasedety otros insumos), el pais
estaria exportando energia limpia, para lo cudizatcombustibles contaminantes,
no renovables y de sus propias reservas. Evidentemias relaciones de precios
juegan un papel fundamental. En este caso, teniendocuenta las externalidades
jugadas por la contaminacion, como asi tambiérs daleas de mercado existentes en
el mercado de combustibles fosiles, el estado aoditervenir para corregir las
relaciones de precios que no reflejan los verdadevstos y beneficios sociales para
el pais. Sin tener en cuenta otros elementos, i@epenalizar la produccion de
biocombustibles para exportacién, ya que generatagonacion interna y utilizan
un recurso estratégico no renovable, el petroléentnas que los beneficios sociales
de los biocombustibles no son repartidos intern&aino que son exportados.

1.3 Impacto de los biocombustibles en la sequridadimentaria y la provisién de

energia de sectores carenciados.

Ademas de tener impacto en las relaciones de pamtee los paises, regiones y
grupos econdémicos, y en la calidad del medio antbjese plantea la cuestion cémo
impactard la produccién de biocombustibles en $patiibilidad y el acceso a los
alimentos, especialmente en los sectores carersciads relaciones son intrincadas

y en la bibliografia se pueden encontrar argumeafasor y en contra.

El aumento en la produccion de biocombustibles igeakevadas demandas sobre la
base de los recursos naturales, con posibles amrsgas negativas, tanto
ambientales como sociales. Dado que los bioconibestise producen a base de
alimentos o bien compiten por la tierra que puedteuslizada para la produccion de
alimentos, los impactos en los mercados de alinsesda directos. Un aumento en la
demanda de biocombustibles puede producir un awneenel precio de los cultivos
energéticos un aumento en el precio de otros ogltilm aumento en el precio de los

productos que compiten por insumos con los contilastenergéticos (por ejemplo

. o . 12
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carne) una reduccién en el precio de los subproducde la produccién de

biocombustibles (por ejemplo glicerina).

Al mismo tiempo, la produccion de biocombustiblasegle demandar grandes
cantidades de agua en algunos casos, lo que pusdeuir la disponibilidad de
agua para uso doméstico, amenazando la salud ydaridad alimentaria de

personas.

Por otra parte, se deben analizar los potenciaesfizios para las poblaciones que
actualmente tienen dificultades para su provisiéralimentos o energia, beneficios
directos en el caso de que sectores carenciadatuzman ellos mismos los
biocombustibles. En este caso, se deben tener amtaclas posibilidades técnicas
(necesidades tecnologicas) como econdmicas (coasidees de escala,
requerimientos de capital, etc.) de que estos i=c&® involucren en la produccion

de biocombustibles.

Como antecedente, se puede mencionar lo sucedititérico a finales de 2006 y
principios de 2007. La dieta mexicana utiliza efzm@mo un ingrediente principal.
Si bien México era autosuficiente en la producdémaiz a comienzos de la década
del 80, debido a la aplicacion de tratados de ltbraercio, politicas desfavorables al
sector del agro mexicano, y a subsidios a prodestestadounidenses, México paso6
de ser autosuficiente a ser importador de granepdgt su consumo de maiz:
aproximadamente el 30% del maiz amarillo y el 2%%ndaiz blanco provienen de

Estados Unidos.

El indice del precio del maiz a nivel mundial autbam 31% entre julio de 2006 y
junio de 2007. Entre las causas de este aumerdgncsentra la caida de la cosecha
estadounidense debido a la sequia, pero tambiénraayor demanda de maiz para
la produccidén de etanol. El principal exportadormdaiz es Estados Unidos, que
redujo enormemente sus saldos exportables debidarayor demanda interna de
maiz para la produccion de etanol. La demanda parducir etanol en Estados
Unidos ha pasado de 25 millones de toneladas p&@08, a cerca de 54 millones

de toneladas para el 2007 (20% de la producci@mnaj. El aumento del precio del

. o . 13
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maiz, llevé a productores ganaderos a buscar ésrr@ernativos, lo que impulsé
también el precio de otros granos.

Como consecuencia del aumento de los precios atdiermales del maiz, el precio
interno de productos alimenticios derivados de apt@no elevd fuertemente,
teniendo consecuencias negativas especialments enexicanos de bajos recursos,

que utilizan en mayor proporcion el maiz.

1.4 Comportamiento de la produccion de biocombustibs en Espaia.

El sector de los biocombustibles en Espafia disdeheonocimiento y la capacidad
para liderar el mercado de los combustibles rerlesadn Europa. Sélo necesita que
la sociedad y las instituciones sean conscienteguéela apuesta por introducir
biocombustibles en el transporte es un camino efiormo que nos garantizara el
futuro. El esfuerzo llevado a cabo por los prodigggara conseguir que Espafa sea
un referente en la produccion europea y mundiabideombustibles necesita del
apoyo efectivo de las instituciones y de la sodguira comenzar a dar sus frutos.

Es imprescindible adoptar medidas como las ya lesidhs en otros paises europeos
para aumentar la demanda. Entre ellas, se destadigacion de venta de mezclas
etiquetadas en gasolineras y del uso de bioconbtessten el transporte publico y
vehiculos oficiales, asi como la obligacion de fabricantes de vehiculos de
garantizar la utilizacion de mezclas etiquetadasodns sus nuevos productos o la
exigencia a los operadores logisticos de adaptinstalaciones para almacenar y

distribuir biocombustibles.

A pesar de este potencial, algunas empresas squegado de que la competencia
desleal desde otros paises pone en peligro la griniude biodiesel en Espafia. Se
debe lograr que todos los paises tengan el miswsb ¢ exigencia que se marca a

los productores europeos para operar en otros dwsca

El mercado espafiol va a experimentar en el 20l&uorento notable hasta duplicar
su tamarfio actual. Esto se debe a dos efectos cadasinPor un lado, el crecimiento

del mercado, provocado por el incremento de lagablon de consumo de
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biocombustibles desde el 3,4% del afio pasado 8B5183% del afio actual. Por otro
lado, la flexibilidad para el uso del biodieselreazclas con diesel fosil aportada por
el Real Decreto de Especificaciones Técnicas dadlga, de inmediata aprobacion,
que permitira la mezcla del biodiesel al 7% en aigssil sin necesidad de

etiquetado diferenciado.

En Espafia hay 53 plantas de produccion de biodiesel una capacidad de
produccion superior a los cuatro millones de tateda Por lo tanto, la oferta esta

garantizada en caso de que aumentara la demanda.

Segun los datos de la Asociacion de Productordsnéegias Renovables (APPA),
durante el primer semestre del afio 2009, en Espafi@onsumieron 388.816
toneladas de biodiesel, la mayoria de las gasabnelisponen de mezclas no
etiquetadas. Por ello, es muy probable que el coikw que reposte diésel
incorpore a su vehiculo un pequefio porcentaje ddidsiel, hasta un 5%. Si se
hablamos de diésel con mezclas superiores al 5%, (BBO y B100), en la

actualidad en Espafa hay unas 500 estacionesui@sen las que se puede obtener

este producto.

Al ser un nuevo producto, es normal que los condaras tengan cierto grado de
desconfianza, fruto de la falta de conocimientoresatus beneficios. El biodiesel
puede reducir en su ciclo global un 90% de las iem@s contaminantes y su
produccion no genera ningun impacto en el mercéideeaticio. Ademas, en estos
momentos es la alternativa mas viable a los confibesttradicionales por ser

compatible con los coches actuales.
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CAPITULO 2. EMPRESA “COMBUSTIBLES RENOVABLES S.A”

2.1 Descripcion general de la organizacion

En un entorno en el que el interés por las energiasnativas es creciente, los
promotores del proyecto Combustibles Renovabledd®oin desarrollar una idea
que, con el paso del tiempo, se convirti6 en umaiGh para todos ellos v,
posteriormente en base a la union de todos suereefy ha cristalizado en una

realidad: Combustibles Renovables S.A.

La relevancia del proyecto de construccion de daat® de produccion de biodiesel
radica en el hecho que permite la eliminacion de rasiduo problematico

convirtiéndolo en un combustible eficaz y respetuosn el medio ambiente. Este
proyecto denomina el bio-negocio: por un ladojwll@adano productor de un residuo
se ve beneficiado por la actividad de eliminaciéhrdismo mientras que por el otro,
se fabrica un combustible no contaminante que meven el ciudadano productor
del residuo de forma directa. De esta forma secacal concepto de comunidad
sostenible, donde los recursos se utilizan efierente y los residuos se minimizan
mediante circulos cerrados. Ademas, la contaminas# limita a niveles que los

sistemas naturales pueden asumir sin perjuicio.

Combustibles Renovables S.A. es un proveedor Hdeequipos de produccion de
Biodiesel. La linea completa de reactores BIO ag®iltado de mas de 11 afios de

investigacion, desarrollo, evolucion y experierdg@gacampo.

Combustibles Renovables S.A ofrece soluciones fopai@tipo de proyectos. Desde
universidades que exigen equipos especializadogiepas unidades de produccién

gue requieren soélo 25 galones por lote, a medmamaito.

Su enfoque patrimonial de alta temperatura a pmegidtocolo garantiza tasas de
conversion de mas del 98%. Altas tasas de conveysie un proceso integral que
incluye como operaciones principales alcoholisiedirmentacion y separacion

centrifuga, permite hasta especificaciones de adn de biodiesel, sin necesidad
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de lavado humedo o seco. Esto elimina el tiempdidfael trabajo, el costo y los

efluentes contaminantes asociados con el lavade@no mojado.

Mas de 400 unidades en 24 paises son productot@sdiesel usando unidades BIO
de alta temperatura. La linea BIO de equipos delymmon de biodiesel se ha
convertido en el estandar para la produccion depéapiefias y medianas de alta
calidad del biodiesel sin lavar en seco o mojado.

Su objetivo es ofrecer las tecnologias y conocitogiue les permitan a nuestros
clientes producir biodiesel de alta calidad endamfa mas facil y mas rentable

manera efectiva.
2.1.1 Los valores compartidos por la organizacién

« Somos una compafiia comprometida con el medio atebigrcomo tal
perseguimos la conservacion y el respeto por erentnatural en cada una

de las decisiones empresariales que tomamos.

% La base de nuestra organizacion son las persomafogquan parte de esta,
por ello dedicamos el méximo esfuerzo a su atenco@mprension y
formacion, ofreciéndoles y asegurandoles la m&xdaialad y seguridad en

su lugar de trabajo.

% Garantizamos la viabilidad del proyecto en basea abtencién de una
rentabilidad econd6mica O6ptima, basandonos en lanchin de la mejor
calidad posible de nuestros productos y servi@ass,como de su eficiente

promocién para poder satisfacer a nuestros clientes

% Invertimos en el desarrollo de nuevos productosoggsos, para consolidar
nuestra posicion en el mercado y conseguir unditgr destacable en el

mismo.
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2.2 Politicas de gestion de Combustibles RenovabB

El modelo integrado de gestién es el marco quenmam la organizacién para el

logro sostenido de los diferentes procesos baséretoka siguiente premisa:

“La satisfaccion del cliente, de los empleados lyesidorno ambiental se consigue
mediante el liderazgo, en politica y planificacida, gestiéon del personal y los
recursos y procesos que llevan finalmente a la nmaejde los resultados

empresariales”

Bajo esta premisa la Direccion, asumiendo el lignade Combustibles Renovables
S.A establece la Politica como la piedra anguléreséa que se sustentan los tres
aspectos del Sistema Integrado de Gestion: la Reg&rede Riegos

Laborales, la Calidad y el Medio Ambiente, pardogko de la mejora continua de

nuestra organizacion. La Politica de Gestion putiotae define de este modo:

Consideramos que tanto la Calidad de nuestros gilagluy servicios, la
Conservacion del Medio Ambiente, como la PrevenaénRiesgos Laborales en
nuestras actividades son factores fundamentalesshaxito de nuestras empresas.

Por todos estos motivos Combustibles Renovables& dompromete a:

1. Garantizar la prevencion, deteccion y control dectmtaminacion, los

accidentes laborales y las no conformidades erol@upcion.

2. Perseguir la conservacion y el respeto por el eotaatural en cada una de
nuestras decisiones empresariales, cumpliendo seeileyn los requisitos
legales, la normativa vigente, los requisitos paléires acordados y las

expectativas del cliente aplicables a la activideada empresa.

3. Dedicar el maximo esfuerzo a la atencion, compéengi formacién de las
personas que forman parte de la organizacion coeamth atmosfera
favorable al progreso de cualquier medida prodactiambiental y de

prevencion de riesgos laborales.
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4. Garantizar la viabilidad del proyecto en base aoldencion de una
rentabilidad econdmica Optima, basandonos en lanclin de la mejor
calidad posible de nuestros productos y servi@ass,como de su eficiente

promocién para poder satisfacer a nuestros clientes

5. Invertir en el desarrollo de nuevos productos ycesos, para consolidar
nuestra posicion en el mercado y conseguir undigr destacable en el
mismo, fomentando, cuando sea economicamente yiebleso de mejores
técnicas disponibles que minimicen el riesgo attabajadores, el impacto

ambiental y mejoren la calidad del producto.

6. Establecer, implantar y mantener nuestro Sistertegiado de Gestién de
acuerdo con las normas de referentidlE-EN-ISO 9001:2008, UNE-EN-
ISO 14001:04 y BSI-OHSAS-18001:200de manera adecuada al proposito

de la organizacion para mejorar continuamenteida@f del mismo.

7. Implantar un sistema de mejora continua, en el sueevisen los aspectos
ligados a la seguridad, la conservacion del medibiente y la calidad de

todos nuestros procesos.

8. Establecer y revisar anualmente los objetivos yamatomo herramienta para

cumplir con la Politica de Gestién.

2.3 Descripcion del proceso de obtencion del biodis

Desde el punto de vista quimico, los aceites y agragstan formados
mayoritariamente por triglicéridos. Un triglicériaggs un éster con tres cadenas de
acidos grasos largas unidas a una molécula dedalidd proceso de obtencion de
biodiesel a partir del aceite empieza con la trsteséicacion, reaccion en donde se
sustituye el glicerol por metanol obteniendo treslérulas de metiléster y una
molécula de glicerina que se recupera como subptodbsta reaccion se realiza en

presencia de un catalizador, el hidroxido potasiecacuerdo a la figura adjunta:
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Los procesos de transesterificacion pueden adeppars usar una gran variedad de
aceites, pudiendo ser procesados ademas, aceitEs lnuy acidos de particular
interés debido a que, por lo general, estan fuedagsinormas de comercializacion y

son, por ello, frecuentemente rechazados por logpadores.

La reaccion se lleva a cabo a una temperatura mxia@damente 40°C. Es ésta la
temperatura de proceso Optima, a la que se cakdaizeite y se le aflade el metanol
y el catalizador necesarios. A cambio se obtiemmanoc resultado, metiléster y

glicerina que, tras varias fases de decantacioan separados.

El proceso de purificacion del biodiesel se cemmael lavado, dos veces, del
metilester en agua acidificada y el posterior se@udcolumna de vacio. El objetivo
es llegar a una humedad de 300ppm cumpliendo asirtaativa europea exigida
(EN 14214).

Por otro lado la glicerina se purifica en medialaciel tratamiento de limpieza acaba

produciendo una mezcla de tres fases que se segratandecanter obteniendo:
¢+ Sulfato potasico apto para fertilizantes
% Agua &cida devuelta al proceso

% Glicerina que, previo secado en columna de vaa&oalmacenara como

producto acabado con una pureza del 88%.
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El siguiente esquema representa un diagrama deiddodel proceso de obtencion

del biodiesel.
ACEITES TECHNICAL METANOL AGUA
VYEGETRALES PLANT HIDRO XIDO ACIDO
USADOS oL {TPD) FOTASICO SULFURICD
[ C | | ‘ (| [ d I L‘ j
= P -
1.REFINO | 2. TRﬂnEESTERIFICRcIDn! 2 DEFURACION
GLICERINA + AGUA + METANOL + AGUA
FERTILIZANTES +
|
BIODIESEL = | "4 o
3 o
5. PRODUCTO 4. SECADO

Unidad de refinamiento y transesterificacion

Esta unidad produce el filtrado y sustraccion, lttata o por destilacion, de acidos
grasos libres. El producto es aceite vegetal rééinsin acidos que constituye el
material de alimentacién para la unidad de trapséisacion. En esta etapa del
proceso el aceite es transformado cataliticamemgdjante agrega o de metanol con
el catalizador previamente mezclado, en metiléswglicerol. La reaccion se realiza
en dos etapas de transesterificacion y las comelspaies de decantacion,
alcanzando rendimientos del 99%. El metiléster diegel) crudo se refina

posteriormente en un lavador en cascada, con dgmstde acidulacion y una
posterior de secado.

Unidad de purificacién y concentracion de la glicar
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La reaccion de transesterificacion produce como pghucto derivado

aproximadamente un 10% de glicerina. Esta gliceeim@ruto contiene impurezas
del aceite, fracciones de catalizador y restos d@tamol que seran eliminados
tratando la glicerina con acido sulfurico, de dstana se provoca la precipitacion
del sulfato potasico que, posteriormente, seraradpgor medios mecanicos. Esta
etapa consiste en filtrado y purificacién quimeaulipo de concentracion y posterior

almacenamiento de la glicerina pura (min.88%)

Los aceites de cocina usados son un residuo mupjepnético ya que suponen un
grado de contaminacién de las aguas muy alto. Ene@r de los casos iran a las
depuradoras municipales, incrementando en casbnl@s costes de depuracion. Es
por esto que la utilizacion de estos aceites commtema prima para la obtencién de
biodiesel supone una doble ventaja: por un laddisena un residuo y por el otro se

consigue un combustible eficaz y respetuoso comeelio ambiente.
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CAPITULO 3. LEY ORGANICA DE PROTECCION DE DATOS.

3.1 Generalidades, objeto y ambito de aplicacion déa Ley Organica de

Proteccion de Datos.

La Ley Orgénica de Proteccion de Datos (LOPD)151%® 13 de diciembre de
1999 adapté el ordenamiento a lo dispuesto por ileciiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubdO85, relativa a la proteccion
de las personas fisicas en lo que respecta amieaito de datos personales y a la
libre circulacion de estos datos, derogando a gulavdnasta entonces vigente Ley
Organica 5/1992, de 29 de octubre, de Regulacibtratamiento automatizado de

datos de caracter personal.

A fin de garantizar la necesaria seguridad jurigicain ambito tan sensible para los
derechos fundamentales como el de la proteccidaties, se aprobaron ademas el
Estatuto de la Agencia de Proteccion de Datos, ejuRcion del tratamiento
automatizado de los datos de caracter personal Reglamento de Medidas de
seguridad de los ficheros automatizados que coatedgtos de caracter personal en
los reales decretos 428/1993, de 26 de marzo, 1332/ de 20 de junio y 994/1999,
de 11 de junio respectivamente. Ademas se hablli@obierno para la aprobacion o
modificacion de las disposiciones reglamentariasesarias para la aplicacion y
desarrollo de la LOPD.

La LOPD tiene objeto garantizar y proteger, ende goncierne al tratamiento de los
datos personales, las libertades publicas y logces fundamentales de las
personas fisicas, y especialmente de su honoineidatd personal, comprende por
tanto el tratamiento automatizado y el no autoradbizde los datos de caracter

personal.

Esta ley serd de aplicaci@los datos de caracter personal registrados errtsop
fisico, que los haga susceptibles de tratamientotoda modalidad de uso posterior
de estos datos por los sectores publico y privadombién se incluye todo

tratamiento de datos de caracter personal cuando:
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1. El tratamiento sea efectuado en territorio espagiol el marco de las
actividades de un establecimiento del responsaleatamiento.

2. Al responsable del tratamiento no establecido etideo espafiol, le sea de
aplicacion la legislacion espafola en aplicacion nbemas de Derecho

Internacional publico.

3. Al responsable del tratamiento no esté estableeidterritorio de la Unién
Europea y utilice en el tratamiento de datos mediasados en territorio

espaniol, salvo que tales medios se utilicen Uningareon fines de transito.

Igualmente no serd de aplicacion la LOPD a losefich mantenidos por personas
fisicas en el ejercicio de actividades exclusivamegrersonales o domésticas, a los
ficheros sometidos a la normativa sobre protecd@materias clasificadas y a los

ficheros establecidos para la investigacion delbotesmo y de formas graves de

delincuencia organizada, esto no significa queespaonsable del fichero no de a
conocer a la Agencia Espafiola de Proteccion des§at6PD) la existencia de estos

ficheros y su finalidad.

Los ficheros regulados por la legislacion de régineéectoral, los utilizados con
fines exclusivamente estadisticos y estén amparpdoda legislacion estatal o
autonOmica sobre la funcion estadistica publicfitheros que tengan por objeto el
almacenamiento de los datos contenidos en losnm&#®personales de calificacion a
que se refiere la legislacion del régimen del peakde las Fuerzas Armadas, los
ficheros derivados del Registro Civil y del RegisBentral de penados y rebeldes y
los procedentes de imagenes y sonidos obtenidosamedla utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguritacconformidad con la
legislacion sobre la materia ademas de regirsesp®rdisposiciones especificas se

regiran por lo especialmente previsto en la LOPD.

La empresa Combustibles Renovables S.A. forma paftémbito de actuacién de la
LOPD ya que los ficheros de esta organizacion na gara actividades
exclusivamente personales o domeésticas pues sedemran relacionados con

actividades personales o domésticas los tratansigetativos a las actividades que
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se inscriben en el marco de la vida privada o famdle los particulares y esta es una
organizaciéon que tiene persona juridica, los fiokeno estan sometidos a la
normativa sobre proteccion de materias clasificadasforman parte de las

investigaciones contra el terrorismo ni formas gsagte delincuencia organizada.

Como el tratamiento de datos solo se realiza sdioleeros que contienen
informacion numérica, alfabética, grafica y fotdigrd concerniente a personas
fisicas no requiere de otras normativas especijfsmds lo que recoge la LOPD para

la proteccion de datos de caracter personal.

3.2 Ficheros de datos de caracter personal.

Segun la LOPD podran crearse ficheros de tituldrigivada que contengan datos
de caracter personal cuando resulte necesarioepémgro de la actividad u objeto
legitimos de la persona, empresa o entidad titylase respeten las garantias

establecidas en esta Ley para la protecciéon deela®nas.

Cumpliendo lo establecido en la Ley la empresa Gmtililes Renovables S.A. tiene
4 ficheros que contienen datos de caracter persdmi ellos son de personas fisicas
y otros dos de personales juridicas, que seramidod por toda persona juridica

lleva detras una persona fisica.
Fichero “Empleados”

Este fichero recoge los datos personales de lodeadys de la organizacion. Los

datos recogidos son:

>

L)

*

Nombre y Apellidos

L)

%+ Sexo

X/
L %4

Edad

%

» Direccion particular, Teléfono y demas datos ddaxin.

*,

>

L)

% Curriculo Vitae
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X/
L %4

Cargo que ocupa

X/
L %4

Salario Devengado

L)

% Antigiedad en la empresa

*,

*
L X4

Experiencia profesional
+ Evaluaciones obtenidas

Esta empresa realiza la comercializacion con vesrasfectivo y a crédito tanto a
personas fisicas como a empresas. Particularmasteelaciones con las personas
fisicas es la venta de biodiesel al por menor asaempresas ademas del biodisel al
por menor y por mayor comercializa equipamientoeejgamente los reactores

BIO. Por ello tiene dividido sus clientes en dasiéros:
Fichero “Comercializacion con personas fisicas”

Este fichero recoge los datos personales de la®mes fisicas que como clientes se
relacionan con la organizacién. De estos clienteslstienen datos de caracter
personal cuando la venta se realiza a través pdasmide débito/crédito y los datos
recogidos son:

s Nombre y Apellidos
« Entidad bancaria
¢ Numeracion de la tarjeta.
Y el fichero “Comercializacion con personas juréit

Este recoge datos relativos a las empresas paw hoiga localizacion oportuna, los

datos recogidos en este fichero son:
+« Nombre de la empresa

+ Direccion y otros datos de contacto
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< CIF
« Otros datos de interés.

Iguales caracteristicas tiene el fichero “Proveesibmpues todos los proveedores que
tiene son personas juridicas por las caracterssiispecificas de las materias primas

y se recoge la misma informacion.

Una vez creado estos ficheros es necesario sicaoidn e inscripcion registral para

ello la LOPD plantea que:

1. Toda persona o entidad que proceda a la credeidicheros de datos de caracter

personal lo notificard previamente a la AEPD.

2. Por via reglamentaria se procedera a la reguiadetallada de los distintos
extremos que debe contener la notificacion, enseliales figuraran necesariamente
el responsable del fichero, la finalidad del misswo,ubicacion, el tipo de datos de
caracter personal que contiene, las medidas deidaducon indicacién del nivel
basico, medio o alto exigible y las cesiones d®dlde caracter personal que se
prevean realizar y, en su caso, las transferem@adatos que se prevean a paises

terceros.

3. Deberan comunicarse a la Agencia Espafiola dedeion de Datos los cambios
que se produzcan en la finalidad del fichero autmado, en su responsable y en la

direcciéon de su ubicacion.

4. El Registro General de Proteccién de Datos ilnisérel fichero si la notificacion
se ajusta a los requisitos exigibles. En caso anatpodra pedir que se completen

los datos que falten o se proceda a su subsanacion.

5. Transcurrido un mes desde la presentacion si@iEtud de inscripcion sin que la
Agencia Esparfola de Proteccion de Datos hubieraeltes sobre la misma, se

entendera inscrito el fichero automatizado a tdods®fectos.
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3.3 Principios de proteccion de datos

3.3.1 Principios de calidad de los datos

Este principio regula que los datos de caractesgped recabados tienen que ser los
adecuados, pertinentes y no excesivos de acuerdswcéinalidad y no podran ser
recogidos sin previo consentimiento del interesgddsberan ser cancelados cuando
hayan dejado se necesarios o pertinentes con d#dad que fueron recabados

excepto si son utilizados como valores historiestadisticos o cientificos.

Los datos de caracter personal deberan ser tratidfusma leal y licita y recogidos
para el cumplimiento de finalidades determinadagligtas y legitimas del

responsable del tratamiento. Estos datos nuncaaposkr recogidos por medios
fraudulentos, desleales o ilicitos. No podran ws@ara finalidades incompatibles

con aquellas para los que fueron recogidos.

Estos datos deberan ser actualizados y exactogjpana&spondan con veracidad a la
situacion actual de la persona; si resultaranrsetaictos parcial o totalmente deben
ser cancelados o sustituidos de oficio por losespondientes datos rectificados o
completados en el plazo de diez dias desde quevsesé conocimiento de la
inexactitud, a no ser que se establezca un progationo plazo especifico para ello.
Estos datos igualmente deberan ser canceladosifcagios en un plazo de diez dias
si han sido cedidos luego que el responsable @b realice la comunicacion.

Los datos de caracter personal seran tratadosrioha fgue permitan el ejercicio del

derecho de acceso, en tanto no proceda su carncelaci

El principio de calidad de los datos se evidennitas tres fases del tratamiento de la

siguiente forma:
En la fase de recoleccion se debe tener en cuenta:

1. Los datos que se recogen deben ser los adecuadtiseptes y no excesivos

de acuerdo con su finalidad.
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2. No podran ser recabados por medios fraudulentsteales o ilicitos.
En la fase de tratamiento se debe tener en cuenta:

1. Los datos no podran tratarse para finalidades ipaditvies con aquellas para
lo que fueron recabados. No se considerara incoohpagl tratamiento

posterior de éstos con fines historicos, estadisticcientificos.

2. Los datos deben ser exactos y actualizados peaatgar su veracidad y de
no cumplir esto deberan ser cancelados o sust#uddooficio por los datos
rectificados o completados y deberan cancelarsgplde que hayan dejado
de ser necesarios o pertinentes para la finalidadfugron recabados y no se
conservaran de forma que permitan la identificadéhinteresado por un

tiempo superior al necesario para los fines confae®n recabados.

3. Estos datos seran almacenados de forma tal quetaersl ejercicio del

derecho de acceso, rectificacion u oposicion siawlegalmente cancelados.

4. Los datos de caracter personal seran canceladadahayan dejado de ser
necesarios o pertinentes para la finalidad pacadahubieran sido recabados

0 registrados.
En la Gltima fase se debe tener en cuenta:

1. Cuando los datos son cancelados o rectificadossplonsable del fichero o
tratamiento deberd notificar al cesionario, en kElz@ de diez dias, la

rectificacion o cancelacion efectuada.

2. En el plazo de diez dias desde la recepcion detlicacion, el cesionario
que mantuviera el tratamiento de los datos, dere@eder a la rectificacion

y cancelacion notificada.
3.3.2 Principio de Informacion

El principio de informacion expresa que a toda qassque se soliciten datos de

caracter personal deberan ser previamente inforsnddomodo expreso, preciso e
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inequivoco del responsable del fichero, direcciéhrdsponsable del fichero, de la
posibilidad de ejercer los derechos acceso, reatibn, cancelacion y oposicion y
de la finalidad de los datos, excepto que los dsgogbtengan de fuentes accesibles
al publico o que requiera de esfuerzos despropuadios a criterio de la Agencia

Espafiola de Proteccién de Datos.

La LOPD plantea que los interesados a los quelgdteio datos personales deberan

ser previamente informados de modo expreso, predisequivoco:

1. De la existencia de un fichero o tratamiento deslde caracter personal, de

la finalidad de la recogida de éstos y de los datidrios de la informacion.

2. Del caréacter obligatorio o facultativo de su regpae las preguntas que les

sean planteadas.

3. De las consecuencias de la obtencion de los datde ¢a negativa a

suministrarlos.

4. De la posibilidad de ejercitar los derechos de smceectificacion,

cancelacion y oposicion.

5. De la identidad y direccion del responsable dehinéento o, en su caso, de

Su representante.

Cuando se utilicen cuestionarios u otros impresoa f[a recogida, figurardn en los
mismos, en forma claramente legible, las adverésnai que se refiere el apartado

anterior.

El tratamiento debera conservar el soporte en el apnste el cumplimiento del
deber de informar. Para el almacenamiento de losr&s, el responsable del fichero
o tratamiento podra utilizar medios informaticoseteméticos. En particular podra
proceder al escaneado de la documentacion en sopapel, siempre y cuando se
garantice que en dicha automatizacion no ha medagoacion alguna de los
soportes originales, debiendo conservarse miemeasista el tratamiento de los

datos del afectado.
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Si los datos de caracter personal no hayan sidbagos del interesado, éste debera
ser informado de forma expresa, precisa e inegajyoar el responsable del fichero
0 su representante, dentro de los tres meses rsigsiia@l momento del registro de los
datos, salvo que ya hubiera sido informado conrianigad, del contenido del

tratamiento, de la procedencia de los datos.

La empresa Combustibles Renovables S.A. tienenéros registrados en la AEPD y
especificado claramente cual sera el tratamienttosl@latos de caracter personal.
Ademas segun sea al fichero que formen parte dos dara su finalidad, ya sea

como informacién general de los clientes o de topleados.

Para la recogida de los datos se cuenta con pérsapacitado para que se

respondan a los interesados todas las preguntasiietudes que sean planteadas.

Para el caso de que le recogida de los datos gaearipleados se realice a través de
un formulario disefiado por la organizacién parasfihes y otro formulario para la
contratacion por Internet donde se expone claramente si no se rellenan
correctamente los datos no sera proporcionadamdupto solicitado.

Ya sea de forma verbal o a través de un formukite expone a los interesados la
posibilidad de ejercitar los derechos de accesatifioacion, cancelacion y

oposicion.
3.3.3 Principio de consentimiento

El responsable del tratamiento debera obtenerrederdimiento del interesado para
el tratamiento de sus datos de caracter persolval @a aquellos supuestos en que el
mismo no sea exigible con arreglo a lo dispuestdasnleyes. La solicitud del

consentimiento deberd ir referida a un tratamienserie de tratamientos concretos,
con delimitacion de la finalidad para los que seaba, asi como de las restantes

condiciones que concurran en el tratamiento o slerteatamientos.

Cuando se solicite el consentimiento del afectaala fpa cesién de sus datos, éste
debera ser informado de forma que conozca ineqaiwente la finalidad a la que se
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destinaran los datos respecto de cuya comunicaei@olicita el consentimiento y el
tipo de actividad desarrollada por el cesionario.cBso contrario, el consentimiento
sera nulo. El afectado sera informado en los t@mprevistos en los articulos 5 de
la Ley Orgéanica 15/1999, de 13 de diciembre y 1P Rieglamento y debera
concederle un plazo de treinta dias para manifesianegativa al tratamiento,
advirtiéndole de que en caso de no pronunciarsal &fécto se entendera que
consiente el tratamiento de sus datos de caraeteomal; ademas debera facilitarse
al interesado un medio sencillo y gratuito paraifeatar su negativa al tratamiento
de los datos realizando la comunicacidon medianteenvio prefranqueado al
responsable del tratamiento, la llamada a un nurntededonico gratuito o a los

servicios de atencion al publico que estén estalaec

Cuando se trate de responsables que presten &hddfean servicio que genere
informacion periddica o reiterada, o facturaciémiquica, la comunicacion podra
llevarse a cabo de forma conjunta a esta informagia la facturacién del servicio

prestado, siempre que se realice de forma clarawvésible.

Como la empresa Combustibles Renovables S.A. rdosgdatos como parte de un
contrato o precontrato de una relacion comerciallaboral se asume el

consentimiento expreso del interesado.

La LOPD establece ademas que el consentimientoepsedrevocado y para ello
debe existir un medio sencillo, gratuito y que mplique ingreso alguno para el
responsable del fichero o tratamiento, pueden ser envio prefranqueado al
responsable del tratamiento o la llamada a un nurtedefénico gratuito o a los
servicios de atencién al publico que la empresaetiestablecido y se cesara el
tratamiento de los datos en el plazo maximo de di@z a contar desde el dia que se

solicite por el interesado.
3.3.4 Principio que regula los datos especialmenpeotegidos.

Este principio regula que para obtener datosivekta la ideologia, religion,
afiliacion sindical o creencias debera dar su aatiteéento por escrito y para los

datos relativos a la salud, vida sexual y origasiatadebera dar el consentimiento
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expreso, excepto que el tratamiento resulte ngoegara la prevencion o para el
diagnostico médicos, la prestacion de asistencidasia o tratamientos médicos o la
gestion de servicios sanitarios, siempre que dickitamiento de datos se realice por
un profesional sanitario sujeto al secreto profesioo por otra persona sujeta
asimismo a una obligacion equivalente de secretmugndo sea necesario para
salvaguardar el interés vital del afectado o da pérsona, en el supuesto de que el

afectado esté fisica o juridicamente incapacitaata gar su consentimiento.

Solo con el consentimiento expreso y por escritcatictado podran ser objeto de
tratamiento los datos de caracter personal quelerevia ideologia, afiliacion
sindical, religion y creencias exceptuando losdiols mantenidos por los partidos
politicos, sindicatos, iglesias, confesiones o audades religiosas y asociaciones,
fundaciones y otras entidades sin animo de lucuya cfinalidad sea politica,
filoséfica, religiosa o sindical, en cuanto a losta$ relativos a sus asociados o
miembros, sin perjuicio de que la cesion de diataiss precisara siempre el previo
consentimiento del afectado. Ademas los datos ggarhreferencia al origen racial,
a la salud y a la vida sexual solo podran ser abad) tratados y cedidos cuando por
razones de interés general, asi lo disponga unaolesl afectado consienta

expresamente.
3.3.5 Principio que regula los datos relativos a Isalud.

Este acapite esta muy relacionado con el anteues fps datos de salud también se
consideran datos especialmente protegidos. Espmuidinte este regula que las
instituciones y los centros sanitarios publicos nvamos y los profesionales

correspondientes podran proceder al tratamienttogslelatos de caracter personal
relativos a la salud de las personas que a ellodaaco hayan de ser tratados en los
mismos, de acuerdo con lo dispuesto en la legBlaestatal o autondmica sobre

sanidad.

Estos dos ultimos acapites no seran muy tratades gresente trabajo pues con los
datos personales que trabaja Combustibles RenasvaBl&. no son datos

especialmente protegidos por lo que no resultasagiceabundar en su tratamiento.
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Se debe tener en cuenta también que cuando sedwblkguridad de los datos no
solo se refiere a medidas técnicas, también deplease medidas organizativas y

de indole juridicas para garantizar la correctaiseégd de los datos protegidos.
3.3.6 Principio de Seguridad de los datos.

El responsable del fichero, y, en su caso, el gadar del tratamiento deberan
adoptar las medidas de indole técnica y organasthecesarias que garanticen la
seguridad de los datos de caracter personal yneste alteracion, pérdida,
tratamiento o acceso no autorizado. No se registrdatos de caracter personal en
ficheros que no rednan las condiciones que sendigten por via reglamentaria con
respecto a su integridad y seguridad y a las dedosros de tratamiento, locales,
equipos, sistemas y programas. Reglamentariamergstableceran los requisitos y
condiciones que deban reunir los ficheros y lasqrexrs que intervengan en el

tratamiento de los datos.

En la empresa se debe implantar las medidas deidadjisegun establece el Real
Decreto 1720/2007, de 21 de diciembre con indepenaele cual sea el sistema de
tratamiento. Las medidas de seguridad exigiblessafitheros y tratamientos se

clasifican en tres niveles: basico, medio y alto.

Deberan adoptar las medidas de seguridad caliicddanivel bésico los ficheros o
tratamientos de datos de caracter personal. Perapgaeesa Combustibles Renovables
S.A. en concreto este es el nivel de seguridaddge implantar y en proximos
acapite se elaborara el documento de seguridaceumitira lograr este nivel de

seguridad.

Cuando se requiera de medidas de seguridad deméadib se aplicaran las de nivel
basico y se le adicionaran las exigidas para @st este es el caso de los siguientes

ficheros:

 Los relativos a la comision de infracciones adniiatezas o penales.
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%+ Aguellos cuyo funcionamiento se rija por el artic@® de la Ley Organica
15/1999, de 13 de diciembre que son los que recaffermacion sobre

solvencia patrimonial y crédito.

% Los ficheros que sean responsables las Adminietrasi tributarias y se

relacionen con el ejercicio de sus potestadestniias.

% Las entidades financieras para finalidades relacias con la prestacién de

servicios financieros.

% Aguellos de los que sean responsables las Entidadetoras y Servicios
Comunes de la Seguridad Social y se relacionenetogjercicio de sus
competencias. De igual modo, aquellos de los ga@ sesponsables las
mutuas de accidentes de trabajo y enfermedadessmnpéles de la

Seguridad Social.

% Los ficheros que contengan un conjunto de datosadécter personal que
ofrezcan una definicion de las caracteristicas dadpersonalidad de los
ciudadanos y que permitan evaluar determinadotspde la personalidad

o del comportamiento de los mismos.

Igualmente cuando se tengan que tomar medidasvdeatio ya se han asumido las
medidas de nivel basico y alto y se realiza ebiménto de datos que requieren
mayor seguridad como son los datos relativos addelagia, afiliacion sindical,
religion, creencias, origen racial, salud o vidxus¢é También necesitan esta
proteccion los ficheros que contengan datos recabgdra fines policiales sin
consentimiento de las personas afectadas y aguplsontengan datos derivados

de actos de violencia de género.

Cuando los datos referidos a ideologia, afiliadimlical, religion, creencias, origen
racial, salud o vida sexual se utilicen con la litea de realizar transferencias
dinerarias a las entidades a la que pertenezcafdotados o se trate de ficheros no

automatizados en los que de forma incidental osac@ese contengan sin guardar
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relaciéon con su finalidad bastara la implantaci@nlas medidas de seguridad de

nivel basico.
3.3.7Principio que regula el deber de secreto

Este principio esta recogido en el articulo 10 @eLOPD y normaliza que el

responsable del fichero y quienes intervengan alyuaier fase del tratamiento de los
datos de caracter personal estan obligados altsgmafesional de los datos incluso
luego de finalizar sus relaciones con el titulal fihero o, en su caso, con el

responsable del mismo.
3.3.8 Principio de comunicacion de los datos

Los datos de caracter personal objeto del tratamigilo podran ser comunicados a
un tercero para el cumplimiento de fines directameslacionados con las funciones
legitimas del cedente y del cesionario con el preansentimiento del interesado,
excepto que la cesion esté autorizada en unaueyndo se trate de datos recogidos
de fuentes accesibles al publico, cuando el tratamiresponda a la libre y legitima
aceptacion de una relacion juridica cuyo desarrolimplimiento y control implique
necesariamente la conexion de dicho tratamientdicbaros de terceros, cuando la
comunicacion que deba efectuarse tenga por desimat Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o @bdmal de Cuentas, en el ejercicio
de las funciones que tiene atribuidas, cuando Ilmuoicacion tenga como
destinatario a instituciones autonémicas con furesoanalogas al Defensor del
Pueblo o al Tribunal de Cuentas, cuando la cesién psoduzca entre
Administraciones publicas y tenga por objeto elatrdaento posterior de los datos
con fines historicos, estadisticos o cientificazigndo la cesiéon de datos de caracter
personal relativos a la salud sea necesaria para@uar una urgencia que requiera
acceder a un fichero o para realizar los estudpdesiologicos en los términos

establecidos en la legislacion sobre sanidad éstatatondémica.
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3.3.9 Principio de acceso a los datos por cuenta @eceros

No se considerara acceso a datos por un tercemd@usea necesario para la
prestacion de un servicio al responsable del tiatston El tratamiento por terceros
debera estar regulada en un contrato que constasprito o en alguna otra forma
gue permita acreditar su celebracion y contenidabésciéndose expresamente que
el encargado del tratamiento Unicamente tratara datos conforme a las
instrucciones del responsable del tratamiento,quios aplicara o utilizara con fin
distinto al que figure en dicho contrato, ni losmemicara, ni siquiera para su
conservacion a otras personas y concluido la miéstaontractual los datos deberan
ser destruido o devueltos al encargado del tratemi igual que cualquier soporte

o documentos en que conste algun dato de carastoral objeto del tratamiento.

3.4 Obligaciones del responsable del fichero.

El responsable del fichero asi como toda persoeargte datos de caracter personal
debera cumplir las obligaciones que impone la LA garantizar que el afectado
0 persona que se le tratan sus datos que se remdiderma legal y leal. El
tratamiento de los datos pasa por varias etapagtayg ebligaciones se adecuan a las
fases en la que se encuentre el tratamiento. lcaipegdn de los del fichero en el
Registro General de Proteccion de Datos (RGPDgaezara antes de la recogida de
los datos que es la primera etapa de dicho tratamie

Las etapas del tratamiento de datos son:
1. Recoleccion de los datos
2. Tratamiento de los datos y
3. Cesion de los datos

De la misma forma, resulta necesario atender aptmiento del deber de secreto
por parte del responsable del fichero y de aquglErsonas que intervengan en

cualquier fase del tratamiento, para ello adem&egesponde el establecimiento de
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procedimientos para que el titular de los datoslausgercitar sus derechos de una

forma sencilla y gratuita.

Otro elemento a tener en cuenta a la hora de halgdatas obligaciones del
responsable del fichero en el tratamiento de Idssdas tomar las medidas de
seguridad de indole técnico y organizativo, quanftan tanto al responsable del
fichero como el encargado del tratamiento evitaaltaracion, pérdida, tratamiento o
acceso no autorizado y que se encuentran detaksfascion del nivel de medidas

de seguridad correspondiente, segun la naturakekes dlatos tratados.

Las principales obligaciones del responsable d#lefo se pueden resumir de la

siguiente forma:
1. Inscripcion de los fichero en el RGPD
2. Tratamiento legal y leal de los datos de caractesgnal.

3. Tomar las medidas de seguridad necesarias queampicacceso a los datos por
el personal no autorizado apoyandose en el docondenseguridad.

4. Atender los derechos de los titulares de los datos
5. Mantener el deber de secreto.

6. Realizar solo las cesiones de datos previstasnhegdaé en la LOPD y con el

previo consentimiento de los interesados.

7. Cumplir las normativas relacionadas con la traesiea internacional de datos
(TID)

Luego de estudiadas las principales obligacionesosleresponsables de ficheros

veremos como se aplica esto en la empresa Comlessiienovables S.A.
3.4.1 Notificacién e inscripcion de ficheros

Ya se analizo en el segundo acapite de este aap@utreacion de los ficheros
veremos ahora la notificacion y posterior inscigpcde los ficheros en el RGPD
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teniendo en cuenta que segun la LOPD se deberficaotantes de crear; la
notificacion a la AEPD de la creacion del ficheeorsalizara por entidad privada que
pretenda crearlos, en este caso Combustibles RelesVv&.A. para la notificacion y

posterior inscripcion se brindaran los siguien&t®st
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Fichero “Empleados”

Aspectos necesarios para la notificacion

Informaciodel fichero

Identificacion del responsable del fichero

Comihlet Renovables S.A.

Identificacion del fichero

Empleados

Finalidad del fichero

Gestion de los datos relativos a los

empleados de la organizacion

Usos previstos

Se prevé su utilizacion en conocer los
de

elaboracion

los la
de

decisiones en cuanto a planificacion de

datos empleados para

nominas, tomar
la fuerza de trabajo, decisiones relativas
a despidos, jubilaciones, ascensos entre

otros.

Sistema de tratamiento empleado

Mixto

Colectivo de personas del que se obtienBarsonas que trabajan en Combustibles

los datos

Renovables S.A.

Primeramente se rellena un formulario

con los datos basicos y posteriormente a

Procedimiento y procedencia de los datastravés de una entrevista se recaban el

resto de los datos todos facilitados por el

interesado.

Servicio o unidad de acceso

Director del Departamento de Recursos

Humanos

Categorias de datos

Datos de caracter personal

Nivel de medidas de seguridad

Basico

Identificacion del encargado

tratamiento

del

Departamento de Recursos Humanos

Destinatarios de cesiones

No

Destinatarios de

transferenci|as No
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Fichero “Comercializacién con personas

Aspectos necesarios para la notificacion

fisicas”

Informacion del fichero

Identificacion del responsable del ficherg

Comihlet Renovables S.A.

Identificacion del fichero

Comercializacion con gamnas fisicas

Finalidad del fichero

Realizar una venta de bioglies

Usos previstos

Mantener un control sobre las ventas

realizadas.

Sistema de tratamiento empleado

Automatizado

Colectivo de personas del que se obtie

los datos

nen
Ciudadanos en general

Procedimiento y procedencia de los data

Se obtienen los datos de forma
sautomatizada utilizando para ello la

tarjeta de débito/crédito de los clientes.

Servicio o unidad de acceso

Director del Departamento de Finanzas y

Comercializacion

Categorias de datos

Datos de caracter personal

Nivel de medidas de seguridad Basico
Identificacion del encargado deDepartamento de Finanzas y
tratamiento Comercializacion
Destinatarios de cesiones Entidades bancarias
Destinatarios de transferencias
internacionales de datos No
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Fichero “Comercializacién con personas juridicas”

Aspectos necesarios para la notificacion

Informacion del fichero

Identificacion del responsable del ficherg

Comihlet Renovables S.A.

Identificacion del fichero

Comercializacion con gamnas juridicas

Finalidad del fichero

Realizar una venta de biodiesel al por

mayor y los Reactores BIO.

Usos previstos

Mantener un control sobre las ventas

realizadas y el contacto del cliente.

Sistema de tratamiento empleado

Automatizado

Colectivo de personas del que se obtie

los datos

nEmpresas que realizan compras en la

entidad.

Procedimiento y procedencia de los dato

Se obtienen los datos a través de un

sformulario que se rellena en la pagina de

la empresa.

Servicio o unidad de acceso

Director del Departamento de Finanzas y

Comercializacion

Categorias de datos

Datos relativos a personakcasi

Nivel de medidas de seguridad

Basico

Identificacion del

tratamiento

encargado deDepartamento

de Finanzas y

Comercializacion

Destinatarios de cesiones

No

de transferenci

internacionales de datos

Destinatarios

as

No
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Fichero “Proveedores”

Aspectos necesarios para la notificacion

Informacion del fichero

Identificacion del responsable del ficherg

Comiilet Renovables S.A.

Identificacion del fichero

Proveedores

Finalidad del fichero

Contar con la informacién necesaria para
el contacto con los proveedores, asi

como la solicitud de pedidos.

Usos previstos

Mantener el contacto para la solicitud de

los pedidos.

Sistema de tratamiento empleado

Automatizado

Colectivo de personas del que se obtie

los datos

neas empresas que proveen a la entidad

las materias primas.

Procedimiento y procedencia de los dato

Se obtienen los datos a través de una

sentrevista cuando se realiza la

negociacion.

Servicio o unidad de acceso

Director del Departamento de Finanzas y

Comercializaciéon

Categorias de datos

Datos relativos a personakcasi

Nivel de medidas de seguridad Basico
Identificacion del encargado deDepartamento de Finanzas y
tratamiento Comercializaciéon
Destinatarios de cesiones No
Destinatarios de transferencias
internacionales de datos No
44
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Una vez realizada la creacion, notificacion e iipeidn de los ficheros se pasara a la
determinacion de los niveles de seguridad requen@oa que estos datos no sean
eliminados, modificados 0 que sean de acceso debmpa no autorizado para ello y

se logre ademas un tratamiento legal y leal desekttos de caracter personal.

3.4.2 Determinacion del nivel de seguridad para Id&cheros de la organizaciéon y

elaboracion del documento de seguridad.

Para lograr dicho nivel de seguridad es neceskimear el documento de seguridad
qgue segun la LOPD recogera las medidas de indmiegy organizativa que sera de

obligado cumplimiento para el personal con accdss aistemas de informacion.

El documento de seguridad podra ser Unico y comsprerde todos los ficheros o
tratamientos, o bien individualizado para cadaeiiolo tratamiento. También podran
elaborarse distintos documentos de seguridad agglopéicheros o tratamientos
segun el sistema de tratamiento utilizado paradarozacion, o bien atendiendo a
criterios organizativos del responsable, en cualquaso tendrd el caracter de

documento interno de la organizacion.
El documento debera contener, como minimo, losesites aspectos:

1. Ambito de aplicacion del documento con especifibadetallada de los recursos

protegidos.

2. Medidas, normas, procedimientos de actuacion, segkstandares encaminados

a garantizar el nivel de seguridad exigido en esiEamento.

3. Funciones y obligaciones del personal en relacoinet tratamiento de los datos

de caracter personal incluidos en los ficheros.

4. Estructura de los ficheros con datos de caractesopal y descripcion de los

sistemas de informacién que los tratan.

5. Procedimiento de notificacion, gestion y respuasta las incidencias.

. o . 45
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6. Los procedimientos de realizacién de copias deatdepy de recuperacion de los
datos en los ficheros o tratamientos automatizados.

7. Las medidas que sea necesario adoptar para elpdrémsde soportes y
documentos, asi como para la destruccién de losntlexctos y soportes, 0 en su

caso, la reutilizacién de estos ultimos.

8. En caso de que fueran de aplicacion a los fichkeosnedidas de seguridad de
nivel medio o las medidas de seguridad de nivel altdocumento de seguridad

debera contener ademas:
» Laidentificacion del responsable o responsablesedaridad.

» Los controles periddicos que se deban realizar yaificar el cumplimiento

de lo dispuesto en el propio documento.

Cuando exista un tratamiento de datos por cuenttemeros, el documento de
seguridad debera contener la identificacion defildseros o tratamientos que se
traten en concepto de encargado con referenci@sxal contrato o documento que
regule las condiciones del encargo, asi como deelaificacion del responsable y

del periodo de vigencia del encargo.

El documento de seguridad deberd mantenerse emtodento actualizado y sera
revisado siempre que se produzcan cambios releantel sistema de informacion
que puedan repercutir en el cumplimiento de lasislasdde seguridad implantadas.,
en el sistema de tratamiento empleado, en su @a@dn, en el contenido de la
informacion incluida en los ficheros o tratamiento&n su caso, como consecuencia

de los controles periddicos realizados.

El contenido del documento de seguridad deberauadss, en todo momento, a las

disposiciones vigentes en materia de seguridadsdedtos de caracter personal.

Se puede decir que el nivel de seguridad a a@ickchos ficheros es el nivel basico
porque los datos de caracter personal que contiersen relativos a la comision de

infracciones administrativas o penales, no brind@ormacion sobre solvencia
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patrimonial ni crédito, ni potestades tributariasie qsean responsable las
Administraciones tributarias, no estan relacionados la prestacion de servicios
financieros, ni Entidades Gestoras ni Servicios @ues de la Seguridad Social en el
ejercicio de sus competencias. De igual modo tampérecen informacion relativa

a multas de accidentes de trabajo y(o) enfermedadssionales de la Seguridad
Social ni ofrecen datos que permitan la definicd las caracteristicas o de la
personalidad de los ciudadanos y poder evaluarrmdetedos aspectos de la
personalidad o del comportamiento de los mismon#as los datos recogidos no
son relativos a ideologia, afiliacion sindicalig&ln, creencias, origen racial, salud,
vida sexual, de los afectados ni son datos recabadoa fines policiales sin

consentimiento del afectado ni provienen de ac®svidlencia de género ni de

trafico y localizacion prestados por servicios demanicaciones electronicas

disponibles al publico ni explotan redes publicazdmunicaciones electrénicas.

Documento de seguridad para el nivel basico.

El presente Documento y sus Anexos, redactadosrapligniento de lo dispuesto en
el RLOPD recogen las medidas de indole técnicagarozativa necesarias para
garantizar la proteccién, confidencialidad, intdgd y disponibilidad de los recursos
afectados por lo dispuesto en el citado Reglamgrén la LOPD. El contenido de

este documento queda estructurado como sigue:
1. Ambito de aplicacion del documento.

2. Medidas, normas, procedimientos, reglas y estaadareaminados a garantizar

los niveles de seguridad exigidos en este documento
3. Procedimiento general de informacién al personal.
4. Funciones y obligaciones del personal.
5. Procedimientos de notificacion, gestion y respeatde las incidencias.

6. Procedimientos de revision.
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7. Consecuencias del incumplimiento del Documentoetpidad.

Ambito de aplicacién del documento.

El presente documento sera de aplicacion a loerfishque contienen datos de
caracter personal que se hallan bajo la respoigabitie Combustibles Renovables
S.A., incluyendo los sistemas de informacién, stgsoy equipos empleados para el
tratamiento de datos de caracter personal, quendsdragprotegidos de acuerdo a lo
dispuesto en normativa vigente, las personas daevienen en el tratamiento y los

locales en los que se ubican.

En concreto, los ficheros sujetos a las medidasedgiridad establecidas en este
documento, con indicacién del nivel de seguridadrespondiente, son los

siguientes:

1. Fichero “Empleados” que se trata de sistemas mpues lleva una parte de
forma automatizada y otra de forma manual que exgdiente laboral y les
corresponde un nivel de seguridad basico.

2. Fichero “Comercializacibn con personas fisicas” qee trata de sistemas

automatizados y les corresponde un nivel de sempibdsico.

3. Fichero “Comercializacion con personas juridicasie gse trata de sistemas

automatizados y les corresponde un nivel de seapibdsico.

4. Fichero “Proveedores” que se trata de sistemasratizados y les corresponde

un nivel de seguridad basico.

Los ficheros temporales deberan cumplir igualmehteivel de seguridad basico y

seran borrados una vez que hayan dejado de seyamniese

Cuando se realice un servicio a la empresa poertescdebera existir un contrato
entre las empresas para que se cumpla con lo spécien el tratamiento de datos

que se recoge en el articulo 12 de la LOPD.
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Los recursos protegidos que se incluye en estentimmio de seguridad son todos los
componentes del sistema de informacion, es dexsrfitheros antes referidos, asi
como los programas, soportes y equipos empleadms glaalmacenamiento y

tratamiento de dichos datos.

Cuando sea necesaria la delegacién de autoridddessgonsable del fichero
especificara si sera total o parcialmente y siesdiza a una persona o un grupo de

ellas y se realizara de acuerdo con lo especifieadsl titulo VIII del RLOPD.
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Fichero “Empleados”

Anexo |. Descri

Actualizado: Enero del 2010

pcién de ficheros

Nombre del fichero o
tratamiento

“Empleados”

Unidades con acceso al

Departamento de Recursos Humanos

fichero
Identificador y nombre :\Identglcador
del fichero en el ombre . ios d g 7 |
Registro general de o Contiene los datos de caracter persona
AEPD Descripcion relativo a los empleados de la
organizacion.
Niveles de medidas de L
: Basico
seguridad
Administrador Jefe del Dpto. de Recursos Humanos
. LOPD y su reglamento
Leyes o regulaciones . -
. Leyes relativas a la actividad de recursos
gue afecten al fichero h
umanos
Cadigo tipo aplicable Ninguno
Datos de identificacion y contacto
Estructura del fichero Informacion de la actividad y
principal responsabilidades.
Salario y demas datos relativos.
Finalidad y Contar con el inventario del personal y

usos previstos

realizar los trabajo de ndéminas, etc

Procedencia de

2 Datos declarados por el interesado o

los datos titular de los datos

Procedencia de Encuestas
Informacion sobre el | la recogida Formularios
fichero Cesiones

. No

previstas

Transferencia

. : No

internacional

Slstema de Mixto

tratamiento
Unidad ante el que Unidad Dpto. Recursos Humanos de la empresa
pueda ejercer los Combustibles Renovables S.A.
derechos ARCO Direccion
Descripcion detallada
de las copias de
respaldo y los Copia de Se realizara con una periodicidad de una
procedimientos de respaldo semana si se han realizado cambios en

los datos
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recuperacion

para ellos para garantizar que se realiza
correctamente.

Procedimiento
de
recuperacion

Se utilizara el programa disefiado para
ello y solo para obtener la informacion
perdida por error y autorizado por el
responsable del tratamiento.

Informacion sobre
conexién con otros
sistemas

No se realizan tratamientos a otros
ficheros.

con acceso a los dat

Funciones del personj
0

Las funciones y obligaciones se recogen
en el acapite 4 de este documento.
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Fichero “Comercializacién con personas fisicas”

Actualizado: Enero del 2010

Nombre del fichero o
tratamiento

“Comercializacién con personas fisicas”

Unidades con acceso al

Departamento de Finanzas y

fichero Comercializacion.

Identificador y nombre Identificador

del fichero en el Nombre . -

Registro general de o Cont_lene los datos de caracter perspnal

AEPD Descripcion relativo a las personas que han realizado
compras de biodiesel en la organizacion.

Niveles de medidas de L

: Basico

seguridad

Administrador Jefe deI_Dpto._Qe Finanzas y
Comercializacion

Leyes o regulaciones LOPD y su reglamento

que afecten al fichero

Caodigo tipo aplicable Ninguno

Estructura del fichero Datos de identificacion,

principal y contacto.

Finalidad y Realizar las ventas a traves de tarjetas de

usos previstos

crédito/débito.

Procedencia de¢

» Datos arrojados de forma automatica al

Informacion sobre el

fichero

los datos introducir la tarjeta.
Procedencia de . .
i Automatica al realizar la venta

la recogida
Cesiones

) No
previstas
Transferencia

No

internacional

Sistema de
tratamiento

Automatizado

Unidad ante el que

Dpto. de Finanzas y Comercializacion de

pueda ejercer los Unidad la empresa Combustibles Renovables
derechos ARCO - — SA.
Direccion
Se realizara con una periodicidad de una
Descripcion detallada semana si se han realizado cambios en
de las copias de Copia de los datos
respaldo y los respaldo Se realizara con los programas previstos

procedimientos de
recuperacion

para ellos para garantizar que se realiza
correctamente.

Procedimiento

Se utilizara el programa disefiada par
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de
recuperacion

ello y solo para obtener la informacion
perdida por error y autorizado por el
responsable del tratamiento.

Informacion sobre
conexién con otros
sistemas

Entidad bancaria de la tarjeta introducida

con acceso a los dat

Funciones del personil
0

Las funciones y obligaciones se recogen
en el acapite 4 de este documento.
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Fichero “Comercializacién con personas juridicas”

Actualizado: Enero del 2010

Nombre del fichero o
tratamiento

“Comercializacién con personas juridicas”

Unidades con acceso al

Departamento de Finanzas y

fichero Comercializacion.

Identificador y nombre Identificador

del fichero en el Nombre .

Registro general de o Con_tlene los dat_os_de las empresas que han

AEPD Descripcion reallzqdo negociaciones con la
organizacion.

Niveles de medidas de L

: Basico

seguridad

Administrador Jefe deI_Dpto._Qe Finanzas y
Comercializacion

Leyes o regulaciones LOPD vy su reglamento

que afecten al fichero

Caodigo tipo aplicable Ninguno

Estructura del fichero Datos de identificacion y contacto

principal CIF

Finalidad y Realizar la contratacion necesaria para la

USOS previstos

venta de los productos.

Procedencia
de los datos

Los datos se obtienen al rellenar los
formularios del contrato.

Informacion sobre el

Procedencia
de la recogida|

A través de la pagina Web de la empresa

fichero

Cesiones
) No
previstas
Transferencia
No

internacional

S'Ste”!a de Automatizado

tratamiento
Unidad ante el que . Dpto. de Finanzas y Comercializacion de la

: Unidad .
pueda ejercer los empresa Combustibles Renovables S.A.
derechos ARCO Direccion
Se realizara con una periodicidad de una

Descripcion detallada Conin d Ze;nana si se han realizado cambios en los
de las copias de opia de atos .

respaldo Se realizara con los programas previstos

respaldo y los
procedimientos de
recuperacion

para ellos para garantizar que se realiza
correctamente.

Procedimientd

de

Se utilizara el programa disefiado para ello
y solo para obtener la informacién perdida
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recuperacion

por error y autorizado por el respalesa
del tratamiento.

Informacion sobre
conexion con otros
sistemas

Entidad bancaria de la empresa

Funciones del persona|
con acceso a los dato

Las funciones y obligaciones se recogen en
el acapite 4 de este documento.
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Fichero “Proveedores”

Actualizado: Enero del 2010

Nombre del fichero o
tratamiento

“Proveedores”

Unidades con acceso al

Departamento de Finanzas y

fichero Comercializacion.

Identificador y nombre Identificador

del fichero en el Nombre .

Registro general de o Con_tlene los dat_os_de las empresas que han

AEPD Descripcion reallzqdo negociaciones con la
organizacion.

Niveles de medidas de L

: Basico

seguridad

Administrador Jefe deI_Dpto._Qe Finanzas y
Comercializacion

Leyes o regulaciones LOPD vy su reglamento

que afecten al fichero

Caodigo tipo aplicable Ninguno

Estructura del fichero Datos de identificacion y contacto

principal CIF

Finalidad y Realizar la contratacion necesaria para la

USOS previstos

compra de las materias primas necesarias
para la organizacion.

Procedencia
de los datos

Los datos se obtienen al rellenar los
formularios del contrato.

Informacion sobre el
fichero

Procedencia
de la recogida

En la negociacion de la empresa

Cesiones
. No
previstas
Transferencia
. : No
internacional
S|stem_a de Automatizado
tratamiento
Unidad ante el que . Dpto. de Finanzas y Comercializacion de la
: Unidad .
pueda ejercer los empresa Combustibles Renovables S.A.
derechos ARCO Direccion
Se realizara con una periodicidad de una
Descripcion detallada semana si se han realizado cambios en los
de las copias de Copia de datos
respaldo y los respaldo Se realizara con los programas previstos

procedimientos de
recuperacion

para ellos para garantizar que se realiza
correctamente.

Procedimientg

Se utilizara el programa disefiada pto
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de

recuperacion

y solo para obtener la informacién perdida
por error y autorizado por el responsable
del tratamiento.

Informacion sobre
conexién con otros
sistemas

Entidad bancaria de la empresa

Funciones del person
con acceso a los dat

Las funciones y obligaciones se recogen en
el acapite 4 de este documento.
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Medidas, normas, procedimientos, reqglas y estaadareaminados a garantizar los

niveles de seguridad exigidos en este documento.

1. Identificacién y autenticacion

Medidas y normas relativas a la identificacién yteaticacion del personal

autorizado para acceder a los datos personales.

Para lograr la identificacion de los usuarios sasignard a cada persona con acceso
permitido un nombre de usuario y una contrasefdejpermitird solo acceder a la
informacion necesaria para el tratamiento. Los mes\de usuarios y contrasefias se
almacenaran en un servidor que solo sera de apoess responsable del fichero y
se cambiara cada 6 meses. Esta contrasefia utilcadénas integradas por
combinaciones alfanuméricas y cuando una mismamp&rtenga acceso a varias

ficheros tendra un nombre de usuario y una conieagdierente para cada fichero.
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Para al caso del fichero “Empleados” se realizarkdiguiente forma:

1. Identificacion del personal:

Cargo que ocupa Nombre y apellidos

Especialista en Organizacion del Trabajo

Especialista en Organizacion del Trabajo

Especialista en Néminas y Inventivos

Especialista en NOminas y Inventivos

Especialista en Seguridad e Higiene Ocupacional

Especialista en Seguridad e Higiene Ocupacional

Especialista en Seguridad e Higiene Ocupacional

D

Jefe del Dpto de Recursos Humanos (Responsable del

Fichero)

2. Se le asignara un nombre de usuario y contraseédapersona la cual sera

intransferible.

Estas contrasefias seran de como minimo 12 caseléaBumeéricos, se utilizara un
procedimiento que evite el acceso por el persoaautorizado, ademas se hara un
almacenamiento ininteligible utilizando medios mmh@ticos y serdn renovadas cada

6 meses.

3. No se hara coincidir la contrasefia de acceso a&nadbr con la contrasefia
de acceso al fichero “Empleados” y se delimitaca@a persona con acceso
autorizado la informacién a la que puede acceder.
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Para al caso del fichero “Comercializacion con geas fisicas” se realizara de la

siguiente forma:

1. Identificacion del personal:

Cargo que ocupa Nombre y apellidos

Especialista en Ventas al por menor

Especialista en Registros contables

Especialista en Registros contables

Especialista en Registros contables

Jefe del Dpto de Finanzas y Comercializag
(Responsable del Fichero)

on

2. Se le asignara un nombre de usuario y contraseédaapersona la cual sera

intransferible.

Estas contrasefias seran de como minimo 12 casaetéaruméricos, se utilizara un
procedimiento que evite el acceso por el persooautorizado, ademas se hara un
almacenamiento ininteligible utilizando medios mmi@ticos y seran renovadas cada

6 meses.

3. No se hara coincidir la contrasefa de acceso a&nadbr con la contrasefia
de acceso al fichero “Comercializacion con persdisasas” y se delimitara a

cada persona con acceso autorizado la informadig@e puede acceder.

. o . 60
Autora: Lidia Maria Pérez Vallejo



-

LAl -

B

las TIC.

Proyecto Final de la Il Edicion del Magister en #m@a y Consultoria de

Para al caso del fichero “Comercializacion con geais juridicas” se realizara de la

siguiente forma:

1. Identificacion del personal:

Cargo que ocupa

Nombre y apellidos

Especialista en Contratacion electrénica

Especialista en ventas

Especialista en Registros contables

Especialista en Registros contables

Especialista en Registros contables

Jefe del Dpto. de Finanzas y Comercializag
(Responsable del Fichero)

on

2. Se le asignara un nombre de usuario y contraseafila persona la cual sera

intransferible.

Estas contrasefas seran de como minimo 12 casatéarumeéricos, se utilizara un

procedimiento que evite el acceso por el persoaautorizado, ademas se hara un

almacenamiento ininteligible utilizando medios mmh@ticos y serdn renovadas cada

6 meses.

3. No se hara coincidir la contrasefia de acceso &nadbr con la contrasefia de

acceso al fichero “Comercializacién con personagligas” y se delimitard a

cada persona con acceso autorizado la informadig@e puede acceder.
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Para al caso del fichero “Proveedores” se realidana siguiente forma:

1. Identificacion del personal:

Cargo que ocupa Nombre y apellidos

Especialista en Negociacion

Especialista en compra

Especialista en Registros contables

Especialista en Registros contables

Especialista en Registros contables

Jefe del Dpto. de Finanzas y Comercializag
(Responsable del Fichero)

on

2. Se le asignara un nombre de usuario y contrasefila persona la cual sera

intransferible.

Estas contrasefias seran de como minimo 12 casaetéarumeéricos, se utilizara un
procedimiento que evite el acceso por el persooautorizado, ademas se hara un
almacenamiento ininteligible utilizando medios mmh@ticos y serdn renovadas cada

6 meses.

3. No se hara coincidir la contrasefia de acceso @nardbr con la contrasefia de
acceso al fichero “Proveedores” y se delimitardadacpersona con acceso

autorizado la informacién a la que puede acceder.
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2. Control de acceso

El personal sélo accedera a aquellos datos y @xupse precise para el desarrollo
de sus funciones y se estableceran mecanismosvifea gue un usuario pueda

acceder a informacion para la que no esta autarizad

Los respectivos jefes de cada departamento semsanpdesonas autorizadas a
conceder, alterar o anular el acceso sobre los datos recursos, conforme a los
criterios establecidos por el responsable del fmh€uando se produzcan altas,
modificaciones o0 baja de las autorizaciones desaceelos datos, estos podran

realizar dichas operaciones.

De existir personal ajeno al responsable del fizlten acceso a la informacion debe

cumplir las mismas condiciones y obligaciones dgisdad que el personal propio.

Se tiene un procedimiento de verificacion para coimgr la autenticidad de la

persona que accede al fichero.

Los respectivos jefes de cada departamento segaméarde actualizar la lista del
personal autorizado al acceso a los ficheros yestablecer mecanismos de
identificacién y autenticacion, ademas de determghalcance de cada persona a la

informacion contenida en el fichero.
3. Gestion de soportes y documentos.

Los soportes que contengan datos de caracter pédsiveran permitir identificar el

tipo de informacion que contiene, ser inventariag@macenados en cada uno de
los departamentos donde se encuentren las persoeasealizaran acceso a la
informacion contenida en ellos. Estos soportesbéeatan en locales dentro de los
departamentos de forma tal que sélo tendran adesspersonas con autorizacion

para ello y que se relacionaron anteriormente gaala fichero.

Estos soportes que contienen los ficheros protegiclampliran con las obligaciones

indicadas anteriormente y seran etiquetados pé&mdibles identificar su contenido
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por las personas con acceso autorizado para etjae no puede ser interpretado por

el personal ajeno a la informacion.

Para el caso de los ficheros que su tratamienttedsrma manual se ubicaran en
una estanteria dentro del propio local y se estracin tiendo en cuenta primero al
departamento que pertenece y dentro de este pem affhbético comenzando por la
A segun el primer apellido. Se garantiza ademésolaecta conservacion de la
informacion, la localizacién y la consulta, adeng@e permite el ejercicio de los
derechos ARCO.

Para los soportes informaticos se realizard dedaaatomatizada usando para ello

tablas en un documento de Excel.

Para los movimientos de estos soportes y los daums@ue contengan datos de
caracter personal fuera de los locales establepa@sello debera ser autorizado por
el responsable del fichero. Ademés deberan anesadlecumentacion necesaria que

acrediten dicha autorizacion, la cual se espeddficantinuacion.
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DOCUMENTO PARA EL TRASLADO DE SOPORTES.

El soporte ,
sera trasladado a , con el
objetivo de:

, bajo la autorizacion de:

como responsable del fichero ,
contenido en el soporte. Se debera cumplir adeoratas medidas y procedimientos
para evitar la sustraccién, pérdida o accesdiddea la informacion contenida en

el soporte.

Y para que asi conste, a los del mes , Ao

Nombre y apellidos del Responsable del fichero
Firma y sello.
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4. Acceso a datos a través de redes de comunicacion.

Los accesos a través de redes de telecomunicadi@hbes garantizar un nivel de
seguridad equivalente al de los accesos que searalentro de los locales de la

empresa.
5. Régimen de trabajo fuera de los locales de |la esapre

Para la ejecucién de trabajos fuera de los localelse existir previamente
autorizacion del responsable del fichero y se deflejar cuando se produzca un

acceso ademas que se debe y garantizar los nieekeguridad requeridos.
6. Ficheros temporales o copias de trabajo de docurment

Los ficheros temporales o copias de documentosdaose@xclusivamente para
trabajos temporales o auxiliares, deberan cumplinieel de seguridad que les
corresponda con arreglo a los criterios expresadosl Reglamento de medidas de
seguridad, y seran borrados o destruidos una vehayan dejado de ser necesarios

para los fines que motivaron su creacion.
7. Copias de respaldo y recuperacion

Se realizaran copias de respaldo, salvo que noub&éde producido ninguna

actualizacion de los datos, cada 1 mes. Los provedios establecidos para las
copias de respaldo y para su recuperacion garedntiza reconstruccion en el estado
en gue se encontraban al tiempo de producirsedidaéo destruccion.

El responsable del fichero verificara semestraleérg procedimientos de copias de
respaldo y recuperacion de los datos. Las prueb&si@es a la implantacion o
modificacion de sistemas de informacion se redizanon datos reales previa copia
de seguridad, y garantizando el nivel corresponéiahtratamiento realizado.
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Procedimiento general de informacién al personal

Todo el personal que acceda a los datos de capgarsonal esta obligado a conocer
y observar las medidas, normas, procedimientolagggestandares que afecten a las

funciones que desarrolla.

Para asegurar que todas las personas conocernrtaasnde seguridad que afectan al
desarrollo de sus funciones, asi como las consei@sedel incumplimiento de las

mismas, seran informadas de acuerdo con el sigupeatedimiento:

1. Se le informara en una reunioén divida en funciésuleerfil y de las normas que

debe cumplir y de las consecuencias de no hacerlo.

2. Se le realizara un acuse de recibo en 3 copid#dadole la informacion el cual
debera 2 copias devolverlas firmadas una paradjentada en su expediente
laboral y la otra guardada por el responsable idbkfo y la tercera para que

forme parte de su documentacion de trabajo diaria.

Funciones y obligaciones del personal

Las funciones y obligaciones de cada una de |asopas con acceso a los datos de

caracter personal y a los sistemas de informaatanalefinidas de forma general.

Constituye una obligacion del personal notific@@@nbustibles Renovables S.A. las
incidencias de seguridad de las que tengan coneximirespecto a los recursos
protegidos, segun los procedimientos establecidaste Documento, y en concreto
en el apartado de “Procedimientos de notificacigestion y respuesta ante las

incidencias”.

Todas las personas deberan guardar el debido sgckinfidencialidad sobre los

datos personales que conozcan en el desarrolio tlabajo.

El personal que realice trabajos que no impliguératamiento de datos de caracter
personal tendra limitado el acceso a esta infordmaca los soportes que los

contengan y a los recursos del sistema de infodnaci
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Cuando se trate del personal ajeno a la organizaeiocontrato de prestacién de
servicios recogera expresamente la prohibicioncdeder a los datos personales y la
obligacion de secreto respecto de aquellos datesigbiera podido conocer durante

la prestacion del servicio.

Las funciones del personal con acceso a la infadnagstaran de acuerdo con el que
se expone en la descripcién del cargo que ocupentdmen cuenta que esta funcion
siempre coincide con las actividades a realizaa gaimplir correctamente con la

labor asignada.

Todos las personas que tienen acceso a ficheroxanienen datos de caracter
personal estan obligado a cumplir todas las olibgas que contiene este
documento de seguridad para el almacenamientajrti@to y consultar de dicha
informacion y que deberan cumplir pues antes denabtel acceso ya han sido
debatidas con los trabajadores que estan implicadss normas de este documento

de seguridad.

Procedimientos de notificacion, gestién vy respuasta las incidencias

Se considerardan como “incidencias de seguridad’treerotras, cualquier

incumplimiento de la normativa desarrollada en &teumento de Seguridad, asi
como a cualquier anomalia que afecte o pueda af@dtaseguridad de los datos de
caracter personal de los ficheros protegidos (Eadag y Comercializacion con

personas fisicas).
El procedimiento a seguir para la notificacion migdencias sera:

1. La persona que detecte la incidencia redactarafamie con 2 copias en las que
describa la incidencia una para esa persona yréapatra el responsable del

fichero.

2. La entregara al responsable del fichero quien smrgara de gestionar la

incidencia.
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El registro de incidencias se almacenara en uo kor el que constara el tipo de
incidencia, el momento en que se ha producido eueoaso detectado, la persona
que realiza la notificacion, los efectos que seidran derivado de la misma vy las

medidas correctoras aplicadas.

Procedimientos de revision

El documento de seguridad se modificara cuanda@dupcan cambios relevantes
en el sistema de informacién, en el sistema derranto empleado, en su
organizacion, en el contenido de la informacionluia en los ficheros o
tratamientos 0 como consecuencia de los contnéegddicos realizados. Este
documento solo podra ser modificado por el respgmasdel fichero a propuesta de
cualquiera de sus usuarios y previa valoracioradmlicitud y debera ser informado
todo el personal implicado en la modificacion. Aisimmo, debera adecuarse, en todo
momento, a las disposiciones vigentes en materizegeiridad de los datos de

caracter personal.

Consecuencias del incumplimiento del documentedaridad

El incumplimiento de las obligaciones y medidassdguridad establecidas en el
presente documento por el personal afectado camnflevna medida disciplinaria, de
acuerdo con la normativa sancionadora aplicablelacempresa Combustibles
Renovables S.A. y que fue discutida y aprobaddgsoafectados.
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3.4.3 Trasferencia Internacional de Datos (TID)

Otras de las obligaciones que tienen los respoesate ficheros es cumplir las

normativas relacionadas con la transferencia intomal de datos.

Para realizar una transferencia internacional quedl@ considerarse conforme a lo
dispuesto en la LOPD, serd necesaria la autodaadel Director de la Agencia
Espafiola de Proteccién de Datos, que se otorgarasende que el exportador aporte

las garantias referidas en dicha Ley y el RDLOPD.

La autorizacion de la AEPD no sera necesaria cuahgais el Estado en el que se
encontrase el importador ofrezca un nivel adecud@roteccién conforme a lo

previsto en el capitulo Il de este titulo.

b) Cuando la transferencia se encuentre en unosdgupuestos contemplados en los

apartados a) a j) del articulo 34 de la Ley Orgadis/1999, de 13 de diciembre.

3. En todo caso, la transferencia internacionalates debera ser notificada a fin de
proceder a su inscripcion en el Registro Gener&rdeeccion de Datos, conforme al
procedimiento establecido en la seccion primeracdegitulo IV del titulo IX del

presente reglamento.

Transferencias a estados que proporcionan un aieuado de prateion

No sera precisa autorizacion del Director de lankge Espafiola de Proteccion de
Datos a una transferencia internacional de datesmdm las normas aplicables al
Estado en que se encontrase el importador ofredoziro nivel adecuado de

proteccion a juicio del Director de la Agencia Hsgla de Proteccion de Datos.

El caracter adecuado del nivel de proteccion qrecefel pais de destino se evaluara

atendiendo a todas las circunstancias que conceamrgtransferencia o categoria de

transferencia de datos. En particular, se tomar@asideracion la naturaleza de los

datos, la finalidad y la duracion del tratamientdeolos tratamientos previstos, el

pais de origen y el pais de destino final, las masrrde Derecho, generales o

sectoriales, vigentes en el pais tercero de gtratee el contenido de los informes de
70
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la Comisién de la Union Europea, asi como las nsrprafesionales y las medidas
de seguridad en vigor en dichos paises.

Las resoluciones del Director de la Agencia Espaiel Proteccion de Datos por las
que se acordase que un determinado pais proporcionaivel adecuado de

proteccion de datos seran publicadas en el “Bofeficial del Estado”.

El Director de la Agencia Espafiola de Protecciomdins acordara la publicacion
de la relacion de paises cuyo nivel de proteccayalsido considerado equiparable

conforme a lo dispuesto en el apartado anterior.

Esta lista se publicard y mantendrd actualizadenisisio a través de medios

informéaticos o telematicos.

Nivel adecuado de proteccién declarado por Decid@la Comision Europea.

No sera necesaria la autorizacion del Directorad&dencia Espafiola de Proteccion
de Datos para la realizacion de una transferentganacional de datos que tuvieran
por importador una persona o entidad, publicaaga, situada en el territorio de un
Estado respecto del que se haya declarado porrasi©m Europea la existencia de

un nivel adecuado de proteccion.

Suspensiéon temporal de las transferencias.

El Director de la Agencia Espafola de ProtecciérDdéos podra acordar, previa
audiencia del exportador, la suspension tempordh deansferencia de datos hacia
un importador ubicado en un tercer Estado del queaga declarado la existencia de
un nivel adecuado de proteccion, cuando concumanal de las circunstancias

siguientes:

% Las autoridades de Proteccion de Datos del Estagortador o cualquier
otra competente, en caso de no existir las primaesuelvan que el
importador ha vulnerado las normas de proteccitdaties establecidas en su

derecho interno.
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¢+ Que existan indicios racionales de que se estérerando las normas o, en
Su caso, los principios de proteccion de datodgentidad importadora de la
transferencia y que las autoridades competentes| dfstado en que se
encuentre el importador no han adoptado o no vasoatar en el futuro las
medidas oportunas para resolver el caso en cughtbiendo sido advertidas
de la situacion por la Agencia Espafiola de Pradecde Datos. En este caso
se podra suspender la transferencia cuando sunuanidn pudiera generar

un riesgo inminente de grave perjuicio a los afsa

Transferencias a Estados gque no proporcionen wh alecuado de proteccién

Cuando la transferencia tenga por destino un Estesizecto del que no se haya
declarado por la Comision Europea o no se hayadmmasio por el Director de la
Agencia Espafiola de Proteccion de Datos que existenivel adecuado de
proteccion, serd necesario recabar la autorizadén Director de la Agencia
Espafiola de Proteccién de Datos.

La autorizacion podra ser otorgada en caso de buesponsable del fichero o
tratamiento aporte un contrato escrito, celebradeel exportador y el importador,
en el que consten las necesarias garantias detaesda proteccion de la vida
privada de los afectados y a sus derechos y ldestlundamentales y se garantice el
ejercicio de sus respectivos derechos.

A tal efecto, se considerara que establecen lasuadas garantias los contratos que
se celebren de acuerdo con lo previsto en las Deeis de la Comisién Europea
2001/497/CE, de 15 de Junio de 2001, 2002/16/CR7dée diciembre de 2001, y
2004/915/CE, de 27 de diciembre de 2004 o de ladgpmongan las Decisiones de la
Comisién que den cumplimiento a lo establecido lesrtéculo 26.4 de la Directiva
95/46/CE.

El Director de la Agencia Espafiola de ProteccionDdgos podra denegar o
suspender temporalmente, previa audiencia del tagmr; la transferencia, cuando

concurra alguna de las circunstancias siguientes:
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% La situaciobn de proteccion de los derechos fundéaten y libertades
publicas en el pais de destino o su legislacioridarpgarantizar el integro
cumplimiento del contrato y el ejercicio por loe@hdos de los derechos que

el contrato garantiza.

s La entidad destinataria haya incumplido previamends garantias
establecidas en clausulas contractuales de este tip

% Que existan indicios racionales de que las gasaofi@cidas por el contrato

no estan siendo 0 no seran respetadas por el imcjoort

% Que existan indicios racionales de que los mecassde aplicacion del

contrato no son o no seran efectivos.

% Que la transferencia, o su continuacion, en caswatlerse iniciado, pudiera

crear una situacion de riesgo de dafio efectivs afiectados.

Las resoluciones del Director de la Agencia Espadel Proteccion de Datos por las
gue se deniegue o suspenda una transferenciaaoi@nal de datos en virtud de las
causas a las que se refiere este apartado serficadas a la Comisién de las

Comunidades Europeas cuando asi sea exigible.

También podra otorgarse la autorizacion para lestesiencia internacional de datos
en el seno de grupos multinacionales de empresagicthubiesen sido adoptados
por los mismos normas o reglas internas en queeofss necesarias garantias de
respeto a la proteccion de la vida privada y ebcles fundamental a la proteccion de
datos de los afectados y se garantice asimismangblaniento de los principios y el
ejercicio de los derechos reconocidos en la Leyafiog 15/1999, de 13 de
diciembre, y el RDLOPD.
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3.5 Derechos que requla la LOPD para los titularede los datos de caracter
personal.

3.5.1 Derecho de Acceso

Este derecho plantea que los interesados podréoitaoly obtener gratuitamente
informacion de sus datos que se encuentran sormedidoatamiento, el origen de
dichos datos, las comunicaciones realizadas ynkidiad. Esta informacion podra
obtenerse mediante su visualizacion o medianté@&scopia, telecopia o fotocopia,
certificada o no, en forma legible e inteligiblén sitilizar claves o coédigos que
requieran el uso de dispositivos mecanicos espesifiEste derecho solo puede ser
ejercitado cada 12 meses salvo que el interesadwmlitiec un interés legitimo al

efecto, en cuyo caso podran ejercitarlo antes.

El derecho de acceso es el derecho del afectatbbeaes informacion sobre si sus
propios datos de caracter personal estan sienétoalg tratamiento, la finalidad del
tratamiento que, en su caso, se esté realizantopa® la informacion disponible

sobre el origen de dichos datos y las comunicasioealizadas o previstas de los

mismos.

En virtud del derecho de acceso el afectado pobtéaner del responsable del
tratamiento informacion relativa a datos concretas,datos incluidos en un

determinado fichero, o a la totalidad de sus dedosetidos a tratamiento.

No obstante, cuando razones de especial compleidadstifiquen, el responsable
del fichero podra solicitar del afectado la espeadion de los ficheros respecto de
los cuales quiera ejercitar el derecho de accesaya efecto debera facilitarle una
relacion de todos ellos.

Ejercicio del derecho de acceso.

Al ejercitar el derecho de acceso, el afectado@ogtar por recibir la informacion a

través de uno o varios de los siguientes sistemasasulta del fichero:

¢+ Visualizacién en pantalla.
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+«»+ Escrito, copia o fotocopia remitida por correotiieado o no.
«» Telecopia.
«» Correo electrénico u otros sistemas de comunicasiefectronicas.

% Cualquier otro sistema que sea adecuado a la coafign o implantacion
material del fichero o a la naturaleza del tratamage ofrecido por el

responsable.

Otorgamiento del acceso

El responsable del fichero resolvera sobre laisafiale acceso en el plazo maximo
de un mes a contar desde la recepcién de la sdliciiranscurrido el plazo sin que
de forma expresa se responda a la peticion de @oglemteresado podra interponer

la reclamacion.

La informacién que se proporcione, cualquiera gea sl soporte en que fuere
facilitada, se dara en forma legible e inteligikde) utilizar claves o cddigos que

requieran el uso de dispositivos mecanicos espesifi

Dicha informacion comprendera todos los datos @e bl afectado, los resultantes
de cualquier elaboracion o proceso informatico,cagio la informacién disponible
sobre el origen de los datos, los cesionarios sleniemos y la especificacion de los

concretos usos Y finalidades para los que se almame los datos.

Denegacién del acceso

El responsable del fichero o tratamiento podra ganel acceso a los datos de
caracter personal cuando el derecho ya se hayaitajer en los doce meses

anteriores a la solicitud, salvo que se acreditetanés legitimo al efecto.

Podra también denegarse el acceso en los supeestpse asi o prevea una Ley o
una norma de derecho comunitario de aplicaciorci@ire cuando éstas impidan al
responsable del tratamiento revelar a los afectatltmtamiento de los datos a los

gue se refiera el acceso. Ademas debera infornaeeiado de su derecho a recabar
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la tutela de la Agencia Espafola de Proteccion deo$o, en su caso, de las
autoridades de control de las comunidades auténauoatrme a lo dispuesto en el
articulo 18 de la Ley Organica 15/1999, de 13 dedibre.

3.5.2 Derecho de Rectificacion

Este derecho plantea que los interesados podriitagola rectificacion de sus datos
cuando estos sean inexactos o incompletos o guetsumiento no se ajuste a lo
dispuesto en la LOPD y se hara efectivo por elaesable del tratamiento en un
plazo de diez dias. Cuando los datos han sido ceados previamente el
responsable del fichero deberd notificar la rewidion a quien se le haya

comunicado.

Ejercicio del derecho de rectificacion.

La solicitud de rectificacion debera indicar a giagos se refiere y la correccion que
haya de realizarse y debera ir acompafiada de landotacion justificativa de lo
solicitado.

El responsable del fichero resolvera sobre la isaticde rectificacion en el plazo
maximo de diez dias a contar desde la recepcida stdicitud. Transcurrido el plazo
sin que de forma expresa se responda a la petelidgmieresado podra interponer la

reclamacion.

Si los datos rectificados hubieran sido cedidosvipneente, el responsable del
fichero deberad comunicar la rectificacion efectuatlaesionario, en idéntico plazo,
para que éste, también en el plazo de diez didadmsdesde la recepcion de dicha

comunicacioén, proceda, asimismo a rectificar ldssla

Denegacion del derecho de rectificacion.

Podra denegarse el derecho de rectificacion esulpgestos en que asi lo prevea una
ley o una norma de derecho comunitario de aplicacliecta o cuando éstas
impidan al responsable del tratamiento revelarsaalectados el tratamiento de los
datos a los que se refiera el acceso.
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El responsable del fichero informara al afectadeswelerecho a recabar la tutela de
la Agencia Espafiola de Proteccién de Datos o dauawidades de control de las

Comunidades Autdbnomas.
3.5.3 Derecho de Cancelacion

Este derecho plantea que los interesados podriitazola cancelacion de sus datos
cuando estos sean inexactos o incompletos o guetsumiento no se ajuste a lo
dispuesto en la LOPD y se hara efectivo por elaesable del tratamiento en un
plazo de diez dias. Esto dara lugar al bloqueo afe datos, conservandose
Gnicamente a disposicion de las Administraciondsiqas, Jueces y Tribunales, para
la atencién de las posibles responsabilidades asdidl tratamiento, durante el plazo
de prescripcion de éstas. Cumplido el citado ptedmera procederse a la supresion.
Cuando los datos han sido comunicados previamdntesponsable del fichero
debera notificar la cancelacién a quien se le hegmunicado. El derecho de
rectificacion es el derecho del afectado a queadifiguen los datos que resulten ser

inexactos o incompletos.

El ejercicio del derecho de cancelacion dara laggue se supriman los datos que
resulten ser inadecuados o0 excesivos, sin perjdeialeber de bloqueo conforme a

este reglamento.

En los supuestos en que el interesado invoqueriap del derecho de cancelacion
para revocar el consentimiento previamente prestel@stara a lo dispuesto en la
Ley Organica 15/1999, de 13 de diciembre y en dL@ED.

Ejercicio del derecho de cancelacion.

En la solicitud de cancelacién, el interesado delmdicar a qué datos se refiere,
aportando al efecto la documentacion que lo jgsi#j en su caso. El responsable del
fichero resolvera sobre la solicitud de cancelaedrel plazo maximo de diez dias a
contar desde la recepcion de la solicitud. Tramsturel plazo sin que de forma
expresa se responda a la peticion, el interesadi@ fiaterponer la reclamacion.
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Si los datos cancelados hubieran sido cedidosgrerite, el responsable del fichero
deberd comunicar la cancelacion efectuada al casigren idéntico plazo, para que
éste, también en el plazo de diez dias contadodedks recepcion de dicha

comunicacion, proceda a cancelar los datos.

Denegacion del derecho de cancelacion.

La cancelaciébn no procedera cuando los datos dé&ctear personal deban ser
conservados durante los plazos previstos en lggi@ones aplicables o, en su
caso, en las relaciones contractuales entre leomeers entidad responsable del

tratamiento y el interesado que justificaron dimsiento de los datos.

Se denegard ademas el derecho de cancelacion sumplosstos en que asi lo prevea
una ley o una norma de derecho comunitario de apdéno directa o cuando éstas
impidan al responsable del tratamiento revelarsaalectados el tratamiento de los

datos a los que se refiera el acceso.

El responsable del fichero informara al afectadswelerecho a recabar la tutela de
la Agencia Espafiola de Proteccién de Datos o dauawidades de control de las

Comunidades Autdbnomas.
3.5.4 Derecho de Oposicion

Este derecho plantea que los interesados podrarergmal tratamiento de sus datos
cuando existan motivos fundados y legitimos redstia una concreta situaciéon
personal. En tal supuesto, el responsable delrbck&cluira del tratamiento los
datos relativos al afectado. Igualmente los intetes tendran el derecho a oponerse
previa peticion y sin gastos al tratamiento dedats para publicidad y deberan ser
dados de baja para dicho tratamiento, cancelands$eformaciones que sobre ellos
figuren. Este derecho le permite al afectado omanal tratamiento de sus datos de

caracter personal ademas en los siguientes supuesto
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% Cuando se trate de ficheros que tengan por firdlida realizacién de
actividades de publicidad y prospeccion comercidlquiera que sea la

empresa responsable de su creacion.

% Cuando el tratamiento tenga por finalidad la admpcile una decision
referida al afectado y basada Unicamente en uantfahto automatizado de
sus datos de caracter personal.

Ejercicio del derecho de oposicion.

El derecho de oposicion se ejercitara medianteitali dirigida al responsable del
tratamiento y debera hacerse constar los motivodafios y legitimos, relativos a
una concreta situacién personal del afectado, gstfitan el ejercicio de este

derecho.

El responsable del fichero resolvera sobre la isalicde oposicion en el plazo
maximo de diez dias a contar desde la recepcida stdicitud. Transcurrido el plazo
sin que de forma expresa se responda a la petelidgmieresado podra interponer la

reclamacion.

El responsable del fichero o tratamiento deberdugxdel tratamiento los datos
relativos al afectado que ejercite su derecho @siodn o denegar motivadamente

la solicitud del interesado en el plazo igualmelgealiez dias.

Derecho de oposicién a las decisiones basadas nigmta en un _tratamiento

automatizado de datos.

Los interesados tienen derecho a no verse somedidasa decisidn con efectos
juridicos sobre ellos o que les afecte de mangrdfigiativa, que se base Unicamente
en un tratamiento automatizado de datos destinad@laar determinados aspectos

de su personalidad, tales como su rendimiento dhbmedito, fiabilidad o conducta.

No obstante, los afectados podran verse sometidoa @e las decisiones anteriores

cuando dicha decision:
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% Se haya adoptado en el marco de la celebraciéeco@pn de un contrato a
peticion del interesado, siempre que se le otolguymsibilidad de alegar lo
gue estimara pertinente, a fin de defender su derednterés. En todo caso,
el responsable del fichero debera informar previaenal afectado, de forma
clara y precisa, de que se adoptaran decisionematizadas y cancelara los
datos en caso de que no llegue a celebrarse finedreécontrato.

X/

< Esté autorizada por una norma con rango de Le\esiablezca medidas que

garanticen el interés legitimo del interesado.

Condiciones generales para el ejercicio de losctes de acceso, rectificacion,

cancelacion y oposicion.

Los derechos de acceso, rectificacion, cancelagionposicion son derechos
independientes, de tal forma que no puede entenders el ejercicio de ninguno de
ellos sea requisito previo para el ejercicio de gtse le debera concederse método

sencillo y gratuito para el ejercicio de estos deos.

Cuando el responsable del fichero o tratamientpodiga de servicios de cualquier
indole para la atencion a su publico o el ejeraigaeclamaciones relacionadas con
el servicio prestado o los productos ofertados @&mm, podra concederse la
posibilidad al afectado de ejercer sus derech@deso, rectificacion, cancelacion y
oposicion a través de dichos servicios. En tal chsddentidad del interesado se
considerara acreditada por los medios estableqgidoa la identificacion de los
clientes del responsable en la prestacion de swiciss o contratacion de sus
productos.

El responsable del fichero o tratamiento deberadate la solicitud de acceso,
rectificacion, cancelacién u oposicion ejercida pbafectado aun cuando el mismo
no hubiese utilizado el procedimiento establecidmello siempre y cuando haya
utilizado un medio que permita acreditar el envia secepcién de la solicitud, y que
ésta contenga los datos requeridos para ello.
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Procedimiento para el ejercicio de los derechoaadeso, rectificacion, cancelacion

y oposicion.

El ejercicio de los derechos debera llevarse a oadmtiante comunicacion dirigida al

responsable del fichero, que contendra:
1. Nombre y apellidos del interesado

2. Fotocopia de su documento nacional de identidadke su pasaporte u otro
documento valido que lo identifique o de la persopnee represente al

interesado.

3. Instrumentos electronicos equivalentes asi contm@lmento o instrumento
electronico acreditativo de tal representacion. wtdizacion de firma
electronica identificativa del afectado eximira ke presentacion de las

fotocopias del DNI o documento equivalente.
4. Peticidn en que se concreta la solicitud.
5. Direccién a efectos de notificaciones, fecha y &irdel solicitante.
6. Documentos acreditativos de la peticion que formula

El responsable del tratamiento debera contestsoliaitud que se le dirija en todo
caso, con independencia de que figuren o no dasmpales del afectado en sus

ficheros.

Cuando la solicitud no reuna los requisitos esmaeibs anteriormente se debera

solicitar la subsanacion de los mismos.

La respuesta debera ser conforme con los requigitogstos para cada caso en el

presente titulo.

Correspondera al responsable del tratamiento labgaralel cumplimiento del deber
de respuesta debiendo conservar la acreditaciocuteplimiento del mencionado
deber.
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El responsable del fichero debera adoptar las rmasdigortunas para garantizar que
las personas de su organizacion que tienen accetaioa de caracter personal
puedan informar del procedimiento a seguir porfettado para el ejercicio de sus

derechos.

El ejercicio de los derechos de acceso, rectifizgotancelacion y oposicion podra
modularse por razones de seguridad publica eralsscy con el alcance previsto en

las Leyes.

Cuando las leyes aplicables a determinados fichemrsretos establezcan un
procedimiento especial para la rectificacién o etawon de los datos contenidos en
los mismos, se estara a lo dispuesto en aquéllas.

La empresa Combustibles Renovables S.A. tiene aligeél siguiente procedimiento
para que sus clientes y empleados puedan ejercerdésechos de acceso,
rectificacion, cancelacion y oposicion a sus dajoe segun la LOPD esta les
confiere. Sus pasos son:

1. Se cuenta con una persona en la recepcion queedetard segun sea Si
cliente o empleado a que persona concretamentediiédpese. Para el caso
del cliente esta persona sera la encargada derr&cibolicitud y si es un
empleado pues le informara de la persona que helet& en el departamento
de Recursos Humanos para hacer valer su derechmbiffa se le
proporcionara una formulario que le permitira actddo proporcionar los

datos correctos y necesarios para poder ejerarsgho

2. Se recepcionara la solicitud y sera entregada emplazo de 8 horas al
responsable del fichero para que este procedapmn@sr al derecho en
concreto que se trate. Para el derecho de accestad#ecera un plazo de 20
dias desde la recepcion de la solicitud y un plde® dias al resto de los
derechos. Esta respuesta puede ser bien el eperdadi derecho o la

denegacion del mismo.
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3. Si el derecho es denegado pues se le informar@zases por las cuales el
derecho le fue denegado y se le informara asimiensu derecho a recabar
la tutela de la Agencia Espafiola de Proteccion a®<$o de las autoridades

de control de las Comunidades Auténomas.
3.5.5 Otros derechos del afectado

Derecho a indemnizacién

Los interesados que, como consecuencia del incomgpito de lo dispuesto en la
LOPD por el responsable o el encargado del tratatmi sufran dafio o lesion en sus

bienes o derechos tendran derecho a ser indemsizado

Cuando se trate de ficheros de titularidad publaagsponsabilidad se exigira de
acuerdo con la legislacion reguladora del réegimen responsabilidad de las

Administraciones publicas.

En el caso de los ficheros de titularidad privadaaccion se ejercitard ante los

organos de la jurisdiccion ordinaria.

Impugnacion de valoraciones

Los ciudadanos tienen derecho a no verse sometidosa decision con efectos
juridicos, sobre ellos o que les afecte de mangnéfisativa, que se base unicamente
en un tratamiento de datos destinados a evaluarndeiados aspectos de su
personalidad.

El afectado podra impugnar los actos administratisodecisiones privadas que
impliquen una valoracion de su comportamiento, cugpao fundamento sea un
tratamiento de datos de caracter personal que cafrema definicibn de sus
caracteristicas o personalidad.

En este caso, el afectado tendra derecho a ohit#oemacion del responsable del
fichero sobre los criterios de valoracion y el perga utilizados en el tratamiento

que sirvié para adoptar la decision en que consistacto.

. o . 83
Autora: Lidia Maria Pérez Vallejo



La valoracion sobre el comportamiento de los ciadad, basada en un tratamiento
de datos, unicamente podra tener valor probatgpitiaion del afectado.

Derecho de consulta al Reqistro General de Prateackz Datos

Cualquier persona podra conocer, recabando antdhfinformacion oportuna del
Registro General de Proteccién de Datos, la exigtete tratamientos de datos de
caracter personal, sus finalidades y la identideldresponsable del tratamiento. El

Registro General sera de consulta publica y geatuit
3.6 Infracciones y sanciones

Los responsables de los ficheros y los encargaddesdtratamientos de entidades
privadas estaran sujetos al régimen sancionadailesido en la LOPD. Segun esta

ley las infracciones se calificaran como levesygsao muy graves.

Por estar aplicando este trabajo en la CombustiRsovables S.A. que es una
entidad privada solo expondremos las infracciongs sg ajustan a este tipo de

entidades.
Seréan infracciones leves:

1. No atender, por motivos formales, la solicitud idétresado de rectificacion
o cancelacion de los datos personales objeto damiento cuando

legalmente proceda.

2. No proporcionar la informacion que solicite la Agen Espafola de
Proteccion de Datos en el ejercicio de las comp&smue tiene legalmente

atribuidas, en relacidon con aspectos no sustantieda proteccion de datos.

3. No solicitar la inscripcion del fichero de datos chrécter personal en el
Registro General de Proteccion de Datos, cuandseao constitutivo de

infraccion grave.

4. Proceder a la recogida de datos de caracter péid@mas propios afectados

sin proporcionarles la informacion que sefala aktiga en la LOPD.
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Incumplir el deber de secreto establecido en &wda 10 de la LOPD, salvo

gue constituya infraccion grave.

Seran infracciones graves:

Proceder a la creacion de ficheros de titularid@ghaga o iniciar la recogida
de datos de caracter personal para los mismosiraliidhdes distintas de las
gue constituyen el objeto legitimo de la empresatmad.

Proceder a la recogida de datos de caracter pérsimarecabar el
consentimiento expreso de las personas afectadéss easos en que éste sea

exigible.

. Tratar los datos de caracter personal o usarlogengmsnente con
conculcacion de los principios y garantias estatdscen la LOPD o con
incumplimiento de los preceptos de proteccion quepongan las
disposiciones reglamentarias de desarrollo, cuardoonstituya infracciéon

muy grave.

El impedimento o la obstaculizacién del ejercio®las derechos de acceso y

oposicion y la negativa a facilitar la informacigme sea solicitada.

Mantener datos de caracter personal inexactos o efextuar las
rectificaciones o cancelaciones de los mismos @galinente procedan
cuando resulten afectados los derechos de lasnaerspie la LOPD ampara.

Mantener los ficheros, locales, programas o0 equipp@scontengan datos de
caracter personal sin las debidas condiciones daridad que por via

reglamentaria se determinen.

No remitir a la Agencia Espafiola de Proteccion @oB las notificaciones
previstas en la Ley o en sus disposiciones de mdisarasi como no
proporcionar en plazo a la misma cuantos documeninformaciones deba

recibir o sean requeridos por aquél a tales efectos
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8. La obstruccion al ejercicio de la funcion inspeator

9. No inscribir el fichero de datos de caracter peaten el Registro General de
Proteccion Datos, cuando haya sido requerido derger el Director de la

Agencia Espafiola de Proteccion de Datos.
Serén infracciones muy graves:
1. Larecogida de datos en forma engafosa y frauculent

2. No cesar en el uso ilegitimo de los tratamientodates de caracter personal
cuando sea requerido para ello por el Directorad@ddencia Espafiola de

Proteccion de Datos o por las personas titulariededecho de acceso.

3. La transferencia temporal o definitiva de datosal@cter personal que hayan
sido objeto de tratamiento o hayan sido recogida gometerlos a dicho
tratamiento, con destino a paises que no propauion nivel de proteccion
equiparable sin autorizacién del Director de la Wae Espafiola de
Proteccion de Datos.

4. Tratar los datos de caracter personal de formétiies o con menosprecio de
los principios y garantias que les sean de apboaaiuando con ello se

impida o se atente contra el ejercicio de los deedundamentales.

5. La vulneracion del deber de guardar secreto saisedhtos de caracter
personal a que hacen referencia los apartados de} &rticulo 7, asi como
los que hayan sido recabados para fines policeiesonsentimiento de las

personas afectadas.

6. No atender, u obstaculizar de forma sistematiogjegticio de los derechos

de acceso, rectificacion, cancelacion u oposicion.

7. No atender de forma sistematica el deber legalotiagacion de la inclusion

de datos de caracter personal en un fichero.
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Los tipos de sanciones recogidas en la LOPD y guéngle aplicacion segun el tipo

de infracciébn cometida son las siguientes:

1. Las infracciones leves seran sancionadas con rdalt@01,01 a 60 101,21

euros.

2. Las infracciones graves seran sancionadas con nagte60 101,21 a
300.506,05 euros.

3. Las infracciones muy graves seran sancionadas cdia me 300 506,05 a
601 012,10 euros.

La cuantia de las sanciones se graduara atendéetalmaturaleza de los derechos
personales afectados, al volumen de los tratanseefiectuados, a los beneficios
obtenidos, al grado de intencionalidad, a la reiewtia, a los dafios y perjuicios
causados a las personas interesadas y a tercesmngs Yy a cualquier otra
circunstancia que sea relevante para determingraelo de antijuridicidad y de

culpabilidad presentes en la concreta actuacidgadtdra.

Si se apreciara una cualificada disminucién deulpabilidad del imputado o de la
antijuridicidad del hecho, el 6rgano sancionaddealdecera la cuantia de la sancion
aplicando la escala relativa a la clase de infoa@s que preceda inmediatamente en

gravedad a aquella en que se integra la consideradbcaso de que se trate.

En ningln caso podra imponerse una sancion mas g la fijada en la Ley para

la clase de infraccion en la que se integre lasguygretenda sancionar.

El Gobierno actualizara periédicamente la cuangidad sanciones de acuerdo con

las variaciones que experimenten los indices daqwe

. o . 87
Autora: Lidia Maria Pérez Vallejo



X Proyecto Final de la Il Edicion del Magister en #m@a y Consultoria de

S as TIC.
]

CAPITULO 4. LA PROPIEDAD INDUSTRIAL E INTELECTUAL.

4.1 Sujeto y Objeto de la Ley de Propiedad Intelegtl (LPI).

Segun la LPI se considera autor a la persona hajueacrea alguna obra literaria,
artistica o cientifica, ademas se podran benefpésonas juridicas en los casos
expresamente previstos en esta Ley.

Los derechos de proteccion que atribuye esta Lgyusden clasificar en dos tipos:

derechos personales y derechos patrimoniales.

Se presumira autor de una obra, salvo se pruet@ntoario, a quien aparezca como
tal en la obra, mediante su nhombre, firma o sigm® Iq identifique. Cuando la obra
se divulgue en forma andnima o bajo seudénimormosigl ejercicio de los derechos
de propiedad intelectual correspondera a la persahaal o juridica que la saque a

la luz con el consentimiento del autor, mientrde @és revele su identidad.
Las obras pueden ser de diferentes tipos, estos son

1. Obra en colaboracion

Los derechos de propiedad intelectual sobre egtos dle obras que son el resultado
unitario de la colaboracion de varios autores spoaden a todos ellos en la
proporcion que ellos determinen. Para divulgar \dificar la obra se requiere el
consentimiento de todos los coautores. Una vezigéida la obra, ningln coautor
puede rehusar injustificadamente su consentimipata su explotacion en la forma
en que se divulgé. En las obras en colaboracionct@itores podran explotar

separadamente sus aportaciones, salvo que cauggnipe la explotacion comun.

2. Obra colectiva.

Se considerara una obra colectiva la creada poiciativa y bajo la coordinacion de
una persona natural o juridica que la edita y daubajo su nombre y esta
constituida por la reunién de aportaciones de elifias autores cuya contribuciéon
personal se funde en una creacién Unica y auton@a@ la cual haya sido
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concebida sin que sea posible atribuir separad@mantualquiera de ellos un
derecho sobre el conjunto de la obra realizada dewvechos sobre la obra colectiva

corresponderan a la persona que la edite y divildgjeesu nombre.

3. Obra compuesta e independiente.

La obra nueva que incorpore una obra preexisténtka £olaboracién del autor de
esta Ultima, sin perjuicio de los derechos queta éxrespondan y de su necesaria

autorizacion se considera una obra compuesta.

La obra que constituya creacion autbnoma se camasédédependiente, aunque se

publique conjuntamente con otras.

Son objeto de esta Ley todas las obras y tituliginales todas las creaciones

originales literarias, artisticascgentificas expresadas por cualquier medio o0 seport
tangible o intangible, actualmentenocido o que se invente en el futuro, el titido d
una obra, cuando sea original, quedara protegidoocparte de ella. Entre estas

obras se encuentran:

4. Los libros, folletos, impresos, epistolarios, éesi discursos y alocuciones,
conferencias, informes forenses, explicaciones &edca y cualesquiera otras

obras de la misma naturaleza.
5. Las composiciones musicales, con o sin letra.

6. Las obras dramaticas y dramatico-musicales, lasogoafias, las pantomimas v,

en general, las obras teatrales.
7. Las obras cinematograficas y cualesquiera otrassaardiovisuales.

8. Las esculturas y las obras de pintura, dibujo, agtablitografia y las historietas
gréficas, tebeos o comics, asi como sus ensayaxetds y las demas obras

plasticas, sean o no aplicadas.

9. Los proyectos, planos, maquetas y disefios de olr@gitectonicas y de

ingenieria.
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10. Los graficos, mapas y disefios relativos a la togfteyrla geografia y, en general,

a la ciencia.

11.Las obras fotograficas y las expresadas por progedio analogo a la

fotografia.
12.Los programas de ordenador.

Sin perjuicio de los derechos de autor sobre la obiginal, también son objeto de

propiedad intelectual:
1. Las traducciones y adaptaciones.
2. Las revisiones, actualizaciones y anotaciones.

3. Los compendios, resumenes y extractos.

B

Los arreglos musicales.

m

Cualesquiera transformaciones de una obra literantistica o cientifica.

También son objeto de propiedad intelectual lasamibnes de obras ajenas, de datos
o de otros elementos independientes como las adsly las bases de datos que por
la seleccion o disposicion de sus contenidos dagsath creaciones intelectuales, sin

perjuicio, en su caso, de los derechos que pudserasistir sobre dichos contenidos.

La proteccion reconocida a estas colecciones mFgafnicamente a su estructura en
cuanto forma de expresiéon de la seleccién o disgwsde sus contenidos, no siendo

extensiva a los contenidos.

A los efectos de la LPI vy sin perjuicio de lo egpto anteriormente se consideran
bases de datos las colecciones de obras, de datode otros elementos
independientes dispuestos de manera sistemética etdita y accesibles
individualmente por medios electronicos o de abranfa.
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La proteccion reconocida a las bases de datosrerm el presente articulo no se
aplicara a los programas de ordenador utilizadoslaerfabricacion o en el

funcionamiento de bases de datos accesibles paoosneléctronicos.

Se consideraran exclusiones de esta Ley a:

1. Las disposiciones legales o reglamentarias y susspmondientes proyectos.
2. Las resoluciones de los 6rganos jurisdiccionalles yactos

3. Acuerdos, deliberaciones y dictamenes de los asgass publicos, asi como las

traducciones oficiales de todos los textos antesior

4.2 Derecho de Autor

El primer derecho que recoge la LPI para los astale obras protegidas es el
Derecho moralEste expresa que el autor tiene los siguientecdes irrenunciables

e inalienables:
++ Decidir si su obra ha de ser divulgada y en qué&dor

% Determinar si tal divulgacion ha de hacerse conmsubre, bajo seudénimo o

signo o0 anénimamente.
< Exigir el reconocimiento de su condicion de auttalobra.

« Exigir el respeto a la integridad de la obra e idipeualquier deformacion,
modificacion, alteracion o atentado contra ella guponga perjuicio a sus

legitimos intereses 0 menoscabo a su reputacion.

% Modificar la obra respetando los derechos adqusrigor terceros y las

exigencias de proteccion de bienes de interésralltu

+ Retirar la obra del comercio, por cambio de suwicciones intelectuales o
morales, previa indemnizacién de dafios y perjui@osos titulares de

derechos de explotacion.
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¢+ Acceder al ejemplar Unico o raro de la obra, cuawlballe en poder de otro,
a fin de ejercitar el derecho de divulgacibn o quir otro que le
corresponda. Este derecho no permitira exigir spld&amiento de la obra y
el acceso a la misma se llevara a efecto en el jgarma que ocasionen
menos incomodidades al poseedor, al que se indamanien su caso, por los

dafios y perjuicios que se le irroguen.

Al fallecimiento del autor, el ejercicio de los dehos corresponden, sin limite de
tiempo, a la persona natural o juridica a la queawdbr se lo haya confiado
expresamente por disposicion de ultima voluntadsiedefecto, el ejercicio de estos
derechos correspondera a los herederos.

Estas mismas personas y en el mismo orden quelisa,ipodran ejercer el derecho
de decidir si la obra sera divulgada y en que foenarelacion con la obra no
divulgada en vida de su autor y durante un plazeetienta afios desde su muerte o
declaracion de fallecimiento.

Cuando estas personas no existan o se ignore ateparel Estado, las Comunidades
Autonomas, las Corporaciones locales y las insties publicas de caracter cultural

estaran legitimados para ejercer los derechosgtosven el mismo.

Otro de los derechos de autor esta relacionaddosaterechos de explotaciokste
derecho expresa que el autor sera el Unico qué@adorizar la explotacion de su
obra en cualquier forma y en especial la reproducailistribucion, comunicacion
publica y transformacion, que no podran ser redéigasin su autorizacion, salvo en

los casos previstos en la LPI.

Ante esta Ley se entendera por reproduccion laidija directa o indirecta,
provisional o permanente, por cualquier medio yw@aquier forma, de toda la obra

o de parte de ella, que permita su comunicaci@aibiencion de copias.

Igualmente expresa que la distribucion sera latpuggisposicion del publico del
original o de lascopias de la obra, en un soporte tangible, medianteventa,

alquiler, préstamo o de cualquietra forma. Cuando la distribucion se efectue
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mediante venta u otro titulo de transmision derépiedad, en el ambito de la Unidn
Europea, por el propio titular del derecho o corc@asentimiento, este derecho se
agotara con la primera, si bien so6lo para las geptmansmisiones de propiedad

sucesivas que se realicen en dicho ambito teaitori

Por alquiler se considerara la puesta a disposi@los originales y copias de una
obra para su uso por tiempo limitado y con un heiletconémico o comercial

directo o indirecto. Quedan excluidas del concegtalquiler la puesta a disposicion
con fines de exposicion, de comunicacion publicpadir de fonogramas o de
grabaciones audiovisuales, incluso de fragmentasds y otras, y la que se realice

para consulta in situ.

Se entiende por préstamo la puesta a disposicidasderiginales y copias de una
obra para su uso por tiempo limitado sin benegondmico o comercial directo ni

indirecto, siempre que dicho préstamo se llevebm @través de establecimientos
accesibles al publico.

Se entenderd que no existe beneficio econdmicontemial directo ni indirecto
cuando el préstamo efectuado por un establecimaatesible al publico dé lugar al
pago de una cantidad que no exceda de lo necgsaré cubrir sus gastos de

funcionamiento.

Lo relativo al alquiler y al préstamo no se aplicarlos edificios ni a las obras de

artes aplicadas.

La comunicacion publica es todo acto por el cu@ pluralidad de personas pueda
tener acceso a la obra sin previa distribucionjeim@ares a cada una de ellas. No se
considerara publica la comunicacién cuando se eElelentro de un ambito
estrictamente domeéstico que no esté integrado ectato a una red de difusion de

cualquier tipo. Son actos de comunicacion publica:

% Las representaciones escénicas, recitaciones,tadiggres y ejecuciones
publicas de las obras dramaticas, dramatico-mesicéterarias y musicales

mediante cualquier medio o procedimiento.
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¢+ La proyecciéon o exhibicién publica de las obrasgiatograficas y de las

demas audiovisuales.

% La emision de cualesquiera obras por radiodifusiépor cualquier otro
medio que sirva para la difusion inalambrica de@sy sonidos o imagenes.
El concepto de emision comprende la produccionefimles portadoras de
programas hacia un satélite, cuando la recepcidasdmismas por el publico

no es posible sino a traves de entidad distinta de origen.

+ La radiodifusion o comunicacion al publico via fitsdé@le cualesquiera obras,
es decir, el acto de introducir, bajo el controlayresponsabilidad de la
entidad radiodifusora, las sefales portadoras dgramas, destinadas a la
recepcion por el publico en una cadena ininterrdanpie comunicacion que
vaya al satélite y desde éste a La Tierra. Losgsas técnicos normales
relativos a las sefiales portadoras de programas seioconsideran

interrupciones de la cadena de comunicacion.

% La transmision de cualesquiera obras al publicahgor cable, fibra 6ptica u

otro procedimiento analogo, sea 0 no mediante abono

% La retransmision, por cualquiera de los mediosdogaen los apartados

anteriores y por entidad distinta de la de origenla obra radiodifundida.

% La emisién o transmision, en lugar accesible alipgpmediante cualquier

instrumento idéneo, de la obra radiodifundida.
% La exposicion publica de obras de arte 0 sus rejoones.

% La puesta a disposicion del publico de obras, pocgaimientos alambricos
o inalambricos, de tal forma que cualquier perspnaeda acceder a ellas

desde el lugar y en el momento que elijas.

% El acceso publico en cualquier forma a las obrasrporadas a una base de

datos, aunque dicha base de datos no esté profegitkaLPl.
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+ La realizacion de cualquiera de los actos antejaespecto a una base de

datos protegida por la presente Ley.

La transformacion de una obra comprende su tradiicadaptacion y cualquier otra
modificacion en su forma de la que se derive una diferente. Los derechos de
propiedad intelectual de la obra resultado de dasfiormacién corresponderan al
autor de esta ultima, sin perjuicio del derechoalgbr de la obra preexistente de
autorizar, durante todo el plazo de proteccion de derechos sobre ésta, la
explotacion de esos resultados en cualquier formanyespecial mediante su

reproduccién, distribucion, comunicacion publicaugva transformacion.

Existen otros derechos que la LPI recoge paraltwes de obras protegidas estos

son:
1. Derecho de participacion.

Los autores de obras de artes plasticas tendré&ctaera percibir del vendedor una
participacion en el precio de toda reventa queademismas se realice en publica
subasta, en establecimiento mercantil, 0 con kniehcion de un comerciante o
agente mercantil. Se exceptian las obras de apksadas. La mencionada

participacion de los autores sera del 3% del prdeida reventa. Este derecho es
irrenunciable, se transmitira Unicamente por sdecesiortis causa y se extinguira
transcurridos setenta afios a contar desde el heate del afio siguiente a aquel en

que se produjo la muerte o la declaracion de iaflienito del autor.
2. La compensacion equitativa por copia privada.

La reproduccion realizada exclusivamente para us@@p, mediante aparatos o
instrumentos técnicos no tipograficos, de obrasildadas en forma de libros o
publicaciones que a estos efectos se asimilen megi@riamente, asi como de
fonogramas, videogramas o de otros soportes sqnuimsales o audiovisuales,
originard una compensacion equitativa y Unica paolacuna de las tres modalidades
de reproduccién mencionadas dirigida a compenssrdierechos de propiedad
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intelectual que se dejaran de percibir por razémadexpresada reproduccion. Este

derecho sera irrenunciable para los autores yrissas, intérpretes o ejecutantes.

4.3 Proteccion juridica de las bases de datos.cherSui Generis

El derecho sui generis sobre una base de datoegprda inversion sustancial,
evaluada cualitativa o cuantitativamente, que zaadu fabricante ya sea de medios
financieros, empleo de tiempo, esfuerzo, energitaias de similar naturaleza, para la

obtencion, verificacion o presentacion de su cadten

Mediante este derecho el fabricante de una bapeete prohibir la extraccion y(o)
reutilizacion de la totalidad o de una parte imaoie del contenido de ésta, evaluada
cualitativa o cuantitativamente, siempre que laeotitn, la verificacion o la
presentacion de dicho contenido representen urexrsiiv valiosa. Este derecho

podra transferirse, cederse o darse en licencimabnal.

No se autorizaran las extracciones y(0) reutilmaes repetidas o sistematicas de
partes no sustanciales del contenido de una basgaids que supongan actos
contrarios a una explotacion normal de dicha basgu® causen un perjuicio

injustificado a los intereses legitimos del fabmieade la base.

Se entendera por fabricante de la base de dat@erémna natural o juridica que
toma la iniciativa y asume el riesgo de efectua ilaversiones sustanciales

orientadas a la obtencién, verificacion o preseatade su contenido.

La extraccion seran para la Ley la transferenciampeente o temporal de la
totalidad o de una parte sustancial del contenelarth base de datos a otro soporte

cualquiera que sea el medio utilizado o la formgwnse realice.

La reutilizaciéon sera la forma de puesta a disp@sidel publico de la totalidad o de
una parte sustancial del contenido de la base mtedia distribucion de copias en
forma de venta u otra transferencia de su propiedambr alquiler, o mediante

transmision en linea o en otras formas.
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Derechos y obligaciones del usuario legitimo.

El fabricante de una base de datos, sea cual fuéoema en que haya sido puesta a
disposicion del publico, no podra impedir al usoideigitimo de dicha base extraer
y(0) reutilizar partes no sustanciales de su caderevaluadas de forma cualitativa

0 cuantitativa, con independencia del fin a qudestine.

El usuario legitimo de una base de datos, seafgaa la forma en que haya sido
puesta a disposicion del publico, no podra efecatrs contrarios a una explotacion
normal de dicha base o lesionen injustificadamdoge intereses legitimos del
fabricante de la base o perjudicar al titular de demecho de autor o de uno
cualquiera de los derechos reconocidos.

Excepciones al derecho sui generis.

El usuario legitimo de una base de datos, seafeesd la forma en que ésta haya
sido puesta a disposicién del publico, podra, sitorizacion del fabricante de la
base, extraer y(0) reutilizar una parte sustam@htontenido de la misma cuando se
trate de una extraccion para fines privados deteridio de una base de datos no
electronica, cuando se trate de una extraccionfines ilustrativos de ensefianza o
de investigacion cientifica en la medida justifiegubr el objetivo no comercial que
se persiga y siempre que se indique la fuente ndcuse trate de una extracciéon y/o
reutilizacion para fines de seguridad publica ofactes de un procedimiento

administrativo o judicial.

Estas excepciones no podran interpretarse de matenae permita su aplicacion de
forma que cause un perjuicio injustificado a lotereses legitimos del titular del
derecho o que vaya en detrimento de la explotasddmal del objeto protegido.

Las bases de datos también gozan de la protecelatedecho de autor recogida en

esta LPI y que con anterioridad fueron analizadas.

La empresa Combustibles Renovables S.A. cuentaicarbase de datos producto

del estudio de varios afios de un conjunto de igaEkires bajo esta entidad y que
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permitio la obtencién del reactor BIO. Estan dékss para transesterificar aceites
vegetales en forma sencilla y a bajo costo operabmo de inversion. El proceso
aplicado es Base-Base, y mejorado mediante etle@gwesion, alta temperatura y

un mezclador-agitador de alta velocidad.

Esta entidad tiene esta base de datos protegida snanobra colectiva de acuerdo a
las normas que fueron detalladas en anteriorestesdpque les permite contar con

el derecho de autor y el derecho sui generis.

4.4 Propiedad Industrial

Los derechos de propiedad industrial permiten tgm@én de determinados signos
distintivos de la actividad empresarial, con eletiogp de que las personas que
acudan a unos servicios conozcan por sus maradasirtidos la persona juridica que

se encuentra tras de ellas y quienes al final relgan por ello.

Se entiende por Propiedad Industrial un conjuntoddeechos exclusivos que
protegen tanto la actividad innovadora manifestadanuevos productos, nuevos
procedimientos o0 nuevos disefios, como la actividagrcantil, mediante la

identificacién en exclusiva de productos y sengadrecidos en el mercado.

Los derechos de propiedad intelectual que fueroalizaalas con anterioridad
difieren de los derechos de propiedad industriad@nlos primeros tienen como fin
el reconocimiento del autor de una obra como tadstos tienen como fin la
explotacion de un invento por su creador con losisiguientes beneficios
patrimoniales, ademas para la propiedad intelectaate exige que tenga alguna

utilidad y para la propiedad industrial si.

El derecho de propiedad industrial puede adquimsevirtud del registro de las
patentes, marcas, nombres comerciales, modeldsilpsdle establecimientos, todos

ellos asociados al buen funcionamiento de la im@ust

En la propiedad industrial existen 2 tipos deadasde proteccion:

. o . 98
Autora: Lidia Maria Pérez Vallejo



'- Proyecto Final de la Il Edicion del Magister en #m@a y Consultoria de
gl las TIC.

1. Las creaciones del intelecto aportadas a la indusistas son, las patentes,
los modelos de utilidad y los dibujos y modelosustdales o artisticos.

2. Proteccion de los signos distintivos: estos sors, haarcas, nombres

comerciales y rotulos de establecimientos.
Las creaciones del intelecto: Patentes.

Son patentables las invenciones nuevas, que inguligetividad inventiva y sean
susceptibles de aplicacion industrial, ain cuaedgdn por objeto un producto que
esté compuesto 0 que contenga materia biologicany procedimiento mediante el
cual se produzca, transforme o utilice materiadgjigia. No se consideraran como
invenciones susceptibles de aplicacion industr@ Imétodos de tratamiento
quirurgico o terapéutico del cuerpo humano o animébs métodos de diagndstico
aplicados al cuerpo humano o animal. Esta disposicio sera aplicable a los
productos, especialmente a las sustancias o coonpues, ni a las invenciones de
aparatos o instrumentos para la puesta en prafgitales métodos.

La materia bioldgica aislada de su entorno natargroducida por medio de un
procedimiento técnico podra ser objeto de una icié@n aun cuando ya exista
anteriormente en estado natural. La materia biokbgera considerada la materia que
contenga informacion genética autorreproducibleepraducible en un sistema
biolégico y por procedimiento microbiolégico, cuaileyr procedimiento que utilice
una materia microbiologica, que incluya una intapién sobre la misma o que

produzca una materia microbioldgica.

Se considera que una invencion es susceptible litm@pn industrial cuando su
objeto puede ser fabricado o utilizado en cualquiase de industria, incluida la

agricola.
No se consideraran invenciones:

% Los descubrimientos, las teorias cientificas yrésodos matematicos.
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Las obras literarias, artisticas o cualquier otemcion estética, asi como las

obras cientificas.

Los planes, reglas y métodos para el ejercicio diwidades intelectuales,
para juegos O para actividades economico-comesciadsi como los

programas de ordenadores.
Las formas de presentar informaciones.

Las invenciones cuya explotacion comercial searanatal orden publico o a
las buenas costumbres, sin poderse considerar tainaola explotacion de
una invencion por el mero hecho de que esté pdipor una disposiciéon
legal o reglamentaria.

Las creaciones del intelecto: Modelos de utilidad.

Seran

protegibles como modelos de utilidad lasnowmmes que, siendo nuevas e

implicando una actividad inventiva, consisten enalan objeto una configuracion,

estructura o constitucion de la que resulte algierdaja practicamente apreciable

para su uso o fabricacion.

En particular, podran protegerse como modelos dédad los utensilios,

instrumentos, herramientas, aparatos, dispositvaeartes de los mismos, que rednan

los requisitos enunciados anteriormente.

No podran ser protegidas como modelos de utilidad Invenciones de

procedimiento y las variedades vegetales.

El derecho a la proteccion de modelos de utilideadepece al inventor o a su

cesionario y es transmisible por todos los medigseal Derecho reconoce.

El estado de la técnica con referencia al cual fletigarse la novedad y la actividad

inventiva de las invenciones protegibles como nmwdie utilidad, esta constituido

por todo aquello que antes de la fecha de preséntde la solicitud de proteccion
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como modelo ha sido divulgado en Espafia, por userigeion escrita u oral, por

una utilizacion o por cualquier otro medio.

Se entiende igualmente comprendido en el estada téenica el contenido de las
solicitudes espafolas de patentes o de modelosiliiadi tal como hubieren sido

originariamente presentadas, cuya fecha de presémtaea anterior a la fecha que
se menciona en el apartado precedente y que hnlsete publicadas en aquella

fecha o en otra posterior.

Para su proteccion como modelo de utilidad, seiderssque una invenciéon implica
una actividad inventiva si no resulta del estaddad&cnica de una manera muy

evidente para un experto en la materia.
Las creaciones del intelecto: Modelos y dibujos indtriales y artisticos.

Los dibujos industriales son las disposiciones pjwtdos de lineas y(o) colores
aplicables con un fin comercial a la ornamentaaénun producto, empleandose
cualquier medio manual, mecanico, quimico o condmnaSe utilizan para la
fabricacion de un producto y se definen por suuesira, configuracion,

ornamentacion o representacion.

Los dibujos artisticos son aquellos que constitdgetna reproduccion de una obra

de arte se exploten con un fin industrial.

Proteccion de los signos distintivos: Las marcaspmbres comerciales y rotulos

de establecimientos.

La marca es todo signo susceptible de representgcidica que sirva para distinguir
en el mercado los productos o servicios de unaesamte los de otras. Tales signos
podran ser:

% Las palabras o combinaciones de palabras, inclualsjue sirven para

identificar a las personas.

% Las imagenes, figuras, simbolos y dibujos.
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Las letras, las cifras y sus combinaciones.

Las formas tridimensionales entre las que se ieclups envoltorios, los

envases y la forma del producto o de su presemtacio
Los sonoros.

Cualquier combinacién de los signos que, con ocardehunciativo, se

mencionan en los apartados anteriores.

No podran registrarse como marca los signos sitggsen

Los que no puedan constituir marca segun el coaasato anteriormente.

Los que carezcan de caracter distintivo.

Los que se compongan exclusivamente de signosicatdnes que puedan
servir en el comercio para designar la especigalalad, la cantidad, el
destino, el valor, la procedencia geografica, l@mcapde obtencion del
producto o de la prestacion del servicio u otraaataristicas del producto o

del servicio.

Los que se compongan exclusivamente de signos@acidnes que se hayan
convertido en habituales para designar los produotdos servicios en el

lenguaje comun o en las costumbres leales y cdestdel comercio.

Los constituidos exclusivamente por la forma impag®r la naturaleza del
propio producto o por la forma del producto nedasgara obtener un

resultado técnico, o por la forma que da un valstancial al producto.
Los que sean contrarios a la Ley, al orden puldiadas buenas costumbres.

Los que puedan inducir al publico a error, por @lensobre la naturaleza, la

calidad o la procedencia geogréfica del produdersicio.

Los que aplicados a identificar vinos o bebidasiriégspsas contengan o

consistan en indicaciones de procedencia geogrgfieadentifiquen vinos o
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bebidas espirituosas que no tengan esa procedanciaso cuando se
indique el verdadero origen del producto o seagtila indicacion geografica
traducida o acompafada de expresiones tales coase,ctipo, estilo,

imitacion u otras analogas.

% Los que reproduzcan o imiten el escudo, la bandasacondecoraciones y
otros emblemas de Espafia, sus Comunidades Autonsmmasnunicipios,
provincias u otras entidades locales, a menos qeeiemla debida

autorizacion.

% Los que no hayan sido autorizados por las autazsladmpetentes y deban
ser denegados en virtud del articulo 6 ter del €niovde Paris.

« Los que incluyan insignias, emblemas o escudosinttist de los
contemplados en el articulo 6 ter del Convenio a@sP/ que sean de interés

publico, salvo que su registro sea autorizado @autoridad competente.

Proteccion de los signos distintivos: nombres comgales y rétulos de

establecimientos.

Se entiende por nombre comercial todo signo sustemte representacion grafica
que identifica a una empresa en el trafico mercgrgue sirve para distinguirla de
las demas empresas que desarrollan actividadegica®no similares, podran

constituir nombres comerciales:

% Los nombres patronimicos, las razones sociales gedaominaciones de las

personas juridicas.
% Las denominaciones de fantasia.
+ Las denominaciones alusivas al objeto de la aett/@mpresarial.
% Los anagramas Yy logotipos.

% Las imagenes, figuras y dibujos.
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mencionan en los apartados anteriores.

El registro del nombre comercial confiere a suaitel derecho exclusivo a utilizarlo
en el trafico econdémico y caducara en la formaylas mismas causas previstas

para las marcas, siempre que ello no sea inconfigabh su propia naturaleza.

La empresa Combustibles Renovables S.A. obtuvoatanpe de su Reactor BIO

otorgado por la Oficina Espafiola de Patentes y &aacsolicitud de la entidad.

Los reactores BIO son presurizados con calefacdmn&léctricamente y utilizan
tecnologia de Mezclado-Agitado de alta velocidagtdn dotados de un aislante de

poliuretano expandido, regulacion automatica dsifney temperatura del proceso.

La construccion es en Acero SAE 1010, con revéstito Epoxy. Los elementos
utilizados son de facil obtencién en todo el nard filosofia de disefio fue la de
adoptar criterios universales en cuanto a matserigleomponentes. La construccion

cumple con las normas DIN y ASTM para seguridadigtrial, y ambiental.

Las Mini Plantas BIO no generan efluentes. Tienameos para evacuar los vapores
de alcohol que pudieran generarse durante el leertieldrenteo se utiliza igualmente

para el recupero opcional del excedente de alcohol.

El tablero de control es estanco; los circuit@ésteicos estan entubados. Todos los
circuitos eléctricos tienen proteccion propia amtial a la proteccion general del

tablero. Se provee un plano detallado de los ¢os@léctricos.
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CAPITULO 5. EL COMERCIO ELECTRONICO Y LOS SERVICIOS DE LA
SOCIEDAD DE LA INFORMACION.

5.1 Caracteristicas de los servicios de la socieddd la informacion.

Es evidente que el comercio electronico, entendidoun sentido amplio y la
contratacion electrénica realizada a través derateexigen seguridad juridica para
poder ofrecer y proporcionar la seguridad que e¥quilas actividades comerciales
a través de Internet. La Ley 34/2002, de 11 deojuige dichas actividades
otorgandole la seguridad juridica que se requiesta Ley regula los servicios de la

sociedad de la informacion y el comercio electrénic

Por comercio electronico se puede entender tartorntgra de productos o servicios
a través de Internet asi como la transferencidréteca de datos entre operadores de
un sector en un mercado, el intercambio de actardee entidades financieras, la
consulta de informacion con fines comerciales, exsrdcualquier actividad con un

fin comercial que se realice a través de mediadrélacos.

Los Servicios de la Sociedad de la Informacion S&1 cambio tienen sus
caracteristicas especificas y si no se cumplen poese consideran servicios de la

sociedad de la informacion.

Se puede entender como un SSI todo servicio pesi@aunalmente a titulo oneroso,
a distancia, por via electronica y a peticion imdlial del destinatario. Los SSI
comprenden también los servicios no remuneradosepatestinatario pero que

constituya una actividad econémica para el prestdeaervicios.

Analizaremos cada una de las caracteristicas padar pleterminar con exactitud

cuando estamos frente a un SSIy cuando no.

1. Servicio prestado a titulo oneroso: este requisdoes indispensable para
caracterizar un SSI pero si debe suponer al quprdsta una actividad
econdmica aungue sea indirecta, es decir que nempga directamente del

destinatario para que sea considerado un SSI.
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2. A distancia: esto significa que se realiza sinrisencia fisica simultanea del

prestador y el destinatario en el mismo lugar.

3. Por via electronica: se deben usar siempre medexgr@icos para la

prestacion del servicio.

4. A peticion individual del destinatario: debe prexadr siempre la voluntad
del destinatario de recibirlo previa solicitud gpetando en todo momento su

libertad de eleccion.

Si no se cumplen todas y cada una de estas castictey no se podra considerar un

SSly por tanto no cumple con dicha Ley.

Es necesario conceptualizar ademas los prestader8S|: estos las personas fisicas

o juridicas que proporcionan un SSI.

5.2 Formas de un prestador de SSI presentarse enténnet.

Los prestadores de SSI tiene varias formas dergeese en la Red, estas pueden ser
de una manera estética, es decir, estando solatemmét o de una manera dinamica

gue es interactuando con el cliente o destinatkicervicio.
Presencia estéatica

La presencia estatica sera cuando desarrolle @daties comerciales que tengan u
obtengan de alguna forma incidencia en la conséawt® dicha actividad comercial.
Esto puede ser informacion sobre su identidad,ymtod o servicios que ofrece, pero
sin alcanzar una interrelaciéon con el destinatdeola informacion. Son sitios o
paginas Web que solo brindan informacion y ques&lpor el destinatario cuando

este accede a ella.
Presencia Dindmica

En cambio esta forma de presentarse en la redragés de un sitio que permite una
interaccion bidireccional con el destinatario, da ee puede obtener informacion,

conversar con el prestador del servicio e incliesgal a una contratacién electronica.
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Como se indicé anteriormente se puede conversarecaestinatario o se puede
realizar un contrato electrénico, a continuaciérespondran las caracteristicas de

cada una en particular.

Presencia dindmica conversacional.

Esta se ofrece cuando el servicio que se requiarenas alla de una simple
informacion pero no llega a suponerse un contrdéctrénico, se trata de un
prestador que queda en el medio entre la estati@alypamica contractual, es decir
solo se logra una conversacion con el cliente paknGeneralmente son servicios

de asesoramiento sobre productos o servicios.

Presencia dinAmica contractual.

En esta caso ademas de la conversacion si seallsggizar un contrato electronico

con el prestador del SSI para la obtencion de em diservicio.

5.3 Obligaciones y Responsabilidades de los prestads de SSI.

Un prestador de servicios de la sociedad de larnrdoion tiene las siguientes
obligaciones:

1. Brindar informacion general de forma clara, visielielentificable respecto a:
% Nombre o denominacion social

<+ Residencia o domicilio o, en su defecto, la diréccile uno de sus

establecimientos permanentes en Espafa.

< Direccidon de correo electrénico y cualquier otradodgue permita

establecer con él una comunicacion directa y efecti

% Datos de su inscripcion en el Registro Mercantitno registro publico
en el que estuvieran para la adquisicion de pelisadguridica o a los

solos efectos de publicidad.
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En el caso de que su actividad estuviese sujeta aégimen de
autorizacion administrativa previa, los datos ettt a dicha
autorizacion y los identificativos del 6érgano conemee encargado de

Su supervision.
Si ejerce una profesién regulada debera indicar:

Los datos del Colegio profesional al que, en sw,cpertenezca y

namero de colegiado.
El titulo académico oficial o profesional con ekqruente.

El Estado de la Union Europea o del Espacio Ecooduropeo en
el que se expidi6 dicho titulo y, en su caso, larespondiente

homologacién o reconocimiento.

Las normas profesionales aplicables al ejercicisulprofesion y los
medios a través de los cuales se puedan conoaduidivs los

electronicos.
El nimero de identificacion fiscal que le corregjan

Facilitara informacion clara y exacta sobre el joretel producto o
servicio, indicando si incluye o no los impuestg@dicables y, en su
caso, sobre los gastos de envio 0 en su caso aquelldispongan las
normas de las Comunidades Autonomas con compeserana la

materia, cuando se haga referencia a precios.

Los cddigos de conducta a los que, en su caso,agétérido y la

manera de consultarlos electronicamente

Cuando se haya atribuido un rango de numeraciéfoteta a servicios
de tarificacién adicional en el que se permitacekao a servicios de la
sociedad de la informacion y se requiera su uti@a por parte del

prestador de servicios, esta utilizacion y la degcade programas
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informéticos que efectlien funciones de marcaci@berhn realizarse
con el consentimiento previo, informado y expresbusuario y debera

proporcionar:
» Las caracteristicas del servicio que se va a poopuar.

* Las funciones que efectuaran los programas infacostque se

descarguen, incluyendo el numero telefénico quaaeara.

» El procedimiento para dar fin a la conexion defitat€ion adicional,
incluyendo una explicacion del momento concretqumse producira

dicho fin, y

* El procedimiento necesario para restablecer el nirde conexion

previo a la conexién de tarificacion adicional.

2. Deber de colaboracion de los prestadores de sesvibe intermediacion.

Cuando un 6rgano competente interrumpa la prestat@éun servicio de la
sociedad de la informacion o la retirada de detesdos contenidos
provenientes de prestadores establecidos en Espaite utilizara servicios
de intermediacién, dicho 6rgano podra ordenar it@slos prestadores que
suspendan el correspondiente servicio de interroiédia

Deber de retencion de datos de trafico relativotasa comunicaciones

electronicas.

Las obligaciones de informacién sobre seguridadrsexpuestas en las

paginas o sitios principales de Internet.

% Los proveedores de servicios de intermediaciorblestiaos en Esparfia
realicen actividades consistentes en la prestat@dservicios de acceso
a Internet, estaran obligados a informar a susntelge de forma
permanente, facil, directa y gratuita, sobre ldgrdntes medios de
caracter técnico que aumenten los niveles de larisieg de la

informacion y permitan, entre otros, la proteccifrente a virus
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informéticos y programas espia, y la restriccion Ide correos

electrénicos no solicitados.

X/

% Los proveedores de servicios de acceso a Interiwd prestadores de
servicios de correo electrénico o de servicios lsis deberan
informar a sus clientes de forma permanente, fdaiécta y gratuita
sobre las medidas de seguridad que apliguen emolasipn de los

mencionados servicios.

% Los proveedores de servicios de intermediacionrmméoan sobre las
herramientas existentes para el filtrado y resticcdel acceso a
determinados contenidos y servicios en Internetdeseados o que

puedan resultar nocivos para la juventud y la icifan

% Los proveedores de servicios de intermediacionrimdman a sus
clientes acerca de las posibles responsabilidadesi@ puedan incurrir
por el uso de Internet con fines ilicitos, en pattr, para la comision
de ilicitos penales y por la vulneracion de lagkgion en materia de

propiedad intelectual e industrial.

Ademas de las obligaciones los prestadores dei&% tesponsabilidades que se

encuentran expuestas en la LCE 34/2002. Estas son:

X/

% Los prestadores de servicios de la sociedad dddemacion estan sujetos a
la responsabilidad civil, penal y administrativatabtecida con caracter

general en el ordenamiento juridico, sin perjudado dispuesto en esta Ley.

« Para determinar la responsabilidad de los prestadde servicios por el
ejercicio de actividades de intermediacion, seréstalo establecido en los

siguientes puntos.

1. Responsabilidad de los operadores de redes y mloresede acceso.
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* Los operadores de redes de telecomunicacioneswequiores de acceso a

una red de telecomunicaciones que presten un gedaedantermediacién que
consista en transmitir por una red de telecomuiuoas datos facilitados por
el destinatario del servicio o en facilitar accasésta no seran responsables
por la informacion transmitida, salvo que ellos mms hayan originado la
transmision, modificado los datos o seleccionadosés a los destinatarios
de dichos datos. No se entendera por modificace@dnmianipulacion
estrictamente técnica de los archivos que guamematos, que tiene lugar

durante su transmision.

Las actividades de transmision y provision de axcasque se refiere
anteriormente incluyen el almacenamiento automatipoovisional y

transitorio de los datos, siempre que sirva exciusente para permitir su
transmision por la red de telecomunicaciones y w@aidn no supere el

tiempo razonablemente necesario para ello.

2. Responsabilidad de los prestadores de serviciogaplezan copia temporal de

los datos solicitados por los usuarios.

Los prestadores de un servicio de intermediaci@tansmitan por una red
de telecomunicaciones datos facilitados por unrasstrio del servicio y, con
la unica finalidad de hacer méas eficaz su trangmigilterior a otros
destinatarios que los soliciten, los almacenen @ sstemas de forma
automatica, provisional y temporal, no seran resables por el contenido de

esos datos ni por la reproduccién temporal de issws, si:
. No maodifican la informacion.

. Permiten el acceso a ella sOlo a los destinatayicss cumplan las
condiciones impuestas a tal fin, por el destinatadya informacién se

solicita.

. Respetan las normas generalmente aceptadas ydagslipar el sector

para la actualizacion de la informacion.
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. No interfieren en la utilizacion licita de tecnalaggeneralmente
aceptada y empleada por el sector, con el fin deneb datos sobre la

utilizacion de la informacion, y

. Retiran la informacién que hayan almacenado o hacgrosible el

acceso a ella, en cuanto tengan conocimiento ebed#:

1) Que ha sido retirada del lugar de la red en quensentraba

inicialmente.
2) Que se ha imposibilitado el acceso a ella, o

3) Que un tribunal u érgano administrativo competdr@eordenado

retirarla o impedir que se acceda a ella.

3. Responsabilidad de los prestadores de serviciafogiamiento o almacenamiento

de datos.

% Los prestadores de un servicio de intermediaciarsistente en albergar
datos proporcionados por el destinatario de estgicge no seran
responsables por la informacion almacenada a ¢etidel destinatario,

siempre que:

. No tengan conocimiento efectivo de que la actividda informacion
almacenada es ilicita o de que lesiona bienesetkles de un tercero

susceptibles de indemnizacion, o

. Si lo tienen, actien con diligencia para retiras atos o hacer

imposible el acceso a ellos.

Se entendera que el prestador de servicios tieoenekcimiento efectivo cuando un
organo competente haya declarado la ilicitud delédes, ordenado su retirada o que
se imposibilite el acceso a los mismos, o se halieclarado la existencia de la
lesion, y el prestador conociera la correspondieaselucion, sin perjuicio de los

procedimientos de deteccion y retirada de contsnige los prestadores apliquen en
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virtud de acuerdos voluntarios y de otros medioscdeocimiento efectivo que
pudieran establecerse.

La exencion de responsabilidad no operara en elestip de que el destinatario del

servicio actue bajo la direccién, autoridad o aorde su prestador.

4. Responsabilidad de los prestadores de servicios fgaditen enlaces a

contenidos o instrumentos de busqueda.

« Los prestadores de servicios de la sociedad eddamacion que faciliten
enlaces a otros contenidos o incluyan en los swjiosctorios o
instrumentos de busqueda de contenidos no sergonsables por la
informacion a la que dirijan a los destinatariossde servicios, siempre
gue no tengan conocimiento efectivo de que la idetivo la informacion
a la que remiten o recomiendan es ilicita o de lgg®na bienes o
derechos de un tercero susceptibles de indemnizazi&i lo tienen,

actuen con diligencia para suprimir o inutilizaeelace correspondiente.

Se entendera que el prestador de servicios tieoenekimiento efectivo cuando un
organo competente haya declarado la ilicitud delédes, ordenado su retirada o que
se imposibilite el acceso a los mismos, 0 se hahbiexclarado la existencia de la
lesion, y el prestador conociera la correspondieaselucion, sin perjuicio de los
procedimientos de deteccidn y retirada de contenighe los prestadores apliquen en
virtud de acuerdos voluntarios y de otros medioscdeocimiento efectivo que

pudieran establecerse.

La exencién de responsabilidad no operara en elestip de que el proveedor de
contenidos al que se enlace o cuya localizaciofactte actie bajo la direccién,

autoridad o control del prestador que faciliteolealizacion de esos contenidos.

5.4 Las comunicaciones comerciales

Las comunicaciones comerciales y las ofertas pramales se regiran, ademas de

por la LCE, por su normativa propia y la vigente materia comercial y de
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publicidad. También sera de aplicacion la Ley Org@at5/1999,de 13 de diciembre,
de Proteccién de Datos de Caracter Personal, yosmativa de desarrollo, en
especial, en lo que se refiere a la obtencion tesgeersonales, la informacién a los

interesados Yy la creacion y mantenimiento de fichele datos personales.

Las comunicaciones comerciales realizadas por W&trénica deberan ser
claramente identificables como tales y la persdsiad o juridica en nombre de la

cual se realizan también deberan ser claramentéfidables.

En el caso en el que tengan lugar a través decceteztronico u otro medio de
comunicacién electrénica equivalente incluirdn @inenzo del mensaje la palabra

“publicidad” o la abreviatura “Publi”.

En las ofertas promocionales que incluyan descaermiemios y regalos, y de
CONCUrsos o juegos promocionales, previa la cooredipnte autorizacion, se debera
asegurar, ademas del cumplimiento de los requisstablecidos anteriormente, las
normas de ordenacion del comercio, que quedennodanrt& ser identificadas como
tales y las condiciones de acceso y de participasg@n facilmente accesibles y se

expresen de forma clara e inequivoca.

Quedara prohibido el envio de comunicaciones pitdrias o promocionales por
correo electrénico u otro medio de comunicacioncted@ica equivalente que
previamente no hubieran sido solicitadas o expres&am autorizadas por los
destinatarios de las mismas. Esto no sera de ajdic@uando exista una relacion
contractual previa, siempre que el prestador habadrtenido de forma licita los
datos de contacto del destinatario y los empleara pl envio de comunicaciones
comerciales referentes a productos o servicios wWerepia empresa que sean

similares a los que inicialmente fueron objeto deti@tacion con el cliente.

En todo caso, el prestador debera ofrecer al deatio la posibilidad de oponerse al
tratamiento de sus datos con fines promocionalekamie un procedimiento sencillo
y gratuito, tanto en el momento de recogida dedkt®s como en cada una de las

comunicaciones comerciales que le dirija.
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Derechos de los destinatarios de servicios.

1. El destinatario podra revocar en cualquier momehtmnsentimiento prestado
a la recepcion de comunicaciones comerciales camiple notificacion de su
voluntad al remitente y los prestadores de sewvicteberan habilitar
procedimientos sencillos y gratuitos para que lestidatarios de servicios
puedan revocar el consentimiento que hubieran gatestAsimismo, deberan
facilitar informacién accesible por medios elecicds sobre dichos

procedimientos.

2. Cuando los prestadores de servicios empleen dismpsstde almacenamiento y
recuperacion de datos en equipos terminales, ificGima los destinatarios de
manera clara y completa sobre su utilizacion ylifilaa, ofreciéndoles la
posibilidad de rechazar el tratamiento de los datediante un procedimiento

sencillo y gratuito.

3. Lo anterior no impedira el posible almacenamienaxceso a datos con el fin
de efectuar o facilitar técnicamente la transmisiéruna comunicacion por una
red de comunicaciones electronicas o, en la megligaresulte estrictamente
necesario, para la prestacion de un servicio dmdsedad de la informacion

expresamente solicitado por el destinatario.

5.5 La contratacion electrénica. Condiciones geneles.

El contrato electronico es todo contrato en el tpeferta y la aceptacion se
transmite por medios de equipos electronicos danianto y almacenamiento de

datos conectados a una red de telecomunicaciones.

La validez y eficacia de los contratos celebradwsvia electrénica produciran todos
los efectos previstos por el ordenamiento juridiemyjando concurran el

consentimiento y los demas requisitos necesari@squavalidez.

Los contratos electrénicos se regiran por lo disfpuen la LCE, los Cédigos Civil y
de Comercio y por las restantes normas civiles ccamdéiles sobre contratos, en
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especial, las normas de proteccion de los consuesdp usuarios y de ordenaciéon
de la actividad comercial.

Para que sea valida la celebracion de contratogsipalectronica no sera necesario
el previo acuerdo de las partes sobre la utilizaci® medios electronicos. Siempre
gue la Ley exija que el contrato o cualquier infacmn relacionada con el mismo
conste por escrito, este requisito se entender&fesdto si el contrato o la

informacion se contiene en un soporte electréritsto no sera de aplicacion a los

contratos relativos al Derecho de familia y suassso

Las partes podran pactar que un tercero archivedakraciones de voluntad que
integran los contratos electronicos y que conslgnfecha y la hora en que dichas
comunicaciones han tenido lugar. La intervencioulideos terceros no podra alterar
ni sustituir las funciones que corresponde realzdas personas facultadas con

arreglo a Derecho para dar fe publica.

El tercero deberd archivar en soporte informéate® declaraciones que hubieran
tenido lugar por via telemética entre las partes giadiempo estipulado que, en

ningun caso, sera inferior a cinco anos.

Condiciones generales de la contratacion elecadi@@usulas de Adhesion)

En cuanto a las obligaciones previas al inicio pleicedimiento de contratacion
electronica, ademas del cumplimiento de los retpsisgn materia de informacion, el
prestador de servicios que realice actividadesomératacion electronica tendra la
obligacion de informar al destinatario de maneeaa;l comprensible e inequivoca

sobre los siguientes aspectos:
X Los distintos tramites que deben seguirse pardieetd contrato.

X Si el prestador va a archivar el documento eleatoden que se formalice el

contrato y si este va a ser accesible.

X Los medios técnicos que pone a su disposicion jratificar y corregir

errores en la introduccién de datos.
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<> El idioma en el que podra formalizarse el contrato.

El prestador no tendra obligacion de facilitardéormacion antes indicada cuando
ambos contratantes asi lo acuerden y ninguno de t&#hga la consideracion de
consumidor; o cuando el contrato se haya celebeddusivamente mediante
intercambio de correo electronico u otro tipo demanicacién electronica

equivalente, cuando estos medios no sean empleados| exclusivo propésito de

eludir el cumplimiento de tal obligacion.

Las ofertas o propuestas de contratacion por etréhica seran validas durante el
periodo que fije el oferente, o en su defecto, mherael tiempo que permanezcan
accesibles a los destinatarios del servicio. Adeoo@scaracter previo al inicio del
procedimiento de contratacion, el prestador deidessdebera poner a disposicion
del destinatario las condiciones generales qusparaso, deba sujetarse el contrato,

de manera que éstas puedan ser almacenadas yuagesdpor el destinatario.

En cuanto a la informacién posterior a la celeldraalel contrato, el oferente esta
obligado a confirmar la recepcion de la aceptaaidgue la hizo por alguno de los

siguientes medios:

% EIl envio de un acuse de recibo por correo elecodni otro medio de
comunicacioén directa a la direccion que haya sdbalen el plazo de las 24
horas siguientes a la recepcion de la aceptacion,

% La confirmacion, por un medio equivalente al uéiib en el procedimiento,
de la aceptacion recibida, tan pronto como el acgpthaya completado

dicho procedimiento, siempre que la confirmaciéadauser archivada.

Cuando se realice un contrato por via electrénicibg que intervenga como parte
un consumidor se presumiran celebrados en el kig@ue este tenga su residencia
habitual y los contratos entre profesionales o esgiios se presumira celebrados en

el lugar que esta establecido el prestador de SSI.
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Las Clausulas de Adhesion son las redactadas posala de las partes, con lo cual
la otra se limita tan s6lo a aceptar o rechazaomedrato en su integridad, es decir, el
prestador de SSI pone las condiciones y el deatinasolo puede adherirse no

permitiéndosele negociarlas.
Al realizar los contratos electrénicos debe perroanka siguiente informacion:
1. Precio del producto o servicio
2. Impuestos aplicables al producto o servicio
3. Especificar quien corre con los gastos de envievwpldicion.
4. El plazo establecido para la devolucion.
5. Las garantias del consumidor con el producto aaerv
Se debe tener en cuenta que estas clausulas nenpsesdabusivas.

Combustibles Renovables S.A. cuenta con una sigb Que le permite ademas de
informar al destinatario de sus productos permifgisonas juridicas realizar una
contratacion electronica para la venta sus Re&itodentro del territorio espafiol.

Para poder aplicarle la Ley 34/2002, de 11 de ddiservicios de la sociedad de la
informacion y comercio electronico lo primero quedebe hacer es verificar si se

trata de un prestador de SSI. Para esto debe cuagptiiguientes caracteristicas:

1. Servicio prestado a titulo oneroso. Este se cumppés tiene como objetivo
principal este sitio es dar a conocer sus produgttegar hasta la venta de

sus productos.

2. A distancia: este se cumple también pues no hagepom fisica del

prestador y el destinatario todo se realiza a sra@émedios electronicos.

3. Por via electrénica: siempre se usa medios eléct®mara la prestacion del

servicio.
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4. A peticion individual del destinatario: prevale@evoluntad del destinatario

de recibir la solicitud y respetando en todo momentlibertad de eleccion.

Como se cumplen todas estas caracteristicas see pileszr que Combustibles
Renovables S.A. es un prestador de SSI y por tsmtoontinuara aplicando dicha

Ley.

La empresa tiene establecido un sitio Web que tigrae presencia en Internet de
forma dinamica contractual pues va mas alla desimale informacién se trata de
un prestador que logra una conversacion con elndéstio para el asesoramiento
sobre los productos, pero ademas se llega a nealizaontrato electronico entre la
empresa y el cliente para la obtencién del producto

Como tiene un sitio propio con su nombre de domnipues no utilizan

intermediarios, se vera mas adelante el registid® nombre de dominio.

Como prestador de SSI tiene obligaciones que cumplara este sitio en especifico

tendrd que cumplir estas:
1. Brindar informacién general de forma clara, visiblelentificable respecto a:
s Nombre o denominacién social
% Residencia o domicilio de su establecimientos paente en Esparia.

%+ Direccion de correo electrénico y cualquier otraodgue permita
establecer con él una comunicacion directa y efecti

% Datos de su inscripcion en el Registro Mercantil.
< El namero de identificacion fiscal que le corresgenn

% Facilitara informacién clara y exacta sobre el jredel producto,
indicando si incluye o no los impuestos aplicalléss gastos de envio.

% Los codigos de conducta a los que esta adherida gndnera de

consultarlos electronicamente
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Luego deberd como es un sitio que llega a la deade contratos electrénicos
definir las condiciones generales de la contratagidas Clausulas de Adhesion
establecidas para dicho contrato, teniendo en auguoe estas no deberan ser

abusivas.
Las que tiene declarada Combustibles Renovablese8.8u sitio es la siguiente:

1. Informa al destinatario de manera clara, comprém&bnequivoca sobre los

siguientes aspectos:
s Los distintos tramites que deben seguirse paréeetd contrato.

% El prestador va a archivar el documento electréaitgue se formalice

el contrato y el consumidor podra consultarlo erimp copia para él.

s Pone medios técnicos que impediran la introducaénerrores o
corregirlos en caso necesario, algunos de estosidamtificar cuando
introduce cadena de caracteres alfabéticos dontle s puede
introducir numéricos y viceversa, determinar ungamespecifico para
la cadena de caracteres en determinados camposngcesidad de

marcar la casilla que expone que acepta los tésmabcontrato.

% El idioma en el que podra formalizarse el contiie sera totalmente

en espanol pues la venta solo se realiza en gbterrespafiol.

s Luego de la celebracién del contrato Combustiblesdvables S.A.
confirmara la recepcion de la aceptacion a traeémvio de un acuse
de recibo por correo electronico directo a la di@t que haya
sefalado el consumidor, en el plazo de las 24 hsitpagentes a la
recepcion de la aceptacién y ademas enviara pordpia del contrato
y e aceptante deberd confirmar por ambas vias queetibido la

documentacion correspondiente.
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% EIl contrato se presumira celebrado en el lugar edédencia habitual de
Combustibles Renovables S.A. pues estos contraids <elebrados entre

empresarios.
En el contrato realizado permanecera la siguierieernacion:
1. Precio del producto

2. Impuestos aplicables al producto que seran loshlesidos en las leyes

espafnolas.

3. Especifica que Combustibles Renovables S.A. con@ndos gastos de envio

y devolucion por defectos técnicos del equipo.

4. El plazo establecido para la devolucion sera deeg lonego de su entrada en

funcionamiento.

5. Combustibles Renovables S.A. no correra con langjarauando se proceda a

un uso inadecuado del producto o por malas contiside almacenamiento.

6. El consumidor tendra una garantia de 1 afio, peeodal cual se le prestaran
gratuitamente las actividades de mantenimiento wsimnes técnicas asi
como se le facilitara concluido este periodo eloctotal de mantenimiento

del equipo.

Se debe aclarar que en este contrato no sera riadeselausula de proteccién de
datos en Internet porque no se recogeran datosrdeter personal pues los contratos
solo se realizaran entre personas juridicas puepiéose vende es equipamiento
tecnoldgico. Solo se realiza venta a personasafisie forma directa pues es el

biodiesel lo que se consume.

También se debe tener en cuenta que las comunieascimomerciales por medios

electrénicos estan totalmente prohibidas excepto si

% Previamente es solicitada por el destinatario o,
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Se cuenta con el consentimiento de este.

Ademas debe saber que no puede mandar spam peun ¢jok no se considera una

publicidad y que debe llevar delante siempre estaunicacion la palabra “Publi”.

5.6 Pago electrénico

El comercio electronico por Internet se ofrece cammuevo canal de distribucion

sencillo, econémico y con alcance mundial las 2a$alel dia todos los dias del

afo, y esto sin los gastos y limitaciones de ueada clasica: personal, local,

horario, infraestructura, etc. Los sistemas de pagpleados en Internet pueden

englobarse en cuatro categorias:

Cajeros ElectronicosSe trata de sistemas en los cuales los clientesh ab

unas cuentas con todos sus datos en unas entideddsternet. Estas
entidades les proporcionan algun codigo alfanuraérsociado a su identidad
que les permita comprar en los vendedores asociaddss entidades.

Sistemas de Encriptacion.

Dinero Electrénico (Andnimo e Identificado)el concepto de dinero

electrénico es amplio, y dificil de definir en uredio tan extenso como el de
los medios de pago electrénicos. A todos los e$esto definird el dinero
electrénico como aquel dinero creado, cambiado ytaga de forma
electronica. Este dinero tiene un equivalente threm el mundo real: la
moneda. El dinero electronico se usara para pegueagos. Se puede

clasificarse en dos tipos:

o Dinero on-line: Exige interactuar con el banco (via médem o reda p

llevar a cabo una transaccion con una tercera.parte

o Dinero off-line: Se dispone del dinero en el propio ordenador,edpu
gastarse cuando se desee, sin necesidad de comacaello con un
banco. Estos sistemas de dinero electrénico perraiteliente depositar
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dinero en una cuenta y luego usar ese dinero margrar cosas en

Internet.

* Cheques Electrénicod:0s métodos para transferir cheques electrénicos a

travées de Internet no estdn tan desarrollados caotnas formas de
transferencia de fondos. Los cheques electroniodsign consistir algo tan
simple como enviar un email a un vendedor autodakea sacar dinero de la
cuenta, con certificados y firmas digitales asamsadJn sistema de cheques
puede ser considerado como un compromiso entréstema de tarjetas de

crédito y uno de micropagos o dinero electronicmi@mo).

 Tarjetas de CréditoilLos sistemas de tarjetas de crédito en Internet

funcionaran de forma muy similar a como lo haceg éo dia. El cliente

podra usar si lo desea su tarjeta de crédito aparal comprar productos en
una tienda virtual. La principal novedad consisteekdesarrollo del estandar
de encriptacion SET (Secure Electronic Transactfmor) parte de las mas

importantes compafias de tarjetas de crédito, \{I&kasterCard.

Para la realizacion de los pagos electronicos $®& @®ntar con protocolos de
seguridad que permitan una transaccion confialwe.drotocolos de seguridad mas
generalizados son: Secure Sockets Layer (SSL) wrS&e€lectronic Transaction

(SET). Las diferencias entre el protocolo SET gretocolo SSL, son las siguientes:
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Protocolo SET Protocolo SSL
Protocolo multiparte No es multiparte
Autentica el servidor al que se conectd el No autentica
usuario para efectuar la transaccion
Autentica la identidad del comprador No autentica
Autentica a otros terceros que interviefpjen Solo autentica si es un protocolo
en la transaccibn como los bancos]de multiparte
ambas partes
Usa firmas electronicas No usa
Garantiza el no repudio del envio erftre No garantiza el no repudio
las partes
Proporciona confidencialidad en |la Solo lo proporciona entre el
transaccion de datos mediafite usuario y el comerciante
encriptacion entre todas las partes
La integridad se garantiza a traves d¢ la No se garantiza
firma electronica
Resulta inadecuado para realizar un qran Es mas apropiado para pagos de
numero de transacciones de poco valgy  poco valor

La empresa Combustibles Renovables S.A. en sua@pees diarias utiliza el pago
electrénico pues sus principales niveles de ves¢asncuentran a través del sitio
Web que tiene disefiado para la contratacion deRmexctores BIO, principal

producto que comercializan. Como las ventas seagaén todo el territorio espaniol
y la distribucion igualmente pues se realizan maotuntratos de compraventa de
este equipo por via electrénica, los clientes delfsemar el precio si han realizado la

contratacion por esta via.

Ademas utiliza otras formas de pago electronicoc@s las tarjetas de crédito y
débito a los clientes que van a comprar el comliestdirectamente a las

instalaciones de la empresa.

Para el pago electrénico la empresa utiliza elgpald de seguridad Secure Sockte
Layer (SSL), en su version 3.0. Pero intenta carftbal SET pues este no ofrece

mucha seguridad en estos momentos.
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5.7 Fiscalidad del Comercio Electrénico

El comercio electronico estd cada vez mas inflaslus por la utilizacion de los
altimos avances tecnoldgicos principalmente lagsate comunicacion que facilitan
la relacion entre empresas y de éstas con distgietos, a la que de otra forma

seria dificil acceder, y que ha llevado a la aparig rapido desarrollo del mismo.

La fiscalidad del comercio deberia ser Unica, iedéentemente que se realice de
forma tradicional o a través de la Red ya que &ta enicidad se conseguiria por
una parte que el gravamen fuera neutral, y por, ofu& no se estrangulase el
desarrollo del comercio electronico por la exisi@rae una tributacion mayor de

éste.

En la fiscalidad indirecta se encuentra el IVA ésingpuesto que grava, por

excelencia, el consumo. Y dentro de la directaskyen:
¢ Impuestos sobre la Renta de las personas fisiR&s)
¢ Impuesto sobre sociedades (1S),
+ Impuesto sobre la Renta de No Residentes (IRNR)

Para la empresa Combustibles Renovables S.A. gestablecimiento permanente
es en Espafia pues se dispone de manera contideddstalaciones y lugares de
trabajo donde se realiza toda su actividad y sotagese realizan dentro del territorio
espafiol, esta debe tributar en Espafia y apliceffekespafiol. Para el caso que el
comercio se realice a empresas ubicadas en Cagraeata o Melilla no se aplica el

IVA. Ademas debe aportar el Impuesto sobre Socieslpdr toda la renta.
Principios basicos de la tributacion del comerciolectronico.

1. Neutralidad

2. Internacionalizacion

3. Certeza, claridad y simplicidad
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4. Eficiencia
5. Efectividad y fidelidad
6. Flexibilidad

Si se habla de calificacion de la renta se puedeGpmbustibles Renovables S.A.
realiza un comercio off line ya que a través derht se realiza la contratacion y el
pago del bien, pero este es entrega de forma @@rsonla empresa, ya que se trata

de un Reactor que es un bien material.
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CAPITULO 6. LA FIRMA ELECTRONICA

6.1 aspectos generales de la firma electronica. @bp vy ambito de aplicacion de
la Ley 59/2003, de 19 de diciembre, de firma eledéimica

El objeto de la LFE es regular la firma electronmaeficacia juridica y la prestacion
de servicios de certificacién, mientras que el &mbifecta a los prestadores de
servicios de certificacion establecidos en Espaf@lgs servicios de certificacion

gue los prestadores residentes o domiciliados renEsttado ofrezcan a través de un

establecimiento permanente situado en Espaiia.

Las figuras intervinientes en el sistema de ceddfion electronica mas importantes
son los prestadores de servicios de certificaciotosy firmantes. Ha quedado
eliminada la obligacion de inscribirse en el ragistspecifico que con anterioridad
existia para pasar al régimen de libre competesicianecesidad de autorizacién
previa para poder establecerse como prestador mécigs de certificacidn en

Espana.

Las Autoridades de Certificacion son un caso paeicde prestadores de servicios
de certificacion que son responsables de emitavpaar los certificados utilizados
en la firma electrénica. Suelen prestar sus sewia través de Autoridades de
Registro, siendo estas ultimas las que cumplenatramites administrativos que
requieren presencia fisica del firmante para atxediu identidad ya que suelen
ubicarse geograficamente dispersas. De esta maagratencia el acceso a la firma

electrénica.

En el lado de los firmantes, cobra especial impeitala formacién a los usuarios ya
qgue uno de los eslabones mas débiles es el fagtoario y, en gran medida, la
seguridad de esta tecnologia depende de la coonidielad de la clave del firmante
y de su prudencia a la hora de aceptar los nueartiicados o la renovacion de los

mismos.
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La firma electrénica es el conjunto de datos eméoelectrénica, consignados junto
a otros o asociados con ellos, que pueden seraatils como medio de identificacion

del firmante.

Existe otro concepto que debemos aclarar, es elngeato electronico: Se considera
documento electrénico la informacién de cualquiguraleza en forma electronica,
archivada en un soporte electronico segun un farmeterminado y susceptible de

identificacion y tratamiento diferenciado.

Los documentos electrénicos tendran el valor Yitaeia juridica que corresponda a
su naturaleza, admitiéndose el soporte en quecserinen como prueba documental

en juicio y pudiendo ser:

% Documentos publicos, por estar firmados electréne#e por funcionarios
gue tengan legalmente atribuida la facultad ddedptblica, judicial, notarial
o administrativa, siempre que actien en el &mbétesuwbs competencias con

los requisitos exigidos por la ley en cada caso.

% Documentos expedidos y firmados electronicamente fpacionarios o
empleados publicos en el ejercicio de sus funciguddicas, conforme a su

legislacion especifica.
+ Documentos privados.

Entre los firmantes podemos distinguir el ambitivgmfo (particulares y empresas u

otras entidades con y sin personalidad juridica)piblico.

Y el de certificado electronico como el documemtmédo electronicamente por un
prestador de servicios de certificacion que vinauh@s datos de verificacion de
firma a un firmante y confirma su identidad. Ehfante puede ser persona fisica o
juridica e incluso 6rganos de las administracignédicas sin personalidad juridica

propia.
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6.2 Clases de firma electrénica vy el certificado ettrénico.

La firma electrénica es el conjunto de datos eméoelectrénica, consignados junto
a otros o asociados con ellos, que pueden seraatils como medio de identificacion

del firmante.

La firma electrénica avanzada es la firma elect@njue permite identificar al
firmante y detectar cualquier cambio ulterior de Idatos firmados, que esté
vinculada al firmante de manera Unica y a los datosie se refiere y que ha sido

creada por medios que el firmante puede mantepesbaxclusivo control.

Se considera firma electrénica reconocida la fieleatronica avanzada basada en un
certificado reconocido y generada mediante un difgo seguro de creacion de
firma. La firma electronica reconocida tendra respele los datos consignados en
forma electronica el mismo valor que la firma mamiig en relacion con los

consignados en papel.

El soporte en que se hallen los datos firmadodréldcamente serd admisible como
prueba documental en juicio. Si se impugnare lardigidad de la firma electronica
reconocida con la que se hayan firmado los datosrporados al documento
electrénico se procedera a comprobar que se teatena firma electronica avanzada
basada en un certificado reconocido, que cumplestéms requisitos y condiciones
establecidos en esta LFE para este tipo de cadii& asi como que la firma se ha
generado mediante un dispositivo seguro de cread®riirma electronica. Una
manera mas extensa de exponer la validez de la #lectronica es el documento
electrénico redactado en soporte electrénico goerfrore datos que estén firmados

electrénicamente.

El certificado electronico es un documento firmadi@ctronicamente por un
prestador de servicios de certificacion que vinaub@s datos de verificacion de
firma a un firmante y confirma su identidad. Enegstoceso interviene el prestador
de servicios de certificacion (PSC) y el firmantee gs la persona que posee un
dispositivo de creacion de firma y que actia enbrenpropio o en nombre de una

persona fisica o juridica a la que representa.
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Son certificados reconocidos los certificados efeitos expedidos por un prestador
de servicios de certificacion que cumpla los retpssestablecidos en esta ley en
cuanto a la comprobacion de la identidad y denrasmstancias de los solicitantes y

a la fiabilidad y las garantias de los serviciosekificacion que presten.
Los certificados reconocidos incluirdn los siguesndatos:

% Laindicacién de que se expiden como tales.

« El cddigo identificativo unico del certificado.

« La identificacion del prestador de servicios detifteacion que expide el

certificado y su domicilio.

% La firma electrénica avanzada del prestador de@esvde certificacion que

expide el certificado.

« La identificacion del firmante, en el supuesto d@spnas fisicas, por su
nombre y apellidos y su nimero de documento nacideadentidad o a
través de un seudonimo que conste como tal de mameegable y, en el
supuesto de personas juridicas, por su denominacitezdn social y su

codigo de identificacion fiscal.

« Los datos de verificacion de firma que corresporaldos datos de creacion

de firma que se encuentren bajo el control deldnte.
% El comienzo y el fin del periodo de validez detifieado.
« Los limites de uso del certificado, si se estalvlece

« Los limites del valor de las transacciones paraglas puede utilizarse el

certificado, si se establecen.

Los certificados reconocidos podran asimismo cartenalquier otra circunstancia
o atributo especifico del firmante en caso de eaesgynificativo en funcidn del fin

propio del certificado y siempre que aquél lo swicSi los certificados reconocidos
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admiten una relacién de representacion incluiraa undicaciéon del documento
publico que acredite de forma fehaciente las fadelt del firmante para actuar en
nombre de la persona o entidad a la que repregerte caso de ser obligatoria la

inscripcion de los datos registrales.
Certificados electronicos de personas juridicas

Podran solicitar certificados electronicos de peasojuridicas sus administradores,

representantes legales y voluntarios con podeaihi&sa estos efectos.

Los certificados electronicos de personas juridicagpodran afectar al régimen de
representacion organica o voluntaria regulado polegislacién civil o mercantil

aplicable a cada persona juridica.

La custodia de los datos de creacion de firma adosia cada certificado electronico
de persona juridica serd responsabilidad de laopardisica solicitante, cuya

identificacion se incluird en el certificado eléctico.

Los datos de creacion de firma so6lo podran sezadibs cuando se admita en las
relaciones que mantenga la persona juridica coAdasinistraciones publicas o en
la contratacion de bienes o servicios que seanigeap concernientes a su giro o

trafico ordinario.

Asimismo, la persona juridica podra imponer limiéekcionales, por razén de la
cuantia o de la materia, para el uso de dichos date, en todo caso, deberan figurar

en el certificado electronico.

Se entenderan hechos por la persona juridica tos acontratos en los que su firma

se hubiera empleado dentro de los limites prevatteriormente.

Si la firma se utiliza transgrediendo los limitegnoionados, la persona juridica
quedara vinculada frente a terceros so6lo si losnastcomo propios o se hubiesen

celebrado en su interés.
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En caso contrario, los efectos de dichos actoseréoasobre la persona fisica
responsable de la custodia de los datos de credeidinma, quien podré repetir, en

Su caso, contra quien los hubiera utilizado.

No sera de aplicacion a los certificados que sipana verificar la firma electronica
del prestador de servicios de certificacion conqlee firme los certificados

electrénicos que expida lo expuesto anteriormente.

El periodo de validez de los certificados electdsi serd adecuado a las
caracteristicas y tecnologia empleada para geloatatos de creacion de firma y

son causas de extinciéon de la vigencia de un icadid electronico:
% Expiracion del periodo de validez que figura ecegtificado.

% Revocacion formulada por el firmante, la personsicdi o juridica
representada por éste, un tercero autorizado ertopa fisica solicitante de

un certificado electrénico de persona juridica.

¢+ Violacion o puesta en peligro del secreto de ldsslde creacion de firma del
firmante o del prestador de servicios de certifimao utilizacion indebida de

dichos datos por un tercero.
% Resolucion judicial o administrativa que lo ordene.

% Fallecimiento o extincibn de la personalidad jwadidel firmante;
fallecimiento, o extincibn de la personalidad jigéd del representado;
incapacidad sobrevenida, total o parcial, del fiteao de su representado;
terminacion de la representacion; disolucion de plarsona juridica
representada o alteracion de las condiciones dedia uso de los datos de
creacion de firma que estén reflejadas en losficadbs expedidos a una

persona juridica.

% Cese en la actividad del prestador de serviciogetgficacion salvo que,

previo consentimiento expreso del firmante, la i§astle los certificados
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electréonicos expedidos por aquél sean transfermlostro prestador de

servicios de certificacion.

Alteracion de los datos aportados para la obtenaéh certificado o
modificacion de las circunstancias verificadas pé#aaexpedicion del
certificado, como las relativas al cargo o a laufades de representacion,
de manera que éste ya no fuera conforme a la aéalid

Cualquier otra causa licita prevista en la declaraade practicas de

certificacion.

Funciones de la firma electrénica

Se pueden distinguir varias funciones de la firleatgnica:

Identificacion de las partes: Garantiza que logrinbientes son quienes
dicen ser, solo la firma electronica avanzadang¢@anocida podran certificar

esta caracteristica.

Autenticacién del contenido: El contenido del mémsiane que ser el que las
partes redactaron, se asocia a sus autores taly eltos dispusieron.

Integridad del contenido: El mensaje no puede seripnlado y se confirma

al hacer coincidir los resumenes del emisor y rnecefel mensaje.
Confidencialidad: El contenido debe mantenersesereto entre las partes.

No repudio: garantiza que ninguna de las parteslgouegar el envio o
recepcion del mensaje y esto lo valida la firma&tedmica pues constituye un
instrumento capaz de permitir una comprobaciénadprbcedencia de los
mensajes intercambiados a través de redes dertelacaciones, ofreciendo
las bases para evitar el repudio, si se adoptanmiedidas oportunas,

basandose en fechas electronicas.
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6.3 Los prestadores de servicios de certificacion.

Los prestadores de servicios de certificacion éstatos en Espafia y los servicios
de certificacion que los prestadores residentesualliados en otro Estado ofrezcan
a través de un establecimiento permanente situadgspana seran de aplicacion de
la LCE.

El prestador de servicios de certificacion es lesqmea fisica o juridica que expide
certificados electronicos o presta otros servieinselacion con la firma electronica
y estaran establecidos en Espafa si su residend@micilio social se halle en
territorio espafiol, siempre que éstos coincidanetdumgar en que esté efectivamente
centralizada la gestion administrativa y la dirénaile sus negocios; en otro caso, se
atendera al lugar en que se realice dicha gestdireocion y se considerara que un
prestador opera mediante un establecimiento pemtasguado en territorio espafiol
cuando disponga en él, de forma continuada o tebie instalaciones o lugares de
trabajo en los que realice toda o parte de suidativo alguna de sus sucursales se
haya inscrito en el Registro Mercantil o en otrgisgo publico espafiol en el que
fuera necesaria la inscripcion para la adquisiciérpersonalidad juridica. La mera
utilizaciéon de medios tecnologicos situados en BEapeara la prestacion o el acceso

al servicio no implicara, por si sola, el estalleento del prestador en Espafia.

Para la expedicién de certificados electronicospablico, los prestadores de

servicios de certificacion Unicamente podran recaldos personales directamente
de los firmantes o previo consentimiento expreségties y se sujetara a lo dispuesto
en la Ley Organica 15/1999, de 13 de diciembrd?rdéeccion de Datos de Caracter

Personal y en sus normas de desarrollo.

Los datos requeridos seran exclusivamente los agosspara la expedicion y el
mantenimiento del certificado electronico y la pmesn de otros servicios en
relacion con la firma electronica, no pudiendoarse con fines distintos sin el

consentimiento expreso del firmante.
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Los prestadores de servicios de certificacion quesignen un seudénimo en el
certificado electronico a solicitud del firmantebdean constatar su verdadera

identidad y conservar la documentacion que la #@ered

Dichos prestadores de servicios de certificacitarés obligados a revelar la

identidad de los firmantes cuando lo solicitendoganos judiciales en el ejercicio de
las funciones que tienen atribuidas y en los desnasestos previstos en el articulo
11.2 de la Ley Organica de Proteccién de Datos at@dier Personal en que asi se

requiera.

Estos no incluiran en los certificados electronicgge expidan, los datos
especialmente protegidos segun la LOPD, estosidealogia, afiliacion sindical,

religion, datos de salud, vida sexual y origenalaci
Obligaciones de los prestadores de servicio de daédacion reconocida

Los prestadores de servicios de certificacion quedan certificados electrénicos

deberan cumplir las siguientes obligaciones:

1. No almacenar ni copiar los datos de creacion deafide la persona a la que

hayan prestado sus servicios.

2. Proporcionar al solicitante antes de la expedidéhcertificado la siguiente
informacion minima, que debera transmitirse de fogratuita, por escrito o

por via electrénica:

« Las obligaciones del firmante, la forma en que Hancustodiarse los
datos de creacion de firma, el procedimiento que lde seguirse para
comunicar la pérdida o posible utilizacién indebia dichos datos y
determinados dispositivos de creacion y de vedi@a de firma
electrénica que sean compatibles con los datosirdea fy con el

certificado expedido.

% Los mecanismos para garantizar la fiabilidad dénaa electronica de un

documento a lo largo del tiempo.
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El método utilizado por el prestador para comprdbaidentidad del

firmante u otros datos que figuren en el certifecad

Las condiciones precisas de utilizacion del cedido, sus posibles
limites de uso y la forma en que el prestador gai@su responsabilidad

patrimonial.

Las certificaciones que haya obtenido, en su casoprestador de
servicios de certificacion y los procedimientos icgilles para la
resolucion extrajudicial de los conflictos que pmudn surgir por el

ejercicio de su actividad.

Las demas informaciones contenidas en la declaraa# practicas de

certificacion.

Mantener un directorio actualizado de certificadosel que se indicaran los

certificados expedidos y si estan vigentes o siigencia ha sido suspendida o

extinguida. La integridad del directorio se protégmediante la utilizacion de

los mecanismos de seguridad adecuados.

Garantizar la disponibilidad de un servicio de ctassobre la vigencia de los

certificados rapido y seguro.

Los prestadores de servicios de certificacion guedan certificados reconocidos

deberan cumplir ademas:

1.

Demostrar la fiabilidad necesaria para prestari@ess/de certificacion.

Garantizar que pueda determinarse con precisitecha y la hora en las que

se expidié un certificado o se extinguidé o susp&sdivigencia.

Emplear personal con la cualificacion, conocimienty experiencia
necesarios para la prestacion de los servicioed#icacion ofrecidos y los
procedimientos de seguridad y de gestion adecuades ambito de la firma

electrénica.
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4. Utilizar sistemas y productos fiables que esténtegidos contra toda
alteracion y que garanticen la seguridad técni@m\su caso, criptografica de

los procesos de certificacion a los que sirvenogerse.

5. Tomar medidas contra la falsificacion de certifica¢y, en el caso de que el
prestador de servicios de certificacion genere da® creacién de firma,
garantizar su confidencialidad durante el procesgeheracion y su entrega

por un procedimiento seguro al firmante.

6. Conservar registrada por cualquier medio segur@ tiad informacion y
documentacién relativa a un certificado reconogidias declaraciones de
practicas de certificacion vigentes en cada momeaitanenos durante 15
afios contados desde el momento de su expediciomadera que puedan

verificarse las firmas efectuadas con el mismo.

7. Utilizar sistemas fiables para almacenar certificadreconocidos que
permitan comprobar su autenticidad e impedir qusgop&as no autorizadas
alteren los datos, restrinjan su accesibilidadosrslipuestos o a las personas
que el firmante haya indicado y permitan detectalquier cambio que

afecte a estas condiciones de seguridad.

Los prestadores de servicios de certificacion guedan certificados reconocidos
deberan constituir un seguro de responsabilidad pir importe de al menos
3000000,00 € para afrontar el riesgo de la respiiidad por los dafios y perjuicios
que pueda ocasionar el uso de los certificadosgpilan. La citada garantia podra
ser sustituida total o parcialmente por una gaaamgdiante aval bancario o seguro
de caucion, de manera que la suma de las cantidaggsiradas sea al menos de
3000000,00 £.

La organizacion objeto de estudio cuenta con unaafelectronica reconocida que le
permite realizar las ventas por medios electronjopse esta tenga la misma eficacia
juridica que los datos consignados en la firma reenita en soporte papel.
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Esta firma le permite ademas a la entidad ideatifie en el contrato electronico, que
exista autenticacion del contenido de dicho cootrdd confidencialidad, la

integridad del contenido y que no exista repudioneguna de las partes.

Esta firma fue solicitada por el representantelldgala entidad a un prestador de
servicios de certificacion reconocida como la F&bNacional de Moneda y Timbre-
Real Casa de la Moneda y asi garantizar la seglriidez y eficacia de la
emision y recepcion de comunicaciones y documerdosravés de medios

electroénicos.

La custodia de los datos de creacién de la firngctginica reconocida y su
certificado electronico de persona juridica serspoasabilidad del representante

legal de la organizacion cuya identificacion seupg en el certificado electrénico.

Los datos de creacidon de esta firma solo podranitderados cuando se realice la

contratacion electronica del producto que ofertmQuastibles Renovables S.A.

El certificado reconocido expedido por el prestad@rservicios de certificacion al
cual se presento la entidad simbolizada en su septante legal incluye los datos
gue son necesarios para hacer un uso adecuaddidadade esta de acuerdo a la
LFE. Estos son:

1. Laindicacién de que se expiden como certificagotebnico reconocido para

la firma electrénica reconocida de la empresa Caiitiles Renovables S.A.
2. El cddigo identificativo unico del certificado.

3. La identificacion del prestador de servicios detifteacion que expide el

certificado y su domicilio.

4. La firma electronica avanzada del prestador deigesvde certificacion que

expide el certificado.

5. La identificacion del firmante que para personailjoas es su denominacion

o razon social y su cédigo de identificacion fiscal
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6. Los datos de verificacion de firma que corresporaldms datos de creacion
de firma que se encuentren bajo el control de Caiitldas Renovables S.A.

7. El comienzo y el fin del periodo de validez delifieado.

8. Los limites de uso del certificado que es parafdratacion electronica de la
venta de los Reactores BIO.
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CAPITULO 7. NOMBRES DE DOMINIO

Los nombres de dominio han pasado de ser un elernast desconocido dentro del
ambito del comercio electrénico a convertirse en ael@mento basico para la
identificacion de una entidad en la Red. Su evéiuda sido en paralelo al
desarrollo de la propia Internet. Se empezé a cendar el verdadero valor que
podian tener los nombres de dominio cuando pasaroser identificadores

comerciales de las entidades que los poseian.

Se puede definir el nhombre de dominio como un cuonjude caracteres que
identifican de forma univoca y universal un sitio la Red. En Espafia cualquier
persona fisica o juridica tiene permitido el registe un nombre de dominio siendo
Gnicamente necesario que no esté previamente regtpstEl sistema de asignacion
de nombres de dominio bajo el ".es" se regulage@rtlen ITC/1542/2005, de 19 de
mayo que aprueba el Plan Nacional de nombres denaom

7.1 Clases de Nombre de Dominio.

Las clases de nombres de dominio que cabe distisguilasifican en 2 grupos: los

nombres de dominio de primer nivel y los nombredaainio de segundo nivel.
7.1.1 Los nombres de dominio de primer nivel

Se encuentran a escala internacional en el nivel atd de jerarquia. Estos son
conocidos por las siglas TLD (Top Level Domain)sgéan al final de la direccion
después del ultimo punto. Se dividen en 2 grupombmes de dominio de primer

nivel genérico y nombres de dominio de primer ndestddigo de pais.

Los nombres de dominio de primer nivel genéricosconocidos como gTLD
primeramente eran 7 luego se fueron incrementarakiahllegar a 17 en la

actualidad, estos son: “.com”, “.net”, “.org”, “.fi“.int’, “.edu”, “.gov”, “.biz”,
“.info”, “.pro”, “.name”, “.coop”, “.aero”, “.musem”. Por ultimo surgieron “.jobs”

para las empresas relacionadas con la busquedaplece “.travel” para el sector
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turistico y “.mobi” para las empresas que prestarvigos de Internet para

dispositivos méviles.

Los nombres de dominio de primer nivel de cédigo de psison expresados
habitualmente como ccTLD, son 2 caracteres y estagorrespondencia con las
siglas de las normas 1SO-3166. Para el caso defigspa el “.es” y la entidad
registradora de su asignacién es la Entidad PUBlopresarial Red.es que actia a
través de ESNIC.

7.1.2 Los nombres de dominio de segundo nivel

Estos son conocidos con las siglas SLD (Second |[LPeenain) son los que
habitualmente se equiparan a la marca o nombre rc@heSon aquellos que se
pueden registrar bajo un nombre de dominio de grinivel y coincidira con el

concepto que el solicitante desea que sea recanenith Red.
7.1.3 Los nombres de dominio de tercer nivel

Permitiran a los solicitantes ubicarse en un espatdécuado a su actividad o al tipo
de entidad que constituyan y a los usuarios disiinunas de otras de manera

M

intuitiva. Los indicativos son: “.com.es”, “.nom’gsorg.es”, “.gob.es” y “.edu.es”
7.2 Registro de nombres de dominio

Para registrar un nombre de dominio se deben tenecuenta dos elementos,
primero, el nombres de dominio a registrar ser&gegundo nivel bajo un nombre de
dominio de primer nivel determinado y se debe diferar si el nombre de dominio

de primer nivel es un nombre de dominio genériterigtorial.

Cuando se realice un registro bajo un nombre dardorgenérico se deben seguir
los siguientes pasos.

1. Seleccionar los registradores acreditados por RNIKL que es la entidad

encargada de la gestion de estos gTLD.
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2. Una vez en la pagina Web de la entidad registragoease ha seleccionado
se rellenara el impreso de solicitud de registrammembre de dominio y se

abonaran las tasas de dicho registro.
3. Confirmacion de la solicitud por parte de la erdidagistradora.

Desde el momento en que se registra un nombre Meidose pasa a formar parte
de la base de datos comun de acceso libre a tdavégernet, en la que se indican
los nombres de dominio que estan registrados, éretidad registradora y los datos
que permitan la localizacién de su titular lo quesipilita que cualquier persona
consulte si un nombre de dominio se encuentra gastrado 0 no y si existe una

Controversia ante los 6rganos de arbitraje se semama quien debe hacerlo.

Para el registro de un nombre de dominio bajo elbre de dominio de primer nivel
de codigo de pais que seria “.es” esta regiddeplmstruccion del Director General
de la Entidad Publica Empresarial Red.es y cuyalae@n viene ordenada por la
Orden Ministerial ITC/1542/2005 de 19 de mayo enqle se aprueba el Plan
Nacional de Nombres de Dominio bajo el cédigo als porrespondiente a Espania.

7.3 Conflictos sobre nombres de dominio

Los conflictos entre los nombres de dominio y legoedad industrial surgen desde el
momento que los nombres de dominio pasaron a satifidadores comerciales y

con ello las personas vieron posibilidades de negoc

Uno de los principales conflictos esta dado entie nHombres de dominio y el
derecho de marcas por la asignacion de nombresrdmid de una marca ajena que
se encuentre registrada ya sea dentro como fuerajgo pais. Para resolver este
conflicto en la Ley de Marcas vigentes en Espafdefme por primera vez las

marcas notorias y las renombradas reforzando gsseccion.

La OMPI para terminar con este problema propuso eugtular de una marca
famosa o notoriamente conocida pudiera obtenerexciusion que prohibiera a

terceros registrar la marca como nombre de dominio.
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Otro elemento relacionado con esta cuestion eardgrproteccion internacional de
las marcas famosas y notoriamente famosas ya queggtro de nombres de
dominio ha roto dos principios tradicionales detedbo de marcas como son:

principio de territorialidad y el principio de espadidad.

Existen problemas también entre los nombres de rdoryila competencia desleal
ya que hay empresas que se aprovechan de otraanatd sus nombres de dominio
para hacer una competencia desleal. Esto se prqadugae no existe una conexion
entre los fines propios del sistema de nombresod@rdo y aquellos propios de los
derechos de propiedad industrial o derecho dergetencia. La practica principal
la constituye el registro deliberado y de mala éewh nombre de dominio que
coincida con una marca ajena, con la esperanzav@ader esos nombres por una
cantidad de dinero mayor. Estas practicas sonm@ortantes que se inventaron los

términos “cibersquating” o “warehousing” para désdas.
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Para la resolucién de conflictos en relacion cardombres de dominio se puede

esquematizar a través del siguiente cuadro:

Presentacion de la demandato con la portada de transmision e
la demanda prevista ante el Centro de Arbitraje gdislicion
(CAM) de la OMPI con una copia de la demanda aistexglor o
registradores interesados y al demandado. Abosdasas al CAM

v \ 4

El CAM examinara la demanda en un plazo de cingod(as
naturales a partir de la recepcion de la demarfotade determinar
si cumple los requisitos formales y notificara ehdndante y a
demandado cualquier defecto en la demanda o conderedg
proceso administrativo.

v \ 4

El CAM informara a las partes del nombre del miemiiel
personal que sera el administrador del procedimjexgi como lag
sefias para ponerse en contacto con él; esta persena
responsabilizara de todas las cuestiones admiisisy
relacionadas con la controversia y con las comaitioas que Ss€
efectlen al grupo administrativo de expertos yrearé el grupo de
expertos.

\ 4 \ 4

Se notificara a las partes el grupo de expertasfgdha en la que s
remitird al CAM la resolucion del caso.

[¢]
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La empresa Combustibles Renovables S.A. pararagst nombre de dominio debe
solicitarlo a través de la Entidad Publica Empiies&ed.es, para tramitar el registro
debe seguir los siguientes pasos, segun las rpgtasa asignacion de los nombres

de dominio de segundo nivel bajo es cédigo de“pess:
1. Regla general
2. Legitimacion

3. Limitaciones especificas y lista de nombres pralubio reservados en el

segundo nivel.

Cumpliendo con la regla general para la asignad#tos nombres de dominio de
segundo nivel que plantea que se asignaran ateudieh criterio de prioridad

temporal que establece que el primero que lo smlise le asigna siempre que
cumplan las normas se sintaxis y no estén incluiglosuna lista de términos
prohibidos o reservados y comprobado en la pagita Red.es que el nombre de
dominio biodieselelcombustiblerenovable.es est@atible se pasara al proximo
paso que es la legitimacion.

La legitimacion en la segunda regla que se andlizara ello se tendra en cuenta que
podran solicitar la asignacion de un nombre de dmmde segundo nivel las
personas fisicas o juridicas y las entidades sisopalidad que tengan intereses o
mantengan vinculos con Espafia. Se entendera queessonas fisicas o juridicas y

entidades sin personalidad con intereses o virmmdEspaia:
1. Las residentes o establecidas en Espafa
2. Las que quieran dirigir total o parcialmente swis&v al mercado espafiol

3. Las que quieran ofrecer informacion, productos ovises que estan

vinculados cultural, historica o socialmente copdfs

Teniendo en cuenta estos elementos se puede decilagempresa Combustibles

Renovables S.A. es una persona juridica resideattaplecida en Espafia pues esta
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debidamente inscrita en el Registro Mercantil y coa actividad declarada en el
territorio espafol por lo que cumple esta regla yespuede asignar un nombre de

dominio de segundo nivel bajo el ccTLD de “.es”.

Ademas se ha comprobado que el nombre de domimcagjicita la empresa para
gue se le registre no se encuentra en la listaodgres de dominio prohibidos o
reservados, ni coincide con dominios del primeehpor que se cumple co la tercera
regla y se pasara a considerar las disposicionesirees a los nombres de dominio

de segundo y tercer nivel, estas son:
1. Normas de sintaxis
2. Transmision de los nombres de dominio
3. Derechos y obligaciones
4. Responsabilidad para la utilizacién del nombreamidio.

Para determinar si el nombre de dominio cumplel@@mormas de sintaxis se utilizd
el buscador que proporciona la pagina Red.es contidde Publica Empresarial

facultada para ello, especificamente con la Ag&#gistrador Arsys.es. Luego de
introducir el nombre de dominio que se desea asigeaobtuvo que si esta
disponible y ademas cumple con las anteriores meggltaciones estudiadas, como

muestra la figura:
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biodieselelcombustiblerenovable.es Libre v Reagistrar
biodieselelcombustiblerenovable.com.es Libre v Registrar
bicdieselelcombustiblerenovable.org.es Libre v Reagistrar

biodieselelcombustiblerenovable.nom.es Libre pRegistrar

bicdieselelcombustiblerenovable.com Libre r Reagistrar
biodieselelcombustiblerenovable.tel Libre r Registrar
biodieselelcombustiblerenovable.net Libre r Reagistrar
biodieselelcombustiblerenovable.org Libre r Registrar
bicdieselelcombustiblerenovable.info Libre r Reagistrar
biodieselelcombustiblerenovable.biz Libre r Registrar
bicdieselelcombustiblerenovable.ws Libre r Reagistrar
biodieselelcombustiblerenovable.eu Libre r Registrar
biodieselelcombustiblerenovable.cat Libre r Reagistrar
biodieselelcombustiblerenovable.mobi Libre r Registrar
biodieselelcombustiblerenovable.be Libre r Reagistrar
biodieselelcombustiblerenovable.cc Libre r Registrar
bicdieselelcombustiblerenovable.tv Libre r Reagistrar

Al realizar la solicitud del registro del nombre di@minio de segundo nivel bajo el
cCcTLD de “.es” y comprobado que existe la dispdidad se abonaron las tasas
correspondientes que para este caso es de 9,0C€mwoteccion de identidad por 1
afio y de 32,00€ para el registro por 1 afio quecskaprenovar en el periodo
comprendido entre los 15 dias naturales anteriptes 15 dias naturales posteriores
al cumplirse el afio natural para el que fue reggistrcon una cuantia igual a la del

registro, es decir, 32,00€.

Luego de rellenado los formularios y abonadasdaad se recibié la comunicacion
del registro del nombre de dominio por lo que lgpmsa Combustibles Renovables

S.A. cuenta con su sitio Web y si dominio propio.
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CAPITULO 8. LA CONTRATACION INFORMATICA

Los contratos informaticos surgen ligados a la mente comercializacion de los
ordenadores y su incorporacion a los negocios, Ue @rigin0 su rapida

comercializacion asi como la proliferacion de catas en materia informatica cuya
redaccion significé una notoria diferencia respecto que podria considerarse como

“contratos clasicos”.

Entre las principales implicaciones producidas gxie tipo de contratos, tenemos el
probado desequilibrio entre las parte (proveeddessienes o servicios informaticos
y usuarios o consumidores de estos bienes o smsYyiprovocado por el mayor y
mejor conocimiento de los elementos totalmentei¢ésrpor parte de los proveedor
y los clientes se ven casi totalmente obligadoseptar las clausulas contractuales
impuestas por el proveedor, en razén de sus nacesidle informatizacion. Dicha
problematica se acentla por las ambiciones desamedig los proveedores quienes
en muchas ocasiones crean necesidades u ofreceasbie servicios que no
corresponden a lo requerido. Para evitar ested#gpsituaciones es necesario que el
usuario antes de realizar una contratacion estude aspectos técnicos
fundamentales, apoyandose preferiblemente en laidopide expertos a fin de
percibir mas adecuadamente las eventuales impicesien este tipo de contratos.

Por otra parte se debe destacar que la redaccifws dmntratos informaticos debe
estar en términos juridicos y técnicos debidamemexisados para evitar mal
entendidos y dar mas claridad a la relacién contshcEn Espafia estos contratos
carecen de regulacién especifica por lo que imgiaxamen de una diversidad de

normas que inciden en ellos

8.1 Clases de contratos informéaticos

Los contratos informaticos se pueden clasifica emupos principales siguiendo el

criterio de por el objeto o por el negocio juridico

Agrupados por el objeto del contrato se encuentran:
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Los contratos de hardware: que son todos los abfetizos que formen parte

de los equipos para el funcionamiento del sisteneasg va a implementar.

Los contratos de software: en este caso hay qeeediiar a la hora de la
contratacion si se trata de un software de basesst®ema o si es un software

de utilidad o de aplicacion o usuario pues llevaracteristicas especificas.

Los contratos de instalacion llave en mano: estodnslos que incluyen el
hardware, el software y determinados servicios dantemimiento y

formacion del usuario.

Los contratos de servicios similares: estos puegerel mantenimiento de
equipos y programas o la formacion del personal gaea utilizar la

aplicacion tanto a equipos, sistemas o desarrollos.

Agrupados por el negocio juridico se encuentran:

1. Contratos de ventas: estos son cuando hay un tmd&aompraventa donde

uno esté obligado a entregar un objeto y el ott® @sligado a pagar por él.

. Contratos de arrendamiento financiero: es cuandwsese el contrato entre 3

partes, una es el vendedor, otra es una entidadcigra que pagara y la otra
es el usuario que mientras le deba a la entidahdiera tendra el equipo
informatico arrendado hasta que cumpla los reqsisit caracteristicas

generalmente son de pago.

. Contrato de alquiler: en este contrato lo que akzeees el arrendamiento de
bienes informéticos a un usuario y el duefio estgaulp a efectuar las

reparaciones necesarias para que conserve sutecata@ms de uso.

. Contrato de opcién a compra: para que exista estigato tienen que darse 3
requisitos fundamentales: (1) se le debe concedédedision unilateral de la
opcion a compra, (2) el precio debe quedar defimd@m si se produce la

compraventa y (3) el plazo para la opciéon a compra.
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5. Contrato de mantenimiento: estos contratos puegletasto de equipos como
programas o de formacién, asesoramiento o0 consaoltancluso de

mantenimiento integral.

6. Contratos de prestacion de servicios: son contrdosarrendamiento de

servicios como son: analisis, especificacionesa$ioraquinas entre otros.

7. Contrato de arrendamiento de obras: es cuandoar (osuario) solicita la

ejecucion de una obra y la otra parte (suministla@aliza la obra.

8. Contrato de préstamo: es cuando se realiza unapréstde un bien
informatico y transcurrido un tiempo sea devueltmycontrato de comodato

es cuando se transfiere el bien informético.

9. Contrato de depdsito: es cuando se recibe un obtola obligacion de

guardarla y restituirla siendo un contrato gratuito

8.2 Fases de los contratos informéaticos

Para la realizacion de un contrato informatico exserario pasar por tres fases, estas

son: precontractual, contractual o de acuerdo tentedes y desarrollo y ejecucion.

La fase de precontractual es fundamental para Quentérato llegue a cumplir la
finalidad que se persigue con él. En esta faseogkpdor aconsejar objetivamente al
usuario y le informa sobre las posibilidades erigteen cuanto a los materiales,
equipos y servicios que puede ofrecer teniendo wanta la adecuacion a las
necesidades del cliente para lograr un entendimiemnire ambas partes con vistas a
la perfeccion del contrato. El usuario ademas aelteborar definiendo claramente
sus necesidades y de aceptar la informacién quike sdrece. Todo esto debe
ejecutarse bajo un régimen de confidencialidadldd en la competencia.

En la fase contractual o de acuerdo de voluntamesds importante es que quede
bien definido el objeto del contrato. El texto dehtrato es la base de las relaciones
futuras entre las parte y es por ello muy fundaaiesnt este tipo de contratacion la

relacion y definicién clara del objeto sobre el qggse el contrato, basado en la
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utilizacién de las especificaciones previas y lanile#on de las fases de aceptaciéon
por parte que va a pasar el producto antes decgpaién definitiva y que hace
referencia al momento de la entrega, al periodprdeba e incluso el desarrollo de
la aplicacion definitiva en el trabajo real duraaote tiempo determinado. Ademas
debe quedar plasmada en las clausulas del comdratrificacion de productos de
acuerdo con las especificaciones previas y las fdasda aceptacion.

En la fase de desarrollo y ejecucion se debe haferencia a todas las normas
vigentes para la contratacion. Para ello tienelgleer quedado claramente definido
el objeto del contrato y el negocio juridico qugesetende llevar a cabo asi como las
responsabilidades de las partes.

Los contratos informaticos tienen un conjunto deuslilas que éstas varian segun
sea el tipo de contratos que se realiza es degiratos en personas sin contratos de
licencia de uso contrato de sombra de aplicaciomexida y contratos de
compraventa en forma y contratos de arrendami@mamdiero oleaceo informatico.

Se pueden definir como clausulas tipo de un cantrdbrmatico las siguientes.

El objeto del contratoes una clausula que debe quedar muy bien detaladuanto

a la descripcion de lo que constituye el objeto cmitrato para minimizar el

desequilibrio existente entre las partes.

Precig es un elemento que debera constar en el contrfaionatico y no estara
sujeto a variaciones de ningun tipo de manera cuesen le pueda introducir

variaciones.

Pagq este siempre se ejecutara después de la aceptialidrabajo, del equipo o
servicio contratado y no cuando se efectlue la gatre

Plazos el proveedor debe fijar los plazos de entregmsienateriales, los programas
o la realizacion de los servicios encargados y mebeestar suficientemente

asegurados o garantizados con clausulas de penatiza
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Preparacion de los localese debera especificar a cargo de quien corre la

preparacion de los locales indicando las necessdael@daptacion, asi como el plazo
con su correspondiente penalizacion, en el queeakzaran las adaptaciones y

estaran disponibles los vocales.

Entrega e instalaci¢rias partes deben quedar obligadas a través defatm a

realizar las actividades necesarias para propacims medios para que se pueda
llevar a cabo la entrega e instalacion del prodootdratado, por lo que se debe fijar

las obligaciones contractuales, para que se rdalieetrega y la instalacion.

Prueba de aceptacioel contrato debe llevar a un anexo en el quespecdiquen las

pruebas de aceptacion que se debera realizar pdea ponsiderar que el sistema y

los programas cumplen con los requisitos y espacibnes contratadas.

Aceptacion no se considerara que la aceptacion es defirfitagtia que no se haya
realizado un trabajo en paralelo de forma manual grrmita comprobar que los
resultados arrojados son los adecuados.

Retencién del precio como garan&a conveniente pactar una retencion de una parte

del precio mientras se realice el periodo de prudbalos programas, su

implementacion con el sistema y con el circuitondermacion del usuario.

Repuestasse deberd fijar un tiempo minimo durante el dugseario obtendra los
repuestos del equipo, periodo en el cual los sgimator estara sujeto a

penalizaciones y responsabilidades por su incunmgito.

Mantenimiento se debera también fijar un tiempo de compromecsdministrador

con las actividades de mantenimiento.

Software en la contratacidon de software serd necesariecdg@r a quien le
corresponden todos los derechos patrimoniales slgplogramas especificados y
contratados pues sino se dice nada seran del datorplazos de entrega, su

implementacion en el sistema asi como las respiidsales de compatibilidad.
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Compatibilidad se debera incluir en el contrato una clausulahgugg referencia a la

adecuacion operativa del sistema, tanto de base cmnutilidad y de usuario, es

decir, que el producto informatico se ajuste afeestructura del usuario.

Manuales y documentacipnel proveedor debera entregar la documentacion

necesaria para que el usuario sea capaz de enfsgntciones anémalas y permitan
realizar el mantenimiento preventivo. Esta docum@ah se debe proporcionar en el

idioma del cliente.

Entrenamiento y soporte del sistensa debe introducir una clausula en la que se

especifigue como se realizara el entrenamientpasional que utilizara el producto
informatico debiendo ser suficiente en calidad wtidad para el buen uso y éptimo

manejo del sistema y no debera llevar costo adation

Periodo contractual de garantge deberd determinar un tiempo minimo para la

integracion de los equipos y programas en el triat@m de la informacion para el
que se contratd por lo que el proveedor deberdaajes producto informatico sin
costo alguno durante este periodo si se presentamadias en el funcionamiento.

Transmision de derechok transmision de cualquier derecho sobre elratmto

sobre alguna parte del mismo ya sea de propiedakbctual o industrial deberan
guedar sometidos mediante acuerdo contractualnglectimiento de la parte que los
ostenta de forma que a no ser que exista consentmnéxpreso Yy escrito, ninguna
de las partes podra ceder los derechos del contratobre una parte del mismo a

ninguna otra persona de ninguna forma.

Propiedad debe quedar claro los derechos de propiedad sbleguipo o sobre los
programas por lo que se especificara a quién goneke la propiedad del equipo o
de cada una de las partes y de los programasso easo el régimen juridico por el

cual se legitima al usuario para poder utilizarlos.

Sequrg se debe incluir una clausula donde se fijen s tghos de seguro uno de
ellos es si ocurre pérdida, deterioro o cualquiey dafio que sera perdurable y que

se afecte patrimonialmente a equipos y programesoyro es de mantenimiento de
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equipos y programas que garantice la adaptaciétencian a cualquier tipo de

eventualidad que pueda ocasionarse.

Confidencialidagse pactara una total confidencialidad respetaargformacion que

se ha podido conocer como consecuencia de ladgrelaontractual por ambas partes.

Definicidon de término y conceptoss necesario que exista un glosario de términos

donde de realice una descripcion de todos los mé@snitilizados que puedan prestar
una interpretacion confusa o que necesiten unacexpmn pues en estos tipos de
contrato existen términos técnicos y juridicos goese encuentran en el lenguaje

comun.

La empresa Combustibles Renovables S.A. para ermdde la investigacion y
desarrollo de sus productos necesita una red @matdres donde puedan almacenar
los datos necesarios y a la vez una interconexifne ellas que permita el flujo de
datos e informacion, por ello tiene firmado un cattt informatico de compraventa
de hardware como son ordenadores, switch, routerlLas principales clausulas de

ese contrato se exponen a continuacion:

1. En la primera clausula figura detalladamente ettobglel contrato donde se
exponen todos los articulos informaticos que seuiadgn a través del
contrato y se realizdé un anexo en el que se desctdrnicamente todas las

caracteristicas de dichos articulos.

2. Otra clausula recorre el precio que se va a pagdop articulos asi como los

plazos para dicho pago y la forma en que se realiza

3. Se detalla que la entrega se realizara en los élecde la empresa
Combustibles Renovables S.A. pues se requiere dalanion y puesta en
funcionamiento de todos los articulos adquiridos Ipoque se reflejara el
compromiso de los técnicos de la empresa proveedorips articulos de
realizar toda la instalacion que corresponda, adesa&especifica los plazos

en los que se realizaran estas actividades.
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4. También se recoge el plazo de garantia indicandodmuse empieza a contar
dicho plazo y la cobertura de garantia que se ef@demas se especifica que

se realizara de forma gratuita.

5. Se incluyen dos clausulas independientes en las sguedetallan las
obligaciones que tienen ambas partes entre siogeedor y Combustibles
Renovables S.A.

6. Se especifica también las causas posibles parasgueueda realizar la
resolucion del contrato enfatizando entre ellasnebmplimiento de las

obligaciones del contrato.

7. Se incluyen clausulas ademas para tratar la redoluge conflictos y
especificar que mientras el proveedor no tenga kampente el precio

pactado conservara la propiedad de los articulivegados.

Ademas de obtener toda la infraestructura necegar@el correcto desarrollo de las
actividades de investigacion y desarrollo se requie un software que sea capaz de
simular los comportamientos de los equipos parampodroducirle las mejoras o
cambios necesarios para ajustarlo a las nuevasidades de los clientes de la
empresa, por lo que se cuenta ademas con un conbfarmatico donde se
desarrolla un software de aplicacién a medida par empresa proveedora de este

servicio.

Los contrato de software de aplicacion a medidaagostado a las necesidades del
cliente por lo que este producto incluird no sokbdodigos realizados en un lenguaje
de programacion sino también manuales, ayudasea, Isoftware de apoyo, toda la
documentacién del disefio del software, el codigmtie, como hacer las pruebas, los
programas ejecutables, la propiedad de los deretdh@aitor y toda la informacion
extra que lo componga por lo que el cliente podvatar con la informacion

necesaria para la explotacion del programa de adien

Las clausulas de este contrato son:
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1. La primera clausula define el objeto de contratoekmue se definira el
programa a desarrollar siguiendo las indicaciongsctiente para esto es
necesario que se describa detalladamente las dadesi a cubrir con el

nuevo software.

2. La segunda expone el precio y la forma de paga enal se pacta un precio
cerrado fijado por hitos para cada uno de los mo&dulse adjunta un anexo
en el que se especifican las fases de entregasddidontos moédulos que
componen el programa detallando la fecha de enyregdjgrecio a pagar por

cada modulo en concreto.

3. En la entrega se pacta que luego de que la emmesgwrueba su
funcionamiento entregara el certificado de confdadi ademas se detallan

las penalizaciones cuando existan incumplimientlmsi@lazos previstos.

4. Para comprobar la calidad se pacta un plazo dohddieate instale el
software y pueda verificar su conformidad con ei§jgaciones técnicas y su
correcto funcionamiento y lo notificara al progratom el cual tendra un

plazo de tiempo para realizar las correccionesespondientes.

5. Se determina también el periodo de garantia eneslagempresa proveedora
del programa realice la correccion de los errones se produzcan en el

funcionamiento normal del programa, para este sagmactaron 18 meses.

6. Se pacté ademas que durante este periodo el margato se realizara con

el proveedor sin costo adicional.

7. Se trata ademas que los derechos patrimonialesotprga la ley de
propiedad intelectual para los programas de ordensmh adquiridos por la
empresa Combustibles Renovables S.A. a travéa dilisula de cesion y

estara acompafiado de la entrega del codigo fuente.

8. Se realiz6 también una clausula en la que el pdmrese compromete a

guardar la informacion de manera confidencial quéué entregada para la
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confeccion del programa ademas de destruir losmdentos que contengan

informaciones confidenciales al concluir el cordrat

9. Se pacta también que el proveedor no podra delsarppbgramas idénticos

para otros usuarios.

10.Se especifica ademas que el incumplimiento de iligaciones adquiridas

con el contrato puede conllevar a una resolucidicipada del mismo.
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CAPITULO 9.ADMINISTRACION ELECTRONICA.

La administracion electronica representa una nwewveepcion al otorgarles a los
ciudadanos la posibilidad de los medios de comauoitina electronicos para
relacionarse con las Administraciones Publicas dep@jercer sus derechos, la Ley
11/2007, de 22 de junio regula esta interaccions pymne al ciudadano y sus
derechos en la base de todo. También, implicanaideracion del ciudadano como
portador de derechos de prestacion que la Adnmaweisin debe satisfacer de forma
efectiva. Por ello, la ley estableci6 un elenco dlErechos especificamente
relacionados con la comunicacion electronica corAdininistraciéon y con su
estatuto de ciudadano: derecho a la obtencion ddiomede identificacion
electronica, derecho a eleccion del canal de coragitin o del medio de
autentificacién y de igualdad garantizando la abdetad, asi como una efectiva
igualdad entre géneros y respecto de otros cotectiton necesidades especiales y

entre territorios.

El Real Decreto 1671/2009, de 6 de noviembre deanparcialmente dicha Ley
11/2007, de 22 de junio, de acceso electronicoodeciudadanos a los servicios

publicos.

No obstante, la realizacion de estos objetivosiesgude otros dos instrumentos de
caracter técnico y complementario: el Esquema Matide Interoperabilidad, Real
Decreto 4/2010, de 8 de eneeacargado de establecer los criterios comunes de
gestion de la informacién que permitan compartiugones e informacion, y el
Esquema Nacional de Seguridad, Real Decreto 5/2(8 8, de enero que establece
los criterios y niveles de seguridad necesarioa [m& procesos de tratamiento de la

informacion que prevé el propio real decreto.

9.1 Objeto y ambito de aplicacion de la Ley 11/200de 22 de junio, de acceso

electronico de los ciudadanos a los servicios putiis.

Esta Ley reconoce el derecho de los ciudadanos laciaearse con las

Administraciones Publicas por medios electronicasgula los aspectos basicos de

la utilizacion de las tecnologias de la informac#nla actividad administrativa, en
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las relaciones entre las Administraciones Publiaascomo en las relaciones de los
ciudadanos con las mismas con la finalidad de ¢aemnsus derechos, un
tratamiento comun ante ellas y la validez y efigait® la actividad administrativa en
condiciones de seguridad juridica. Para ello lasmigstraciones Publicas utilizaran
las tecnologias de la informacién asegurando l@odibilidad, el acceso, la
integridad, la autenticidad, la confidencialidadlay conservacion de los datos,

informaciones y servicios que gestionen en el gerde sus competencias.
Sera de aplicacion a:

% Las Administraciones Publicas, ya sean la Admiaiém General del
Estado, las Administraciones de las Comunidadedrfumas y las Entidades
que integran la Administracion Local, asi como éedidades de derecho

publico vinculadas o dependientes de las mismas.
+»+ Los ciudadanos en sus relaciones con las Administras Publicas.
+»+ Las relaciones entre las distintas Administracidhaslicas.

Se exceptian las actividades realizadas por lasimsinaciones Publicas en

régimen de derecho privado.

9.2 La Sede Electronica en las Administraciones plibas.

Un elemento clave en la comunicacion juridica cos tiudadanos en soporte
electrénico es el concepto de sede electronica esta debe garantizar la fiabilidad

de estos puntos de encuentro mediante tres tipoedelas:

1. Asegurar la plena identificacion y diferenciaciom estas direcciones como

punto de prestacion de servicios de comunicaciériaointeresados,

2. Establecer el conjunto de servicios caracteristésdscomo el alcance de su

eficacia y responsabilidad,
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3. Imponer un régimen comun de creacion de forma geeegte la
desorientacibn que para el ciudadano podria sigmifiuna excesiva

dispersién de tales direcciones.

Este régimen de la sede, que debe resultar corgatin la descentralizacion
necesaria derivada de la actual complejidad des finactividades asumidas por la
Administracion, resulta, sin embargo, compatibl@ ¢@ creacién de un punto de
acceso comun a toda la Administracion, puerta tia@a general del ciudadano a la
Administracion, en la que este podra presentar caumunicaciones electronicas
generales o encontrar la informacién necesariagmardir a las sedes electrénicas en
las que iniciar o participar en los procedimiengog por ser tramitados en soporte

electrénico, requieren el acceso a aplicacionesroularios concretos.

Se debe tener en cuenta que antes de crear leeksati@nica se debe definir los
servicios que se van a prestar y crear el regafotronico. Se crearan mediante
orden del Ministro correspondiente o resoluciéntdelar del organismo publico y

gue debera publicarse en el BOE.
El contenido de la sede electronica es:

1. Ambito de aplicacion: podra ser la totalidad delnigierio u organismo
publico, o uno o varios de sus 6rganos con rangmemos, de direccion

general.
2. Identificacion de la direccién electrénica de refaria de la sede.

3. ldentificacion de su titular, asi como del 6rganérganos encargados de la
gestion y de los servicios puestos a disposicioriodeciudadanos en la

misma.

4. Identificacion de los canales de acceso a los@esvdisponibles en la sede,
con expresion, en su caso, de los teléfonos ynafica través de los cuales

también puede accederse a los mismos.

5. Medios disponibles para la formulacién de sugeemgiquejas.
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6. Cualquier otra circunstancia que se considere coente para la correcta
identificacién de la sede y su fiabilidad.

También se podran crear sedes compartidas cuaedte & varios departamentos
ministeriales, o mediante convenio de colabora@dando afecte a organismos
publicos o cuando intervengan Administraciones rattcas o locales. Los
Convenios de colaboracion podran asimismo determancorporacion de un

organo u organismo a una sede preexistente.
Caracteristicas de las sedes electrénicas.

Se realizaran a través de sedes electronicas lasl@astuaciones, procedimientos y
servicios que requieran la autenticacion de la Adstracion Publica o de los

ciudadanos por medios electronicos.

Se podran crear una o varias subsedes electraecaadas de una sede electronica.
Y deben ser accesibles desde la direccion elecadde la sede principal, sin

perjuicio de que sea posible el acceso electrdireato.

Las subsedes electronicas derivadas deberan cuogplinismos requisitos que las
sedes electronicas principales, salvo en lo relasila publicacion de la orden o
resolucion por la que se crea, que se realizaidvéd de la sede de la que dependan.
Su ambito de aplicacibn comprendera 6rgano u 6gj@oa rango, al menos, de

subdireccion general.

La empresa Combustibles Renovables S.A. esta amdpliau red de distribucion
porque ha tenido un considerable aumento de lamidgnen los Ultimos 6 meses, por
lo que requiere de autorizacion de las Administiaes Publicas correspondientes,

segun los establecimientos a ubicar, estos son:
« Establecimiento A, ubicacion Miranda de Ebro
«» Establecimiento B, ubicacion Aranda de Duero

++ Establecimiento C, ubicacion Burgos
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CONCLUSIONES

Con la realizacién de este proyecto se han realiaad grupo de importantes
acciones que dieron como resultado el cumplimidattos objetivos propuestos.

Al término de la investigacion se arribé a las sgtes conclusiones:

1. Que el biodiesel es una forma de disminuir la coimaciéon ambiental y con

ello hacer el entorno mas sostenible.

2. La empresa Combustibles Renovables S.A. tiene simacéura juridica que
le permite cumplir con el minimo que regulan lagegespanolas en cuanto a
las TICs.

3. La organizacion cuenta un procedimiento para lagiea de los datos de
caracter personal que le permite cumplir con lascipios recogidos en la
LOPD, asi como el documento de seguridad neceparala proteccion de

los datos de los ficheros protegidos.
4. Cuenta con una base de datos protegidas y la patehteactor BIO.

5. Tiene disefiada un sitio Web con una presencia di@aoontractual lo que le

permite realizar contratos comerciales.

6. Posee su propio nombre de dominio, que es:

biodieselelcombustiblerenovable.es.
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