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MAC-TIC 09/10 Modelo de negocio

1 MODELO DE NEGOCIO

1.1 ACTIVIDAD DE LA EMPRESA

La actividad de la empresa Productos del Mar, S.L. la podemos resumir en los
siguientes puntos:
» Importacién de productos procedentes de pescado y acuicultura.

» Elaboracion y procesado de estos productos.

 Comercializacion y venta a clientes finales.

e |+D+l de las actividades anteriores, con el fin de lanzar al mercado nuevos

productos elaborados.

La sede principal se ubica en Poligono Industrial Villalonquéjar, en Burgos.
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1.2 ORGANIGRAMA DE LA EMPRESA

DIRECTOR

GENERAL

RESPONSABLE RESPONSABLE RESPONSABLE RESPONSABLE RESPONSABLE RESPONSABLE RESPONSABLE RESPONSABLE
COMPRAS MARKETING COMERCIAL ADMINISTRACION RRHH MANTENIMIENTO SISTEMAS DE CALIDAD, MEDIO RESPONSABLE
Y Y DESARROLLO INFORMACION Y AMBIENTE E I+D+l PRODUCCION
FINANZAS INDUSTRIAL COMUNICACIONES

Mto. Taller

y
Repuestos

De
Produccion

Alimentaria
E
1+D+I

Técnico
Finanzas

Logistica
Proveedores

Logistica
Clientes

Prevencion de Riesgos
Laborales (PRL)

Control de
Calidad

Administrativo Entrada y Salida

de producto

Apoyo
Administrativo

Apoyo
Administrativo

Medio
Ambiente

Técnico

Entrada y Salida
de envases

Titulado

lustracién 1. Organigrama de la empresa
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A lo largo del presente documento se van a ir recorriendo los siguientes apartados:
= Modelo de negocio de la empresa
» Proteccién de datos
= Comercio electrénico:
o Contratacion electronica y Pago electrénico
» Firma electronica
= Propiedad Intelectual:
o0 Proteccion Juridica del SW 'y Proteccién Juridica de BBDD
= Nombres de dominio
= Contratacion informatica
= Administracion electrénica
» Fiscalidad electronica:

o Factura electronica

Se explicara cada uno de los temas y ademas se incluira una aplicacion de los mismos
en la empresa de Productos del Mar.

Para el desarrollo de su actividad, la empresa Productos del Mar, S.L. utiliza como
herramientas de trabajo ficheros o archivos, informatizados o no, que contienen datos de
carécter personal con informacion de diversa indole. Por tanto, la proteccion de los
datos de caracter personal es un aspecto esencial a tener en cuenta, puesto que el
desarrollo de la actividad empresarial de la empresa requiere del tratamiento de datos
personales, sin que ello pueda suponer una intromision ilegitima en la privacidad de las
personas implicadas.

Ademas, con el fin de adaptarse a las nuevas tecnologias y no quedarse atras, tendréa
presencia en Internet mediante una pagina Web en la que comercializara sus productos,
realizando una contratacion electronica y permitiendo un pago electronico a sus clientes.
Al estar presente en Internet mediante un sitio Web, la empresa registrara nombres de
dominio afines a su marca comercial.

Se detallaran los programas objeto de proteccion intelectual existentes en la empresa,
los tipos de contratos informaticos vigentes y por ultimo se dara una breve explicacion
de la administracion electronica y fiscalidad electronica y su aplicacion en la empresa,
terminando con la facturacién electrénica, empleada en la empresa para facturar a

algunos de sus clientes.
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2 PROTECCION DE DATOS

2.1 Introduccion

Actualmente, es innegable el hecho de que la informatica y las telecomunicaciones
estan avanzando a pasos agigantados y las empresas se intentan diariamente adaptar a
los continuos cambios en las nuevas tecnologias. De hecho, casi todas las empresas
apoyan su gestion en programas informaticos como herramientas fundamentales de
trabajo.

Sin embargo, esto puede resultar peligroso si las herramientas informéaticas no se
utilizan con el conocimiento y cuidado con que debe hacerse. De esta forma, el
tratamiento automatizado de los datos de caracter personal puede llegar a agredir contra
las caracteristicas basicas que definen la personalidad de un individuo, esto es, se puede
llegar a vulnerar la privacidad de una persona, elaborando un perfil que incluso ella
misma desconozca.

Asi, en el caso de nuestra empresa de Productos del Mar se podria llegar a elaborar un
perfil de los clientes, de forma que se logre conocer con un nivel muy alto de detalle sus
gustos y preferencias, el tipo de producto que prefiere, el gasto total que ha realizado en
sus compras, etc,.. y posteriormente hacer uso de esta informacion para el envio de
publicidad con futuros lanzamientos de productos o nuevas ofertas, pudiendo llegar a
convertirse la informacion en un instrumento de presion y control social o en una
potente herramienta comercial.

Por tanto, y tal y como expresa la Agencia de Proteccion de Datos en su Guia del
derecho fundamental a la Proteccion de Datos de Caracter Personal, “el desarrollo y la
aplicacion de las nuevas tecnologias en las empresas ha introducido comodidad y
rapidez en el intercambio de datos, lo que ha contribuido también al incremento del
namero de tratamientos de datos que se realizan cotidianamente, pero se hace necesario
garantizar el equilibrio entre modernizacion y garantia de los derechos de los
ciudadanos”.

Es por esto que se hace necesaria la existencia de una normativa adecuada que ofrezca
una proteccidn a las personas ante el manejo inadecuado que se pueda realizar de sus

datos personales, es decir, una proteccion juridica ante la potencial agresividad de la
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informatica, con el fin de garantizar el honor y la intimidad personal y familiar de los

ciudadanos y el pleno ejercicio de sus derechos.

2.2 Normativa

En proteccién de datos se debera atender a la siguiente normativa:

2.2.1 Nacional
= Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Carécter
Personal (LOPD), que deroga a la Ley Orgéanica 5/1992, de 29 de octubre, de
Regulacion del Tratamiento Automatizado de los Datos de Caracter Personal
(LORTAD).
= Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de

proteccion de datos de caracter personal.

2.2.2 Comunitaria
= Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento

de datos personales y a la libre circulacion de estos datos.

2.2.3 Otras normas
= Normas que regulan aspectos del tratamiento de datos en el sector de las
telecomunicaciones o en el de las comunicaciones electronicas.

= Instrucciones de la Agencia Espafiola de Proteccién de Datos.

2.3 La Agencia Espafiola de Proteccion de Datos

La LOPD atribuye, en su articulo 37, a la Agencia Espafola de Proteccion de Datos
(AEPD) la funcion de velar por el cumplimiento de la legislacion sobre proteccion de
datos. LA AEPD desarrolla una intensa labor promocionando el derecho fundamental a

la proteccion de datos.

2.3.1 Estructura

La AEPD se estructura en los siguientes departamentos:
= EL DIRECTOR: Es quien dirige y representa la AEPD. Se nombrara por un

periodo de 4 afios de entre los integrantes del Consejo Consultivo.
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= EL CONSEJO CONSULTIVO: Su funcién es asesorar al director y estara
formado por un diputado, un senador, un representante de la administracion
central, un representante de la administracion local, un miembro de la Real
Academia de la Historia, un experto en la materia, un representante de los
usuarios y consumidores, un representante de cada CCAA que haya creado una
agencia de proteccion de datos en su dmbito territorial y un representante del
sector de ficheros privados.

= EL REGISTRO GENERAL DE PROTECCION DE DATOS: Es el 6rgano

donde se inscriben los ficheros de titularidad publica y privada, vela por la

publicidad de los tratamientos de datos y hard posible el ejercicio de los
derechos por parte de los ciudadanos.
= LA INSPECCION DE DATOS: Departamento que se encarga de inspeccionar

los ficheros inscritos en el registro general asi como los equipos fisicos y ldgicos
utilizados para el tratamiento de los datos, con el fin de comprobar la legalidad
de los tratamientos.

= LA SECRETARIA GENERAL: Encargada de apoyar el adecuado

funcionamiento de la AEPD.

| DIRECTOR | """"" COMSEJD COMSULTIVD

UHIDAD DE APQYO

GABINETE

ADJUNTOAL|| GREIMETE
PRENZA,

DIRECTOR || JURIDICO

56 INSFECCION &6 RGPD SECRETARIA RELACIOHES
DE DATOS GEMERAL INTERNACIONALES

RANSFERENC RECURSOS
¥ HUMANIS Y
CODGOS TIPOD PRESUPLUESTOS

BTENCION AL

clupapeno || BSTUDDS

| TUTELAS |‘INSPECCléNHlNSTRucmﬁN EURDRA | BERDAMERICA

INFOR “HTEP{

FICHEROS || FICHEROS
FRIVADOS || FUBLICOS

llustracion 2. Estructura de la AEPD

2.3.2 Funciones
= La AEPD es el organismo encargado de velar por el cumplimiento de la
normativa sobre proteccion de datos personales y de controlar su aplicacion,
actuando con independencia de las Administraciones Publicas en el ejercicio de
sus funciones.
= Informar a los ciudadanos sobre los ficheros existentes, su finalidad y la

identidad del responsable del fichero, todo ello a través del Registro General de
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Proteccion de Datos, que informard también acerca de donde y ante quien
pueden ejercer los derechos ARCO.

» Tutelar a los ciudadanos en el ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicion y garantizarlos cuando no son adecuadamente atendidos
por los responsables de los ficheros.

= Ayudar a los responsables de ficheros y encargados de tratamientos a cumplir
con las obligaciones que establece la LOPD.

= Posee potestad sancionadora en caso de comprobar que se estdn cometiendo
infracciones en el cumplimiento de la normativa sobre proteccion de datos.

= Autorizar las transferencias internacionales de datos.

2.4 ¢Qué es la Proteccion de Datos?

Con lo que se ha explicado en el apartado de Introduccion ya podriamos hacernos una
idea de definicion del término “Proteccion de Datos”. Como definicion formal de

Proteccion de Datos podriamos utilizar la siguiente:

““La Proteccién de Datos es el amparo a los ciudadanos contra
la posible utilizacién por terceros, en forma no autorizada, de
sus datos personales susceptibles de tratamiento, para, de esta
forma, confeccionar una informacion que, identificable con él,

afecte a su entorno personal, social o profesional”.

2.4.1 Proteccion de Datos VS. Intimidad VS. Privacidad

La Constitucién Espafiola en su articulo 18 diferencia claramente entre Intimidad
(apartado 1, articulo 18) y la proteccion de datos (apartado 4, articulo 18), ambos como
derechos fundamentales de toda persona.

Es bastante comun utilizar los términos intimidad y privacidad indistintamente cuando
en realidad de lo que se quiere hablar es de la proteccion de datos como derecho
fundamental. Sin embargo, estos términos tienen un alcance distinto que es necesario
conocer para saber donde empiezan y acaban el derecho a la intimidad, a la privacidad y
a la proteccion de datos de caracter personal.

La Intimidad es, de entre estos conceptos, la que tiene un alcance menor pero mas
gravoso. El derecho fundamental a la intimidad protege la parte mas intima de la

persona, es decir, esa esfera personal que define qué es y qué no es privado. La
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intimidad la conoce y la maneja la propia persona, es el mayor o0 menor grado de secreto
a que somete sus cosas. En definitiva, son datos que bajo ningln concepto serian
proporcionados por la persona de manera libre y consciente.

La privacidad es un término mas amplio, es la parte de la persona que va mas alla de lo
intimo, es decir, informacion que tomada por si misma puede no ser relevante, pero que
analizada en un contexto concreto puede llevar a la construccion de un perfil muy fiable
del individuo.

En ambos conceptos existe un elemento comdn que es el tratamiento de la informacion
personal. La persona es libre de prestar su informacion personal pero quienes traten esa
informacién no pueden hacerlo sin el consentimiento del afectado. Es de esta manera

como se configura el derecho a la proteccion de datos y donde se justifica la estrecha

relacion que le une a la intimidad y privacidad. Las garantias de un adecuado
tratamiento de la informacion personal lo va a ofrecer el derecho a la proteccion de

datos.

PROTECCION DE DATOS

et

INTIMIDAD

lustracion 3. Privacidad vs. Intimidad vs. Proteccion de Datos

2.4.2 Definiciones en Proteccion de Datos

2.4.2.1 Dato de cardcter personal
Segun la LOPD en su articulo 3:

“Un dato de caracter personal es cualquier informacion
concerniente a personas fisicas identificadas o identificables™.

Esta norma no es de aplicacion al tratamiento de datos de personas juridicas,

Unicamente a personas fisicas.

2.4.2.2Tipologia de los datos

Los datos de caracter personal se pueden clasificar de acuerdo con el mayor o menor

grado de secreto que tengan asociados, es decir, atendiendo a su confidencialidad
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= Publicos: son aquellos datos personales que son conocidos por un ndmero
cuantioso de personas sin que su titular tenga por qué saber la fuente de difusion
del dato ni pueda impedir su difusion.

» Privados: son aquellos datos personales que tienen reguladas las circunstancias
en que la persona se ve obligada a proporcionarlos o ponerlos en conocimiento
de terceros, siendo la conciencia social favorable a impedir su difusion y
respetar la voluntad de secreto sobre ellos de su titular. Dependiendo de la
mayor o menor confidencialidad a los que se les somete pueden ser:

o Intimos: son los datos cuya difusion puede ser protegida por su titular
frente a cualquiera pero, de acuerdo con un fin determinado, esta
obligado a proporcionarlos con el fin de cumplir sus obligaciones
civicas.

0 Secretos: aquellos datos que el ciudadano no esta obligado a dar a nadie.

- Profundos: aquellos datos cuyo titular no estd obligado a
proporcionarlos, pero en alguna ocasion excepcional puede ser
obligado a darlos.

- Reservados: aquellos datos que bajo ningun concepto su titular
estd obligado a darlos.

2.4.2.3 Responsable del Fichero

Persona, empresa o0 entidad responsable de que los datos de caracter personal
almacenados en un fichero sean tratados aplicando las garantias que la propia LOPD

establece para proteger la intimidad y demas derechos fundamentales de las personas.

2.4.2 4 Encargado de tratamiento

Persona o entidad que accede a los datos de caracter personal para prestar algun tipo de

servicio al responsable del fichero.

2.4.3 Elementos en la Proteccion de Datos

Segun el profesor Davara, podemos representar la Proteccion de Datos como un
triangulo, en cuyos Vvértices se sitlan los principios de dicha proteccién, los derechos
que emanan de dichos principios y los procedimientos que garantizar el ejercicio

efectivo de dichos derechos:
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PRINCIPIOS

DERECHOS PROCEDIMIENTOS

lustracion 4. Elementos en la Proteccion de Datos

2.4 .4 Principios

La LOPD tiene por objeto salvaguardar los datos de caracter personal de personas
fisicas identificadas o identificables, cumpliendo asi uno de los mandatos
constitucionales que se refiere al derecho fundamental a la proteccion de datos. La
LOPD garantizara la proteccion de la privacidad e intimidad en el tratamiento de los
datos, tanto automatizado como no automatizado, rigiéndose por unos principios y
medidas de seguridad de obligado cumplimiento, que haran que el tratamiento sea legal
y leal.

Estos principios se contemplan en el Titulo 11 de la LOPD, los debe cumplir en todas las
fases del tratamiento de los datos el responsable del fichero o tratamiento, en este caso
la empresa comercializadora de Productos del Mar, y son los que se indican a

continuacion:

1. Consentimiento del titular de los datos: Como regla general, se requiere el

consentimiento inequivoco del titular para el tratamiento de sus datos o cesion a
terceros, pudiendo éste ser tacito, expreso o por escrito, segun sea el caso. No sera
necesario si asi lo dispone una ley, las administraciones publicas requieran los datos
para el ejercicio de sus funciones, los datos se traten en una relacion laboral o figuren en
fuentes accesibles al puablico, o si el fin es la proteccion del interesado, bien por
necesidad de asistencia sanitaria o cualquier otra necesidad si se haya incapacitado para
la toma de decisiones.

2. Calidad de los datos: Deben ser pertinentes, adecuados y no excesivos en relacion a la

finalidad para la que se recogen, no pudiendo permanecer en el fichero mas tiempo del
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necesario y debiendo ser exactos y actualizados. Como excepcion, podran utilizarse

para fines incompatibles si se dispone del consentimiento del titular para ello.

3. Informacion en la recogida: Al titular de los datos previamente y de modo expreso,

preciso e inequivoco, de la existencia de un fichero, la finalidad en la recogida de datos,
identidad y direccion del responsable del fichero y la posibilidad de ejercicio de los
derechos ARCO. Si los datos se recaban de terceros, no es necesario informar al
interesado si ya se le ha informado con anterioridad, si una ley expresamente lo
contempla, si el tratamiento se realiza con fines estadisticos, historicos o cientificos o si

los datos proceden de fuentes accesibles al publico.

4. Datos especialmente protegidos: Se requiere consentimiento expreso y por escrito

para recabar o ceder datos que revelen ideologia, afiliacion sindical, religion y
creencias, exceptuando ficheros mantenidos por partidos politicos, sindicatos,
comunidades religiosas y entidades sin animo de lucro y con finalidad politica, religiosa
o sindical. Podréan recogerse, tratarse y cederse datos referidos al origen racial, salud y
vida sexual si asi lo dispone una ley o el afectado lo consienta expresamente. Esta
prohibido crear ficheros con el fin exclusivo de recoger datos de caracter personal que

revelen informacidn de datos especialmente protegidos.

5. Datos relativos a la salud: Podran tratar datos de salud profesional sanitario, sujeto a

secreto profesional, cuando resulte necesario para la prevencion, diagnéstico médico o
asistencia sanitaria del afectado. Estos datos también pueden ser objeto de tratamiento
cuando el fin sea proteger el interés vital del afectado si éste se haya incapacitado para

decidir.

6. Sequridad de los datos: El responsable del fichero y el encargado del tratamiento

adoptaran las medidas de seguridad técnicas y organizativas necesarias para garantizar
la seguridad de los datos de caracter personal y evitar su alteracion, pérdida o acceso no
autorizado. Estas medidas se recogeran en un documento de seguridad, atendiendo a la
naturaleza de los datos podran tener tres niveles: basico, medio y alto y seran de
obligado cumplimiento.
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7. Deber de secreto: Tanto el responsable del fichero como el resto de personal que

intervenga en el tratamiento estara obligado a guardar secreto profesional de los datos
que se traten, guardarlos y prevenir el uso indebido de los mismos, incluso una vez

finalizada la relacion.

8. Comunicacion o cesion de datos: Como regla general, se requiere consentimiento

previo del interesado y solamente se podréa llevar a cabo para el cumplimiento de fines
directamente relacionados con las funciones del cedente y cesionario. No se requiere
consentimiento si la cesion esta autorizada por ley, si se trata de datos recogidos de
fuentes accesibles al publico, si el tratamiento responde a la aceptacion libre y legitima
de una relacion juridica que implique la conexion del tratamiento con ficheros de
terceros, si tiene como destinatarios el Defensor del Pueblo, Ministerio Fiscal, Jueces,
Tribunales o Tribunal de Cuentas, si tiene lugar entre administraciones publicas para el
tratamiento con fines historicos, estadisticos o cientificos o si es necesaria para

solucionar una urgencia o realizar estudios epidemioldgicos.

9. Acceso a datos del titular por terceros: Cuando sea necesario para la prestacion de un

servicio y cumpliendo las instrucciones del responsable del fichero. Se plasmara en un
contrato por escrito, donde se indicara el fin para el que el tercero podra utilizar los
datos, su prohibicién a comunicarlos y el establecimiento de las medidas de seguridad
oportunas. Finalizada la prestacion contractual, los datos se destruirdn o devolveran al

responsable del fichero.

2.4.5 Derechos
Los derechos que la Ley Organica de Proteccion de Datos reconoce a los interesados en
su Titulo 111 son los siguientes:

1. Derecho de impugnacion de valoraciones (Art. 13 LOPD)

Los interesados tendran derecho a impugnar valoraciones con efectos juridicos que se
realicen sobre su comportamiento o personalidad y que hayan sido realizadas basandose
en un perfil suyo creado con datos que no hayan sido facilitados por él, por lo que

resultarian valoraciones no ajustadas a la ley.
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2. Derecho de consulta al Registro General de Proteccion de Datos (Art. 14 LOPD)

Los ciudadanos podran consultar, publica y gratuitamente, el nombre de los ficheros
que estan inscritos en el Registro General de Proteccion de Datos, su finalidad y el

responsable de los mismos.

3. Derecho de Acceso (Art. 15 LOPD)
Es el derecho que tiene el interesado de conocer qué datos de caracter personal propios

figuran en los ficheros inscritos por el responsable del fichero, la finalidad de su
tratamiento, el origen de los mismos y las comunicaciones realizadas. En caso de
minoria de edad o incapacidad, un representante legal del titular de los datos personales
puede ejercer este derecho en su nombre.

La contestacién al derecho de acceso se atendera haya o no datos de la persona que

ejercita el derecho.

4. Derecho de Rectificacion (Art. 16 LOPD)
Es la posibilidad que tiene el interesado de pedir al responsable del fichero la correccion

de sus datos por figurar éstos erroneos, inexactos e incompletos en los ficheros. De esta
forma, el interesado puede hacer efectivo el principio de calidad de los datos, obligando
a que sus datos personales sean exactos, completos y actuales en los ficheros.

Cuando se solicita la rectificacion de un dato de caracter personal debe identificarse el
dato que se debe rectificar y justificar por qué debe ser rectificado.

Este derecho debe hacerse efectivo en un plazo de diez dias naturales.

5. Derecho de Cancelacion (Art. 16 LOPD)

Permite al titular de los datos pedir al responsable del fichero la cancelacion de sus

datos, por dejar de utilizarse para el fin para el que fueron recabados o por resultar
inadecuados o excesivos. La cancelacion no implica necesariamente la eliminacion de
los datos, sino que éstos se blogueardn y conservaran para tenerlos a disposicion las

administraciones publicas, jueces o tribunales si fuera necesario.

6. Derecho de Oposicidn (Art. 6.4 LOPD)
El interesado tiene derecho a oponerse al tratamiento de sus datos personales, cuando

existan motivos fundados y legitimos relativos a una situacién personal concreta o
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cuando se trate de ficheros que tengan como fin realizar actividades de publicidad y
prospeccién comercial.

El responsable del fichero tiene diez dias para resolver sobre si procede 0 no.

7. Tutela de Derechos (Art. 18 LOPD)
Si al interesado de los datos se le deniega, total o parcialmente, el ejercicio de los

derechos de oposicion, acceso, rectificacion o cancelacion, podrd ponerlo en
conocimiento de la Agencia Espafiola de Proteccion de Datos, que debera asegurarse de

la procedencia o improcedencia de la denegacion.

8. Derecho a Indemnizacion (Art. 19 LOPD)

Siempre que el titular sufra dafios como consecuencia del incumplimiento de las

obligaciones del responsable del fichero en el tratamiento de sus datos, podra solicitar

una indemnizacién mediante via jurisdiccional.

2.4 .6 Procedimientos

Los procedimientos son la tutela de los derechos y el procedimiento sancionador, ambos
con la Unica finalidad de garantizar el cumplimiento de la LOPD, tutelando al interesado
ante actuaciones contrarias al ejercicio de sus derechos por parte del responsable del
fichero (en este caso, la empresa de productos del mar) e imponiendo la sancion

correspondiente en el caso de que los hechos se consideren una infraccion.

2.4.7 Fases del Tratamiento
Respecto de las fases a tener en cuenta en del tratamiento de los datos de caracter
personal de la empresa seran las siguientes:

= El momento de RECABAR LOS DATOS

» El momento del TRATAMIENTO DE LOS DATOS.

= El momento de la UTILIZACION vy, en su caso, COMUNICACION A

TERCEROS de los resultados del tratamiento.

En estos tres momentos deben estar siempre presentes los principios de la proteccion de
datos, los derechos de las personas y los procedimientos que les permitan ejercer esos

derechos.
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2.5 PROTECCION DE DATOS EN LA EMPRESA DE
PRODUCTOS DEL MAR, S.L.

2.5.1 Razones de la empresa para adaptarse a la LOPD

= De esta forma se estara cumpliendo con una exigencia legal y se evitaran
sanciones que, en funcién de la gravedad de la infraccion, oscilaran entre los
601,01 € de multay los 601.012,10 €.

= La empresa ofrecera una mejor imagen profesional, acentuando la seriedad y el
compromiso con sus clientes y proveedores, algo que llevara a una mayor
fidelizacion con los clientes ya que en éstos se generara mayor confianza al
garantizarles un tratamiento confidencial de sus datos, conforme a las exigencias
de la ley.

= Se lograra sensibilidad a los trabajadores, estableciendo unas pautas de trabajo y
procedimientos documentados respecto al tratamiento de informacion personal,
evitando asi que cometan errores que puedan derivar en pérdidas de clientes o
infracciones.

= Aumentard la seguridad en los sistemas de trabajo, mediante las auditorias de
control que se realizardn en la fase inicial y final de las adaptaciones, para
conocer el grado de seguridad y eficiencia que tienen los sistemas de seguridad,
asi como todas las posibles vulnerabilidades que puedan hacer que se pierdan
datos o la no optimizacion del rendimiento de los sistemas de informacion.

= Al dar un repaso a todos los datos de caracter personal, se realizara una limpieza

en la base de datos de registros inservibles.

2.5.2 Diagrama légico de la consultoria

Teniendo en cuenta que la empresa Productos del Mar, S.L. no tiene implantada la
LOPD, se va a elaborar un diagrama logico con la secuencia de los pasos que se deben
seguir para conseguir que la empresa se adapte. En primer lugar se muestra un diagrama

gréfico y seguidamente la explicacion de los pasos indicados en el mismo.
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llustracién 5. Pasos de la consultoria a la empresa en materia de Proteccion de Datos
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1.- En una primera fase se debe estudiar la actividad de la empresa e identificar cuales
seran los datos de caracter personal que se deben proteger.
= Una vez que tengamos detectados los datos que son objeto de proteccion en la

empresa, vamos a pasar por las tres fases del tratamiento (recogida de datos,

tratamiento y uso o cesion), analizando el cumplimiento de los principios de la

proteccion de datos y permitiendo en cualquier momento el ejercicio de los
derechos a los titulares de los datos.
= Antes de la recogida de los datos se debera informar al titular de los mismos y

pedir su consentimiento (tanto para recabar sus datos como para tratarlos

posteriormente), comunicandole que sus datos seran utilizados Unicamente para
el fin para el que se recogen y que su tratamiento va a regirse por los principios
indicados en la LOPD.

2.- De esta forma, se estaran identificando los ficheros que contienen datos de caracter
personal y que, posteriormente, se deberan inscribir en el Registro General de

Proteccion de Datos de la Agencia Espafiola de Proteccion de Datos.

3.- Se definira, asimismo, el nivel de sequridad de cada uno de los ficheros que se

inscriban, dependiendo del nivel de confidencialidad de los datos que almacenen.

4.- Se adoptaran las medidas de seguridad necesarias para evitar el acceso indebido a

los datos. Tanto la relacion de ficheros, como su nivel de seguridad y las medidas de
seguridad que se van a adoptar se incluird todo en un documento de sequridad.

5.- El personal de la entidad que acceda a los datos de los ficheros, aparte de cumplir
con todas las normas de seguridad establecidas en el documento de seguridad (tratar los
datos de forma adecuada y tener acceso Unicamente a los datos que le son necesarios

para el desarrollo de su actividad), tendré el deber de secreto de los datos con los que

trate.

6.- Se redactaran por escrito los contratos de acceso por cuenta de terceros que van a

ser encargados del tratamiento de los datos incluidos en los ficheros de la entidad
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financiera. Estos Unicamente podran utilizar los datos con el fin establecido en el
contrato, estando obligados a adoptar y cumplir las medidas de seguridad que resulten
necesarias conforme a las exigidas al nivel de los datos, a los efectos de garantizar la
confidencialidad e integridad en funcion de la naturaleza de los datos, tanto si trata de

ficheros automatizados como no automatizados.

7.- Se incluiran advertencias legales en la pagina web de la empresa, en el correo

electrénico, en facturas,... y cualquier otro documento que contenga informacion de

caracter personal.

8.- Se deberd formar en materia de proteccién de datos al equipo humano de la

empresa, para que sepa qué puede hacer y qué no con los datos personales que maneje.
9.- De forma bianual se realizara una auditoria, la cual dictaminara la adecuacién de las

medidas y controles establecidos en el reglamento, identificando sus deficiencias y

proponiendo las medidas correctoras que se consideren necesarias.
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2.5.3 Identificacion de los datos de cardcter personal

Para comenzar la consultoria a la empresa Productos del Mar, S.L. e implantar la LOPD
en la empresa, lo que se debe hacer en una primera fase es estudiar y analizar cuales
seran los datos de caracter personal que se tienen que recoger. Una vez realizado este
estudio, se concluye que los datos de caracter personal objeto de proteccion en la

empresa seran los siguientes:

Datos de clientes: son todos los datos necesarios para gestionar la relacion con

los clientes:

o llevar a cabo la comunicacion con el cliente final, tanto antes de la venta
para el envio de informacion de la empresa o del producto a peticion del
cliente, como posteriormente con motivo de posibles incidencias o
comentarios por ambas partes.

o realizar la venta del producto.

= Datos de posibles clientes: se incluyen los datos necesarios para la gestion de la

relacion con las personas que solicitan informacion sobre productos de la
empresa.

= Datos de recursos_humanos: informacién para la realizacion de todos los

procedimientos necesarios para:
o el mantenimiento de las relaciones laborales con los trabajadores de la
empresa
gestién de sus ndminas
control de presencia

registro y control del personal en précticas

O O O O

archivo, analisis y evaluacion de los curriculum vitae de los candidatos
gue puedan acceder a procesos de seleccion realizados por la empresa.
= Datos de contactos: registro de datos de profesionales y personas fisicas que

puedan mantener, en un futuro, relaciones comerciales con la empresa

= Datos de proveedores: datos para realizar todos los procedimientos necesarios

para:
o El control, gestion, cobro y pago de facturas a proveedores.
o EIl cumplimiento de las obligaciones fiscales y contables.

= Datos de control de visitas: datos para registrar el control presencial de visitas

de personal externo en la empresa.
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= Datos de videovigilancia: imagenes y videos captados por las camaras de

videovigilancia de la empresa, con la finalidad de controlar la seguridad de las

instalaciones de ésta.

Ahora vamos a ir viendo como se cumplen los principios en las tres fases del

tratamiento y cémo los interesados pueden ejercitar los derechos.

2.5.4 Fases del tratamiento de los datos de caracter personal
2.5.4.1 Recogida de datos

Infarmar de:
finalidad para la

quese recaban

Informacion al interesado

P de que se van a 1ecoger sus

datos

Técits, xprasa
o por emity
sequn dat=

NO NO

™,
Petididn de ,/’/ ¢Ha dado el \\\ RECOGIDA
consentimiento al e titular su AN SI L

-

h 4
v

titularde s datos % consentime DEDATOS —<_
par rcabar sus S
dafns N s 4 Y

, P il v

DATOS ESPECTALMENTE DEBER DE
PROTEGIDOS SECRETO

llustracion 6. Diagrama para la recogida de datos

= PRINCIPIO DE INFORMACION EN LA RECOGIDA:

o Si la informacion se va a recoger del titular de los datos, en nuestro caso de los

empleados, proveedores, clientes, posibles clientes, contactos y control de

visitas, la empresa Productos del Mar, S.L. debera:

v Informar al interesado con caracter previo a la recogida de sus datos:

En el caso de los empleados, al realizar el contrato con la
empresa, se le hara firmar una clausula de confidencialidad y
seguridad de sus datos de caracter personal, en la que se le
informara de la recogida de sus datos. Ver Anexo 1. Clausula
de informacion a los empleados de la recogida y tratamiento
de sus datos personales, de confidencialidad y seguridad de
los mismos.

A los proveedores, clientes y posibles clientes se les enviara

una carta informandoles de que sus datos personales se recogen
en el sistema y se trataran con méaxima confidencialidad. Ver

Anexo 2. Clausula para la recogida y tratamiento de datos
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de clientes y Anexo 3. Clausula para la recogida y
tratamiento de datos de proveedores.

A los clientes y proveedores antiguos, que ya tenia la empresa

antes de implantar la LOPD, se le enviara un comunicado
informéandole que la empresa se ha adaptado a la Ley Orgéanica
de Proteccion de Datos y que sus datos Gnicamente se utilizaran
para la finalidad para la que se recogieron y seran tratados con
la méxima confidencialidad. Ver Anexo 4. Comunicado a
antiguos clientes y Ver Anexo 5. Comunicado a antiguos
proveedores.

Los contactos proporcionaran sus datos directamente a la
empresa

Para el control de visitas se pondra una clausula en el que se

informe a la persona que firme de que sus datos seran recogidos
y utilizados Unicamente con el fin de controlar las visitas en la
empresa. Ver Anexo 6. Clausula para el control de visitas.

Para informar de la videovigilancia en la empresa, se incluird
una clausula informativa como la que del Anexo 7. Clausula

informativa del sistema de videovigilancia.

v Informar al interesado de modo expreso, preciso e inequivoco de:

La existencia de un fichero

La finalidad para la que se recaban sus datos

Los destinatarios de la informacion

Si tiene obligacion o no de responder a las preguntas que se le
plantean

Las consecuencias de la obtencion de los datos o de la negativa
a suministrarlos

La posibilidad que tiene de ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion

Identidad y direccidon del responsable del fichero

o Si la informacion procede de un tercero, la empresa Productos del Mar, S.L.

deberé:
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v Informar al interesado dentro de los tres meses siguientes al momento

del registro de los datos.

v Informar al interesado de forma expresa, precisa e inequivoca de:

El contenido del tratamiento

La procedencia de los datos

La existencia de un fichero con una finalidad determinada

Los destinatarios de la informacion

La posibilidad que tiene de ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion.

La identidad y direccion del responsable del fichero

= PRINCIPIO DE CONSENTIMIENTO DEL TITULAR DE LOS DATOS:

0 Laempresa de Productos del Mar debera pedir el consentimiento, que debe ser

inequivoco, del titular de los datos que vaya a recoger, salvo:

v Que estos datos se refieran a las partes de un contrato de una relacién

laboral o contractual:

En el caso de los empleados se trataria de un contrato entre el
empleado y la empresa, por lo que no seria necesario recoger el
consentimiento del empleado para tratar sus datos, aunque si se
le debe informar de que sus datos se trataran exclusivamente
con los fines que se deriven de la relacion laboral. Ademas,
dentro de los datos de empleados se incluye la afiliacion
sindical y las bajas por motivos de salud, datos especialmente
protegidos, por lo que el consentimiento debe ser expreso y por
escrito. Como se ha comentado anteriormente, el empleado
firmara una clausula al firmar su contrato, dando su
consentimiento para el tratamiento de sus datos. Ver Anexo 1.
Clausula de informacion a los empleados de la recogida y
tratamiento de sus datos personales, de confidencialidad y
seguridad de los mismos.

En el caso de clientes, posibles clientes y proveedores tampoco

seria necesario pedirles el consentimiento, ya que se trata de un

contrato entre éstos y la empresa, pero seria necesario
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informarles de que sus datos seran tratados con una finalidad
concreta y con maxima confidencialidad. Ver Anexo 2.
Clausula para la recogida y tratamiento de datos de clientes
y Anexo 3. Clausula para la recogida y tratamiento de datos
de proveedores.

e Los datos de los contactos no necesitan consentimiento ya que
son ellos personalmente los que los entregan a los empleados de
la empresa.

e Los datos del control de visitas ya estan dando su

consentimiento para tratarlos con el hecho de que inscriban sus
datos en el libro de visitas cada vez que realicen una visita a la
empresa. Ver Anexo 6. Clausula para el control de visitas.
v" Que los datos figuren en fuentes accesibles al publico. Puede darse el
caso de buscar informacion de posibles clientes, proveedores o

contactos en algun repertorio telefénico o medio de comunicacion.

= PRINCIPIO DE CALIDAD DE LOS DATOS EN LA RECOGIDA

0 Los datos que se recaben:

v Deben ser pertinentes, adecuados y no excesivos de acuerdo con el fin
que se pretende.
v Deben responder con veracidad a la situacion actual del afectado.
v Deben almacenarse de forma que el titular pueda ejercer su derecho de
acceso.
v" No pueden permanecer en el fichero mas tiempo del necesario para
cumplir con la finalidad para la que se recogen.
0 En el caso de nuestra empresa, en el apartado donde definimos los datos de
caracter personal, comprobaremos que éstos cumplen con este principio de

calidad de los datos.

= PRINCIPIO DE DATOS ESPECIALMENTE PROTEGIDOS
0 En los datos de los empleados se incluird la afiliacion sindical, dato que es de

los considerados especialmente protegido, por lo que habra que tener especial

precaucion al recabar este dato y posteriormente tratarlo.
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o0 También se recogeran y trataran datos de salud, para la gestion de altas y bajas

de los empleados en la empresa.

0 Se exige un consentimiento expreso y por escrito.

= PRINCIPIO DEL DEBER DE SECRETO

0 Todas las personas de la empresa Productos del Mar que intervengan en el

proceso de recogida de datos personales, deberan estar bajo unas normas

severas de conducta para el mantenimiento del secreto de los datos que estan

recogiendo

2.5.4.2 Tratamiento de datos

NO POSIBILIDAD DEL TITULAR
L DE EJERCER. 5US
AN DERECHOS —~
- .
/// N ?
- R -
— /" éHadado el N\ {58 mantienen UTILIZACION
v | Peticdnde g titular su ~~ TRATAMIE 5 ~SI DE LOS
| Shlarde ot hine. sonsentme g s N sl DATOS
Dar tratar sus datos N, A RESREE R Puesios al dic? g
P

{ TRATAMIENTO DE DATOS ]

/
- Py
S
S

ADOPTAR LAS MEDIDAS DE
SEGURIDAD MECESARIAS

DEBER DE
SECRETOD

llustracion 7. Diagrama para el tratamiento de datos

= PRINCIPIO DE CONSENTIMIENTO PARA EL TRATAMIENTO DE
LOS DATOS

0 La empresa Productos del Mar debera tener el consentimiento, que debe ser

inequivoco, del titular de los datos que vaya a tratar, salvo:
v" Que estos datos se refieran a las partes de un contrato de una relacion
laboral o contractual:

e En el caso de los empleados se trataria de un contrato entre el
empleado y la empresa, pero la empresa pedira a los empleados
que firmen un documento en el que les informara de que sus
datos estan sometidos a la LOPD y que la empresa los tratara
con motivos de la relacion laboral que les une. Ademas, dentro
de estos datos esta la afiliacion sindical, considerado dato
especialmente protegido, por lo que el consentimiento para

tratar este dato es expreso y por escrito. El escrito que el
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trabajador debe firmar se puede ver en el Anexo 1. Clausula de
informacion a los empleados de la recogida y tratamiento de
sus datos personales, de confidencialidad y seguridad de los
mismos.

En el caso de clientes y proveedores existe una relacion

contractual, por lo que directamente se les informara de la
adaptacion de la empresa a la LOPD y de que sus datos
Unicamente se trataran con motivos de las compras y ventas que
se realicen. Ver Anexo 2. Clausula para la recogida y
tratamiento de datos de clientes y Anexo 3. Clausula para la
recogida y tratamiento de datos de proveedores. En el caso
de clientes y proveedores antiguos, que ya estaban de alta en los
sistemas de la empresa y se trabajaba con ellos antes de que
ésta se adaptara a la LOPD, se les enviara el comunicado
recogido en el Anexo 4. Comunicado a antiguos clientes y
Ver Anexo 5. Comunicado a antiguos proveedores.

En el caso del control de visitas se informard en una clausula

que se afadira en todas las hojas del libro de control de visitas.

v Que los datos figuren en fuentes accesibles al publico. Puede darse el

caso de tratar datos personales de posibles clientes, proveedores o

contactos obtenidos de algun repertorio telefonico o medio de

comunicacion.

= PRINCIPIO DE CALIDAD DE LOS DATOS EN EL TRATAMIENTO

0 Los datos personales que se traten:

v Deben ser pertinentes, adecuados y no excesivos de acuerdo con el fin

que se pretende.

v Deben mantenerse exactos y puestos al dia, de forma que respondan

siempre con veracidad a la situacion actual del afectado. En caso

contrario, deben ser cancelados y sustituidos por datos rectificados y

completados.

o Comprobaremos que estos datos (que definiremos méas adelante) cumplen con

el principio de calidad.
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= PRINCIPIO DE DATOS ESPECIALMENTE PROTEGIDOS
o De los datos considerados especialmente protegidos se almacenaran en los

sistemas la afiliacion sindical de los empleados.
o0 Se almacenaran datos relativos a la salud de los empleados, para gestionar los
periodos de baja en el caso de que los tengan y si la baja ha sido motivada por

enfermedad comun o accidente laboral.

= PRINCIPIO DE SEGURIDAD DE LOS DATOS

0 Laempresa de Productos del Mar debera adoptar las medidas de indole técnica

y organizativas necesarias para garantizar la seguridad de todos los datos de
caracter personal que se traten. Estas medidas ademas evitaran la alteracion,
pérdida, tratamiento y acceso no autorizado a los datos.

o Las medidas que adoptard la empresa se recogen en el Documento de

Seguridad.

= DEBERDE SECRETO

o Las personas de la empresa que traten con datos personales, durante el plazo

que dure el tratamiento y después de finalizar la relacion con la empresa,
deberén:
v’ Guardar secreto profesional respecto de los datos que traten.
v Observar normas severas de conducta para:
e El mantenimiento del secreto.
e Prevenir el mal uso de los datos.
e Evitar el desvio de informacién hacia sitios no previsto y

garantizar su integridad.

= POSIBILIDAD DEL TITULAR DE EJERCER SUS DERECHOS
0 Son derechos que se reconocen a los interesados para que los puedan ejercer

en cualquier momento.

0 Son personalisimos, es decir, solamente el titular puede ejercitarlos.
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o La solicitud de ejercicio de los derechos debe reunir determinados requisitos
que permitan identificar que la persona que ejercita el derecho es el titular de
los datos a los que quiere acceder.

0 La empresa de Productos del Mar estara obligada a atender el ejercicio de
estos derechos.

o0 Laempresa dispondra de una plantilla que los interesados pueden rellenar para
ejercitar sus derechos. Ver Anexo 8. Plantilla para el ejercicio de los
derechos ARCO.

0 La empresa debera contestar al ejercicio de los derechos de los empleados.
Podra contestar en positivo, es decir, accediendo a lo solicitado por el
interesado, y en negativo, es decir, denegando al interesado su derecho. Ver
los siguientes anexos:

v CONTESTACION EN POSITIVO:
e Anexo 9. Carta ante el ejercicio del derecho de acceso.
e Anexo 10. Carta ante el ejercicio del derecho de
rectificacion.
e Anexo 11. Carta ante el ejercicio del derecho de
cancelacion.
e Anexo 12. Carta ante el ejercicio del derecho de oposicion.
v CONTESTACION EN NEGATIVO:
e Anexo 13. Carta denegacion al ejercicio del derecho de
acceso.
e Anexo 14. Carta denegacion al ejercicio del derecho de
rectificacion.
e Anexo 15. Carta denegacion al ejercicio del derecho de
cancelacion.
e Anexo 16. Carta denegacion al ejercicio del derecho de

oposicion.
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2.5.4.3Uso o cesion de datos
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o1 DE LOS

g Fi ' a P DATOS
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* DE LOS DATOS SECRETO SEGURIDAD NECESARIAS
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)

ADOPTAR LAS MEDIDASDE
SEGURDAD NECESARIAS

ACCESO A LOS
DATOS POR
TERCEROS

DEEER DE
SECRETO

Elaboracidn de un
contrato

llustracién 8. Diagrama para el uso o cesion de datos

= PRINCIPIO DE CONSENTIMIENTO DEL TITULAR PARA CEDER
SUS DATOS
o Para poder ceder los datos del interesado se debe tener consentimiento previo

del mismo. Este consentimiento no tiene por qué ser por escrito.

o Se informard a los empleados de que sus datos de salud, seran Unica y
exclusivamente tratados y/o cedidos a las entidades aseguradoras, mutuas y
terceros que gestionen obligaciones legales, como pueden ser tramitacion de
altas/bajas médicas, seguros sociales, etc...quedando las mismas sometidas a
un tratamiento confidencial, conforme a la normativa vigente.

0 Los datos de los empleados podran ser comunicados a terceros sin el
consentimiento del titular siempre que esta comunicacion responda a una
necesidad para el desarrollo, cumplimiento y control de la relacién laboral y
siempre que se limite a esta finalidad, tal y como se establece en el art. 11 de la
LOPD. Ver Anexo 1. Clausula de informacion a los empleados de la
recogida y tratamiento de sus datos personales, de confidencialidad y
seguridad de los mismos.

0 Los datos de los clientes podran ser cedidos a o6rganos, entidades y
profesionales que, por motivo del mantenimiento y desarrollo de la prestacion
de servicios correspondiente, y para su tramitacion y ejecucion pudieran tener
conocimiento de ellos, otorgandoles, de la misma forma, todas las medidas de
seguridad de indole técnica y organizativa legalmente exigidas en funcion del
nivel de los datos, a fin de garantizar la seguridad de los mismos. Ver Anexo

2. Clausula para la recogida y tratamiento de datos de clientes.
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= PRINCIPIO DE CALIDAD DE LOS DATOS EN EL USO O CESION
0 En las cesiones que se han comentado en el punto anterior los datos que se

cedan deben ser:
v’ Pertinentes, adecuados y no excesivos para el fin el tercero va a
utilizarlos.
v Deben ser datos exactos y puestos al dia.
o Cuando los terceros a los que se ceden estos datos dejen de necesitarlos para

los fines para los que son cedidos, deben destruir estos datos de sus sistemas.

= PRINCIPIO DE CESION DE DATOS
0 Es necesario el consentimiento del interesado para la cesion de sus datos, pero

en el escrito de confidencialidad que deberad firmar el interesado se indica
claramente que podran cederse sus datos a terceros sin su consentimiento Gnica
y exclusivamente para necesidades que surjan de la relacién laboral (cesién a
mutuas, entidades aseguradoras, asesoria que realiza las néminas, ...). Estas
entidades Unicamente podran utilizar los datos para el fin para el que les son
cedidos.

o Cuando estas entidades dejen de necesitar estos datos o finalice la prestacion
contractual con nuestra empresa, deberan:

v" Destruir estos datos

v" Devolver estos datos a nuestra empresa.

= PRINCIPIO DE ACCESO A LOS DATOS POR TERCEROS

o0 Elacceso a los datos por cuenta de terceros tendra lugar cuando el acceso a los

datos sea necesario para la prestacion de un servicio y se realice cumpliendo
las instrucciones de la empresa de Productos del Mar.

o0 No se considera cesion de datos, ya que es nuestra empresa la que decide sobre
la finalidad del tratamiento que encarga.

o Los tratamientos que se realicen por cuenta de terceros tienen que figurar en
un contrato, que debera reunir los requisitos establecidos en el articulo 12 de la
LOPD. Estos contratos deben ser por escrito y los terceros se comprometen a
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utilizar los datos Unica y exclusivamente para la finalidad para la que se
destinan (debe especificarse en el contrato)
0 En nuestra empresa accederan a los datos:

v'una empresa informatica, encargada de todo el mantenimiento del
sistema informatico, red y comunicaciones de la empresa

v una empresa encargada del mantenimiento del software de gestion

v' una empresa encargada del mantenimiento de las camaras de
videovigilancia

v' asesoria laboral

o Cuando se finalice la prestacion contractual, los datos de caracter personal al
igual que cualquier soporte 0 documentos en que conste algin dato de carécter
personal objeto del tratamiento, deberan:

v' Destruirse

v Devolverse a nuestra empresa.

o Por tanto, la empresa Productos del Mar, S.L. tendra los siguientes contratos
por cuenta de terceros:

v" Anexo 17. Contrato de acceso por cuenta de terceros — empresa
informéatica. Es el contrato con la empresa informatica que lleva el
mantenimiento de toda la informatica y comunicaciones de la empresa.

v" Anexo 18. Contrato de acceso por cuenta de terceros — empresa
mantenimiento de ERP. Es el contrato con la empresa que mantiene
el ERP que se utiliza en la empresa para llevar toda la gestion.

v" Anexo 19. Contrato de acceso por cuenta de terceros — asesoria que
realiza las néminas. Es el contrato con la asesoria laboral que realiza
las nébminas a la empresa.

v Anexo 20. Contrato de acceso por cuenta de terceros — empresa de
mantenimiento de las camaras de videovigilancia. Es el contrato con
la empresa que lleva todo el mantenimiento de las camaras de

videovigilancia.

= POSIBILIDAD DEL TITULAR DE EJERCER SUS DERECHOS

o Al igual que en la fase de tratamiento de los datos, los interesados tendran

derecho a ejercitar sus derechos.
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2.5.5 Andlisis de los datos de caracter personal

2.5.5.1 Datos de clientes

Los datos que se recogeran en el sistema de los clientes seran los siguientes:

DATOS IDENTIFICATIVOS

NOMBRE Y APELLIDOS

CIF/NIF

DIRECCION SOCIAL

DIRECCION DE ENTREGA DE LA MERCANCIA

N° TELEFONO

Ne FAX

E-MAIL

PAGINA WEB

USUARIO PAG. WEB

CONTRASENA

DATOS ECONOMICO-FINANCIEROS
Y DE SEGUROS

CREDITO MAXIMO QUE LA ENTIDAD
ASEGURADORA LE CONCEDE

FORMA DE PAGO

DATOS DE TRANSACCIONES

SALDO PENDIENTE CON LA EMPRESA

TRANSACCIONES REALIZADAS CON EL
CLIENTE

Tabla 1. Datos de clientes

= Unicamente se tendra en cuenta los clientes que sean personas fisicas, no los

clientes que sean entidades juridicas, ya que la LOPD solamente obliga a

proteger los datos de personas fisicas.

= Como se observa en la tabla, todos los datos recogidos cumplen con el principio

de calidad de los datos ya que son pertinentes, adecuados y no excesivos para el

fin para el que se recogen, que es para la comunicacién y venta de producto al

cliente. Ademas, deberan permanecer exactos y puestos al dia de forma que

correspondan con la situacion actual del cliente.

= En el caso de ser necesaria la Transferencia Internacional de Datos (si se

transfieren datos de clientes a paises que estén fuera del espacio europeo o

paises con un nivel de proteccion de datos inferior al espafiol), se solicitara

autorizacion a la Agencia Espafiola de Proteccion de Datos.
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2.5.5.2 Datos de posibles clientes
Los datos que se recogeran en el sistema de los posibles clientes seran los siguientes:

NOMBRE Y APELLIDOS

CIF/NIF

DIRECCION SOCIAL

DATOS IDENTIFICATIVOS N° TELEFONO

Ne FAX

E-MAIL

PAGINA WEB

Tabla 2. Datos de posibles clientes

= Solamente se tendrdn en cuenta los datos de los posibles clientes que sean
personas fisicas.

»= Todos los datos recogidos para posibles clientes cumplen con el principio de
calidad de los datos, son pertinentes, adecuados y no excesivos para el fin para el
gue se recogen que es la comunicacion con el posible cliente por si en un futuro

decide comprar los productos de la empresa.

2.5.5.3 Datos de RRHH
Los datos que se recogen de los empleados son los siguientes:

NOMBRE Y APELLIDOS

NIF

DIRECCION / POBLACION /PROVINCIA /
COD. POSTAL 7/ PAIS

DATOS IDENTIFICATIVOS

N° TELEFONO MOVIL / N° TELEFONO F1JO

E-MAIL
DATOS DE CARACTERISTICAS FECHA NACIMIENTO
PERSONALES SEXO
DATOS PROFESIONALES CARGO

FECHA CONTRATACION

ESTADO (ACTIVO, INACTIVO, TERMINADO)

FECHA INACTIVIDAD

FECHA TERMINACION

MOTIVO TERMINACION

TIPO CONTRATO LABORAL

GRUPO

Pagina 47




MAC-TIC 09/10 Proteccion de datos

N° SEGURIDAD SOCIAL

BAJAS
EXPERIENCIA PROFESIONAL
DATOS ESPECIALMENTE SINDICATO
PROTEGIDOS Ne AFILIADO SINDICATO
TITULACIONES
DATOS ACADEMICOS FORMACION

CURRICULUM VITAE

) DATOS ECONOMICOS DE LA NOMINA
DATOS ECONOMICOS

N© DE CUENTA

Tabla 3. Datos de Recursos Humanos

= Los datos que se recogen de los empleados cumplen con el principio de calidad
de los datos ya que son pertinentes, adecuados y no excesivos para el fin para el
gue se recogen y tratan, que es para tener registrados los datos del empleado
para realizar el contrato de trabajo entre la empresa y el empleado y el resto de
acciones que lleva vinculado el hecho de mantener una relacion laboral.

= EIl dato de titulacién se recoge para incluir al personal en un grupo u otro de
cotizacion segun la titulacion que posea y para saber si el empleado es apto 0 no
para un puesto de trabajo concreto (para esto también se recogen los datos de
experiencia profesional).

= El dato de formacion se recoge para llevar un control de la formacion externa e
interna que ha recibido el empleado.

» El dato Afiliacién sindical es especialmente protegido. La empresa lo recogera
unicamente en el caso de que el empleado sea representante sindical de la
empresa.

= Los datos relativos a las bajas seran los periodos de baja y si ésta ha sido
motivada por enfermedad comun o accidente laboral, en ningin caso se
recogeran datos especificos de salud de los empleados.

= Se recogeran curriculums de posibles candidatos a puestos de trabajo.
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2.5.5.4 Datos de contactos
Los datos que se recogen de los contactos son los siguientes:

NOMBRE Y APELLIDOS

DIRECCION / POBLACION 7/ PROVINCIA /
COD. POSTAL /PAIS

N° TELEFONO MOVIL / N° TELEFONO FI1JO
DATOS IDENTIFICATIVOS

CARGO EN LA EMPRESA

EMPRESA

E-MAIL

PAGINA WEB

Tabla 4. Datos de contactos

= Cumplen con el principio de calidad de los datos, ya que son pertinentes,
adecuados y no excesivos para el fin para el que se recogen, que es el de
mantener los datos de contacto de posibles proveedores y acreedores para una
posible relacion laboral futura y datos de contacto de proveedores y acreedores

actuales.

2.5.5.5Datos de control de visitas

NOMBRE Y APELLIDOS

DATOS IDENTIFICATIVOS NIF

FIRMA

Tabla 5. Datos de control de visitas

2.5.5.6 Datos de contabilidad
Los datos que se recogen de proveedores son los siguientes:

NOMBRE Y APELLIDOS

CIF /7 NIF

DIRECCION / POBLACION / PROVINCIA
DATOS IDENTIFICATIVOS /COD. POSTAL /PAIS

N° TELEFONO

E-MAIL

PAGINA WEB

) N© DE CUENTA
DATOS ECONOMICO-FINANCIEROS

FORMA DE PAGO

DATOS DE TRANSACCIONES SALDO QUE LA EMPRESA TIENE PENDIENTE
CON EL PROVEEDOR
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TRANSACCIONES REALIZADAS CON EL
PROVEEDOR

Tabla 6. Datos de contabilidad

= Todos estos datos cumplen con el principio de calidad de los datos, ya que son
pertinentes, adecuados y no excesivos para el fin para el que se recogen, que es
el de mantener los datos necesarios para la comunicacion con los proveedores y
para la gestion de las facturas que el proveedor realiza a la empresa.

= En el caso de ser necesaria la Transferencia Internacional de Datos (si se
transfieren datos de proveedores a paises que estén fuera del espacio europeo o
paises con un nivel de proteccion de datos inferior al espafiol), se solicitara

autorizacion a la Agencia Espafiola de Proteccion de Datos.

2.5.5.7 Datos de videovigilancia

En la empresa hay instaladas cdmaras de videovigilancia con el fin de vigilar las
dependencias de la empresa, tanto en sus exteriores (es un recinto cerrado) como en el
interior, para poder observar que el proceso de produccion se estd realizando
correctamente y que todo en la empresa esta funcionando bien.

En todos los sitios que hay instalada una cdmara de videovigilancia se debe avisar con

el cartel que se adjunta en el Anexo 21. Logo de Videovigilancia.

2.5.6 Ficheros a declarar
A continuacion se recogen:
= Los ficheros con datos de caracter personal que hay que declarar ante el Registro
General de la Agencia Espafiola de Proteccion de datos. Cada fichero se recoge
en una tabla.

= Laestructura de estos ficheros a declarar.

NOMBRE DEL FICHERO CLIENTES

NIVEL NIVEL MEDIO
N°© INSCRIPCION EN LA AEPD

» Prestacién del servicio de comercio al por
mayor y al por menor de productos del mar, asi
FINALIDAD DEL FICHERO )
como elaboracion y procesado de productos

procedentes de éstos.
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Gestion de la relaciéon con los clientes.

Envio de informacién de la empresa.

DATOS QUE CONTIENE

Datos identificativos

YV V|V V

Datos econémico-financieros y de seguros

» Datos de transacciones

PROCEDIMIENTO DE RECOGIDA

Obtencion del propio interesado.

UBICACION

Poligono Industrial Villalonquejar, Burgos

EQUIPOS, SOPORTES Y PROGRAMAS

-En relacion con el Responsable de Fichero:
»  Soporte informatico:
o ERP
o Microsoft Office
» Soporte papel
-En relacién con el Encargado de Tratamiento
(“acceso a datos por cuenta de terceros”): los que

correspondan.

CESIONES

» Agencia Estatal de la Administracion Tributaria
» Entidades bancarias

» Compaiiia de seguro de riesgo

TRANSFERENCIAS INTERNACIONALES

En caso de transferencia internacional de datos, se

debe solicitar autorizacién a la AEPD.

ACCESO POR CUENTA DE TERCEROS

» Empresa de mantenimiento informatico

» Empresa de mantenimiento del ERP

COPIAS DE SEGURIDAD

Diariamente en cintas

FECHA DE ALTA'Y DE BAJA DEL
FICHERO

Tabla 7. Fichero de clientes

NOMBRE DEL FICHERO POSIBLES CLIENTES

NIVEL

NIVEL BASICO

N© INSCRIPCION EN LA AEPD

FINALIDAD DEL FICHERO

» Gestion de la relacion con las personas que

solicitan informacién sobre productos de la
empresa.

» Envio de informacién de la empresa.

DATOS QUE CONTIENE

» Datos identificativos

PROCEDIMIENTO DE RECOGIDA

Obtencion del propio interesado.

UBICACION

Poligono Industrial Villalonquejar, Burgos

EQUIPOS, SOPORTES Y PROGRAMAS

-En relacion con el Responsable de Fichero:
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»  Soporte informatico:
o ERP
o Microsoft Office
» Soporte papel
-En relacién con el Encargado de Tratamiento
(“acceso a datos por cuenta de terceros”): los que

correspondan.

» Agencia Estatal de la Administracion Tributaria
CESIONES » Entidades bancarias

» Compaiiias de seguro de riesgo

En caso de transferencia internacional de datos, se
TRANSFERENCIAS INTERNACIONALES
debe solicitar autorizacién a la AEPD.

» Empresa de mantenimiento informatico
ACCESO POR CUENTA DE TERCEROS
» Empresa de mantenimiento del ERP

COPIAS DE SEGURIDAD Diariamente en cintas
FECHA DE ALTA Y DE BAJA DEL

wd o d o =
FICHERO

Tabla 8. Fichero de posibles clientes

NOMBRE DEL FICHERO RECURSOS HUMANOS

NIVEL NIVEL ALTO
N© INSCRIPCION EN LA AEPD

» Realizacion de todos los procedimientos
necesarios para el mantenimiento de las relaciones
laborales con los trabajadores de la empresa.

» Gestion de sus néminas.

FINALIDAD DEL FICHERO » Control de presencia.

» Registro y control del personal en préacticas.

» Archivo, andlisis y evaluacion de los curriculos
vitae de los candidatos que puedan acceder a

procesos de seleccion realizados por la empresa.

Datos especialmente protegidos
Datos identificativos

DATOS QUE CONTIENE Datos de caracteristicas personales

>
>
>
» Datos académicos y profesionales
» Datos econémicos.

PROCEDIMIENTO DE RECOGIDA Obtencion del propio interesado.

UBICACION Poligono Industrial Villalonquejar, Burgos
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-En relacion con el Responsable de Fichero
»  Soporte informético:
o ERP
0 Microsoft Office
EQUIPOS, SOPORTES Y PROGRAMAS » Soporte papel
*Soporte papel.
-En relacién con el Encargado de Tratamiento
(“acceso a datos por cuenta de terceros”): los que

correspondan.

» Seguridad Social.

Servicio Publico de Empleo.
CESIONES Agencia Estatal de la Administracion Tributaria.
Entidades bancarias.

Mutua.

Empresa de mantenimiento informético

vV V|V VYV V V

ACCESO POR CUENTA DE TERCEROS Empresa de mantenimiento del ERP

» Asesoria que realiza las nominas

COPIAS DE SEGURIDAD Diariamente en cintas
FECHA DE ALTA Y DE BAJA DEL

wod od s =
FICHERO

Tabla 9. Fichero de Recursos Humanos

NOMBRE DEL FICHERO CONTACTOS

NIVEL NIVEL BASICO
N° INSCRIPCION EN LA AEPD

» Registro de profesionales y personas fisicas
FINALIDAD DEL FICHERO gue pueden mantener, en un futuro, relaciones

comerciales con la empresa.

DATOS QUE CONTIENE » Datos identificativos
PROCEDIMIENTO DE RECOGIDA Obtencion del propio interesado.
UBICACION Poligono Industrial Villalonquejar, Burgos
EQUIPOS, SOPORTES Y PROGRAMAS » Soporte en papel
FECHA DE ALTA Y DE BAJA DEL

wid id o =
FICHERO

Tabla 10. Fichero de contactos

NOMBRE DEL FICHERO CONTABILIDAD

NIVEL BASICO
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N°© INSCRIPCION EN LA AEPD

» Realizacion de todos los procedimientos
necesarios para el control, gestion, cobro y pago de
facturas.

FINALIDAD DEL FICHERO » Gestion de la relacion con los proveedores, 0
presuntos proveedores.

» Cumplimiento de las obligaciones fiscales y

contables.

» Datos identificativos

DATOS QUE CONTIENE » Datos de transacciones

» Datos econémico-financieros.
PROCEDIMIENTO DE RECOGIDA Obtencion del propio interesado.
UBICACION Poligono Industrial Villalonquejar, Burgos

-En relacion con el Responsable de Fichero
»  Soporte informatico:
o ERP
0 Microsoft Office
EQUIPOS, SOPORTES Y PROGRAMAS
» Soporte papel
-En relacién con el Encargado de Tratamiento
(“acceso a datos por cuenta de terceros”): los que

correspondan.

» Agencia Estatal de la Administracion Tributaria.
CESIONES
» Entidades bancarias.

En caso de transferencia internacional de datos, se
TRANSFERENCIAS INTERNACIONALES
debe solicitar autorizacién a la AEPD.

» Empresa de mantenimiento informatico
ACCESO POR CUENTA DE TERCEROS o
» Empresa de mantenimiento del ERP

COPIAS DE SEGURIDAD Diariamente en cintas
FECHA DE ALTA Y DE BAJA DEL

wd d o =
FICHERO

Tabla 11. Fichero de contabilidad

NOMBRE DEL FICHERO CONTROL DE VISITAS

NIVEL NIVEL BASICO
N© INSCRIPCION EN LA AEPD

» Control presencial de visitas de personal
FINALIDAD DEL FICHERO
externo en la empresa.

DATOS QUE CONTIENE » Datos de caracter identificativo
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PROCEDIMIENTO DE RECOGIDA

Obtencion del propio interesado.

UBICACION

Poligono Industrial Villalonquejar, Burgos

EQUIPOS, SOPORTES Y PROGRAMAS

» Soporte papel

CESIONES

» Cuerpos y Fuerzas de Seguridad del Estado.

FECHA DE ALTA Y DE BAJA DEL
FICHERO

Tabla 12. Fichero de control de visitas

NOMBRE DEL FICHERO

NIVEL

VIDEOVIGILANCIA

NIVEL BASICO

N© INSCRIPCION EN LA AEPD

FINALIDAD DEL FICHERO

» Fichero en el que se recogen las imagenes
captadas por las camaras de video vigilancia de la
empresa con la finalidad de controlar la seguridad

de las instalaciones de ésta.

DATOS QUE CONTIENE

> Datos de caracter identificativo a través de

imagenes

PROCEDIMIENTO DE RECOGIDA

Los datos se recaban a través de un sistema de

camaras de video vigilancia.

UBICACION

Poligono Industrial Villalonquejar, Burgos

EQUIPOS, SOPORTES Y PROGRAMAS

El sistema de video vigilancia graba las imagenes

digitalmente y los archivos se borran

automaticamente aproximadamente cada mes.

CESIONES

» Cuerpos y Fuerzas de Seguridad del Estado.

ACCESO POR CUENTA DE TERCEROS

» Empresa de mantenimiento de las camaras

COPIAS DE SEGURIDAD

No se realizan copias de seguridad

FECHA DE ALTA Y DE BAJA DEL
FICHERO

Tabla 13. Fichero de videovigilancia

2.5.7 Inscripcion en el Registro General de la AEPD

Una vez que se tienen claros los ficheros de datos de caracter personal que se van a

declarar ante la Agencia Espafiola de Proteccion de Datos y el nivel de seguridad que se

le va a declarar a cada uno, hay que inscribir estos ficheros en el Registro General de la

AEPD. Para ello, hay que rellenar una plantilla para cada uno de los ficheros y enviar

todas las plantillas al numero de fax del Registro. En el plazo de un mes
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aproximadamente, la AEPD contestara a la empresa de Productos del Mar
confirmandole que todos los ficheros han quedado registrados y dando a cada fichero un
namero de inscripcion, que deberd escribirse en la casilla indicada en cada una de las
tablas que hemos rellenado en el apartado anterior describiendo los ficheros.

Ver Anexo 22. Plantillas para la inscripcion de los ficheros en la AEPD.

Para comprobar que estos ficheros han quedado registrados en la agencia, tendriamos
que realizar la consulta en la pagina Web de la agencia.

2.5.8 Registro de usuarios autorizados a acceder a los ficheros

En este apartado se van a listar los usuarios de los sistemas de informacion junto con los
ficheros de datos de caracter personal a los que tendrd acceso. Esta tabla debera
mantenerse actualizada en todo momento, afiadiendo a los nuevos empleados que
tengan acceso a los datos de caracter personal que la empresa posee. Ver Anexo 24.

Registro de usuarios autorizados a acceder a los ficheros.

2.5.9 Otras adaptaciones en la empresa

2.5.9.1 Advertencia de confidencialidad en correos electrénicos

En todos los e-mails que se envien desde la empresa debera aparecer el texto recogido

en el Anexo 23. Advertencia de confidencialidad en correos electrénicos.

2.5.9.2 Clausula de control de visitas

En el libro de visitas se afiadira la clausula recogida en el Anexo 6. Clausula para el

control de visitas.

2.5.9.3 Recepcion de curriculums.

Ver Anexo 25. Comunicacion de recepcion de curriculums
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2.5.9.4Formacion e informacion al personal de la empresa

INFORMACION AL PERSONAL DE LA EMPRESA SOBRE LA ADAPTACION
DE LA MISMA A LA LOPD Y OBLIGACION DE SU CUMPLIMIENTO

La necesidad de garantizar el adecuado uso de los medios técnicos, informaticos y
humanos, a fin de facilitar y agilizar la realizacion del trabajo de la empresa y permitir
el cumplimiento de la normativa sobre de Proteccién de Datos de Caracter Personal,
hacen necesario el establecimiento de unas pautas de conducta tendentes a concienciar a
los miembros de la organizacion con acceso a estos medios, sobre la seguridad de los
equipos informaticos, de las comunicaciones y de todo el material técnico y humano
proporcionado tanto dentro como fuera de las instalaciones de la empresa Productos del
Mar, S.L.

El conocimiento de esta normativa vincula a todos los empleados asi como a toda
persona que tenga acceso a los datos de caracter personal. Se requerira a todos ellos la
necesaria colaboraciéon para el cumplimiento de la misma debido a que todos ellos
pueden tratar datos de caracter personal en el desempefio de sus funciones. Su
incumplimiento puede dar lugar a la aplicacion de cuantas medidas de caracter

disciplinario puedan asistir a la empresa.

OBJETIVOS.

Se presente concienciar a los usuarios sobre la seguridad de los equipos informaticos, de
las comunicaciones, y de todos los recursos, tanto materiales, como humanos,
proporcionados y establecidos tanto dentro como fuera de las instalaciones de la

empresa.

Asimismo se pretende garantizar el buen uso de éstos, asi como posibilitar una mejora

en la red de comunicaciones y relaciones establecidas en el entorno laboral.

AMBITO DE APLICACION.

Las pautas de comportamiento aqui incluidas seran de aplicacion a todos los usuarios, a

los equipos informaticos fijos, portatiles, a todas las comunicaciones realizadas a través
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de la red externa o Internet que en su caso se hubieran puesto a disposicion de los
usuarios y toda la documentacién visualizada y tratada a todo tipo de nivel para el
desarrollo diario del trabajo.

Asimismo son aplicables a cualquier otro instrumento de transmision telematica que se

pueda poner a disposicién de aquellos.

TRATAMIENTO DE LOS DATOS DE CARACTER PERSONAL.

Los datos deben recabarse con el previo consentimiento del afectado salvo que se trate,
entre otras excepciones, de una relacion negocial o contractual. En este supuesto se
debera informar de la existencia del fichero asi como de posibles cesiones de sus datos.
Estas clausulas estaran incorporadas en la documentacion inicial a entregar, debiéndose
de comprobar, en todo momento su inclusién por parte del personal que tuviera

responsabilidad de la misma.

Para cumplir con el principio de calidad de los datos es necesario que €éstos se actualicen

y sean exactos mostrando la situacién actual del afectado.

Permitir el ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion
por parte del afectado tal y como se describe en el Documento de Seguridad, asi como

adquirir el conocimiento de su protocolo de actuacion.

Solicitar autorizacion expresa del Responsable de Seguridad para la comunicacion de
datos a terceros, con el fin de solicitar el consentimiento del afectado o firmar el

correspondiente contrato de tratamiento, si fuera necesario.

Obligacion de secreto profesional de todos los usuarios que acceden a datos de caracter

personal.

Respecto a la gestion de incidencias, cualquier usuario que tenga conocimiento de una
incidencia es responsable de la comunicacion de la misma al Responsable de Seguridad,
0 en su caso del registro de la misma en el sistema de registro de incidencias del
Fichero. El conocimiento y la no notificacion de una incidencia por parte de un usuario

sera considerado como una falta contra la seguridad del fichero por parte de ese usuario.
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TRATAMIENTO DEL ARCHIVO EN SOPORTE PAPEL.

El tratamiento de datos en soporte papel que se realiza en la empresa PRODUCTOS
DEL MAR, S.L. por parte de su personal debe cumplir ciertas pautas, las cuales, deben
ir dirigidas a procurar el correcto uso, conservacion, archivo y transporte de la
documentacién que contenga algun tipo de dato de caracter personal.
= Si existe un traslado de documentacién habra una entrada y salida de la misma,
por lo que se debera contar con la autorizacion de Responsable del fichero o
persona designada, que impida un acceso a persona no autorizada o a la
manipulacion de la informacidon objeto del traslado.
= Las copias o reproducciones que se realicen, tan solo podran ser realizadas por
los usuarios autorizados que se hayan indicado en el documento de seguridad.
= Ladocumentacion innecesaria debera ser destruida, con los medios idoneos para
ellos a fin de evitar acceso a dicha informacion o su recuperacion posterior, por
lo que es necesario que el personal de la empresa Productos del Mar, S.L.,
utilice la destructora de papel habilitada para ello o la documentacién destruida
se realice de tal forma que no se permita su reconstruccion.
= La documentacion permanecera en areas seguras. Dichas areas deberan
permanecer cerradas cuando no sea preciso el acceso a los documentos incluidos

en el fichero.

UTILIZACION DE LOS EQUIPOS INFORMATICOS.

La empresa de Productos del Mar, S.L., pone a disposicion de los usuarios unos
determinados medios técnicos e informaticos, instrumentos de trabajo de su propiedad

que garantizan la rapidez y eficacia en la prestacion de sus servicios.

Entre estos medios se incluyen los equipos informaticos, programas y sistemas que
facilitan el uso de herramientas informaticas, asi como la utilizacion de un buzén de

correo electrénico o e-mail.

En consecuencia, estos medios no son idéneos para un uso personal o no profesional.
No estd permitido alterar cualquier elemento de los equipos informaticos ni conectar
otros a iniciativa del usuario, sin contar con la autorizacion expresa del Responsable de

Seguridad.
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UTILIZACION DE LOS PROGRAMAS Y DE LOS ARCHIVOS INFORMATICOS.

Principios generales:

Los archivos y documentos contenidos en los sistemas de almacenamiento de datos
deben utilizarse con una finalidad profesional, sin que sean id6neos para un uso

personal o privado.

En cualquier caso, la informacién de caracter personal no podra enviarse a terceras
personas no relacionadas con los asuntos profesionales, sin la autorizacion del

Responsable de Seguridad.

Los usuarios que tengan acceso a ficheros o documentos que contengan datos de
caracter personal, deberan extremar las precauciones para evitar cualquier salida de
informacion de los mismos. Productos del Mar, S.L. podra revisar los recursos fisicos,
l6gicos 0 de comunicaciones, con el fin de realizar las tareas técnicas de gestion o
mantenimiento precisas para la evaluacion de su rendimiento, grado de utilizacion y
planificacion de medidas futuras, preservando, en todo caso, el acceso a la informacion
contenida en tales sistemas y comunicando oportunamente dichas intervenciones a los

usuarios afectados.

Instalacion de programas:

Los programas informaticos instalados en los equipos informéticos son propiedad de la
empresa Productos del Mar, S.L. La utilizacion, copia o reproduccién de los mismos

para fines no profesionales queda excluida, salvo autorizacion expresa.

La instalacion de programas informéticos debe realizarse siempre de conformidad con
las licencias de software con que cuente Productos del Mar, S.L. quedando prohibida la
instalacion de todo tipo de programas sin la intervencion o consentimiento del personal

de la empresa facultado para esta labor.

Asimismo no sera posible utilizar programas para los cuales no se haya obtenido una

licencia previa.

Sequridad en los programas vy archivos informaticos:

Ante el riesgo de que archivos o programas provenientes de fuentes no conocidas

introduzcan virus en el sistema informatico, el programa antivirus instalado se ejecutara
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automaticamente para comprobar la ausencia de virus en los programas y archivos
instalados en la red. No obstante, dado que estos programas antivirus no eliminan por
completo el riesgo de generar y propagar un virus informatico, se tendra la méaxima

diligencia a la hora de ejecutar archivos de fuentes no conocidas.

Queda expresamente prohibida la entrada por cualquier medio en los sistemas
informaticos de otros usuarios utilizando el “usuario” y “contrasefia” de otro usuario,
salvo autorizacion expresa y puntual, con arreglo a la Ley 15/1999, del Administrador

del Sistema y del usuario del ordenador.

NAVEGACION EN LA RED INTERNET.

Es obligacion de la empresa de Productos del Mar, S.L. exigir que las conexiones que se
produzcan a través de Internet obedezcan a fines profesionales, todo ello con el

propdsito de obtener el mayor aprovechamiento de los recursos informaticos.

Los usuarios deberan comprobar antes de utilizar informacion proveniente de la red, si

la misma esta protegida por las Leyes de Propiedad Intelectual e Industrial.

USO DEL CORREO ELECTRONICO O E-MAIL.

Todos los ficheros que se introduzcan, a través del correo electronico, en el terminal del
usuario con acceso al sistema informatico, deberan reunir los requisitos establecidos en
el presente Cédigo de Conducta y respetando las pautas establecidas en el Documento
de Seguridad, al poder ser los mensajes objeto de falsificaciones y suplantaciones de

personalidad.

Los archivos de datos adjuntos que provengan de un origen desconocido nunca se
deberan abrir, ya que podrian contener un virus que dafaria el sistema informatico de la

empresa.

No se debe responder a los mensajes no solicitados (spam) u otro tipo de correo

ofensivo o de acoso.

La empresa de Productos del Mar, S.L. suministrard a cada usuario una direccion

individual de correo electrénico.

Pagina 61



MAC-TIC 09/10 Proteccion de datos

Sequridad en el uso del correo electrénico o e-mail:

Las presentes normas de seguridad en el uso del correo electrénico tienen por objeto
evitar, en la medida de lo posible, la posibilidad de cambio de identidades a través del
sistema de correo de la empresa. Se prohibe expresamente la interceptacion y/o uso no

autorizado del correo electronico de otros usuarios.

Finalizacion de la vinculacién laboral o profesional con Productos del Mar, S.L.

El usuario en su caso, podra tener acceso al correo electronico de Productos del Mar,
S.L., durante el periodo que dura su vinculacion con el mismo. En el momento de
extincion de la relacion laboral o profesional, se interrumpira el acceso a su buzén de
correo. El Responsable de Seguridad podré acceder al buzon para reenviar los mensajes

profesionales a los usuarios que se estimen necesarios.

CONFIDENCIALIDAD Y DEBER DE SECRETO.

El personal laboral, asi como toda persona fisica o juridica que pueda tener acceso a
datos de caracter personal, tiene la obligacion de guardar y mantener riguroso secreto
profesional sobre la informacién confidencial de la que pueda tener conocimiento,
comprometiendose a no divulgarla, publicarla, cederla, revelarla ni ponerla a
disposicion de terceros. La duracion de esta obligacion es de caracter indefinido y se

mantendra en vigor con posterioridad a la finalizacion de la relacion laboral.

FINALIZACION DE LA VINCULACION LABORAL O PROFESIONAL CON LA
EMPRESA PRODUCTOS DEL MAR, S.L.

La empresa Productos del Mar, S.L. pone a disposicion de los usuarios los medios
informéticos y técnicos adecuados para la realizacion de sus funciones mientras dure su

vinculacion.
En el momento de la finalizacion de la relacién laboral o profesional:

= No se podra tener acceso a los equipos informaticos y archivos incluidos en los
mismos.

= Devolver medios informaticos (ordenador portétil, pen-drives, etc.).
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= Dejar intactos todos los archivos o documentos que haya tenido para un fin
profesional.
= Eliminar él mismo archivos de caracter personal, si existen, bajo la supervision

del Responsable de Seguridad.

NECESIDAD DE CUMPLIMIENTO DE LAS PAUTAS DE CONDUCTA
ESTABLECIDAS EN EL PRESENTE CODIGO.

Todo el personal de Productos del Mar, S.L., estd obligado al cumplimiento de las
pautas de conducta establecidas en el presente Codigo de Conducta y Normas del
Documento de Seguridad que afirman haber tenido conocimiento del mismo,
pudiéndose derivar de su incumplimiento la pertinente responsabilidad en el ambito
disciplinario, civil y/o penal, si a ello hubiere lugar en aplicacién de las normas

reguladoras del Derecho Espafiol.
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3 COMERCIO ELECTRONICO

3.1 Introduccion

La incursion de las nuevas tecnologias y comunicaciones en el &mbito profesional y
mercantil estd produciendo una revolucién que requiere cambios y avances en las
empresas. Es por ello que muchos negocios han optado por tener su presencia en
Internet, ya que hoy en dia es muy dificil tener éxito sin estar presente en Internet.
Cualquier profesional utiliza no solamente el correo electrénico sino su propia pagina en
Internet, utilizando un nombre de dominio que le afiadird valor comercial e identificara
del resto de competidores.

Una empresa estara realizando comercio electronico si utiliza los medios electrénicos
para comercializar sus productos. Es por esto que la empresa Productos del Mar, S.L. va
a tener su propia pagina Web donde ofrecera informacion de la empresa y, ademas,

permitira realizar compras a los clientes.

3.2 Normativa

La normativa aplicable al comercio electronico es:
= Ley 34/2003, de 11 de Julio, de Servicios de la Sociedad de la Informacién y de
Comercio Electronico (en adelante LSSI o Ley de Comercio Electrénico).

3.2.1 Objeto de la LSSI
Su objeto es la regulacion del régimen juridico de los servicios de la sociedad de la
informacion y de la contratacion por via electronica, en lo referente a las obligaciones
de los prestadores de servicios incluidos los que actian como intermediarios en la
transmision de contenidos por las redes de telecomunicaciones, las comunicaciones
comerciales por via electrénica, la informacién previa y posterior a la celebracion de
contratos electronicos, las condiciones relativas a su validez y eficacia y el régimen
sancionador aplicable a los prestadores de servicios de la sociedad de la informacion.
Por tanto, la Ley de Comercio Electronico regula dos tipos de prestadores de servicios:
v" Prestadores de Servicios de la Sociedad de la Informacion

v" Prestadores de Servicios de Intermediacion
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3.3 ¢Qué es el comercio electronico?

“Por comercio electronico podemos entender tanto la compra
de productos o servicios por Internet, como la transferencia
electronica de datos entre operadores de un sector o mercado, 0
el intercambio de cantidades o activos entre entidades
financieras, o la consulta de informacion, con fines comerciales,
a un determinado servicio, o un sin fin de actividades de

similares caracteristicas realizadas por medio electrénicos.

Comercio es toda aquella actividad que tiene por objeto o fin
realizar una operacion comercial y es electronico cuando ese
comercio se lleva a cabo utilizando la herramienta electrénica
de forma que tenga o pueda tener alguna influencia en la
consecucion del fin comercial, o en el resultado de la actividad

que se esté desarrollando”.

““La contratacidn electrénica es aquella que se realiza mediante
la utilizacion de algin elemento electrénico cuando éste tiene, o
puede tener, una incidencia real y directa sobre la formacion de

la voluntad o el desarrollo o interpretacion futura del acuerdo.”

3.4 Servicio de intermediacion

““Los servicios de intermediacion son aquellos ofrecidos por los
operadores de telecomunicaciones, los proveedores de acceso a
Internet, portales, motores de busqueda o cualquier persona
fisica o juridica que disponga de un sitio en Internet a traves del
que realice dichas actividades, incluyendo entre ellas,

actividades de comercio electrénico.

La Ley de Servicios de la Sociedad de la Informacion los define
como aquellos servicios por los que se facilita la prestacion o

utilizacion de un servicio de la sociedad de la informacion.”

Pagina 66



MAC-TIC 09710 Comercio electréonico

3.4.1 Prestadores de Servicios de Intermediacion
Seran quienes actlen como intermediarios en la transmision de contenidos por las redes
de telecomunicaciones.
Se pueden diferenciar cuatro tipos de prestadores de servicios de intermediacion:
= La provisién de servicios de acceso a Internet. Se refiere a los proveedores cuya
actividad consiste en la instalacion de soportes para que un terminal informatico
pueda acceder a Internet.
= La transmision de datos por redes de comunicaciones. Son aquellos que ponen a
disposicion de los usuarios de Internet infraestructura para la transmision de
datos.
= La realizacion de copias temporales de paginas de Internet solicitadas por los
usuarios. El servicio consiste en realizar una copia o archivo de paginas web,
dentro de servidores.
= Alojamiento en los propios servidores de datos, aplicaciones o servicios
suministrados por otros. Es el denominado servicio de hosting.
= Provisién de instrumentos de busqueda, acceso y recopilacion o de enlaces a

otros sitios de Internet. Son los buscadores por internet.

Productos del Mar, S.L. no serd considerada como prestador de servicios de
intermediacion, ya que no encaja en ninguna de las definiciones anteriores. Tiene
alojada su pagina Web en un servidor externo a la empresa. La empresa responsable de
este servidor serd un prestador de servicios de intermediacion, esto es, sera un
proveedor de servicios de Internet y proporcionara a Productos del Mar, S.L.

alojamiento Web.

3.4.2 Obligaciones de los Prestadores de Servicios de Intermediacion:

= DEBER DE COLABORACION:

o Si un 6rgano competente ordena que se interrumpa la prestacion de un

servicio de la sociedad de la informacion o la retirada de determinados
contenidos y para esto fuera necesaria la colaboracion de los prestadores
de servicios de intermediacion, podra ordenar a dichos prestadores que

suspendan la transmision, el alojamiento de datos o el acceso a las redes
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de telecomunicaciones. En el caso de la empresa Productos del Mar, S.L.
si un drgano competente solicita la finalizacion de su presencia en
Internet mediante la retirada de su pagina Web, la empresa en cuyos
servidores esta alojada dicha pagina debera colaborar con esta peticion.
En cumplimiento de las medidas a que se refiere el apartado anterior, se
respetaran siempre las garantias, normas y procedimientos previstos en el
ordenamiento juridico para proteger los derechos a la intimidad personal
y familiar, a la proteccion de los datos personales, a la libertad de
expresion o libertad de informacion.

Estas medidas seran objetivas, proporcionadas y no discriminatorias, y se

adoptaran de forma cautelar.

= DEBER DE RETENCION DE LOS DATOS DE TRAFICO:

0]

Los operadores de redes y servicios de comunicaciones electronicas, los
proveedores de acceso a redes de telecomunicaciones y los prestadores
de servicios de alojamiento de datos deberan retener los datos de
conexion y trafico generados por las comunicaciones establecidas, por un
periodo maximo de doce meses. El prestador de servicios de
intermediacion que proporciona alojamiento web a la empresa Productos
del Mar, S.L. debera guardar estos datos de trafico generados al visitar la

pagina de la empresa.

3.4.3 Responsabilidades de los Prestadores de Servicios de
Intermediacion:

= No resultaran de aplicacion a Productos del Mar, S.L. al no ser un

prestador de servicio de intermediacion:

0]

(0]

Responsabilidad de los operadores de redes y proveedores de acceso.
Responsabilidad de los Prestadores de Servicios que realizan copia
temporal de los datos solicitados por los usuarios.

Responsabilidad de los Prestadores de Servicios de alojamiento o
almacenamiento de datos.

Responsabilidad de los Prestadores de Servicios que faciliten enlaces a

contenidos o instrumentos de blsqueda.
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3.5 Servicio de la sociedad de la informacion

“Todo servicio llevado a cabo por medios electrénicos, a
peticion individual del destinatario, a distancia y de forma

onerosa.

El concepto de servicio de la sociedad de la informacion
comprende también los servicios no remunerados por Ssus
destinatarios, en la medida en que constituyan una actividad

econdmica para el prestador de servicios”.

3.5.1 Empresa Productos del Mar, S.L. como prestador de un Servicio

de la Sociedad de la Informacion

Teniendo en cuenta la definicidn anterior de Servicio de la sociedad de la informacién,

son cuatro las caracteristicas que hacen identificar a un servicio como servicio de la

sociedad de la informacién.

En el caso de la empresa Productos del Mar, S.L., tal y como se ha comentado

anteriormente, dispondra de presencia en Internet mediante una pagina web. Vamos a

analizar si esta pagina cumple con las cuatro caracteristicas que la harian ser un servicio

de la sociedad de la informacion:

Por medios electronicos, es decir, con el uso de medios electronicos. En el caso
de Productos del Mar, S.L., la prestacion si que es realizada por medios
electronicos, ya que se utiliza la red de Internet para ofrecer su pagina web a los
usuarios.

A peticion individual del destinatario, de forma que el destinatario recibiria la
informacién de la empresa o podria acceder a comprar sus productos si €l lo
solicita, no en caso contrario.

A distancia, es decir, la prestacion de servicios se realiza sin presencia fisica en
el mismo lugar de la empresa Productos del Mar, S.L. y el cliente.

De forma onerosa, caracteristica que también cumple la pagina Web de la
empresa, ya que lo que trata es de hacer nuevas ventas y publicidad de sus

productos.

A la empresa Productos del Mar, S.L. le sera de aplicacion lo recogido en el articulo 2

de la LSSI, al tratarse de un prestador de un servicio de la sociedad de la informacién

establecido en Espafia, ya que el domicilio social de la empresa se encuentra en

Pagina 69



MAC-TIC 09710 Comercio electréonico

territorio espafiol, concretamente en Burgos, lugar donde estd centralizada la gestion
administrativa y la direccion de sus negocios.

Cabe sefialar que la prestacion de servicios de la sociedad de la informacion en Espafia
se rige por el principio de libre prestacion, por lo que la empresa Productos del Mar,
S.L. no necesita ninguna autorizacién administrativa previa para poder prestar sus

servicios en el ambito de la sociedad de la informacion.

3.5.2 Presencia en Internet de la empresa Productos del Mar, S.L.
Como se ha comentado anteriormente, el prestador de Servicios de la Sociedad de la
Informacion Productos del Mar, S.L. va a tener su presencia en la red de Internet
mediante el empleo de una péagina Web.
Esta pagina web podria ser:
= Estética, es decir, la empresa simplemente apareceria en Internet ofreciendo
informacidn sobre si misma y sobre los productos que vende, consiguiendo con
esto fines comerciales. Seria una pagina que no interaccionaria con las personas
que la visitaran.
= Dinamica, es decir, la pagina podria interactuar con el destinatario del servicio,
pudiendo llegar incluso a la contratacion electronica.

o Conversacional, el servicio que se ofrece no es estatico ya que permite
al usuario establecer una conversacion con el sitio Web, pero no permite
llegar a una contratacion electronica.

o Contractual, en la que aparte de poderse establecer un didlogo entre
usuario y empresa, se va a poder llegar a la contratacion electrénica. Es
aqui donde entra en juego lo que antes se ha definido como
Contratacion electronica. Un contrato electronico o celebrado por via
electronica serd aquel en el que la oferta y la aceptacion se transmiten
por medio de equipos electrénicos, conectados a una red de

telecomunicaciones.

Por tanto, concluimos que la empresa Productos del Mar, S.L. tendrd presencia en
Internet y ésta serd mediante una pagina Web dinamica y contractual, ya que permitira
llevar a cabo un contrato entre la empresa y el cliente final que podra adquirir
cualquiera de los productos mostrados en el catdlogo de productos incluido en la pagina
Web.
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3.5.3 Obligaciones de la empresa Productos del Mar, S.L. como
Prestador de un Servicio de la Sociedad de la Informacion

CONSTANCIA REGISTRAL DEL NOMBRE DE DOMINIO

La empresa Productos del Mar, S.L., como prestador de un Servicio de la

Sociedad de la Informacion establecido en Espafia, debera comunicar al Registro

Mercantil, u otro registro en el que se encuentre inscrita, el nombre de dominio o

direccion que va a utilizar para su identificacion en Internet, asi como cualquier

sustitucion o cancelacion de estos datos, en el plazo maximo de un mes desde la

obtencidn, sustitucion o cancelacion del nombre de dominio o direccion de

Internet, salvo que dicha informacidn conste ya en el registro correspondiente.

INFORMACION EN LA PAGINA WEB

Como la empresa va a realizar comercio electrénico mediante la venta de

productos por Internet, en su pagina Web deberd mostrar de forma permanente,

facil, directa y gratuita al menos la siguiente informacion:

o

Nombre o denominacion social, domicilio, direcciébn de correo
electronico, teléfono y otros datos efectivos de contacto.

Datos de inscripcion en el registro en el que figure.

Informacion clara y exacta del precio de todos los productos puestos a la
venta en la pagina, indicando si incluye impuestos o no y gastos de
envio.

Caodigos de conducta a los que esté adherido y la forma de consultarlos
electronicamente.

El nimero de identificacion fiscal que le corresponda.

Datos de la autorizacién administrativa necesaria para la venta por
Internet de dichos productos. Esto no seria necesario en el caso de
nuestra empresa Productos del Mar, S.L. ya que como se ha expuesto

anteriormente no necesita de autorizacion previa para prestar el servicio.

Si, en algin momento, la empresa optara por utilizar servicios de tarificacion

adicional, debera realizarse con el consentimiento previo, informado y expreso

del usuario. Y la empresa deberia proporcionar, de forma visible e identificable,

al menos la siguiente informacion:

0]

Las caracteristicas del servicio que se va a proporcionar.
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o Las funciones que realizardn los programas informaticos que se

descarguen y el nimero de teléfono que se marcara.

o El procedimiento para dar fin a la conexion de tarificacion adicional.

o El procedimiento necesario para restablecer la conexion.

En el caso de la empresa Productos del Mar, S.L., en su pagina Web aparecera un enlace

con un Aviso Legal, en el que se presentara la informacion de la empresa antes descrita:

PRODUCTOS DEL MAR, S.L. Informacion de la compafiia

Datos de inscripcion en el

registro en el que figure.

PRODUCTOS DEL MAR, S.L. es una sociedad inscrita en el
Registro Mercantil de Burgos, en el Tomo 111, Libro 222,
Folio 100, Hoja BU-9999, con CIF B-09090909

Nombre o denominaciéon
social, domicilio, direcciéon
de

correo electroénico,

teléfono y otros datos

efectivos de contacto.

PRODUCTOS DEL MAR, S.L.

Poligono Industrial Villalonquéjar (Burgos)
E-mail: info@productosdelmar.es

Tfno.: 947 44 55 66

Fax: 947 66 55 44

Informacién clara y exacta

del precio de todos los

productos puestos a la
venta en la pagina,
indicando si incluye

impuestos o no y gastos de

envio.

La empresa dispondra en su Web de un catadlogo con todos
los productos que tiene a la venta. Para cada producto se
mostrara:
v" Una foto del producto
v Informacién sobre diferentes formatos disponibles
v' Precio final de venta del producto (indicando que
todos los productos que se muestran en la pagina no
llevan el IVA incluido)
Ademas, un enlace de la pagina serd Envio de pedido, en el
que se informara al cliente de:
v Los gastos de envio
v' Tiempo de entrega

v' Métodos de pago

Tabla 14. Informacion de la empresa en la pagina Web

3.5.4 Responsabilidades de la empresa Productos del Mar, S.L. como
Prestador de un Servicio de la Sociedad de la Informacion

La empresa Productos del Mar, S.L. estard sujeta a la responsabilidad civil, penal y

administrativa establecida con caracter general en el ordenamiento juridico.
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3.6 Comunicaciones comerciales por via electrdnica

Las comunicaciones comerciales y las ofertas promocionales se regiran por la LCE, por
su normativa propia y la vigente en materia comercial y de publicidad. Ademas, habra
que tener también en cuenta la LOPD en lo que se refiere a la obtencién de datos
personales, la informacion a los interesados y la creacion y mantenimiento de ficheros
de datos personales.
Estas comunicaciones comerciales estan prohibidas salvo:

= Que hayan sido previamente solicitados por el destinatario.

= Que se tenga el consentimiento del destinatario.

La empresa de Productos del Mar, S.L. hara publicidad:
= En catalogos y ofertas promocionales de supermercados y grandes superficies.
= Por via electrénica, mediante el envio de correos electronicos, pero Unicamente a
clientes y posibles clientes que cuando se les envio la carta de adaptacion de la
empresa a la LOPD (ver Anexos 2 y 4), dieron su consentimiento para recibir
este tipo de informacién:
0 CLIENTES: En el escrito que se les remite aparece el siguiente parrafo:
Igualmente el cliente autoriza el envio de informacién
general de la empresa, u otro tipo de documentacion
que pudiera interesar a efectos de la relacion
establecida con éste, ya sea durante la prestacion del
servicio como a la terminacion del mismo.
Si usted no desea el envio de esta informacion,
marque la siguiente casilla: [
Si el cliente no devuelve el escrito con la casilla marcada se entiende que
presta su consentimiento para que le sea enviado publicidad.
La empresa si que podria enviarle publicidad sobre productos que haya

comprado en alguna ocasion.

o POSIBLES CLIENTES: En la carta que se les envia aparece el siguiente

parrafo:
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Ademas, entendemos que usted acepta el envio de

informacion general de la empresa, u otro tipo de

documentacién que pudiera interesar a efectos de la

relacion mantenida con nosotros. Si no desea seguir

recibiendo esta informacion, marque la siguiente

casilla: [, y remitanos esta comunicacion.
Por tanto, si el posible cliente no devuelve la carta a la empresa con la
casilla marcada, se entiende que permite que le sea enviada informacion

de la empresa y de sus productos.

En el envio de cada comunicacion mediante correo electronico, la empresa Productos
del Mar, S.L. pondra en primer lugar la palabra “PUBLI” en el asunto seguida del

nombre de la empresa:

[LEd Para... |CLIENTE5 [ POSIBLES CLIEMTES
@cc... |
Asunka: |F'LIBLI: Productos del Mar, 5.L.

llustracion 9. Cabecera del e-mail en las comunicaciones comerciales

En el cuerpo del mensaje aparte de la publicidad, aparecera el siguiente parrafo,
ofreciendo al destinatario la posibilidad de no seguir recibiendo publicidad:
Si no desea recibir mas informacion general de la
empresa y de sus productos y otras ofertas o
promociones puede solicitarlo enviando un correo

electronico a la direccién info@productosdelmar.es.

3.7 Contratacion por via electroénica

A pesar de que el mayor negocio de la empresa estd en la venta directa a clientes
habituales bien comunicandose con ellos diariamente por teléfono o bien mediante el
envio de correos electronicos, Productos del Mar, S.L. no quiere quedarse atras en el
gran avance de las nuevas tecnologias y se ha adaptado para poder vender sus productos

también por Internet.
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En la pagina Web habra un listado con todos los productos que la empresa ofrece al
cliente. En todo momento el cliente podra visualizar el precio de los productos que esta

adquiriendo. Una vez finalizada la compra, se efectuara una Contratacion electronica.

3.7.1 Validez y eficacia de los contratos celebrados por via electrénica
= Los contratos celebrados por via electronica produciran todos los efectos
previstos por el ordenamiento juridico, cuando concurran el consentimiento y los
demas requisitos necesarios para su validez.
= Para que sea valida la celebracion de un contrato por via electronica no sera
necesario el previo acuerdo de las partes sobre la utilizacion de medios
electronicos.
= Si la ley exige que el contrato conste por escrito, este requisito se entendera
satisfecho si el contrato o la informacidn se contiene en un soporte electrénico.
Por tanto, cuando el cliente compre a traves de teléfono o via e-mail no sera necesario la
realizacion de ningun contrato, pero si el cliente decide hacer el pedido de productos via
la pagina Web, una vez finalizada la seleccion de productos se llegara a la creacion de

un contrato electronico, que tendra la misma validez que un contrato por escrito.

3.7.2 Prueba de los contratos celebrados por via electrdnica
= La prueba de la celebracion de un contrato por via electronica se sujetara a las
reglas generales del ordenamiento juridico y, en su caso, a lo establecido en la
legislacion sobre firma electronica. Esta es la Ley 59/2003 de Firma Electronica,
que se tratara en el siguiente tema.
= En todo caso, el soporte electronico en que conste un contrato celebrado por via
electronica serd admisible en juicio como prueba documental.
Por tanto, cuando desde la pagina Web de la empresa Productos del Mar un cliente
realiza un pedido, se llegara a un contrato electrdnico, el cual podra ser presentado

como prueba documental en un juicio.

3.7.3 Intervencion de terceros de confianza
= Las partes, es decir, la empresa Productos del Mar, S.L. y el cliente, podran
pactar que un tercero archive las declaraciones de voluntad que integran los
contratos electronicos y que consigne la fecha y la hora en que dichas

comunicaciones han tenido lugar.
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= Estos terceros de confianza son los llamados Prestadores de Servicios de
Certificacion.
= El tercero debera archivar en soporte informatico estas declaraciones que tienen

lugar por via telematica entre las partes, durante un tiempo no inferior a 5 afios.

3.7.4 Obligaciones previas al inicio del procedimiento de contratacion
1. Se deberd informar al cliente de forma clara, comprensible e inequivoca, de los
siguientes puntos:
= Los distintos tramites que deben seguirse para llevar a cabo el contrato: En la
pagina Web habra dos opciones para realizar pedidos:

0 CLIENTES REGISTRADOS: Desde aqui accederan los clientes que ya
se han dado de alta en el sistema. Ya tienen un usuario y una contrasefia
asignados. Casi siempre son clientes habituales de la empresa, que han
decidido que, por comodidad, van a realizar algun pedido a través de la
pagina Web. Una vez realizada la compra, se crea el contrato y el pedido
ya es un pedido en firme. Se le da la opcién de elegir la forma de pago,
que podra ser:

v Mediante transferencia bancaria.
v’ Pago electrdnico:
e Mediante tarjeta de crédito o débito (VISA o Mastercard)
e Paypal
Garantizando en todo momento la integridad

0 CLIENTES NO REGISTRADOS: Desde aqui accederan los usuarios
que todavia no son clientes de la empresa, por lo que tampoco tienen
asignado un usuario y una contrasefia para acceder a la compra on-line.
En el primer paso del proceso, se le da la opcion de crear su propio
usuario y contrasefia. El resto de proceso es igual que para clientes
registrados.

= Si la empresa Productos del Mar, S.L. va a archivar el documento electronico en
que se formalice el contrato y si éste va a ser accesible. En este caso, la empresa
archivara el contrato porque constituye una prueba del pedido realizado por el
cliente.

= Los medios técnicos que pone a disposicion del cliente para identificar y corregir

errores en la introduccion de datos. En todo momento durante el proceso de la
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compra, el cliente podra modificar las cantidades o eliminar productos que haya
seleccionado y seleccionar otros nuevos. Podra modificar cualquier dato, la
compra no finalizaré hasta que no lo confirme en el Gltimo paso.
= La lengua o lenguas en que podra formalizarse el contrato. Antes de acceder al
proceso de compra on-line, el cliente puede seleccionar el idioma en que quiere
realizar la compra: Espafiol, Inglés, Italiano y Francés. El contrato se realizard
en el idioma que se haya elegido.
2. Las ofertas o propuestas de contratacion realizadas por via electronica seran validas
durante el periodo que fije la empresa Productos del Mar, S.L.
3. Con carécter previo al inicio del procedimiento de contratacién, la empresa pondra a
disposicion del cliente las condiciones generales a que deba sujetarse el contrato, de
forma que éstas puedan ser almacenadas y reproducidas por el cliente.
La pagina Web de la empresa Productos del Mar, S.L. tendra un enlace a disposicion de
los clientes, el cual permitira descargar un documento con las Condiciones Generales de
Contratacion, en el que se explicardn detalladamente los siguientes puntos:
= Condiciones generales de la compra
= Calidad de los productos
= Surtido
= Servicios y entrega
= Devoluciones
= Vigencia de precios
» Formas de pago
= Seguridad en las transacciones
= Confidencialidad y proteccion de los datos
= Legislacion aplicable
= Atencion al cliente
Al tratarse de bienes perecederos, la empresa no tiene por qué garantizar en sus
condiciones generales la devolucion del dinero en al menos 7 dias, como ocurre de

forma general con el resto de productos.

3.7.5 Informacion posterior a la celebracion del contrato
La empresa Productos del Mar, S.L. esta obligada a confirmar la recepcion de la

aceptacion al que la hizo por alguno de los siguientes medios:
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= El envio de un acuso de recibo por correo electronico a la direccion que el
aceptante haya sefialado, en el plazo de las veinticuatro horas siguientes a la
recepcion de la aceptacion.

= La confirmacion, por un medio equivalente al utilizado en el procedimiento de
contratacion, de la aceptacion recibida, tan pronto como el aceptante haya
completado dicho procedimiento, siempre que la confirmacién pueda ser

archivada por su destinatario.

La empresa utilizara la primera de las opciones, enviara al cliente un e-mail con la
aceptacion del contrato e informandole dénde puede ver las condiciones generales. Sélo
en el caso de que el cliente solicite copia del contrato, se le adjuntara en el correo. En
caso de que el cliente solicite que le sea enviado el contrato por cualquier otro medio,

por ejemplo, en formato papel, la empresa debera realizarlo de esa forma.

3.7.6 Lugar de celebracion del contrato
Al intervenir en estos contratos en una parte los consumidores, se presumira que son

celebrados en el lugar donde éstos tengan la residencia habitual.

3.8 Sanciones para la empresa en caso de incumplimiento

En caso de que la empresa no cumpla alguno de los requisitos explicados anteriormente
y que son de obligado cumplimiento, podria ser sancionada.
Las sanciones variaran dependiendo del tipo de infraccion cometida.
= INFRACCIONES LEVES - SANCION DE HASTA 30.000 €. Si:
0 La empresa no comunica al Registro el nombre de dominio empleado
para prestar sus servicios de la sociedad de la informacion.
o No informa sobre:
= Datos de inscripcion en el Registro
= Ndmero de identificacion fiscal
o Incumple la obligacion de informar sobre las comunicaciones
comerciales y ofertas promocionales.
o Envia comunicaciones comerciales por correo electrénico u otro medio
de comunicacion electronica equivalente a destinatarios que no las

autorizan, si no es infraccion grave.
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(0]

0]

No informar antes del inicio del proceso de contratacion de lo explicado
anteriormente en el apartado “Obligaciones previas al inicio del
procedimiento de contratacion”

No confirmar mediante e-mail la recepcion de la aceptacion del cliente,

salvo que constituya infraccion grave.

= INFRACCIONES GRAVES - SANCION DE 30.001 € HASTA 150.000 €.

Si:

0]

La empresa no informa en su pagina Web sobre:

= El nombre y denominacion social

=  Domicilio

= Direccion de correo electronico

= Teléfono y fax

= Precio de los productos, con o sin iva y gastos de envio.
Envia de forma masiva comunicaciones comerciales a destinatarios que
no lo autorizaron o si envia méas de tres comunicaciones comerciales a un
mismo destinatario, en un afio, que no las autorizo.
No proporciona en la pagina las condiciones generales a las que se sujeta
el contrato.
Incumple habitualmente la obligacion de confirmar la recepcién de la
aceptacion.

Se resiste a la actuacion inspectora.

= INFRACCIONES MUY GRAVES - SANCION DE 150.001 € HASTA
600.000 €. Si:

(0]

La empresa incumple las ordenes dictadas por un 6rgano administrativo
sobre restricciones a la prestacion de servicios.

Incumple la obligacion de suspender la prestacion de cualquier servicio
de intermediacidn si un 6érgano administrativo competente lo ordena.
Incumple la obligacién de retener los datos de trafico generados por las
comunicaciones establecidas durante la prestacion de un servicio.

Utiliza los datos retenidos para fines distintos de los permitidos.
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4 FIRMA ELECTRONICA

4.1 Introduccion

Fruto de la necesidad de otorgar mayor seguridad y eficacia juridica a las
comunicaciones y acuerdos realizados a través de las tecnologias de la informacién y la
comunicacion y del desarrollo del comercio electronico, surge la firma electronica.

Una firma es un “Nombre y apellido, o titulo, que una persona escribe de su propia
mano en un documento para darle autenticidad o para expresar que aprueba su
contenido.”

En el marco de la contratacion electronica existe la misma necesidad de firmar los
documentos para dar autenticidad o expresar aprobacion del contenido, pero en este
caso no se trata de una escritura de la “propia mano”, ni tampoco de un nombre y
apellido o titulo, al menos no literalmente.

La firma electronica es la solucion dada por las nuevas tecnologias a la necesidad de
garantizar juridicamente las contrataciones realizadas por medios electronicos,
otorgandosele, siempre que redna ciertos requisitos, la misma validez juridica que una

firma manuscrita.

4 2 Normativa

La firma electrénica, su eficacia juridica y la prestacion de servicios de certificacion,

estan regulados por la Ley 59/2003, de 19 de diciembre, de Firma Electronica.

4.3 (Qué es la firma electroénica?

En sentido amplio, la firma electrénica consiste en:

“Datos en forma electrénica consignados en un mensaje de
datos, o adjuntados o légicamente asociados al mismo, que
pueden ser utilizados para identificar al firmante en relacion
con el mensaje de datos e indicar que el firmante aprueba la

informacion recogida en el mensaje de datos”
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“Conjunto de datos en forma electrénica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como

medio de identificacion del firmante™.

4 .4 Caracteristicas de la firma electronica

1. Identificar al titular de la firma.

2. Autenticar/autentificar el contenido del documento.
3. Garantizar la integridad del documento.
4

Lograr la seguridad juridica en la conservacién del documento.

4.5 Dispositivos de creacion de firma electronica

1. Los datos de creacion de firma son los datos Unicos, como codigos o claves
criptograficas privadas, que el firmante utiliza para crear la firma electrénica.

2. Un dispositivo de creacion de firma es un programa o sistema informatico que
sirve para aplicar los datos de creacion de firma.

3. Un dispositivo seguro de creacion de firma es un dispositivo de creacion de
firma que ofrece, al menos, las siguiente garantias:

a. Que los datos utilizados para la generacién de firma pueden producirse
s6lo una vez y asegura su secreto.

b. Que existe una seguridad razonable de que los datos utilizados para la
generacion de firma no pueden ser derivados de los de verificacion de
firma o de la propia firma y de que la firma estd protegida contra la
falsificacion con la tecnologia existente en cada momento.

c. Que los datos de creacion de firma pueden ser protegidos de forma fiable
por el firmante contra su utilizacion por terceros.

d. Que el dispositivo utilizado no altera los datos o el documento que deba
firmarse ni impide que éste se muestre al firmante antes del proceso de

firma.

4.6 Dispositivos de verificacion de firma

1. Los datos de verificacion de firma son los datos, como cddigos o claves

criptograficas publicas, que se utilizan para verificar la firma electrénica.
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2. Un dispositivo de verificacion de firma es un programa o sistema informatico
que sirve para aplicar los datos de verificacion de firma.

3. Los dispositivos de verificacion de firma electronica garantizaran, siempre que
sea técnicamente posible, que el proceso de verificacion de una firma electronica
satisfaga, al menos, los siguientes requisitos:

a. Que los datos utilizados para verificar la firma correspondan a los datos
mostrados a la persona que verifica la firma.

b. Que la firma se verifique de forma fiable y el resultado de esa
verificacion se presente correctamente.

c. Que la persona que verifica la firma electrénica pueda, en caso necesario,
establecer de forma fiable el contenido de los datos firmados y detectar si
han sido modificados.

d. Que se muestren correctamente tanto la identidad del firmante como el
resultado de la verificacion.

e. Que se verifiquen de forma fiable la autenticidad y la validez del
certificado electronico correspondiente.

f.  Que pueda detectarse cualquier cambio relativo a su seguridad.

4. Los datos referentes a la verificacion de la firma, tales como el momento en que
ésta se produce o una constatacion de la validez del certificado electrénico en
ese momento, podran ser almacenados por la persona que verifica la firma

electronica o por terceros de confianza.

4.7 Como funciona la Firma Electronica

La Firma Electrénica tiene como base el uso de la Criptografia. La criptografia es el arte
o ciencia de cifrar y descifrar informacion mediante técnicas especiales y se emplea
frecuentemente para permitir un intercambio de mensajes que s6lo puedan ser leidos por

personas a las que van dirigidos y que poseen los medios para descifrarlos.
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lustracion 10. Funcionamiento de la firma electrénica

4.7.1 Algoritmo o Funcion Hash

La firma digital de un documento es el resultado de aplicar cierto algoritmo matematico,
denominado funcion hash, a su contenido y, seguidamente, aplicar el algoritmo de firma
(en el que se emplea una clave privada) al resultado de la operacion anterior, generando
la firma electrénica o digital.

La funcién hash es un algoritmo matematico que permite calcular un valor resumen de
los datos a ser firmados digitalmente. Funciona en una sola direccion, es decir, no es
posible, a partir del valor resumen, calcular los datos originales. Cuando la entrada es un
documento, el resultado de la funcion es un ndmero que identifica inequivocamente al
texto. Si se adjunta este numero al texto, el destinatario puede aplicar de nuevo la
funcién y comprobar su resultado con el que ha recibido. Este tipo de operaciones no
estan pensadas para que las lleve a cabo el usuario, sino que se utiliza software que

automatiza tanto la funcion de calcular el valor hash como su verificacion posterior.

4.7 .2 Criptografia simétrica
Es un método criptogréfico en el cual se usa una misma clave para cifrar y descifrar

mensajes. Las dos partes que se comunican han de ponerse de acuerdo de antemano
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sobre la clave a usar. Una vez que ambas tienen acceso a esta clave, el remitente cifra

un mensaje usandola, lo envia al destinatario y éste lo descifra con la misma.
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llustracion 11. Criptografia simétrica
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El principal problema con los sistemas de cifrado simétrico no esta ligado tanto a su
seguridad, sino al intercambio de claves. Una vez que el remitente y el destinatario
hayan intercambiado las claves, pueden usarlas para comunicarse con seguridad, pero el
canal de comunicacion que han utilizado para transmitirse las claves ha podido ser un
canal no seguro, lo que haria muy facil su labor a un atacante, pudiendo interceptar la

clave.

4.7.3 Criptografia asimétrica
Es el método criptografico que usa un par de claves para el envio de mensajes. Una
clave es publica y se puede entregar a cualquier persona, la otra es privada y el
propietario debe guardarla de modo que nadie tenga acceso a ella. Ademas, los métodos
criptograficos garantizan que esa pareja de claves sélo se puede generar una vez, de
modo que se puede asumir que no es posible que dos personas hayan obtenido
casualmente la misma pareja de claves.
= Si el remitente usa la clave publica del destinatario para cifrar el mensaje, una
vez cifrado, sélo la clave privada del destinatario podra descifrar este mensaje,
ya que es el unico que la conoce. Por tanto, se logra la confidencialidad del

envio del mensaje, nadie salvo el destinatario puede descifrarlo.

N
Cifrado del } —{ Descifrado del
=
mensaje con la EMISOR RECEPTOR mensaje con su
clave publica del clave privada
Receptor

llustracién 12. Criptografia asimétrica |
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Si el propietario del par de claves usa su clave privada para cifrar el mensaje,
cualquier puede descifrarlo utilizando su clave publica. En este caso, se consigue
por tanto la identificacion y autentificacion del remitente, ya que se sabe que
solo pudo haber sido él quien empled su clave privada (salvo que alguien se la

hubiese podido robar). Esta idea es el fundamento de la firma electrénica.

re”

RECEPTOR Descifrado del

mensaje con la

clave privada clave publica del

Emisor
llustracién 13. Criptografia asimétrica |1

4.8 Tipos de firma electronica

Firma electrdnica: es el conjunto de datos electrénicos que, consignados juntos
a otros o asociados con ellos, identifican a una persona en concreto (titular de la
firma).

Firma electréonica avanzada: es la firma electrénica que aparte de identificar al
firmante, permite detectar cualquier cambio ulterior de los datos firmados. Esta
vinculada al firmante y a los datos a que se refiere de manera Unica, para lo que
se cuenta con un par de claves, y es creada por medios que el firmante puede
mantener bajo su exclusivo control.

Firma electronica reconocida: es la firma electronica avanzada basada en un
certificado reconocido y generada mediante un dispositivo seguro de creacion de
firma.

El objetivo final de este tipo de firma es la equivalencia funcional con la firma
manuscrita. De esta forma, solamente la firma electronica reconocida serd
equiparable a la firma manuscrita y tendra, respecto de los datos consignados en
forma electrdnica, el mismo valor que la firma manuscrita en relacion con los

consignados en papel.

La firma electrénica avanzada y reconocida utilizan la criptografia de clave asimétrica

mientras que la firma electrdénica basica se basa en la criptografia de clave simétrica.
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4.9 Certificado electronico

)

Certificado digital

“Es un documento firmado electronicamente por

L un prestador de servicios de certificacién que

corresponde 8 D/D8

vincula unos datos de verificacion de firma a un

firmante y confirma su identidad.”

El firmante es la persona que posee un dispositivo de creacion

de firma y que actta en nombre propio o en nombre de una persona fisica o juridica a la

que representa.

4.9.1 Certificado electronico de personas juridicas

1.

Podran solicitar este tipo de certificados sus administradores, representantes
legales y voluntarios con poder bastante a estos efectos. En este caso, se
solicitara un certificado electrénico a nombre de la empresa Productos del Mar,
S.L.

La custodia de los datos de creacion de firma asociados a cada certificado
electronico de persona juridica serd responsabilidad de la persona fisica
solicitante, cuya identificacion se incluiré en el certificado electrénico.

Los datos de creacion de firma s6lo podran ser utilizados cuando se admita en
las relaciones que mantenga la persona juridica con las Administraciones
publicas 0 en la contratacion de bienes o servicios que sean propios o
concernientes a su giro o trafico ordinario.

Se entenderan hechos por la persona juridica los actos o contratos en los que su

firma se hubiera empleado dentro de los limites previstos en el apartado anterior.

4 9.2 Certificado reconocido

Segun la ley, un certificado reconocido es

“Un certificado electronico expedido por un prestador de
servicios de certificacion que cumpla unos requisitos

determinados en cuanto a la comprobacion de la identidad y
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demés circunstancias de los solicitantes y a la fiabilidad y las
garantias de los servicios de certificacion que presten.”

Los certificados reconocidos incluirdn, al menos, los siguientes datos:

= Laindicacion de que se expiden como tales.

= El codigo identificativo unico del certificado.

» La identificacion del prestador de servicios de certificacion que expide el
certificado y su domicilio.

» La firma electronica avanzada del prestador de servicios de certificacion que
expide el certificado.

= Laidentificacion del firmante (denominacion social y CIF)

= Los datos de verificacion de firma.

= El comienzo y fin del periodo de validez del certificado.

= Los limites de uso del certificado.

= Los limites del valor de las transacciones para las que puede utilizarse el

certificado, si se establecen.

4.9 .3 Prestador de servicios de certificacion
“Persona fisica o juridica que expide certificados electrénicos o
presta otros servicios en relacion con la firma electrénica, cuya
funcion bésica es la emision de certificados y otros servicios de

firma electrénica.”

La validez de los datos del certificado es fundamental para asegurarnos de que el emisor
de un mensaje sea realmente quien dice ser. Podemos tener plena confianza de la
entidad contenida en un certificado, si éste ha sido expedido por una entidad confiable.
De esta manera, podremos confiar en el certificado digital de alguien que no
conocemos, si dicho certificado esta avalado por una entidad en la que si confiamos; es
decir, si estd avalado por un Prestador de Servicios de Certificacion en el que
confiemos.

El Prestador de Servicios de Certificacion garantiza que el certificado es de fiar

mediante su firma digital en el mismo.
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llustracion 14. Prestador de Servicios de Certificacion
4.9.3.1 Obligaciones del Prestador de Servicios de Certificacion

La prestacion de servicios de certificacion no esta sujeta a autorizaciéon previa, no
obstante, la persona fisica o juridica que preste estos servicios, debera estar sujeta a las

obligaciones dispuestas por la normativa vigente en materia de firma electronica.

Prestadores que expiden certificados electrénicos

Los prestadores de servicios de certificacién que expidan certificados electronicos
deberan cumplir con las siguientes obligaciones:
»= No almacenar ni copiar los datos de creacion de firma de la persona a la que
hayan prestado sus servicios.
= Proporcionar al solicitante antes de la expedicion del certificado la siguiente
informacion minima, que debera transmitirse de forma gratuita, por escrito o por
via electronica:

o Las obligaciones del firmante, la forma en que han de custodiarse los
datos de creacion de firma, el procedimiento que haya de seguirse para
comunicar la pérdida o utilizacion indebida de dichos datos.

o0 Los mecanismos para garantizar la fiabilidad de la firma electrénica de
un documento a lo largo del tiempo.

o El método utilizado por el prestador para comprobar la identidad del
firmante u otros datos que figuren en el certificado.

o EI método utilizado por el prestador para comprobar la identidad del

firmante u otros datos que figuren en el certificado.
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o Las condiciones precisas de utilizacion del certificado, sus posibles
limites de uso y la forma en que el prestador garantiza su responsabilidad
patrimonial.

o Las certificaciones que haya obtenido el prestador de servicios de
certificacion y los procedimientos aplicables para la resolucion
extrajudicial de los conflictos que pudieran surgir por el ejercicio de su
actividad.

o Las demés informaciones contenidas en la declaracion de précticas de
certificacion.

Mantener un directorio actualizado de certificados en el que se indicaran los
certificados expedidos y si estan vigentes o si su vigencia ha sido suspendida o
extinguida. La integridad del directorio se proteger4 mediante la utilizacion de
mecanismos de seguridad adecuados.

Garantizar la disponibilidad de un servicio de consulta sobre la vigencia de los
certificados rapido y seguro.

Formular una declaracion de practicas de certificacion, en la que se detallen las
obligaciones que se comprometen a cumplir en relacion con la gestion de los
datos de creacion y verificacion de firma y de los certificados electronicos.
Estara disponible al publico de manera facilmente accesible, al menos por via
electronica y de forma gratuita.

Prestadores que expidan certificados reconocidos

Los prestadores de servicios de certificacién que expidan certificados reconocidos

deberan cumplir con las siguientes obligaciones:

Todas las obligaciones expuestas anteriormente.

Fiabilidad en cuanto al servicio proporcionado.

Garantizar con exactitud la fecha y hora de expedicién o vigencia del
certificado.

Emplear al personal cualificado y los procedimientos de seguridad y gestion
adecuados.

Utilizar sistemas y productos fiables que garanticen la seguridad técnica.
Implementar medidas contra la generacion de certificados falsos.

Pagina 90



MAC-TIC 09/10 Firma electronica

= Mantener un registro de la informacion y documentacién de un certificado
reconocido, y las declaraciones de practicas de certificacion al menos 15 afios a
partir de su expedicion.

= Garantizar los medios fiables de almacenamiento de certificados reconocidos.

4.9.3.2 Responsabilidades del Prestador de Servicios de Certificacion

= Responderan por los dafios y perjuicios que causen a cualquier persona en el
ejercicio de su actividad cuando incumplan las obligaciones descritas en el
apartado anterior.

= Responderan de los perjuicios que se causen al firmante o a terceros de buena fe
por la falta o el retraso en la inclusion en el servicio de consulta sobre la
vigencia de los certificados de la extincién o suspension de la vigencia del
certificado electrénico.

= Asumiran toda responsabilidad frente a terceros por la actuacion de las personas
en las que deleguen la ejecucion de alguna o algunas de las funciones necesarias

para la prestacion de servicios de certificacion.

4.10 APLICACION EN LA EMPRESA PRODUCTOS DEL MAR

4.10.1 Uso de Certificado Electronico SSL para el acceso de los
clientes a las compras desde la pagina Web

En nuestro caso y vistos todos los tipos de firma electrénica, la empresa opta por la
utilizacion de un certificado reconocido, ya que es el que mas garantias ofrece.

Al vender la empresa sus productos por Internet va a proporcionar mas confianza a los
clientes, quienes van a verificar que el sitio al que estan accediendo y desde el que estan

adquiriendo productos es real y no una copia del verdadero.
A la luz de los riesgos asociados al comercio electronico y la comunicacion en linea, es

importante no so6lo utilizar tecnologia de cifrado seguro sino también probar la propia

identidad y desarrollar relaciones de confianza con los clientes.
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Para poder establecer estas relaciones en linea, es necesaria la autenticacion de una
tercera parte de confianza, asi como recibir un certificado SSL (Secure Sockets Layer)

firmado por esa tercera parte.

Es necesario utilizar la autenticacién junto con el cifrado para proporcionar:
= Confirmacion de que la empresa Productos del Mar, S.L. (nombrada en el
certificado) tiene derecho a utilizar el nombre de dominio que se incluye en el
certificado.
= Confirmacion de que la empresa nombrada en el certificado es una entidad legal.
= Confirmacion de que la persona que solicito el certificado SSL en nombre de la

empresa Productos del Mar, S.L. habia sido autorizada para hacerlo.

Los clientes al realizar sus compras a través de la pagina Web de la empresa Productos
del Mar, deben tener la certeza de que el sitio web con el que se estan comunicando es
auténtico y de que la informacion que envien mediante su navegador web seguiré siendo

privada y confidencial.

La empresa Productos del Mar, S.L. dispondra de un Certificado digital SSL
autenticado, lo que asegurara una relacion de confianza entre la empresa y sus clientes.
Lo que permite este certificado a los clientes de la empresa es:
= Comunicarse de forma segura con el sitio Web, de manera que la informacion
suministrada por él no pueda ser interceptada durante la transmision
(confidencialidad) ni alterada sin que nadie lo detecte (integridad).
= Comprobar que el sitio web que el cliente esta visitando realmente pertenece a

Productos del Mar, y que no ha sido suplantada la empresa (autenticacion).

Los clientes que compren sus productos en la Web tendran una mayor sensacion de

seguridad y comodidad al realizar las transacciones de compra.
En la pagina Web se muestra un sello de confianza para sitios Web, lo que constituye

una garantia, visible y en tiempo real, que asegura a sus clientes que la informacién que

ellos envien a su sitio Web es absolutamente privada. El sello de confianza informa a
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los clientes que el sitio Web de Productos del Mar, S.L. esta validado por un proveedor
de certificados digitales con un alto nivel de confiabilidad.
Haciendo clic sobre el sello de confianza, los clientes obtendran una confirmacion en

tiempo real sobre la validez y la vigencia del certificado digital de la empresa.

Beneficios para Productos del Mar, S.L. del empleo de un certificado digital SSL

autenticado:

= Atraccion de clientes, quienes tendrén la confianza necesaria para comunicarse
con el sitio Web de la empresa y para realizar compras de productos en este
sitio. Los clientes tendran la seguridad de que envian su informacion personal a
una empresa legal y no a un impostor. Ademas, la empresa recibe informacion
precisa que el cliente no podra denegar posteriormente.

= Autenticacion, comprobando el certificado los clientes pueden asegurarse de
que se trata de la empresa Productos del Mar, hecho que les proporciona la
confianza necesaria para enviar informacion confidencial.

» Privacidad de los mensajes, el certificado SSL cifra toda la informacion que se
intercambia entre la empresa y el cliente, tal como los nimeros de tarjeta de
créditos y otros datos personales.

» Integridad de los mensajes, gracias a esto las dos partes involucradas en la
transaccion saben que lo que reciben es exactamente lo que ha enviado la otra

parte.

4.10.2 Uso de Certificado Electronico Reconocido para enviar
facturas electronicas a los clientes.

La empresa Productos del Mar, S.L. utilizard un certificado electronico reconocido para
enviar facturas electronicas a los clientes. Para méas detalle acerca de la Facturaciéon

Electrénica ver el apartado 9 de este documento.
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5 PROPIEDAD INTELECTUAL

5.1 Introduccion

Hoy en dia, en las empresas ya no se valoran solamente sus bienes materiales sino que
los inmateriales estan adquiriendo cada vez méas importancia, llegando incluso a
valorarse mas que los activos materiales.
La informacion, el conocimiento, el fondo de comercio y el uso de la tecnologia se han
convertido en los puntales de la empresa moderna.
Dentro de los activos inmateriales destacamos:

= Nombres de dominio, que identifican comercialmente a la empresa.

= Creaciones del intelecto, que son las invenciones que surgen de proyectos

1+D+l.

Estas creaciones se protegen mediante derechos de propiedad intelectual y derechos de

propiedad industrial.

Con las creaciones intelectuales ocurre que al ser puestas a disposicion del publico, ya
le pertenecen a éste. Esto es lo que ocurre con los programas de ordenador, que al ser
utilizados por un gran nimero de personas se entiende que son de “uso publico”.

Mientras que en Estados Unidos la proteccion de los programas de ordenador se realiza
mediante patentes, en Europa la proteccion se realiza mediante los derechos de
propiedad intelectual. El problema es que al ser productos intangibles y estar
desarrollados en soportes informaticos, estos derechos de propiedad intelectual son

facilmente infringidos.

5.2 Normativa

= Real Decreto Legislativo 1/1996, de 12 de abril de 1996, por el que se aprueba el
Texto Refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y
armonizando las disposiciones legales vigentes sobre la materia (Ley LPI)

= Ley 5/1998, de 6 de marzo de 1998, de incorporacion al Derecho espafiol de la
Directiva 96/9/CE, de 11 de marzo de 1996, del Parlamento Europeo y del
Consejo, sobre la proteccion juridica de las bases de datos.
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5.3 ¢Qué es la Propiedad Intelectual?

“La propiedad intelectual estd integrada por una serie de
derechos de caracter personal y/o patrimonial que atribuyen al
autor y a otros titulares la disposicion y explotacion de sus

obras y prestaciones.”

La propiedad intelectual deriva del Convenido de Berna de 1885.

5.4 Objeto de proteccion de la Propiedad Intelectual

Segun el articulo 10 de la LPI, son objeto de propiedad intelectual:
= las obras literarias, cientificas y artisticas
= |os programas de ordenador (apartado i. del articulo 10)

La persona que gozara de la proteccion sera su autor que, como norma general, serd
siempre una persona natural, aunque en los casos previstos por la ley se podra
beneficiar también una persona juridica. EIl autor serd quien aparezca como tal en la

obra, es decir, el que “firma” la obra.

Los derechos de proteccion de proteccion intelectual se clasifican en dos tipos:
= Derechos personales: son irrenunciables e inalienables.

= Derechos patrimoniales: son susceptibles de transmisibilidad.

5.5 Tipos de obra objeto de proteccion

Las obras que se protegen mediante los derechos de Propiedad Intelectual son:

= OBRA EN COLABORACION: Es la obra que es resultado unitario de la
colaboracidn de varios autores. Los derechos de autoria corresponden a todos y
cada uno de los autores. Para divulgar o modificar la obra se requiere el
consentimiento de todos los coautores, quienes pueden explotar sus aportaciones
a la obra de forma separada, salvo que causen perjuicio a la explotacion comun.
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Los derechos de propiedad intelectual para este tipo de obras no siempre
corresponden a los autores en proporciones iguales, sino en la proporcion que

ellos mismos determinen.

OBRA COLECTIVA: Es la obra creada por la iniciativa y bajo la coordinacién
de una persona natural o juridica que la edita y divulga bajo su nombre y esta
constituida por la reunion de aportaciones de diferentes autores cuya
contribucion personal se funde en una creacion Unica y autdnoma, para la cual
haya sido concebida sin que sea posible atribuir separadamente a cualquiera de
ellos un derecho sobre el conjunto de la obra realizada.

Aunque la creacion se entiende que es de varios autores, se presume que se ha
producido una transmision desde el inicio de los derechos a aquella persona que

lo edita o divulga bajo su nombre.

OBRA COMPUESTA: Es la obra nueva que incorpora una obra preexistente
sin la colaboracién del autor de esta Gltima, sin perjuicio de los derechos que a
éste correspondan y de su necesaria autorizacion.

Se entiende que perviven, junto a los derechos de propiedad intelectual del autor
de la obra compuesta, aquellos derechos de los autores de las obras originales
que constituyan cada una de las partes de la obra compuesta.

OBRA INDEPENDIENTE: Es la obra que constituye una creacion autbnoma,
aunque dicha obra se publigue conjuntamente con otras.

Los autores de cada obra independiente tendran derechos sobre su obra original.

5.5.1 Titularidad de los derechos

Se considera autor del programa a la persona o grupos de personas que lo crean, o la

persona juridica que se contemple como titular de los derechos de autor.

Cuando se trate de una obra colectiva, se considerara que el autor es la persona natural o

juridica que la edite y divulgue bajo su nombre.

Los derechos de autor sobre un programa de ordenador que sea resultado unitario de la

colaboracion entre varios autores seran propiedad comun y corresponderan a todos éstos

en la proporcién que se determinen.

Pagina 97



MAC-TIC 09/10 Propiedad Intelectual

Cuando un trabajador asalariado cree un programa de ordenador siguiendo las
instrucciones de su empresario, la titularidad de los derechos de explotacion (tanto del
programa fuente como del programa objeto) corresponderan exclusivamente al

empresario, salvo pacto en contrario.

5.5.2 Ventajas de la proteccion de los programas de ordenador
mediante los derechos de autor

» Plazo de proteccion: El plazo de proteccion de los derechos de autor (70 afios
después de la muerte del autor) es mas amplio que el de las patentes (20 afos).

= Copias no autorizadas: EI mayor problema con el que se encuentra el autor de
un programa de ordenador es la facilidad de copia que tiene el mismo, pudiendo
incluso a mejorar al programa original. Incluso se puede llegar a comercializar el
programa bajo otro nombre y por persona que no tenga ningun derecho sobre él.
La proteccién otorgada mediante los derechos de autor parece proteger bien esto,
mientras que la proteccion mediante patentes es méas especifica y tiene un menor
alcance.

= Nacimiento de la proteccion en forma automatica: La proteccion mediante
los derechos de autor nace desde el momento en que una persona crea una obra,
de forma que no tiene que preocuparse de nada, se puede centrar en su creacion.
Sin embargo, la proteccion mediante patentes precisa de inscripcion registral
para surtir efecto.

= Pocas obligaciones para el titular: El titular de los derechos de autor no
necesita cumplir con ningun requisito adicional a la propia creacion de la obra

para encontrarse protegido por los derechos de autor.

5.6 Proteccion juridica de los programas de ordenador

Los programas de ordenador (software) son producto de la creacién de personas, pero
no funcionarian si no se pudieran implantar en una maquina que permita su
funcionamiento. La proteccion de esta maquina en cuestion esta dentro de los derechos
de propiedad industrial (patentes).

Como se ha comentado anteriormente, el dilema viene a la hora de ver qué tipo de

proteccion cubriria al software. De esta forma, nos encontramos con paises que protegen
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los programas con derechos de propiedad industrial (tales como USA o Japon). Sin

embargo, en paises de la UE se protegen mediante derechos de propiedad intelectual.

En la LPI los programas de ordenador encuentran su proteccion en el titulo VII.

5.6.1 Objeto de la proteccion de los programas de ordenador:

Por programa de ordenador se entiende “toda secuencia de instrucciones o indicaciones
destinadas a ser utilizadas, directa o indirectamente, en un sistema informético para
realizar una funcion o una tarea o para obtener un resultado determinado, cualquiera
que fuere su forma de expresion y fijacion”. También se protegen toda la
documentacién preparatoria creada para comenzar a programar y la documentacién
técnica y manuales de uso del programa desarrollado.

El programa de ordenador se protege solamente si es original, en el sentido de ser una
creacion intelectual propia de su autor.

La proteccion se aplica a cualquier forma de expresion de un programa de ordenador y a
versiones sucesivas de dicho programa, asi como a programas derivados del mismo.
Cuando los programas de ordenador formen parte de una patente tendran la proteccién
que les conceda el régimen juridico de la propiedad industrial.

No se protegen mediante derechos de autor las ideas y principios en los que se basa el

programa.

5.6.2 Derechos

5.6.2.1 Derechos morales

Corresponden al autor del software los siguientes derechos irrenunciables e inalienables:
1. Decidir si su programa ha de ser divulgado y en qué forma.

2. Determinar si tal divulgacion ha de hacerse con su nombre, bajo seudénimo o signo,
0 anénimamente.

3. Exigir el reconocimiento de su condicién de autor del programa.

4. Exigir el respeto a la integridad del software e impedir cualquier deformacion,
modificacion, alteracion o atentado contra él que suponga perjuicio a sus legitimos

intereses 0 menoscabo a su reputacion.
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5. Modificar el programa respetando los derechos adquiridos por terceros.

6. Retirar el programa del comercio, previa indemnizacion de dafios y perjuicios a los
titulares de derechos de explotacion.

Si, posteriormente, el autor decide reemprender la explotacion de su obra debera ofrecer
preferentemente los correspondientes derechos al anterior titular de los mismos y en
condiciones razonablemente similares a las originarias.

7. Acceder al ejemplar unico o raro del programa, cuando se halle en poder de otro, a fin
de ejercitar el derecho de divulgacion o cualquier otro que le corresponda.

Este derecho no permitira exigir el desplazamiento del programa y el acceso al mismo
se llevard a efecto en el lugar y forma que ocasionen menos incomodidades al poseedor,
al que se indemnizaré, en su caso, por los dafios y perjuicios que se le irroguen.

Estos derechos acompafian al autor durante toda su vida y a sus herederos o

causahabientes al fallecimiento de aquellos.

5.6.2.2 Derechos Patrimoniales

Corresponde al autor el ejercicio exclusivo de los derechos de explotacién de su
programa en cualquier forma y, en especial, los derechos de reproduccion, distribucion,
comunicacion publica y transformacion, que no podran ser realizadas sin su
autorizacion, salvo en los casos previstos en la LPI. Pero estos derechos patrimoniales

pueden ser objeto de cesion a terceros.

Dentro de los derechos patrimoniales, se distinguen:
= Derechos relacionados con la explotacion del programa, que a su vez se
subdividen en:

o Derechos exclusivos, que son los que permiten a su titular autorizar o
prohibir los actos de explotacion de su programa y exigir una retribucion
a cambio.

o Derechos de remuneracién, que no facultan a su titular a autorizar o
prohibir los actos de explotacion de su programa, aunque si que obligan
al pago de una cantidad dineraria por los actos de explotacion que
realicen, cantidad que es determinada, bien por la ley o en su defecto por

las tarifas generales de las entidades de gestion.
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= Derechos compensatorios, como el derecho por copia privada que compensa
los derechos de propiedad intelectual dejados de percibir por razon de las
reproducciones de los programas para uso exclusivamente privado del copista.

5.6.2.3 Duracion de los Derechos de Explotacion

Cuando el autor sea una persona natural, la duracion de los derechos de explotacién de

un programa de ordenador seré toda la vida del autor y 70 afios después de su muerte.
Cuando el autor sea una persona juridica, la duracién de los derechos sera de 70 afios,

computados desde el dia 1 de enero del afio siguiente al de la divulgacion del programa

0 al de su creacion si no se hubiera divulgado.

5.6.2.4 Contenido de los derechos de explotacion

= Reproduccion total o parcial de un programa de ordenador. Cuando la carga,
presentacion, ejecucion, transmision o almacenamiento de un programa
necesiten tal reproduccion, debera disponerse de autorizacion del titular del
derecho para ello.

= Traduccidén, adaptacion, arreglo o cualquier otra forma de un programa de
ordenador y la reproduccion de los resultados obtenidos.

= Cualquier forma de distribucion, publica incluido el alquiler del programa de
ordenador original o de sus copias. Cuando se produzca cesion del derecho de
uso de un programa de ordenador, se entendera que dicha cesion tiene caracter
no exclusivo e intransferible, presumiéndose que lo es para satisfacer

Unicamente las necesidades del usuario.

5.6.3 Infraccion de los derechos
Tendréan la consideracion de infractores de los derechos de autor quienes, sin
autorizacion del titular de los mismos:
= Pongan en circulaciébn una o mas copias de un programa de ordenador
conociendo su naturaleza ilegitima.
= Tengan una 0 mas copias de un programa con fines comerciales, conociendo su

naturaleza ilegitima.
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= Pongan en circulacion o tengan con fines comerciales cualquier instrumento
cuyo unico uso sea facilitar la supresién o neutralizacion no autorizadas de

cualquier dispositivo técnico utilizado para proteger un programa de ordenador.

5.6.4 Proteccion registral
Los derechos sobre los programas de ordenador, asi como sobre sus sucesivas versiones
y programas derivados, podran ser objeto de inscripcion en el Registro de la Propiedad

Intelectual.

5.7 Proteccion juridica de las Bases de Datos

Una base de datos es un almacenamiento de datos con una organizacion determinada,
idonea para recuperar la informacion con unos parametros determinados.

Una definicion formal de base de datos es:

“Las colecciones de obras, de datos, o de otros elementos
independientes dispuestos de manera sistematica o metddica y
accesibles individualmente por medios electronicos o de otra

forma™.

En funcion del tipo de acceso, podemos clasificar las bases de datos en:
= Bases de datos autonomas, o de acceso local.

= Bases de datos on-line, o de acceso remoto.

Podemos diferenciar entre:
= El disefio de la base de datos.
= El contenido de la base de datos.
= El vehiculo para acceder y recuperar la informacion de la base de datos.

Una base de datos podemos considerar que tiene 3 fases:
= Creacion: la base de datos la realiza un experto en la materia o contenido de la
propia base de datos. Lo primero es buscar el documento base (de donde puedo
obtener los datos). Una vez que se tiene el documento base, se debe organizar
(funcién documental manual / material) y clasificar (funcion documental
intelectual).

= Distribucion: se lanza la base de datos al mercado para quien quiera consultarla.
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= Consulta de los usuarios a la base de datos. Los usuarios no buscaran datos, sino

informacion.

La Base de Datos almacena datos y devuelve informacién. La proteccion juridica de las

bases de datos se centra en la propiedad intelectual.

5.7.1 Proteccion de las Bases de Datos

La base de datos esta protegida juridicamente por los siguientes derechos.

5.7.1.1 Derecho de autor

Es la proteccion sobre bases de datos que por la seleccion o disposicion de sus
contenidos constituyan creaciones intelectuales, sin perjuicio de los derechos que
pudieran subsistir sobre sus contenidos.

Se refiere Unicamente a su estructura en cuanto forma de expresion de la seleccion o
disposicion de sus contenidos, sin extenderse a éstos.

No se aplicard a los programas de ordenador utilizados en la fabricacion o el

funcionamiento de bases de datos accesibles por medio electronicos.

5.7.1.2 Derecho Sui Generis

Garantiza al fabricante de la base de datos la proteccién de una inversion sustancial, de
medios financieros, empleo de tiempo, esfuerzo, energia u otros de similar naturaleza,
evaluada cualitativa o cuantitativamente, que realiza su fabricante, para la obtencion,
verificacion o presentacion de su contenido.

Prohibe extracciones desleales, se puede extraer informacion de la base de datos pero no

con fines de competencia al duefio de la base de datos.

5.8 Propiedad Intelectual en la empresa Productos del Mar

La empresa acudira a la proteccion intelectual como medio de proteccion juridica de los
programas de ordenador.

No se recomienda registrar el programa en el Registro de la Propiedad Intelectual, ya

gue esto no otorga propiedad, sino que lo Unico que presume es que lo que hay inscrito
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es cierto. Inscribir el programa en el Registro de Propiedad Intelectual podria incitar a
gue éste sea copiado. La mejor opcidn es presentar el programa ante notario, quién
realizaria un acta notarial, lo que protegeria igualmente los derechos de autor del

programa.

5.8.1 Proteccion juridica del software en la empresa

La empresa dispone de un programa de gestion que ha sido desarrollado por terceros,
pero no en exclusiva para la empresa.

Productos del Mar lo que ha hecho es adquirir licencias de ese software para poder
utilizarlo en todos los departamentos, por tanto la empresa no tendra los derechos de
autor sobre el programa.

La empresa puede realizar desarrollos nuevos dentro de este ERP. Estos nuevos
desarrollos son realizados por el informatico de la empresa, siempre a solicitud de la
empresa, por lo que el informatico tendrd los derechos morales sobre los nuevos

desarrollos pero sera la empresa la que disponga de los derechos patrimoniales.

5.8.2 Proteccion juridica de las bases de datos en la empresa
En cuanto a las bases de datos de las que dispone la empresa, como por ejemplo pueden
ser listados de clientes y posibles clientes, estaran protegidas por los derechos de autor y

el derecho “sui generis”.
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6 NOMBRES DE DOMINIO

6.1 Introduccion

El sistema de nombres de dominio naci6 por la necesidad de identificar a los
ordenadores en la red. A cada ordenador se le asigna un nimero IP, que es como el NIF
a las personas, 0 una matricula a un coche. Para no tener que recordar un conjunto de
nameros, lo que se hizo fue crear el sistema de nombres de dominio (DNS), que lo que
hace es asignar a una IP un nombre de dominio.

Cualquier profesional o empresa crea su propia pagina en Internet, utilizando un nombre
de dominio, que con mayor o menor acierto, proporcione un valor afiadido comercial y
que identifique e incluso distinga sus productos o servicios de los de los competidores.
Los nombres de dominio, como identificadores de la direccion de una entidad en la red,
adquieren asi un gran valor. EI nombre de dominio estd alcanzando una importancia
enorme en el contenido econémico de la red ya que, al identificar y localizar a una

persona 0 empresa, forma parte importante de su area de actividad o negocio.

6.2 Normativa

= Orden CTE/662/2003, de 18 de marzo. Aprueba el Plan Nacional de nombres de
dominio de Internet bajo el cddigo de pais correspondiente a Espafia (.es)

= Resolucion 10 febrero 2000, de la Secretaria General de Comunicaciones. Por la
que se designa al ente publico de la Red Técnica Esparfiola de Television como
autoridad competente para la gestion del Registro de los nombres de dominio de

Internet bajo el cddigo de pais correspondiente a Espafia.

6.3 ¢Qué es un nombre de dominio?

Un nombre de dominio permite asignar un nombre amigable a una localizacién en
Internet, proporcionando asi una identificacion clara y comprensible por las personas,
pasando de tener que conocer nameros similares a los telefénicos a conocer nombres
conocidos por quienes se conectan a la red.

Por tanto, un nombre de dominio identificara un sitio Web en la red, siendo Unico en

Internet.
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6.4 Clases de nombres de dominio

Existen nombres de dominio de primer nivel, de segundo nivel y de tercer nivel, los

cuales se describen a continuacion.

6.4.1 Nombres de dominio de primer nivel (TLD, Top Level Domain)
Los nombres de dominio de primer nivel, son los que se sittan al final de la direccion,
después del ultimo punto. Se dividen en dos grupos:
= nombres de dominio de primer nivel genéricos (gTLD, generic Top Level
Domain). En un principio eran siete pero debido a la saturacion que empezaba a
existir se han creado otros diez. Son los siguientes:

o DE LIBRE ACCESOQ: no es necesario demostrar nada para acceder a uno

de estos nombres de dominio, basta con solicitarlo.
0 DE ACCESO RESTRINGIDO: se debe demostrar y aportar algo para

que sean concedidos.

NOMBRES DE DOMINIO DE PRIMER NIVEL GENERICOS DE LIBRE ACCESO

Para actividades comerciales. Es el mas utilizado, por tanto, el que mas conflictos

.COM
genera.
Para empresas que quieren operar en la red de Internet. A veces es utilizado por
.NET empresas que se encuentran con que el dominio .com que desean registrar esta
ya registrado.
Para organizaciones que deseen tener presencia en la red. Es menos utilizado que
ORG .comy .net
Enfocado a la tematica de los negocios. Se corresponde con la abreviatura de la
Blz pronunciacion de “business”.
.INFO Sitios Web con publicaciones de contenidos informativos.
NAME El Gnico requisito para registrar este tipo de nombre de dominio es ser una

persona fisica.

NOMBRES DE DOMINIO DE PRIMER NIVEL GENERICOS DE ACCESO RESTRINGIDO

.MIL Para los organismos militares de los Estados Unidos.

ANT Para las organizaciones internacionales sin animo de lucro.
.EDU Para organizaciones educativas superiores.

.GOV Para organismos del Gobierno de los Estados Unidos.

o Reservado para profesionales de determinadas categorias, que se subdividiran en
.PR
subcategorias (médicos, abogados, etc,...), lo que hara que el nombre de dominio
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que se registre sea un nombre de dominio de tercer nivel. Para registrar este tipo
de nombre de dominio, se debera acreditar la pertenencia a un colegio profesional

0 similar organizacion corporativa.

Es de uso exclusivo de las cooperativas, hecho que habra que demostrar para

.COOP .

poder adquirirlo.
.AERO Restringido a la industria aeronautica

Restringido para los museos que quieran tener presencia en Internet, hecho que
.MUSEUM

habra que demostrar.
.TRAVEL | Para empresas del sector turistico.
.JOBS Reservado a empresas que ofrecen trabajo y realizan procesos de seleccion.
.MOBI Para paginas Web optimizadas para dispositivos moviles

Tabla 15. Nombres de dominio de primer nivel

= nombres de dominio de primer nivel de codigo de pais (ccTLD, country-

code Top Level Domain). Estdn compuestos de dos caracteres y son los

dominios mantenidos por cada pais. El correspondiente a Espafia es .es. Los

nombres de dominio bajo .es se pueden dividir en dos tipos:

o NOMBRES DE DOMINIO REGULARES: se asignan de acuerdo a las
reglas establecidas en el Plan Nacional.

o NOMBRES DE DOMINIO ESPECIALES: se pueden asignar sin
sujecion a las reglas establecidas en el Plan Nacional, siempre que

concurra un notable interés publico.

6.4.2 Nombres de dominio de segundo nivel (SLD, Second Level Domain)

Son los que habitualmente se equiparan a la marca o al nombre comercial. Son los que

las empresas quieren registrar, bajo otro nombre de dominio de primer nivel cualquiera

y sobre los que se producen los conflictos, por infringir derechos de propiedad

intelectual, industrial, o algunas normas de derecho de la competencia.

6.4.3 Nombres de dominio de tercer nivel

Permiten a los solicitantes ubicarse en un espacio adecuado a su actividad o al tipo de

entidad que constituyan y a los usuarios, distinguir unas entidades de otras de manera

intuitiva. Son:

NOMBRES DE DOMINIO DE TERCER NIVEL

.COM.ES

Para personas fisicas o juridicas y entidades sin personalidad que

mantengan vinculos con Espafia.
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.NOM.ES Para personas fisicas con vinculos espafioles.
Para entidades con o sin personalidad juridica y sin animo de lucro que
.ORG.ES )
mantengan vinculos con Espafia.
.GOB.ES Para las administraciones publicas espafiolas.
EDU.ES Para entidades con o sin personalidad juridica reconocidas oficialmente y

gue realicen actividades relacionadas con la ensefianza en Espafia.

Tabla 16. Nombres de dominio de tercer nivel

La empresa Productos del Mar, S.L. registrard los nombres de dominio

productosdelmar.es y productosdelmar.com.
El nombre de dominio productosdelmar.com estard redirigido al principal

productosdelmar.es

Nombre de dominio principal

productosdelmar.com productosdelmar.es

( NOMBRE DOMINIO SEGUNDO NIVEL: \ ( NOMBRE DOMINIO SEGUNDO NIVEL: \
productosdelmar productosdelmar
NOMBRE DOMINIO PRIMER NIVEL NOMBRE DOMINIO PRIMER NIVEL DE
GENERICO DE LIBRE ACCESO: CODIGO DE PAIS:
.com .es
\_ J g J

lustracién 15. Nombres de dominio en la empresa Productos del Mar, S.L.

6.5 Registro de un nombre de dominio

Para registrar el nombre de dominio, la empresa de Productos del Mar debe tener en

cuenta los siguientes conceptos:
1.- El nombre de dominio a registrar serd el de segundo nivel, bajo un nombre de

dominio de primer nivel determinado. EI nombre de dominio de segundo nivel sera

productosdelmar en ambos casos.
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2.- Se debe diferenciar si el nombre de dominio de primer nivel, bajo el que se quiere
registrar el de segundo nivel, es un nombre de dominio genérico o territorial. En el caso
de la empresa Productos del Mar, debera registrar:
= un dominio productosdelmar bajo un nombre de dominio de primer nivel
territorial (.es).
= un dominio productosdelmar bajo un nombre de dominio de primer nivel

genérico (.com)

6.5.1 Registro de un nombre de dominio bajo un gTLD
Para registrar el nombre de dominio productosdelmar.com, habrd que seguir los
siguientes pasos:

1. Seleccionar alguno de los registradores acreditados por la ICANN (Internet
Corporation for Assigned Names and Numbers), que es la entidad encargada de
la gestion de estos gTLD.

Para conocer los registradores que estan acreditados por la ICANN se puede

consultar en la pagina Web de esta organizacion http://www.icann.org, donde

aparecera una lista de las organizaciones acreditadas como registradoras, con el
pais al que pertenecen y un breve resumen de su actividad.
La empresa Productos del Mar, S.L. registrara el nombre de dominio
productosdelmar.com en Arsys, registrador acreditado por la ICANN.

2. Una vez en la pagina Web de Arsys, se rellenard el impreso de solicitud del
registro del nombre de dominio y se abonaran las tasas de dicho registro.
La solicitud del registro no supone ningun control a priori sobre los datos de
solicitud ni sobre los derechos que tenga la persona que intenta registrarlo sobre
ese nombre de dominio.
Estas entidades adoptan el principio “first come, first served”, para evitar
pronunciarse sobre la licitud o no del registro. Solamente se pronuncian sobre el
hecho de que el nombre de dominio cumpla la norma de sintaxis de contener
solo los caracteres del alfabeto inglés y los digitos entre cero y nueve.
La principal ventaja que tiene esta forma de registro de un nombre de dominio es
su inmediatez.

3. El registro del nombre de dominio ya se ha realizado, y solamente habra que

esperar la confirmacion de la solicitud por parte de la entidad registradora.
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Desde el momento en que se registra un nombre de dominio se pasa a formar
parte de una base de datos comun, de acceso libre a través de Internet, en la que
se indican:
0 Los dominios que estan registrados.
o0 En qué entidad registradora.
0 Los datos que permitan la localizacion de su titular
Todo esto para:
o0 Que cualquier persona que consulte esa base de datos sepa si un nombre
de dominio en el que esta interesado esta ya registrado o no.
0 Que si surge alguna controversia acerca de un nombre de dominio, la
persona que desee entablar alguna accion ante los 6rganos de arbitraje,

sepa contra quién debe hacerlo.

6.5.2 Registro de un nombre de dominio bajo el ccTLD .es

El registro para los todos nombres de dominio de primer nivel de cddigo pais se debe
hacer a través del 6rgano delegado de InterNIC en ese pais.

En Espafa, en principio fue la entidad ES-NIC la encargada de la asignacion de los
nombres de dominio bajo el codigo de pais .es. Posteriormente, la Resolucién de la
Secretaria General de Comunicaciones de 10 de febrero de 2000 traspasé a la entidad
publica empresarial Red.es la labor de asignacion de nombres de dominio de segundo
nivel bajo el codigo de pais .es.

La empresa Productos del Mar, S.L. registrara el nombre de dominio
productosdelmar.es en Arsys también, ya que es Agente registrador por la entidad
Red.es.

6.5.3 Requisitos legales para la obtencion de un nombre de dominio bajo
.es

El registro de un nombre de dominio bajo .es, solamente podra hacerse mediante correo
electrénico, no es posible hacerlo via fax o correo postal.

Para poder registrar un nombre de dominio, se deberan cumplir las reglas indicadas en
el Plan Nacional.

Es importante indicar que no se puede transferir un nombre de dominio de una

organizacion a otra distinta.
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= LEGITIMACION:
Si el nombre de dominio_es de segundo nivel, estaran legitimados para poder

adquirirlo:

o

Las personas fisicas espafiolas o extranjeras que residan legalmente en
Espana.

Las entidades con o sin personalidad juridica constituidas conforme a la
legislacion espafiola.

Las primeras sucursales de sociedades extranjeras legalmente
constituidas, debidamente inscritas en el Registro Mercantil.

Los 6rganos Constitucionales, el Defensor del Pueblo, el Consejo de
Estado y el Tribunal de Cuentas, las Administraciones Publicas
espafiolas y las entidades de Derecho publico con personalidad juridica
propia, asi como los Departamento Ministeriales y Consejerias de las
Comunidades Auténomas.

Las embajadas y consultados extranjeros debidamente acreditados en
Espafia, asi como las organizaciones internacionales a las que Espafia
pertenezca o las entidades resultantes de acuerdos 0 convenios

internacionales suscritos por Espafia.

Si el nombre de dominio es de tercer nivel estaran legitimados en cada caso:

o

.com.es: las personas fisicas o juridicas y las entidades sin personalidad
que tengan intereses o mantengan vinculos con Espafia.

.nom.es: las personas fisicas que tengan intereses o mantengan vinculos
con Espafia.

.org.es: las entidades, instituciones o colectivos con o sin personalidad
juridica y sin animo de lucro que tengan intereses 0 mantengan vinculos
con Espana.

.gob.es: las Administraciones Publicas espafiolas y las entidades de
Derecho Publico de ella dependientes, asi como cualquiera de sus
dependencias, 6rganos o unidades.

.edu.es: las entidades, instituciones o colectivos con o sin personalidad
juridica, que gocen de reconocimiento oficial y realicen funciones o

actividades relacionadas con la ensefianza o la investigacion en Espafia.
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= REQUISITOS DE ASIGNACION DE LOS NOMBRES DE DOMINIO DE
CODIGO PAIS BAJO .ES

Si el nombre de dominio es de sequndo nivel, los requisitos para su asignacion seran:

o No estar previamente asignado. Este requisito responde a la regla general
de asignacion de nombres de dominio de “first come, first served”, de
modo que el primer requisito para que un nombre de dominio pueda ser
asignado es que esté libre y todavia no haya sido registrado por otro
usuario.

o Cumplir las normas de sintaxis y demas normas comunes para la
asignacion de nombres de dominio bajo el .es.

o Cumplir las normas de derivacion de nombres de dominio, que pueden
ser:

v" El nombre completo de la organizacion, tal y como aparece en
su escritura de creacion.
v"Un nombre abreviado del nombre completo de la organizacion
que la identifique de forma inequivoca.
v" Uno o varios nombres comerciales o marcas de los que se sea
titular y que se encuentren legalmente registrados en la Oficina
Espafiola de Patentes y Marcas o en la Oficina de Armonizacién del
Mercado Interior.
v A los efectos de la concesion de los nombres de dominio se
podran equiparar a las marcas o nombres comerciales las
denominaciones de origen cuando quien solicite su asignacion sea su
correspondiente Consejo Regulador.
v' Las personas fisicas podran solicitar la asignacion de los
siguientes nombres de dominio:
e Nombre y apellidos, tal como figuren en su DNI, hasta un
méaximo de 60 caracteres.
e Nombres comerciales o marcas registradas de las que sean
titulares.
e Cuando ejerza una profesion u oficio, podran solicitar

también la asignacion como nombre de dominio de su
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nombre y al menos un apellido, de su apellido o apellidos,
el nombre de su establecimiento o de cualquier otro
nombre o denominacion similar con la que resulten
conocidos en el trafico mercantil. EI nombre de dominio
deberd ir precedido de la expresion completa
correspondiente a su profesion, oficio o establecimiento.

o0 No estar comprendido dentro de las prohibiciones que se establecen en el
Plan Nacional. Las prohibiciones que recoge el Plan Nacional conforme
a las cuales no se podré registrar un nombre de dominio de segundo nivel
bajo el cédigo pais .es son:

v' Coincidir con algiin dominio de primer nivel, tales como .edu,
.com, .gov, .mil, .fr, .ar, .jp

v' Componerse exclusivamente de un topénimo o del gentilicio
correspondiente a un continente, a un pais o territorio, Comunidad
Auténoma, provincia, isla o municipio espafiol o cualquier otra que
se corresponda con la denominacién oficial de una Administracién
publica territorial espafiola.

v' Componerse exclusivamente de un término genérico o de su
abreviatura o de una combinacion de términos genéricos que
designen  productos, servicios, establecimientos,  sectores,
profesiones, actividades, religiones, areas del saber humano,
tecnologias, clases o grupos sociales o enfermedades.

v' Asociarse de forma publica y notoria a otra organizacion,
servicio, acronimo, marca o nombre comercial distintos de los del
solicitante del dominio o que pueda inducir a confusién con ellos.

v' Componerse exclusivamente de nombres propios o apellidos,
salvo cuando coincida con el nombre y apellidos de la persona fisica

que solicite el nombre de dominio tal como figuren en su dni.

Si se trata de un nombre de dominio de tercer nivel, los requisitos para la asignacion

del nombre de dominio son:
0 Se asignaran atendiendo a un criterio de prioridad temporal en la

solicitud.
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(0]

Los requisitos establecidos para la asignacion de nombres de dominio de
tercer nivel bajo los indicativos gob.es y edu.es se verificaran con
caracter previo a su asignacion.

Los nombres de dominio de tercer nivel bajo los indicativos com.es ,
nom.es y org.es se asignaran sin comprobacion previa de los requisitos

que deben cumplir

Normas comunes para la asignaciéon de los nombres de dominio de sequndo vy

tercer nivel:

NORMAS DE SINTAXIS:

o

Los caracteres validos para su construccion son las letras de los alfabetos
de las lenguas espafiolas, los digitos y el guion. Los nombres de dominio
de la empresa de Productos del Mar cumple esto ya que Unicamente
posee letras del alfabeto.

El primer y Gltimo caracter no puede ser el guion.

Los cuatro primeros caracteres no podran ser xn—

La longitud minima para un nombre de dominio de segundo nivel sera de
tres caracteres y para un nombre de dominio de tercer nivel de dos
caracteres.

La longitud maxima admitida para los dominios de segundo y tercer

nivel es de 63 caracteres.

El cumplimiento de estas normas de sintaxis se comprobara con caracter previo a la

asignacion de cualquier nombre de dominio y la autoridad de asignacion podra denegar

de forma motivada la asignacion de un nombre de dominio cuando, aun cumpliéndose

todos los requisitos exigidos, dicha asignacion pueda generar un riesgo evidente de

confusion para los usuarios en el sistema de nombres de dominio bajo el .es.

6.6 Derechos y obligaciones de los titulares de los nombres

de dominio

6.6.1 Derechos

=  Derecho a utilizar el nombre de dominio a efectos de direccionamiento en el

sistema de nombres de dominio, respetando siempre las normas comunes para la
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asignacion y mantenimiento del nombre de dominio. Cuando los usuarios de la
red escriban en la barra de direcciones de su navegador
www.productosdelmar.com serdn redirigidos a la pagina principal
www.productosdelmar.es

= Derecho a la continuidad y calidad del servicio que presta la autoridad de

asignacion.

6.6.2 Deberes
Son deberes de los titulares de los datos, en este caso, de la empresa Productos del Mar,
los siguientes:
= Facilitar sus datos identificativos siendo responsables de su veracidad y
exactitud.
= Respetar las reglas y condiciones técnicas que pueda establecer la autoridad de
asignacion para el adecuado funcionamiento del sistema de nombres de dominio
bajo el .es.
= Informar inmediatamente a la autoridad de asignacion de todas las
modificaciones que se produzcan en los datos asociados al registro del nombre

de dominio.

La responsabilidad del uso de los nombres de dominio productosdelmar.es y
productosdelmar.com, asi como del respeto a los derechos de propiedad intelectual e
industrial, corresponde a la empresa Productos del Mar, S.L., en los términos
establecidos en la Ley de Servicios de la Sociedad de la Informacion y de Comercio

Electronico.

6.7 Conflictos entre los nombres de dominio y la propiedad
industrial

Los nombres de dominio, desde el momento que pasaron a ser identificadores
comerciales y de competencia, se convirtieron en objeto de préacticas “predatorias” por
parte de personas que vieron en ellos una posibilidad de negocio, aunque fuera a costa
de vulnerar los derechos de las otras partes.

No seria posible por parte de ninguna institucion poder determinar a priori el mejor

derecho de una parte para registrar un nombre de dominio, frente a otra que pudiera
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tener mejor derecho. Es por esto que se otorgd un poder casi absoluto al registro. El
hecho del registro se constituia en el derecho para la utilizacién del nombre de dominio
frente a cualquier otra persona. Sin embargo, esto hizo que crecieran de forma
exponencial el numero de dominios registrados, por lo que hacian casi imposible a las
empresas encontrar un dominio libre. Fue por ello que surgié la necesidad de regular de
alguna forma el registro y utilizacion de dominios. Se promulgaron las Normas de
Resolucidn de conflictos sobre los Nombres de Dominio y se crean una serie de érganos
arbitrales de resolucion de controversias. La ICANN aprobd una Politica Uniforme de
Solucion de Controversias en materia de nombres de dominio.

Ademas, para el caso de los gTLD seran aplicables, en los supuestos en que las dos
partes que diriman sobre el nombre de dominio sean del mismo pais, las normas
relativas a las marcas o a la competencia desleal.

Para el caso de los ccTLD de la mayoria de los paises, son los propios Estados los que

dictan las normas por las que se regiran, debido a su pretendido caracter territorial.

6.7.1 Problemas entre los nombres de dominio y el derecho de marcas
Uno de los principales problemas a la hora de asignar nombres de dominio es el de la
utilizaciébn como propio nombre de dominio el nombre de una marca ajena, que se
encuentre validamente registrada, bien en el mismo pais como en otro.

Las practicas que se han llevado a cabo han aprovechado la falta de conexién entre los
fines propios del sistema de nombres de dominio y aquellos propios de los derechos de
propiedad industrial o derecho de la competencia.

Con respecto a los nombres de dominio de codigo de pais, las restricciones que existen
para su asignacion, por ejemplo en Espafia, hace que se reduzcan considerablemente
estas practicas. La Ley de Marcas vigente en Espafia define las marcas notorias y las

renombradas, reforzando asi su proteccion.

6.7.1.1 Marcas famosas y notoriamente conocidas

Las marcas famosas y notoriamente conocidas son objeto del principal problema
existente entre los dominios y las marcas, porque es con relacion a estas marcas famosas
donde existe mayor posibilidad de obtencién de mayor cantidad de dinero. Sin embargo,

el hecho de que una marca sea famosa tampoco le da mas derecho sobre un nombre.
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Para esto la OMPI propone un mecanismo de exclusion para el titular de la marca

famosa, que prohiba a terceros registrar la marca como nombre de dominio.

6.7.1.2 Proteccion internacional de marcas famosas y notoriamente conocidas

En el caso de la proteccion internacional de las marcas famosas y notoriamente
conocidas, esta reconocida en dos tratados multilaterales, que son el Convenio de Paris
para la Proteccién de la Propiedad Industrial y el Acuerdo sobre los Aspectos de los
Derechos de Propiedad Intelectual relacionados con el Comercio.
El Convenio de Paris establece una proteccién contra el registro y uso de la marca
famosa y notoriamente conocida. Esta proteccion se aplica solamente a las “marcas de
productos”, y no a las “marcas de servicios”, y se extiende al registro o uso de marcas
similares.
El registro de nombres de dominio ha roto dos principios tradicionales del derecho de
marcas:

= Principio de territorialidad

= Principio de especialidad

6.7.2 Problemas entre los nombres de dominio y la competencia desleal
Puede haber empresas que se aprovechen de otras utilizando sus nombres de dominio
para hacer competencia desleal. En la legislacién espafiola en cuanto a competencia
desleal no se considera desleal si las partes se encuentran en una situacion de
competencia, sino que se tienen en cuenta los casos en que un nombre de dominio
coincida con un signo distintivo ajeno, aunque los ambitos de actividad de las empresas
no coincidan.

También se podria considerar competencia desleal el registro de un nombre que se
asocie claramente a servicios que presta otra persona, aunque el nombre de dominio no
sea idéntico, y el uso de un signo distintivo ajeno como nombre de dominio.

Otra préctica prohibida por la legislacién sobre marcas seria la explotacion de la
reputacion ajena, algo que cerraria las posibilidades de promocionarse en Internet con la
marca de la que se es titular.

Ademas, el mero registro del nombre de dominio con objeto a vendérselo al titular de la

marca seria considerado competencia desleal.

Pagina 117



MAC-TIC 09710 Nombres de dominio

6.8 Procedimientos de resolucion de conflictos con relacion a
los nombres de dominio

Hay que diferenciar el procedimiento dependiendo de si se trata de un nombre de
dominio genérico o un nombre de dominio bajo .es. Se van a explicar ambos
procedimientos ya que la empresa Productos del Mar, S.L. dispone de un nombre de
dominio genérico (.com) y un nombre de dominio bajo cédigo de pais (.es)

6.8.1 Procedimiento de resolucion de conflictos de la ICANN para los
nombres de dominio genéricos

El 26 de agosto de 1999 la ICANN aprobd una Politica Uniforme de Solucion de
Controversias en materia de nombres de dominio. Esta politica establece las clausulas y
condiciones en relacion con una controversia que surja entre la persona que registro un
dominio y cualquier otra parte distinta al propio registrador sobre el registro y

utilizacion de este nombre de dominio.

En caso de que surja cualquier conflicto con otra empresa por un nombre de dominio
genérico (por ejemplo, si otra empresa intenta adquirir el nombre de dominio
productosdelmar.net), la empresa Productos del Mar, S.L. debe seguir los siguientes

pasos para recuperar su nombre de dominio:

INICIACION DEL PROCEDIMIENTO:

Iniciard un procedimiento administrativo presentando una demanda a cualquiera de los

siguientes proveedores aprobados por la ICANN:

= Centro de Mediacion y Arbitraje de la OMPI

» Foro Nacional de Arbitraje (NAF)

= Asian Domain Name Dispute Resolution Centre (ADNDRC)

» Instituto para la Resolucién de Disputas (CPR)
La demanda la debera presentar de manera electronica y debera efectuar las solicitudes
y especificar la forma preferida para efectuar las comunicaciones con el demandante,
gue sera la empresa de Productos del Mar.
El demandado (que sera quien posea en ese momento el derecho de uso sobre el nombre

de dominio productosdelmar.net) estard obligado a someterse a un procedimiento
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administrativo en caso de que la empresa de Productos del Mar sostenga ante el
proveedor competente lo siguiente:

1. Que el demandado posee un nombre de dominio idéntico o similar hasta el punto
de crear confusion con respecto a la marca de productos sobre la que la empresa
de Productos del Mar tiene derechos.

2. Que el demandado no tiene derechos o intereses legitimos respecto del nombre
de dominio productosdelmar.net.

3. Que el demandado posee un nombre de dominio que ha sido registrado y se

utiliza de mala fe.

LEGISLACION ADICIONAL :
Si las dos partes son del mismo pais se podran aplicar por parte del arbitro normas del

pais en cuestion para dirimir la controversia.

PRUEBAS:

La carga de la prueba estara siempre del lado de la empresa de Productos del Mar, que
sera quien tenga que demostrar los tres aspectos sefialados anteriormente de manera
independiente y todos ellos. Si la empresa no es capaz de demostrar uno de ellos, el

nombre de dominio seguird siendo utilizado por el demandado.

Pruebas del registro y utilizaciéon de mala fe:

Las siguientes circunstancias constituiran la prueba del registro y utilizacién de mala fe
del nombre de dominio productosdelmar.net:

1. Que el demandado ha registrado el nombre de dominio productosdelmar.net
fundamentalmente con el fin de vendérselo o alquilarselo a la empresa de
Productos del Mar, titular de la marca de productos o a un competidor de la
empresa, por un valor cierto que supera los costos diversos que estan
relacionados directamente con el nombre de dominio.

2. Que el demandado ha registrado el nombre de dominio productosdelmar.net con
el fin de impedir que la empresa de Productos del Mar refleje la marca en un
nombre de dominio correspondiente.

3. Que el demandado ha registrado el nombre de dominio fundamentalmente con el

fin de perturbar la actividad comercial de la empresa de Productos del Mar.
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4. Que el demandado, al utilizar productosdelmar.net, ha intentado de manera
intencionada atraer, con &nimo de lucro, usuarios de Internet a su sitio Web,
creando la posibilidad de que exista confusion con la marca de la empresa

Productos del Mar.

Por tanto, si se da alguna de estas condiciones, solo una de ellas es suficiente, se
entendera que ha existido mala fe por parte de quien registré el nombre de dominio
productosdelmar.net.

La mala fe se debe probar tanto en el momento de registro del dominio, como en el

momento de utilizacion del mismo.

Cémo demostrar sus derechos vy sus legitimos intereses sobre el nombre de dominio

al responder una demanda:

El demandado podré probar su interés legitimo sobre el nombre de dominio objeto de
controversia de alguna de las siguientes maneras:

1. Antes de haber recibido cualquier aviso de la controversia, el demandado ha
utilizado el nombre de dominio, o ha efectuado preparativos demostrables para
su utilizacién, o un nombre correspondiente al nombre de dominio en relacion
con una oferta de buena fe de productos o servicios.

2. El demandado ha sido conocido corrientemente por el nombre de dominio, ain
cuando no haya adquirido derechos de marcas de productos o de servicios.

3. El demandado hace uso legitimo y leal o no comercial del nombre de dominio,
sin intencion de desviar a los consumidores de manera equivoca o de empafiar el

buen nombre de la marca de productos con animo de lucro.

Con probar uno solo de estos aspectos, el demandado demostrara su interés legitimo en

el nombre de dominio, y no habra posibilidad de traspaso del mismo al demandante.

RESOLUCION Y COSTAS DEL PROCEDIMIENTO:

Las costas del procedimiento seran siempre de parte del demandante, y la solucion que

decida el 6rgano administrativo no decidira sobre este coste sino acerca del nombre de

dominio:
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= Que siga utilizandolo el demandado, cuando entienda que no se han cumplido
los tres puntos antes sefialados.

= Que pase a la empresa de Productos del Mar, cuando entienda que tiene derecho
a ello, que el demandado no tiene derecho y que lo registro y lo utiliza de mala
fe.

= Que se cancele el nombre de dominio, cuando pueda resultar ofensivo para el

demandante, por lo que él lo Unico que querra sera que sea retirado del mercado.

Las Unicas costas que pueden ser de parte del demandado seran aquellas que hagan
referencia a la intencion de éste de ampliar el namero de arbitros a tres, por lo que

pagara la diferencia.

RECURSOS:

Contra la resolucién del érgano administrativo se pueden interponer recursos antes de
iniciar el procedimiento administrativo o después de su conclusion, de modo que el
registrador esperara diez dias habiles antes de ejecutar la decision que haya sido tomada
por los expertos, para conocer si se ha iniciado alguna via judicial de resolucion de la

controversia.

6.8.2 Procedimiento de resolucion de controversias en un dominio .es

La empresa Productos del Mar, S.L. debera seguir este procedimiento en el caso de que
surgiera un conflicto con el nombre de dominio productosdelmar.es y la empresa
deseara recuperarlo.

El sistema de resolucion extrajudicial de conflictos sobre la utilizacion de nombres de
dominio ".es", desarrollado por la Entidad Publica Empresarial red.es, se basa en la
practicas generalmente aplicadas en el dmbito internacional, y las recomendaciones
emanadas por las entidades y organismos internacionales que desarrollan actividades
relacionadas con la gestion del sistema de nombres de dominio de Internet.

Es necesario poseer derechos previos de un nombre de dominio ".es" ya asignado, para
hacer uso de dicho sistema, de acuerdo a lo establecido en el Reglamento del
Procedimiento de Resolucion extrajudicial de conflictos, aprobado el 7 de noviembre de
2005.

Se deben acreditar los motivos por los que el registro del nombre de dominio ".es" es de

caracter especulativo o abusivo, y en particular:
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= Los motivos por los que el nombre de dominio ".es" es idéntico o similar hasta
el punto de crear confusidn con otro término sobre el que el demandante alega
poseer derechos previos, en este caso la empresa de Productos del Mar; y

= Los motivos por los que debe considerarse que el demandado carece de derechos
0 intereses legitimos sobre el nombre o nombres de dominio objeto de la
demanda; y

= Los motivos por los que debe considerarse que el nombre de dominio ha sido

registrado o se esté utilizando de mala fe.
En todo caso, la demanda debe ser instada ante un Proveedor de resolucion extrajudicial

de conflictos acreditado por la entidad publica empresarial red.es, de acuerdo al articulo

13 del Reglamento del Procedimiento de Resolucidon extrajudicial de conflictos.
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7 CONTRATACION INFORMATICA

7.1 Introduccion

Contratacion informatica es la contratacion de bienes o servicios informéaticos. Un
contrato informatico es aquel contrato en el que una parte se obliga a entregar un bien
informatico o prestar un servicio informatico y la otra se compromete a pagar por ello.
Los contratos informaticos son contratos que en derecho se llaman Atipicos, al no haber
una regulacion sobre ellos, no esté tipificado en ningln sitio. Se basan en la autonomia
de la voluntad de las partes.

En un contrato informatico se debe especificar claramente el resultado que desea

obtener la parte contratante, esto es lo que se llama Teoria del Resultado.

7.2 Caracteristicas de los Contratos Informaticos

= Son contratos atipicos, no tienen una regulacion expresa en nuestro derecho y
por tanto su regulacion esta en la autonomia de la voluntad de ambas partes.

= Las partes contratantes no se encuentran en la misma posicion de conocimiento,
lo que puede provocar una inseguridad juridica. El usuario que contrata el bien o
servicio no sabe realmente su contenido exacto, todas sus prestaciones o si la
solucion ofrecida es la mas adecuada para sus necesidades. Esto implica que su
negociacion requiera de la intervencién de abogados y técnicos informaticos.

» En estos contratos tiene mucha importancia la aplicacion de la Ley 26/1984, de
19 de julio, General para la Defensa de los Consumidores y Usuarios.

= Son contratos complejos que pueden incluir prestaciones diversas.

= Tardan mucho tiempo en gestarse, es decir, suelen ir precedidos de una larga

negociacion entre las partes.

7.3 Clases de contratos informaticos

Los contratos informaticos se agrupan por familias, por lo que se van a distinguir dos

grupos principales, uno respecto al objeto y otro respecto al negocio juridico.
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RESPECTO AL OBJETO RESPECTO AL NEGOCIO JURIDICO

Contrato de Hardware Contrato de venta

Contrato de Software Contrato de arrendamiento financiero o

Contrato de instalacion llave en mano leasing

Contrato de alquiler

Contrato de servicios auxiliares —
Contrato de opcion a compra

Contrato de mantenimiento

Contrato de prestacion de servicios

Contrato de arrendamiento de obra

Contrato de préstamo

Contrato de depdésito

Tabla 17. Clasificacion de los contratos informaticos

7.3.1 Por el objeto
Debido a las caracteristicas especiales de los distintos objetos sobre los que pueden
versar estos contratos, se pueden distinguir:
= Contrato de hardware, entendiendo como hardware todo aquel componente
fisico que forma parte de un equipo y los equipos de comunicaciones u otros
elementos auxiliares necesarios para el funcionamiento del sistema.
= Contrato de software, diferenciando:

o Software base o de sistema, que responde a unas caracteristicas
generales que son las del propio sistema. Es un producto ya conformado
de antemano que no se somete a particularidades del usuario.

o Software de utilidad o de aplicacién o de usuario, que responde a unas
necesidades particulares del propia usuario que encarga la aplicaciéon que
tendran que quedar bien especificadas en el contrato.

= Contrato de instalacion llave en mano, en los que va incluido tanto el
hardware como el software, asi como servicios de mantenimiento y de
formacion del usuario.

= Contrato de servicios auxiliares o complementarios, como puede ser el
mantenimiento de equipos y programas o la formacion de las personas que van a

utilizar la aplicacion.
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7.3.2 Por el negocio juridico

Existiran tantos tipos de contratos como negocios juridicos se realicen sobre este objeto.

Se puede tratar de:

Contratos de venta, en el que el vendedor se obliga a entregar un bien
informatico y el comprador se compromete a pagar por ello.
Contrato de arrendamiento financiero o leasing, participan tres partes aunque
en dos contratos diferentes, el vendedor del equipo informatico, una entidad o
intermediario financiero que comprara el bien (para un tercero que es el usuario)
y el usuario del bien. El usuario poseera el bien pero lo tendrd en régimen de
arrendamiento financiero hasta que haya cumplido con unos determinados
requisitos, generalmente de pago. Al pagar el bien, éste pasard a ser propiedad
del usuario. La entidad financiera tiene un papel en el contrato acorde a su
actividad de financiacién y conserva la propiedad del bien hasta que el usuario
cumple con el pago.
Contrato de alquiler, el vendedor se obliga a dar al usuario el uso de un bien
informaético durante un tiempo determinado y por un precio cierto. El arrendador
tiene la obligacion de realizar las reparaciones que sean necesarias sobre dicho
bien y el arrendatario debe usar el bien de acuerdo con el fin que se pact6 en el
contrato de arrendamiento.
Contrato de opcion a compra, para el que tienen que darse tres requisitos:
0 se le debe conceder al optante la decision unilateral de realizar la opcion
a compra
o el precio de la compraventa debe quedar perfectamente sefialado por si el
optante decidiera optar a la compra
o el plazo del ejercicio de la opcion a compra debe quedar determinado con
claridad en el acuerdo de las partes.
Contrato de mantenimiento, que puede ser tanto de equipos como de
programas 0 mantenimiento integral, en el que se puede incluir un servicio de
formacidn, asesoramiento y consulta. En este caso, tiene gran importancia la
atencion continuada al equipo, sometiéndole a pruebas para detectar posibles
fallos.
Contrato de prestacion de servicios, en el que se incluyen analisis,

especificaciones, horas maquina, tiempo compartido, programas, etc,...
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considerandose como contratos de arrendamiento de servicios. Una parte se
obliga con la otra a prestarle unos determinados servicios.

= Contrato de arrendamiento de obra, que consiste en el compromiso del
suministrador del bien o servicio informético a ejecutar una obra y compromiso
de la otra parte a realizar una contraprestacion en pago por la obra llevada a
cabo. En este tipo de contratos se ofrece terminar o realizar una obra
determinada, independiente del trabajo o los medios que se empleen, mientras
que en el contrato de arrendamiento de servicios lo que se compromete con la
contratacion es la prestacion de un servicio y serd independiente del resultado
que se logre con el mismo.

= Contrato de préstamo, una parte entrega a otra el bien informatico para que lo
utilice un tiempo determinado y lo devuelva una vez cumplido este tiempo. El

Contrato de Comodato es un contrato de préstamo en el que el suministrador

transfiere el uso del bien informatico prestado.
= Contrato de depésito, cuando una persona recibe una cosa ajena con la
obligacion de guardarla y restituirla.

7.4 Contenido del contrato informatico

El contenido del contrato debera incluir lo siguiente:

» Resultado y objeto del contrato, como se ha comentado anteriormente, en los
contratos informaticos se sigue la Teoria del Resultado, es decir, lo que se
pretende es conseguir un resultado concreto y determinado por lo que es
indispensable indicar por qué se realiza el contrato y cuales son las
circunstancias que han movido a las partes a unirse mediante la relacion
contractual.

» Precio, haciendo constar que éste no va a sufrir variaciones en ningin momento.

= Forma de pago, acordando si el precio se pagara después de la aceptacién del
trabajo o a la entrega del mismo.

= Entrega e implementacion, el suministrador deberé fijar los plazos de entrega
del bien o servicio informéatico. Los plazos deben estar asegurados y

garantizados con clausulas de penalizacion.
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= Prueba de aceptacion, cuya realizacion sera necesaria para determinar si el
sistema y programas cumplen con los requisitos y especificaciones que se hayan
contratado.

= Mantenimiento preventivo, para que el equipo esté siempre en perfectas
condiciones de uso para poder ser utilizado con el fin para el que fue contratado.

= Formacion, se deberd incluir alguna clausula que indique si se incluye
formacion a usuarios o no.

» Respuesta ante incidencias, estableciendo el tiempo de respuesta por parte del
suministrador ante una posible incidencia en el equipo o programa.

= Definiciones de conceptos informaticos, con el fin de que el usuario pueda
entender todo lo expuesto en el contrato.

» Preparacién del local o locales, especificando a cargo de quién corre la
preparacion de locales.

» Transferencia de personal, si es necesario que la empresa suministradora
transfiera personal propio a la empresa del cliente para la recoleccién de
requisitos antes de llevar a cabo el servicio o la implantacion.

» Prohibicion de subarrendar, en los contratos de arrendamiento de bienes
informaticos se establecera una clausula de prohibicién de subarrendar.

= Sustitucion del equipo. se debera incluir la posibilidad de sustituir un equipo o
programa sin necesidad de adquirir uno nuevo. Esto es muy importante debido a
la répida evolucion de las nuevas tecnologias informaticas, ya que los equipos y
programas pueden quedar obsoletos en un periodo corto de tiempo.

= Definicion de términos o conceptos oscuros, es decir, explicacion exhaustiva
de términos que pueden resultar confusos o dificiles de entender.

= Garantia, aparte de las garantias normales que debe suministrar el proveedor,
éste también debe garantizar que tiene el poder para realizar la transaccion
propia del contrato para el bien informatico de que se trate.

Esta garantia debera hacerse extensiva a la adecuacion del equipo y de los
programas a la especificacion del contrato, indicando que se adecuan a la
realizaciéon de la actividad para la que se contrata o de la que es objeto el
contrato.

Ademas, se debe garantizar la adaptabilidad de los equipos y los programas

entre si. Esto es, la adecuacion del hardware al software y viceversa.
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También se recomienda establecer unas garantias de compatiblidad y de
modularidad y posibilidad de ampliacion.

La garantia tendrd que hacerse extensible a posibles reclamaciones de terceros,
respecto a cualquier derecho de propiedad intelectual o industrial, de tal forma
que el suministrador asegure al usuario que estard libre de cualquier
reclamacion. Esta garantia también deberd incluir una defensa juridica o una
responsabilidad del suministrador para que, en caso de reclamacién, el usuario
no se vea involucrado.

» Confidencialidad, comprometiéndose el suministrador a guardar secreto de
cualquier informacién que pueda conocer de la empresa al prestar el servicio o
proporcionar el bien a la misma.

= Exclusividad, es necesario incluir una clausula de confidencialidad en caso de
que el bien informatico se trate de un desarrollo en exclusiva para la empresa,
con el fin de que no pueda ser vendido a ninguna otra empresa.

» Anexos, que son una parte fundamental de un contrato informatico. Contienen
diferentes desarrollos de elementos que forman parte sustancial del contrato.
Entre los anexos tipo que siempre deben figurar destacan los siguientes:

o0 Especificaciones del sistema a contratar.

Especificaciones de los programas a desarrollar.

Pruebas de aceptacion.

Resultados a obtener.

O O O O

Andlisis.

Por tanto, la empresa Productos del Mar, S.L. en todos los contratos que realice con
empresas debera tener en cuenta todos los puntos anteriores e incluirlos en los contratos
con el mayor nivel de detalle posible, dejando bien especificado los derechos y
obligaciones tanto de la empresa suministrador del equipo o programa, como de la
empresa Productos del Mar, S.L., con el fin de evitar problemas.
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7.5 Contratos informaticos en la empresa Productos del Mar,

S.L.

Si lo vemos desde el punto de vista del objeto, podriamos decir que la empresa
mantiene los siguientes contratos informaticos:

= Contrato de software. La empresa va a utilizar en todos los departamentos una

herramienta de gestion. Se trata de una aplicacion que ya existe en el mercado,

por lo que la empresa Productos del Mar lo que hara sera adquirir una licencia

de uso, para tantos usuarios como sea necesario, por lo que por esta parte sera un

Contrato de software de base o de sistema. Pero aparte de la aplicacién estandar,

seran necesarios nuevos desarrollos para adaptar la herramienta por completo a
las necesidades de la empresa, por lo que también se tendria un Contrato de

software de aplicacion o usuario.

= Contrato de servicios auxiliares. Este tipo de contrato también estard presente
en la empresa Productos del Mar, S.L., para:

o Mantenimiento de parte del software empleado en la empresa:
v" Aplicaciones ofimaticas.
v' Antivirus.
v" Programa para la realizacion de copias de seguridad.
v Programas especificos empleados durante el proceso
productivo.

0 Mantenimiento del hardware utilizado en la empresa.

o0 Formacién a usuarios en caso necesario.

Desde el punto de vista del negocio juridico, los contratos informaticos en la empresa

serian:
= Contrato de mantenimiento:

o Con la empresa proveedora de la herramienta de gestién utilizada en la
empresa. El proveedor de la herramienta proporcionara el mantenimiento
de este software asi como el soporte a usuarios en caso de dudas,
consultas o posibles incidencias del programa.

0 Con la empresa informética, que llevara el mantenimiento de todos los

equipos informaticos existentes en la empresa, asi como de parte del
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software (todos los programas excepto la herramienta de gestion

explicada en el punto anterior). Proporcionara asesoramiento y
formacidn a usuarios.

= Contrato de hosting. Aungue la empresa Productos del Mar, S.L. dispone de su

propia pagina Web y los informaticos de la empresa seran los encargados de

mantenerla actualizada en todo momento, esta pagina va a estar alojado en un

servidor externo. En este caso, serd un servidor de Arsys.
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8 ADMINISTRACION ELECTRONICA

8.1 Introduccion

Se entiende por Administracion Electronica cualquier tipo de administracion realizada
por medios electrdnicos. El punto basico de la Ley de Acceso es el derecho que tienen
los ciudadanos a relacionarse electronicamente con la administracion. Para ello, la
administracion pondra los medios necesarios al ciudadano para que se relacione con
ella. Esto es lo que se denomina Sede electroénica.

Las Administraciones publicas utilizaran las tecnologias de la informacién asegurando
la disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la

conservacion de los datos, informaciones y servicios que gestionen.

La empresa de Productos del Mar, S.L. tendrd en cuenta esta nueva forma de
relacionarse con la Administracion publica y hara uso de la misma. Se relacionara con
las siguientes Administraciones:

= Administracion General del Estado

= Junta de Castillay Leon.

= Ayuntamiento de Burgos.

Algunos de los organismos con los que puede realizar tramites usando su certificado
reconocido juridico seran:

= Agencia Tributaria

» Fundacion Tripartita

= Seguridad Social

= Ministerio de Trabajo

= Ministerio de Industria, Turismo y Comercio

Esta comunicacion podra hacerse por diversos medios electronicos, como pueden ser:

= |nternet
= SMS
= TDT
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El hecho de que la empresa pueda utilizar la Sede Electronica, va a aportar comodidad a
los empleados encargados de realizar tramites en la empresa, ya que sin moverse de su
lugar de trabajo van a poder realizar gestiones con la Administracion que antes debian
ser realizadas dirigiéndose a la Administracion, con la consiguiente pérdida de tiempo.
Ademas, la empresa de Productos del Mar percibira una mayor transparencia y control

sobre el estado de tramitacion de cualquier procedimiento que inicie.

8.2 Normativa

= La Administracion electronica se rige por la Ley 11/2007, de 26 de noviembre,
de acceso electrénico de los ciudadanos a los servicios publicos, mas conocida
como la Ley de Acceso.
= Dos nuevos decretos relativos a esta ley:
0 Real Decreto 4/2010 (ENI — Esquema Nacional de Interoperabilidad)
0 Real Decreto 5/2010 (ENS — Esquema Nacional de Seguridad)
= Un reglamento que desarrolla parcialmente (solo para la Administracion General
del Estado) la Ley de Acceso:
0 Real Decreto 1671/2009, de 6 de noviembre.

8.3 Ley de Acceso

8.3.1 Definiciones
Algunas de las definiciones que se recogen en el Anexo de la Ley y que merece la pena
destacar son las siguientes:
» Actividad Administrativa Automatizada (AAA), es la actuacion de la
Administracion en la que no interviene para nada la persona.
= Sellado en el tiempo, al entregar un ciudadano un documento, la
Administracion se lo sella en el tiempo mediante un sello que incluye la fecha y
hora de entrega. Esto es realizado por un tercero de confianza.
= Aplicacion de fuentes abiertas, que es aquella que se distribuye con una
licencia que permite la libertad de ejecutarla, de conocer el cddigo fuente, de
modificarla o mejorarla y de redistribuir copias a otros usuarios.

= Autenticacién, una vez que el ciudadano se identifica, se autentica también.
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Canales, por los que el ciudadano puede dirigirse a la Administracion,
incluyendo el personal, telefonico y el electrénico (Internet, dispositivos
moviles, tdt,...)
Ciudadano, cualquier persona fisica o juridica y entes sin personalidad juridica
Direccidn electrénica, que es el identificar de equipos en una red electrénica
(Internet y otras)
Documento electronico, que es la informacion de cualquier naturaleza en forma
electrénica, archivada en un soporte electrénico segun un formato determinado y
susceptible de identificacion y tratamiento diferenciado.
Estandar abierto, aquel que reune las siguientes condiciones:

0 Sea publico y su utilizacion sea disponible de manera gratuita 0 a un

coste que no suponga una dificultad de acceso.
o Su uso y aplicacion no esté condicionado al pago de un derecho de
propiedad intelectual o industrial.

Interoperabilidad, que es la capacidad de los sistemas de informacién, y por
ende de los procedimientos a los que éstos dan soporte, de compartir datos y
posibilitar el intercambio de informacidn y conocimiento entre ellos.
Punto de acceso electrénico, que es el conjunto de paginas Web agrupadas en
un dominio de Internet cuyo objetivo es ofrecer al usuario, de forma facil e
integrada, el acceso a una serie de recursos y de servicios dirigidos a resolver
necesidades especificas de un grupo de personas o el acceso a la informacion y
servicios de a una institucién puablica.
Espacios comunes o ventanillas Unicas, que son los modos o canales (oficinas
integradas, atencion telefénica, paginas en Internet y otros) a los que los
ciudadanos pueden dirigirse para acceder a las informaciones, tramites y

servicios publicos determinados por acuerdo entre varias Administraciones.

8.3.2 Estructura y Contenido de la Ley de Acceso

La Ley de Acceso esta estructura de la siguiente forma:

Titulo Preliminar (articulos 1 a 5).
Cuatro Titulos:
o Titulo I (articulos 6 a 9) — Derechos de los ciudadanos a relacionarse con

las Administraciones Publicas por medios electronicos.
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o Titulo Il (articulos 10 a 32) — Régimen juridico de la Administracién
Electronica.

o Titulo I (articulos 33 a 39) — Gestidn electronica de los procedimientos.

o Titulo IV (articulos 40 a 46) — Cooperacion entre Administraciones para

el impulso de la Administracion electronica.

8.3.2.1 Titulo I. Los derechos de los ciudadanos

En este titulo se recogen los derechos que tienen los ciudadanos a relacionarse a través
de medios electronicos con la Administracion Pablica. Para ello, la Administracion debe
habilitar diferentes canales para la prestacion de servicios electronicos.
También se contempla la obligacion de cada Administracion de facilitar a otras
Administraciones los datos de los interesados que se le requieran y obren en su poder en
la tramitacion de un procedimiento, previo consentimiento del afectado, consentimiento
que podra recabarse por medios electronicos. Lo que se pretende es que el ciudadano no
presente documentos que la Administracion ya posee.
Los derechos de los ciudadanos son los siguientes (por tanto, los derechos de la empresa
de Productos del Mar en su relacion con la Administracion Publica)
= A relacionarse con la Administracion Publica utilizando medios electronicos
para el ejercicio de sus derechos, asi como para obtener informacion, realizar
consultas y alegaciones, formular solicitudes, manifestar consentimiento,
entablar pretensiones, efectuar pagos, realizar transacciones y oponerse a las
resoluciones y actos administrativos.
= A elegir el canal a través del cual relacionarse por medios electrénicos con las
Administraciones Publicas. La empresa de Productos del Mar se relacionara con
la Administracion a través de Internet.
= A no aportar los datos y documentos que estén ya en poder de las
Administraciones Publicas, siempre que se cuente con el consentimiento del
interesado, en este caso, siempre que se cuente con el consentimiento de la
empresa de Productos del Mar.
» Igualdad en el acceso electronico a los servicios de las Administraciones
Publicas.
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= Obligacion de la Administracion Puablica de poner a disposicion de los
ciudadanos informacion por medios electrénicos sobre el estado de tramitacion
de los procedimientos.

= Obtener copias electronicas de los documentos electronicos que formen parte de
los procedimientos.

= Los documentos electrénicos que contengan actos administrativos que afecten a
derechos o intereses de los particulares deberan conservarse en soportes
electrénicos. Los medios o soportes en que se almacenen los documentos
deberan contar con medidas de seguridad que garanticen la integridad,
autenticidad, confidencialidad, calidad, proteccion y conservacion de los
documentos almacenados. Se aseguraran la identificacion de los usuarios y el
control de accesos, asi como el cumplimiento de las garantias previstas en la
legislacion de proteccion de datos.

= A utilizar cualquier sistema de firma electronica admitido en el ambito de las
Administraciones Pablicas. La empresa Productos del Mar, S.L. utilizard un
certificado reconocido juridico en su relacion con la Administracion, actuando
de esta forma en nombre de la sociedad.

= A que se garantice el principio de responsabilidad y calidad en la veracidad y
autenticidad de las informaciones y servicios ofrecidos por las Administraciones
Publicas a traves de medios electronicos.

= A elegir las aplicaciones o sistemas para relacionarse con las Administraciones

Publicas siempre y cuando utilicen estandares abiertos.

8.3.2.2 Titulo II. El régimen juridico de la Administracion Electronica

En el Capitulo | se recogen las caracteristicas de la sede electronica, entendida como
una direccién electrénica que cada Administracion deberd poner a disposicion de los
ciudadanos a través de redes electronicas y cuya gestion y administracion corresponde a
una Administracion Publica funcionando con plena responsabilidad respecto de la
integridad, veracidad y actualizacién de la informacién y los servicios a los que puede
accederse a través de la misma.

En el Capitulo Il se recogen las formas de realizar la identificacion y autenticacion
centradas en la firma electrénica. Identificacion y autenticacion de la empresa Productos

del Mar con la Administracion, que se realizard utilizando la firma electronica
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reconocida e identificacion y autenticacién de la Administracion como garantia y
seguridad juridica de la empresa que va a acceder a una sede electronica.

En el Capitulo Ill se regulan los registros electronicos, las comunicaciones y las
notificaciones electronicas indicando qué tipos de documentos podran admitir asi como
el régimen de cdmputo de plazos. Respecto a las comunicaciones electronicas seran
validas siempre que exista constancia de la transmision y recepcion, de sus fechas, del
contenido integro de las comunicaciones y se identifique inequivocamente al remitente
y al destinatario de las mismas. Por Gltimo, en este capitulo, se recogen los requisitos
para realizar las notificaciones por medios electrénicos, que exigira que el ciudadano
haya sefialado dicho medio como preferente 0 haya consentido su utilizacion.

El Capitulo IV regula las condiciones de validez de un documento electrénico y de las
copias electrénicas, recogiendo tanto las realizadas a partir de documentos emitidos en
papel como las copias de documentos que ya estuvieran en soporte electronico. Ademas,
se considera el Expediente Electronico como el conjunto de documentos electronicos
correspondientes a un procedimiento administrativo, cualquier que sea el tipo de

informacion que contengan.

8.3.2.3Titulo III. La gestion electronica de los procedimientos

Este titulo regula la gestion electronica de los procedimientos incluyendo unos criterios
para la gestion electronica de los procedimientos, procesos y servicios y sefialando la
utilizacion de medios electrénicos en la tramitacion del procedimiento, desde la
iniciacion de los procedimientos por medios electronicos hasta la posibilidad de la
realizacion de una actividad administrativa automatizada.

Por tanto, la empresa de Productos del Mar podra gestionar electronicamente los

procedimientos que tenga en tramites.

8.3.2.4 Titulo IV. Cooperacion entre Administraciones Publicas

En este titulo se determinan los principios para garantizar la interoperabilidad de
sistemas de informacion asi como las bases para impulsar la reutilizacion de

aplicaciones y transferencia de tecnologias entre Administraciones.
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8.4 Fines de la Ley de Acceso

De acuerdo con lo contemplado en su articulo 3, los fines son:

= Facilitar el ejercicio de derechos y el cumplimiento de deberes por medios
electrénicos. Las Tecnologias de la Informacion y las Comunicaciones son una
realidad social, cultural y econémica que la Administracion no puede
desconocer.

= Facilitar el acceso por medios electronicos de los ciudadanos a la informacion y
al procedimiento administrativo, con especial atencion a la eliminacion de las
barreras que limiten dicho acceso, que son:

o Barreras temporales, de forma que la empresa de Productos del Mar

podra acceder a la Administracion Publica durante todo el dia y todos los
dias del afio.
o Barreras espaciales, de forma que los empleados de la empresa podran

realizar los tramites con la Administracion desde su puesto de trabajo sin
tener que desplazarse.

o Barreras funcionales, facilitando el acceso de todas las personas a la

Administracion Publica, independientemente de su discapacidad.

o Barreras operativas, por lo que los empleados de la empresa perderan

menos tiempos al realizar los tramites y requerird un menor esfuerzo.

= Generacion de la confianza suficiente que elimine o minimice los riesgos
asociados a la utilizacion de las Tecnologias de la Informacion vy
Comunicaciones. De esta forma, la empresa de Productos del Mar tendra la
confianza suficiente para interactuar con la Administracién Publica a través de
los medios electronicos que ésta pone a su disposicion.

» Promover la proximidad con el ciudadano y la transparencia administrativa, asi
como la mejora continuada en la consecucion del interés general. Los medios
electronicos proporcionaran la maxima difusion, publicidad y transparencia.

= Contribuir a la mejora del funcionamiento interno de la Administracion,
incrementando su eficacia y eficiencia mediante el uso de las Tecnologias de la
Informacion.

= Simplificar la tramitacién de los procedimientos mediante su gestion electronica

y facilitar la participacion ciudadana.
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Contribuir al desarrollo de la Sociedad de la Informacion en el ambito de las
Administraciones Publicas, pasando por la formacion del personal y por la
disponibilidad de puntos de acceso electrénico publicos en sedes

administrativas.

Pagina 138



MAC-TIC 09/10 Fiscalidad Electronica

9 FISCALIDAD ELECTRONICA

9.1 Introduccion

El empleo de las tecnologias de la informacion en las actividades comerciales ha dado
lugar a importantes cambios, algunos de ellos de naturaleza juridica. Y entre ellos
adquieren gran importancia los relacionados con la fiscalidad, ya que el comercio
electronico genera un gran numero de transacciones financieras susceptibles de
tributacion.

La empresa de Productos del Mar, al llevar a cabo su actividad de venta y
comercializacion a través de Internet, es decir, al realizar comercio electronico, debera
tener en cuenta lo expuesto en este tema, relativo a la Fiscalidad Electronica. Ademas,

destacar que va a utilizar la Factura Electronica con algunos de sus clientes.

9.2 Tributos que gravan el comercio electrdnico

= Por un lado, estan los impuestos que recaen sobre la renta:
o Impuesto sobre la Renta de las Personas Fisicas
o Impuesto sobre la Renta de los No Residentes
o Impuesto sobre Sociedades

= Y por otro, el Impuesto sobre el Valor Aiiadido que grava el consumo.
En la contratacion electronica inciden también otros tributos, aunque en menor medida.

Las personas juridicas con residencia en territorio espafiol seran contribuyentes por el
IRPF y el Impuesto sobre Sociedades, por tanto, la empresa de Productos del Mar
contribuird por ambos tributos ademas de tributar por el IVA. Estos tres impuestos se
dan tanto en el comercio electronico como en el tradicional. Por el hecho de que el
comercio pueda ser considerado electrénico, la empresa no va a escapar de la

tributacion por estos impuestos.

Uno de los impuestos que afectaria a la empresa de Productos del Mar en caso de que

realizase los tramites de importacion de producto via electronica, seria el impuesto
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aduanero. Este impuesto da derecho a la importacion y es un tributo que se exige por la

entrada de mercancias en el territorio aduanero comunitario.

9.3 Facturacion electronica

La facturacion electronica adquiere una gran importancia. Se trata de un aspecto mas de
la tributacién electronica, ya que va a permitir a la Administracion y a la empresa de
Productos del Mar cumplir con una serie de obligaciones fiscales a la vez que se
reducen los costes derivados de la misma, tanto para la empresa como para la

Administracion, al permitir una gestion mas répida y eficaz del IVA.

La empresa de Productos del Mar va a utiliza la facturacion electronica para enviar
facturas a algunos de sus clientes, no a todos. Estos clientes habran dado su
consentimiento para utilizar este mecanismo de facturacion, es decir, tiene que haber

conformidad por ambas partes para utilizar la facturacién electronica.

9.3.1 Factura Electroénica

El Anteproyecto de Ley de Medidas de Impulso de la Sociedad de la Informacion define

la factura electronica como

“Un documento electrénico que cumple con los requisitos legal
y reglamentariamente exigibles a las facturas y que, ademas,
garantiza la autenticidad de su origen y la integridad de su
contenido, lo que permite atribuir la factura a su obligado

tributario emisor”.

9.3.2 Obligaciones legales para la empresa Productos del Mar

» Reglamento sobre Facturacion Electronica
La Orden 962/2007, de 10 de abril, desarrolla determinadas disposiciones sobre
facturacion telematica y conservacion electronica de facturas, contenidas en el Real
Decreto 1496/2003, que es el reglamento de facturacién. Al respecto del consentimiento

del destinatario, se encuentra recogido en el Articulo 2 de la citada Orden, donde dice
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que el consentimiento podra formularse de forma expresa por cualquier medio, verbal o
escrito.
= Creacion de la factura
Mediante una aplicacion informatica, con los contenidos obligatorios minimos
requeridos. La empresa de Productos del Mar utiliza la herramienta Ediwin para el
envio de las facturas de forma electronica.
» Firma electrénica reconocida, empleada por la empresa de Productos del Mar.
= Remision telemética de las facturas, desde la empresa hasta sus clientes.
= Conservacion de copia o matriz de la factura
Esta obligacion se regula en el articulo 1 del RD 1496/2003, donde se especifica la
obligacion de expedir, entregar y conservar facturas. La empresa de Productos del Mar
conservara copia de todas las facturas que envie a sus clientes.
= Contabilizacion y anotacion en registros de IVA
= Conservacion durante el periodo de prescripcién
» Garantia de accesibilidad completa
La empresa Productos del Mar, S.L. gestionara las facturas de modo que se garantice
una accesibilidad completa:
0 visualizacion,
0 busqueda selectiva,
O copiao
0 descarga en linea e impresion.
= Subcontratacion a un tercero
Todas las fases anteriores pueden ser subcontratadas a un tercero, sin perder su
responsabilidad. La empresa de Productos del Mar utilizard, para la facturacion
electronica, una aplicacion que no es propia, accedera de forma remota a la misma, por
lo que las facturas se almacenaran en un servidor externo a la empresa, aunque la

empresa hara copias de las mismas en un equipo local.

9.3.3 Obligaciones legales para los clientes
= Recepcion de la factura por medio electrénico
o Verificacion de los contenidos minimos exigibles y
o Verificacion segura de la firma electronica.

= Contabilizacion y anotacion en registros de IVA
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= Conservacion durante el periodo de prescripcion
= Deber de gestionar las facturas de modo que se garantice una accesibilidad
completa
o visualizacion,
0 busqueda selectiva,
O copiao
0 descarga en linea e impresion.
» Todas las fases anteriores puede subcontratarlas a un tercero, sin perder su

responsabilidad

9.3.4 Requisitos de las facturas electronicas

La facturacion electrénica es un equivalente funcional de la factura en papel y consiste
en la transmision de las facturas entre la empresa Productos del Mar y sus clientes por
medios electrénicos (ficheros informaticos) y telematicos (de un ordenador a otro),

firmados digitalmente con un certificado reconocido.

Para cumplir con la norma y que una factura electronica tenga la misma validez legal
que una emitida en papel, el documento electronico que la representa debe cumplir lo
siguiente:
= Se necesita un formato electrénico de factura de mayor o menor complejidad
(EDIFACT, XML, PDF, html, doc, xls, gif, jpeg o txt, entre otros).
= La factura debe contener los datos obligatorios exigibles a toda factura
(regulados por el articulo 6 del RD 1496/2003). Estos campos son:
o NuUm. Factura
Fecha expedicion
Razén Social empresa y cliente
CIF empresa y cliente
Domicilio empresa y cliente
Descripcion de las operaciones (base imponible)
Tipo impositivo

Cuota tributaria

O O 0O O o O o o

Fecha prestacion del servicio (si distinta a expedicion)
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Es necesaria una transmision telematica (tiene que partir de un ordenador, y ser
recogida por otro ordenador). Parte de un ordenador de la empresa de Productos
del Mar y es recogida por el cliente en su ordenador.

Este formato electrénico y transmision telematica, deben garantizar su integridad
y autenticidad a través de una firma electronica reconocida. En el proceso de
firma se utiliza el certificado de la empresa, lo que garantiza la autenticidad de la
empresa y se utiliza una huella, que garantiza la integridad. En caso de
modificacion de la factura incluida en el fichero de la facturacion telematica, la
firma es invalida, de lo que avisaria el software utilizado para enviar y recibir

facturas electronicas.

9.3.5 Ventajas de la factura electroénica

Entre las muchas ventajas de la facturacion electronica se encuentran:

Ahorro de costes.

Mejora de la eficiencia.

Integracion con las aplicaciones de gestion internas de la empresa.
Optimizacion de la tesoreria.

Obtencion de informacion en tiempo real.
Reduccion de tiempos de gestion.

Agilidad en la toma de decisiones.

Administracion y contabilidad automatizadas.
Disminucion de costes de los documentos en papel.
Control de acciones erroneas.

Uso eficaz de los recursos financieros.

Flujos de transacciones agilizados.
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MAC-TIC 09710 Anexo 1

ANEXO 1. CLAUSULA DE INFORMACION A LOS EMPLEADOS DE LA
RECOGIDA Y TRATAMIENTO DE SUS DATOS PERSONALES, DE
CONFIDENCIALIDAD Y SEGURIDAD DE LOS MISMOS.

La empresa Productos del Mar, S.L. comunica al trabajador que los datos personales
recogidos en el presente contrato de trabajo seran tratados de acuerdo con lo dispuesto
en la Ley 15/1999, de 13 de diciembre de Proteccion de Datos de Caracter Personal. En
concreto, estos datos se incorporaran a un fichero de datos de caracter personal del que
es responsable la empresa Productos del Mar, S.L. y cuya finalidad es la realizacion de
todos los procedimientos necesarios para la contratacion, asi como el mantenimiento de
la relacion laboral con el trabajador, control de presencia, elaboracion de sus néminas,

contratos, y cambios que pudieran ser realizados en los mismos.

Estos datos podran ser comunicados a terceros sin el consentimiento del titular de los
mismos siempre que esta comunicacion responda a una necesidad para el desarrollo,
cumplimiento y control de la relacion laboral y siempre que se limite a esta finalidad, tal

y como se establece en el art. 11 de la LOPD.

La empresa Productos del Mar, S.L. informa al trabajador que durante el desarrollo de
su jornada laboral su imagen podréa ser captada y recogida a través del sistema de video

vigilancia con la finalidad de controlar la seguridad de las instalaciones de la empresa.

Se informa también al empleado que sus datos de salud, seran Unica y exclusivamente
tratados y/o cedidos a las entidades aseguradoras, mutuas y terceros que gestionen
obligaciones legales, como pueden ser tramitacién de altas/bajas médicas, seguros

sociales, etc...quedando las mismas sometidas a un tratamiento confidencial.
El empleado queda obligado a guardar confidencialidad acerca de cualquier tipo de

informacion que pudiera conocer con motivo del desarrollo de su trabajo, quedando

obligado durante la vigencia del contrato y a la terminacion del mismo. Por tanto, el uso

Pagina 147



MAC-TIC 09710 Anexo 1

y tratamiento de dicha informacion se restringira al ambito interno de la empresa,

guedando prohibida su utilizacion fuera de la misma.
El titular de los datos podra ejercitar sus derechos de acceso, rectificacion, cancelacion

y oposicién dirigiéndose a la siguiente direccion: PRODUCTOS DEL MAR, S.L.,

Poligono Industrial Villalonquejar, s/n (Burgos).
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ANEXO 2. CLAUSULA DE INFORMACION A CLIENTES DE LA RECOGIDA
Y POSTERIOR TRATAMIENTO DE SUS DATOS PERSONALES

Segun lo dispuesto en la Ley Organica 15/1999 de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (LOPD), le informamos que sus datos de caracter personal,
recogidos con motivo de la relacion profesional que le une a nuestra empresa, seran
tratados con la debida confidencialidad y seguridad y Unicamente con la finalidad del
desarrollo de la prestacion del servicio de comercio al por mayor y al por menor de
productos del mar, y al cumplimiento de las obligaciones legales de la empresa
Productos del Mar, S.L.

Ademas, los datos de caracter personal por usted proporcionados podran ser cedidos a
organos, entidades y profesionales, que por motivo del mantenimiento y desarrollo de la
prestacion de servicios correspondiente, y para Su ejecucion pudieran tener
conocimiento de ellos, otorgandoles, de la misma forma, todas las medidas de seguridad
de indole técnica y organizativa legalmente exigidas en funcion del nivel de los datos, a

fin de garantizar la seguridad de los mismos.

Igualmente el cliente autoriza el envio de informacion general de la empresa, u otro tipo
de documentacion que pudiera interesar a efectos de la relacion establecida con éste, ya
sea durante la prestacion del servicio como a la terminacion del mismo.

Si usted no desea el envio de esta informacion, marque la siguiente casilla: [

Siendo usted titular de sus derechos, podra ejercer los mismos, dirigiendose a la
direccion del Responsable del Fichero: PRODUCTOS DEL MAR, S.L. Poligono
Industrial Villalonquejar, s/n (Burgos) o a la direccidbn de correo electronico
info@productosdelmar.es
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ANEXO 3. CLAUSULA DE INFORMACION A PROVEEDORES DE LA
RECOGIDA Y POSTERIOR TRATAMIENTO DE SUS DATOS PERSONALES

Segun lo dispuesto en la Ley Organica 15/1999 de 13 de diciembre, de Proteccion de
Datos de Caréacter Personal (LOPD), le informamos de que sus datos de caracter
personal recogidos con motivo de la prestacion del servicio seran tratados con estricta
confidencialidad y se almacenaran en un fichero de datos de carécter personal, cuya
finalidad es el mantenimiento de las relaciones comerciales y contractuales, asi como el

cumplimiento de las obligaciones fiscales y contables legalmente establecidas.

Para el ejercicio de sus derechos de acceso, rectificacion, cancelacién y oposicion
deberé dirigirse a la direccion del Responsable del Fichero: PRODUCTOS DEL MAR,
S.L., Poligono Industrial Villalonquejar, s/n (Burgos) o a la direccién de correo

electrénico info@productosdelmar.es
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ANEXO 4. COMUNICADO A ANTIGUOS CLIENTES DE LA ADAPTACION
DE LA EMPRESA A LA LOPD

En cumplimiento de la Ley Organica 15/1999, de Proteccion de Datos de Caracter
Personal, le comunicamos que la empresa Productos del Mar, S.L. ha procedido a la
adaptacion en la normativa vigente en materia de proteccion de datos con el fin de
garantizar la confidencialidad y adoptar todas las medidas de seguridad, técnicas,
juridicas y organizativas que la legislacion vigente establece en esta materia sobre sus
datos personales. Por tanto, es responsable de un fichero registrado legalmente en la
Agencia Espafiola de Proteccion de Datos, en el cual se protegen los datos recabados y
proporcionados de nuestros clientes, cuya finalidad es el desarrollo de la prestacion del
servicio de comercio al por mayor y al por menor de productos del mar y el

cumplimiento de nuestras obligaciones legales.

También, entendemos que usted ha prestado su consentimiento para el uso, tratamiento,
comunicacion y cesion de sus datos de caracter personal a las Administraciones
Publicas y otras Entidades que tuvieran que intervenir por motivo de los fines

legalmente establecidos.

Ademas, entendemos que usted acepta el envio de informacidn general de la empresa, u
otro tipo de documentacion que pudiera interesar a efectos de la relacién mantenida con
nosotros. Si no desea seguir recibiendo esta informacion, marque la siguiente casilla:

[1, y remitanos esta comunicacion.

Siendo usted titular de sus derechos, podra ejercer los mismos, dirigiendose a la
direccién del Responsable del Fichero: PRODUCTOS DEL MAR, S.L. Poligono
Industrial Villalonquejar, s/n (Burgos) o a la direcciébn de correo electronico:
info@productosdelmar.es
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ANEXO 5. COMUNICADO A ANTIGUOS PROVEEDORES DE LA
ADAPTACION DE LA EMPRESA A LA LOPD

En cumplimiento de la Ley Organica 15/1999, de Proteccion de Datos de Caracter
Personal, le comunicamos que la empresa PRODUCTOS DEL MAR, S.L., ha
procedido a la adaptacion en la normativa vigente en materia de proteccion de datos y
por tanto es responsable de un fichero registrado legalmente en la Agencia Espafiola de
Proteccion de datos , en el cual se encuentran incluidos los datos recabados de nuestros
proveedores, asi como los datos de las personas de contacto de los mismos, junto con su
direccion de correo electronico, cuya finalidad es la gestion de las relaciones
comerciales con ustedes, asi como la gestion contable y economica derivada de las

mismas.

También, le informamos que sus datos podran ser cedidos a las Administraciones
Publicas, con el fin de cumplir con las obligaciones fiscales y legales, y de igual forma a
Entidades Financieras para la gestion de cobros y pagos, derivados de la relacion

comercial.

Al habernos facilitado los datos referidos anteriormente, consienten expresamente el
uso, tratamiento y comunicacién de los mismos para las finalidades descritas

anteriormente.

Siendo usted titular de sus derechos, podrad ejercer los mismos, dirigiéndose a la
direccion del Responsable del Fichero: PRODUCTOS DEL MAR, S.L. Poligono
Industrial Villalonquejar, s/n (Burgos) o a la direccion de correo electrénico:

info@productosdelmar.es
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ANEXO 6. CLAUSULA PARA EL CONTROL DE VISITAS

Le informamos que los datos por usted suministrados, y al amparo de normativa vigente
en materia de proteccion de datos, seran registrados en un fichero de datos de caracter

personal, cuya finalidad en el control de las visitas recibidas en la empresa.

Para el ejercicio de sus derechos de acceso, rectificacion, cancelacién y oposicion
deberé dirigirse a la direccion del Responsable del Fichero: PRODUCTOS DEL MAR,
S.L., Poligono Industrial Villalonquejar, s/n (Burgos) o a la direccién de correo

electrénico info@productosdelmar.es
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ANEXO 7. CLAUSULA INFORMATIVA DEL SISTEMA DE
VIDEOVIGILANCIA

La empresa PRODUCTOS DEL MAR, S.L. le informa que sus datos personales
materializados en imagen seran incorporados a un fichero automatizado denominado
Videovigilancia, y seran tratados con la finalidad de garantizar la seguridad a través de

un sistema de videovigilancia.

El destinatario de sus datos es la empresa PRODUCTOS DEL MAR, S.L., pudiendo ser
cedidas las diferentes imagenes, en cumplimiento de obligaciones legales, a las Fuerzas

y Cuerpos de Seguridad del Estado.

Asi mismo, se informa al usuario de los derechos de acceso, rectificacion, cancelacion u
oposicion de sus datos, pudiendo hacerlos efectivos en cualquier momento y ante el
Responsable del Fichero, a través de una solicitud escrita y firmada, dirigida a
PRODUCTOS DEL MAR, S.L., Poligono Industrial Villalonquejar, s/n (Burgos) o a la

direccion de correo electronico info@productosdelmar.es
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ANEXO 8. PLANTILLA PARA EL EJERCICIO DE LOS DERECHOS ARCO
(ACCESO, RECTIFICACION, CANCELACION Y OPOSICION)

Acceso
Rectificacion

Cancelacién

OO 0o o0

Oposicion

Tabla 18. Plantilla para el ejercicio de los derechos ARCO
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ANEXO 9. CARTA ANTE EL EJERCICIO DEL DERECHO DE ACCESO

D S con NIF......cccoovevviinne. solicitd el acceso a sus datos personales que

se encuentran en nuestros ficheros.

La empresa PRODUCTOS DEL MAR, S.L., Responsable del Fichero, en cumplimiento
de lo dispuesto en el Real Decreto 1720/2007, de 21 de Diciembre accede a lo
solicitado, comprometiéndose a enviar la documentacion que a continuacion se
relaciona en el plazo de diez dias a contar desde la fecha de notificacion de ésta

resolucion estimatoria:

Datos personales del solicitante y los resultantes de cualquier proceso informatico.
» Origen de los datos.
» Cesionarios de los datos.

> Finalidad y usos para la que fueron almacenados los datos.

Esta informacion se facilitara en forma legible mediante escrito, copia o fotocopia
remitida por correo, o por cualquier otro procedimiento adecuado en funcién de la

configuracion de los ficheros.

PRODUCTOS DEL MAR, S.L.
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ANEXO 10. CARTA ANTE EL EJERCICIO DEL DERECHO DE
RECTIFICACION

La empresa PRODUCTOS DEL MAR, S.L., Responsable del Fichero, en cumplimiento
de lo dispuesto en el Real Decreto 1720/2007, de 21 de Diciembre accede a lo
solicitado, procediendo a la rectificacion de los datos en el plazo de los diez dias
siguientes a la recepcidn de la solicitud, todo ello de conformidad con lo dispuesto en el
art. 16 de la Ley Organica 15/1999 de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, quedando rectificados en nuestros ficheros de datos personales tal y

como a continuacion se detalla:

PRODUCTOS DEL MAR, S.L.
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ANEXO 11. CARTA ANTE EL EJERCICIO DEL DERECHO DE
CANCELACION

La empresa PRODUCTOS DEL MAR, S.L., Responsable del Fichero, en cumplimiento
de lo dispuesto en el Real Decreto 1720/2007, de 21 de Diciembre accede a lo
solicitado, procediendo a la cancelacion de los datos obrantes en sus ficheros en el
plazo de los diez dias siguientes a la recepcion de la solicitud de cancelacion, de
conformidad con lo dispuesto en el art. 16 de la Ley Organica 15/1999 de 13 de

diciembre, de Proteccién de Datos de Caracter Personal.

La cancelacion dard lugar al bloqueo de los datos, conservandose uUnicamente a
disposicion de las Administraciones Publicas, Juzgados y Tribunales a fin de atender las
posibles responsabilidades surgidas como consecuencia del tratamiento durante el
tiempo de prescripcion legalmente establecido. Una vez transcurrido dicho plazo, se

procedera a su supresion.

PRODUCTOS DEL MAR, S.L.
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ANEXO 12. CARTA ANTE EL EJERCICIO DEL DERECHO DE OPOSICION

D S con NIF.....cccooiiinnnn, solicitd la oposicién al tratamiento
automatizado/no automatizado de los siguientes datos de carécter personal obrantes en

nuestros ficheros:

La empresa PRODUCTOS DEL MAR, S.L., Responsable del Fichero, en cumplimiento
de lo dispuesto en el Real Decreto 1720/2007, de 21 de Diciembre accede a lo
solicitado, procediendo al no tratamiento de los datos en el plazo de los diez dias
siguientes a la recepcion de la solicitud, todo ello de conformidad con lo dispuesto en la

Ley Organica de Proteccion de Datos:

PRODUCTOS DEL MAR, S.L.
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ANEXO 13. CARTA DE DENEGACION ANTE EL EJERCICIO DEL
DERECHO DE ACCESO

D J con NIF.......coeveiienns solicitd el acceso a los datos personales de

D que se encuentran en nuestros ficheros.

La empresa PRODUCTOS DEL MAR, S.L., como Responsable del Fichero no accede
a lo solicitado en virtud de lo establecido en la normativa aplicable y en la Ley
Orgénica 15/1999 de 13 de diciembre, de Proteccién de Datos de Carécter Personal
dado que:

O Existencia de obligaciones legales que impiden la revelacion por parte del
Responsable del Tratamiento.

O EI derecho de acceso ha sido ejercitado en los Gltimos doce meses en relacion
con los mismos datos y el mismo fichero, no habiendo acreditado el interesado

un interés legitimo para poder volver a ejercitarlo.
Se informa al interesado, del derecho a recabar la tutela de la Agencia Espariola de
Proteccion de Datos, o de las Entidades competentes en su caso en los términos

establecidos en el art. 18 de la LOPD, y conforme a disposiciones reglamentarias
reflejadas en el Real Decreto 1720/2007, de 21 de Diciembre.

PRODUCTOS DEL MAR, S.L.
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ANEXO 14. CARTA DE DENEGACION ANTE EL EJERCICIO DEL
DERECHO DE RECTIFICACION

La empresa PRODUCTOS DEL MAR, S.L., como Responsable del Fichero y en
cumplimiento de lo dispuesto en el Real Decreto 1720/2007, de 21 de Diciembre, no

accede a lo solicitado, por los motivos gque a continuacion se relacionan:

Se informa al interesado, del derecho a recabar la tutela de la Agencia Espafiola de
Proteccion de Datos, o de las Entidades competentes en su caso en los términos
establecidos en el art. 18 de la LOPD, y conforme a disposiciones reglamentarias
reflejadas en el Real Decreto 1720/2007, de 21 de Diciembre.

PRODUCTOS DEL MAR, S.L.
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ANEXO 15. CARTA DE DENEGACION ANTE EL EJERCICIO DEL
DERECHO DE CANCELACION

La empresa PRODUCTOS DEL MAR, S.L., Responsable del Fichero, en cumplimiento
de lo dispuesto en la normativa de proteccion de datos de caracter personal no accede a

lo solicitado, por los motivos que a continuacion se relacionan:

O Por causar un perjuicio a intereses legitimos del afectado o de terceros
O Por existir obligacion de conservar los datos

O Otros Motivos (INAICAN).......cccveiieriecieseee e
Se informa al interesado, del derecho a recabar la tutela de la Agencia Espafola de
Proteccién de Datos, o de las Entidades competentes en su caso en los términos

establecidos en el art. 18 de la LOPD, y conforme a disposiciones reglamentarias
reflejadas en el Real Decreto 1720/2007, de 21 de Diciembre.

PRODUCTOS DEL MAR, S.L.
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ANEXO 16. CARTA DE DENEGACION ANTE EL EJERCICIO DEL
DERECHO DE OPOSICION

D con NIF.......ccoeiinnnn, solicitd la oposicion al tratamiento
automatizado/no automatizado de los datos de caracter personal obrantes en nuestros

ficheros.

La empresa PRODUCTOS DEL MAR, S.L., como Responsable del Fichero y en
cumplimiento de lo dispuesto en el Real Decreto 1720/2007, de 21 de Diciembre, no

accede a lo solicitado, por los motivos que a continuacion se relacionan:

O Autorizacion de una norma con rango de Ley que establece un interés legitimo
del interesado.

O Existencia de un vinculo contractual que ha sido autorizado a peticién del
interesado.

N O o SN 410} €LV 0 L
Se informa al interesado, del derecho a recabar la tutela de la Agencia Espafola de
Proteccién de Datos, o de las Entidades competentes en su caso en los términos

establecidos en el art. 18 de la LOPD, y conforme a disposiciones reglamentarias
reflejadas en el Real Decreto 1720/2007, de 21 de Diciembre.

PRODUCTOS DEL MAR, S.L.
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ANEXO 17. CONTRATO DE ACCESO POR CUENTA DE TERCEROS -
EMPRESA INFORMATICA.

De una parte, la empresa Productos del Mar, S.L. con domicilio social en Poligono
Industrial Villalonquejar, s/n - Burgos, (en adelante, el Responsable del Fichero). Y de
otra parte, la empresa informatica (en adelante, el Encargado del Tratamiento)

Ambas partes manifiestan tener la capacidad legal necesaria para el otorgamiento del
presente contrato y a tal efecto.

EXPONEN:

I.- Que el Responsable del Fichero es una sociedad dedicada a la prestacion del servicio
de comercio al por mayor y al por menor de productos del mar, asi como a la
elaboracion y procesado de productos procedentes de estos.

I1.- Que el Encargado del Tratamiento se dedica a la prestacion del servicio de
mantenimiento informatico.

I11.- Que entre ambas partes existe una relacion contractual por la que el Encargado del
Tratamiento presta al Responsable del Fichero los servicios de mantenimiento de los
sistemas informaticos, lo que implica un tratamiento de los ficheros con datos
personales de los que es responsable la empresa de Productos del Mar, S.L.

IV.- Que, con la finalidad de dar cumplimiento a lo dispuesto en el articulo 12 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en
adelante LOPD) ambas partes acuerdan suscribir el presente contrato, que formalizan de

comun acuerdo y de conformidad con lo dispuesto en los siguientes puntos:

1. Objeto y Finalidad

Para el correcto desempefio de la prestacion de servicios acordada por las partes es
necesario que el Responsable del Fichero facilite al Encargado del Tratamiento el
acceso a los datos de caracter personal incluidos en ficheros registrados en la AEPD, de
los cuales es titular la empresa de Productos del Mar, S.L.

2. Encargado y Responsable del Tratamiento

En el marco del articulo 12 de la LOPD, se entendera que la empresa informaética tiene
la condicion de Encargado del Tratamiento, operando por cuenta de la empresa de
Productos del Mar, S.L., siendo esta ultima, como Responsable del Fichero, quien
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decida sobre la finalidad y el uso de la informacion a la que tiene acceso la empresa

informatica.

3. Forma de acceso
El acceso a los ficheros de datos de caracter personal, de los que es responsable la

empresa Productos del Mar, S.L., se realizara por los medios que fijen las partes.

4. Instrucciones
El Encargado del Tratamiento Unicamente tratard los datos conforme a las instrucciones
fijadas por el Responsable del Fichero, no estando autorizada la utilizacion de dichos

datos con un fin distinto al establecido en el presente contrato.

5. Cesion y subcontratacién

No sera posible, salvo las excepciones legalmente previstas, la cesion o comunicacion a
terceros de los datos de caracter personal a los que tenga acceso la empresa informatica
en su condicion de Encargado del Tratamiento, ni siquiera a efectos de conservacion de
datos personales.

Asimismo, tampoco sera posible realizar subcontrataciones con terceros del servicio que
el Encargado del Tratamiento presta al Responsable del Fichero, salvo en los supuestos
y bajo las condiciones que a continuacion se relacionan:

v Que dicha subcontratacion sea expresamente autorizada por el Responsable del
Fichero.

v" Que el Encargado del Tratamiento, al realizar la subcontratacion, actle en
nombre y por cuenta del Responsable del Fichero, acreditandose expresamente
dicha circunstancia.

v Que la subcontratacion se lleve a cabo por escrito de acuerdo con lo dispuesto en
el articulo 12 de la LOPD.

6. Medidas de Seguridad

La empresa informatica como Encargado de Tratamiento, declara conocer que los
Ficheros que trata por cuenta de la empresa Productos del Mar, S.L., contienen datos
personales y que como Encargado de Tratamiento, en el caso de que tuviera que
trasladar la informacion contenida, asi como cualquier actividad que implique su
tratamiento, estara obligado a adoptar las medidas de seguridad que resulten necesarias
conforme a las exigidas al nivel de los datos, a los efectos de garantizar la
confidencialidad e integridad en funcion de su naturaleza, tanto si se trata de ficheros
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automatizados como no automatizados, tal y como se establece en el Reglamento
1720/2007 de 21 de Diciembre, por el que se desarrolla la Ley Organica de Proteccion
de Datos de carécter personal, 15/1999.

7. Resolucion

Una vez finalizada la prestacion de servicios objeto del presente contrato, 0 en caso de
resolucion del mismo, los datos de caracter personal de los que es responsable la
empresa Productos del Mar, S.L., que pudieran permanecer en poder de la empresa
informatica, deberan ser destruidos o restituidos a la empresa Productos del Mar, S.L.,
asi como cualquier soporte 0 documento que pudiera contener algin dato de caracter
personal objeto del tratamiento, salvo que les resulte de aplicacion alguna excepcion

legal.

8. Ejercicio de Derechos de Acceso, Rectificacion, Cancelacion y Oposicion
Si los afectados ejercitan sus derechos ante la empresa informatica, ésta debera dar
traslado a la empresa Productos del Mar, S.L., en un plazo maximo de 3 dias, a fin de

que por el mismo, se resuelvan, en los plazos establecidos por la normativa vigente.

9. Responsabilidad

El Encargado del Tratamiento sera considerado Responsable del Fichero en el caso de
que destine los datos de caracter personal a una finalidad distinta a la prevista en el
presente contrato, los ceda o los utilice vulnerando alguna de las clausulas establecidas
en el mismo. En estos casos el Encargado del Tratamiento respondera personalmente de
las infracciones en que hubiera incurrido.

Asimismo, como Encargado del Tratamiento, ha de adoptar las medidas de seguridad

legalmente exigidas, respondiendo en caso de incumplimiento de las mismas.

10. Secreto Profesional

El Encargado del Tratamiento debera observar en todo momento, y en relacion con los
ficheros de datos de caracter personal a los que tenga acceso con motivo de la
prestacion de servicios acordada, el deber de confidencialidad y secreto profesional, de
conformidad con lo dispuesto en el articulo 10 de la LOPD. Dicho deber subsistird aun

después de finalizar la relacion contractual.

11. Controles y Auditorias
La empresa de Productos del Mar, S.L., en su condicion de Responsable del Fichero se

reserva el derecho a efectuar en cualquier momento los controles y auditorias que
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estime oportunos a fin de comprobar el correcto cumplimiento por parte del Encargado
del Tratamiento de lo estipulado en el presente contrato.

Por su parte, el Encargado del Tratamiento debera facilitar al Responsable del Fichero
cuantos datos o documentos le sean requeridos a fin de facilitar dichos controles y

auditorias.

12. Duracion del contrato
El presente contrato entrard en vigor en la fecha de su firma, estando en vigor hasta la

finalizacion de la prestacion de servicios acordada o hasta la resolucion del mismo.

13. Empleados

El Encargado del Tratamiento se compromete a comunicar y hacer cumplir a sus
empleados y personal a su cargo, las obligaciones establecidas en el presente contrato vy,
en concreto, las relativas al deber de secreto y confidencialidad, asi como las relativas a

las medidas de seguridad.

14. Interpretacion
En caso de dudas o discrepancias en la interpretacion del presente contrato se estara a lo
dispuesto en la legislacion comdn y en especial en la LOPD y en su normativa conexa.

Y en prueba de su conformidad, ambas partes firman el presente contrato, por

duplicado.
Fdo: Fdo:
EMPRESA PRODUCTOS DEL MAR, S.L. EMPRESA INFORMATICA, S.L.
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ANEXO 18. CONTRATO DE ACCESO POR CUENTA DE TERCEROS -
EMPRESA DE MANTENIMIENTO DEL ERP

De una parte la empresa de Productos del Mar, S.L. con domicilio social en Poligono
Industrial Villalonquejar, s/n - Burgos, (en adelante, Responsable del Fichero). Y de
otra parte la empresa de mantenimiento del ERP (en adelante, Encargado del
Tratamiento).

Ambas partes manifiestan tener la capacidad legal necesaria para el otorgamiento del
presente contrato y a tal efecto.

EXPONEN:

I.- Que el Responsable del Fichero, la empresa Productos del Mar, S.L., es una sociedad
dedicada a la prestacion del servicio de comercio al por mayor y al por menor de
productos del mar, asi como a la elaboracion y procesado de productos procedentes de
éstos.

I1.- Que el Encargado del Tratamiento, la empresa de mantenimiento del ERP, se dedica
a la prestacion del servicio de mantenimiento de programas informaticos.

I11.- Que entre ambas partes existe una relacion contractual por la que el Encargado del
Tratamiento presta al Responsable del Fichero el servicio de mantenimiento del ERP, lo
que implica un tratamiento de los ficheros con datos personales de los que es
responsable la empresa Productos del Mar, S.L.

IV.- Que, con la finalidad de dar cumplimiento a lo dispuesto en el articulo 12 de la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en
adelante LOPD) ambas partes acuerdan suscribir el presente contrato, que formalizan de

comun acuerdo y de conformidad con lo dispuesto en las siguientes

1. Objeto y Finalidad

Para el correcto desempefio de la prestacion de servicios acordada por las partes es
necesario que el Responsable del Fichero facilite al Encargado del Tratamiento el
acceso a los datos de caracter personal obrantes en ficheros registrados en la AEPD, de

los cuales es titular la empresa Productos del Mar, S.L.

2. Encargado y Responsable del Tratamiento
En el marco del articulo 12 de la LOPD, se entendera que la empresa de mantenimiento

del ERP ostenta la condicion de Encargado del Tratamiento, operando por cuenta de la
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empresa Productos del Mar, S.L., siendo este Gltimo, como Responsable del Fichero,
quien decida sobre la finalidad y el uso de la informacion a la que tiene acceso la
empresa de mantenimiento del ERP.

3. Forma de acceso
El acceso a los ficheros de datos de caracter personal, de los que es responsable la

empresa Productos del Mar, S.L., se realizara por los medios que fijen las partes.

4. Instrucciones
El Encargado del Tratamiento Unicamente tratara los datos conforme a las instrucciones
fijadas por el Responsable del Fichero, no estando autorizada la utilizacion de dichos

datos con un fin distinto al establecido en el presente contrato.

5. Cesion y subcontratacion

No sera posible, salvo las excepciones legalmente previstas, la cesion o comunicacién a
terceros de los datos de caracter personal a los que tenga acceso la empresa de
mantenimiento del ERP en su condicion de Encargado del Tratamiento, ni siquiera a
efectos de conservacién de datos personales.

Asimismo, tampoco sera posible realizar subcontrataciones con terceros del servicio que
el Encargado del Tratamiento presta al Responsable del Fichero, salvo en los supuestos
y bajo las condiciones que a continuacion se relacionan:

v Que dicha subcontratacion sea expresamente autorizada por el Responsable del
Fichero.

v" Que el Encargado del Tratamiento, al realizar la subcontratacion, actie en
nombre y por cuenta del Responsable del Fichero, acreditandose expresamente
dicha circunstancia.

v Que la subcontratacion se lleve a cabo por escrito de acuerdo con lo dispuesto en
el articulo 12 de la LOPD.

6. Medidas de Seguridad

La empresa de mantenimiento del ERP, como Encargado de Tratamiento, declara
conocer que los Ficheros que trata por cuenta de la empresa Productos del Mar, S.L.,
contiene datos personales y que como Encargado de Tratamiento, en el caso de que
tuviera que trasladar la informacién contenida, asi como cualquier actividad que
impligue su tratamiento, estara obligado a adoptar las medidas de seguridad que resulten
necesarias conforme a las exigidas al nivel de los datos, a los efectos de garantizar la
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confidencialidad e integridad en funcion de su naturaleza, tanto si se trata de ficheros
automatizados como no automatizados, tal y como se establece en el Reglamento
1720/2007 de 21 de Diciembre, por el que se desarrolla la Ley Organica de Proteccion
de Datos de caracter personal, 15/1999.

7. Resolucion

Una vez finalizada la prestacion de servicios objeto del presente contrato, 0 en caso de
resolucion del mismo, los datos de caracter personal de los que es responsable la
empresa Productos del Mar, S.L., que pudieran permanecer en poder de la empresa de
mantenimiento del ERP., deberan ser destruidos o restituidos a Productos del Mar, S.L.,
asi como cualquier soporte 0 documento que pudiera contener algin dato de caracter
personal objeto del tratamiento, salvo que les resulte de aplicacion alguna excepcion
legal.

8. Ejercicio de Derechos de Acceso, Rectificacion, Cancelacion y Oposicion

Si los afectados ejercitan sus derechos ante la empresa de mantenimiento del ERP, ésta
debera dar traslado a la empresa de Productos del Mar, S.L., en un plazo maximo de 3
dias, a fin de que por el mismo, se resuelvan, en los plazos establecidos por la normativa

vigente.

9. Responsabilidad

El Encargado del Tratamiento serd considerado Responsable del Fichero en el caso de
que destine los datos de caracter personal a una finalidad distinta a la prevista en el
presente contrato, los ceda o los utilice vulnerando alguna de las clausulas establecidas
en el mismo. En estos casos el Encargado del Tratamiento respondera personalmente de
las infracciones en que hubiera incurrido.

Asimismo, como Encargado del Tratamiento, ha de adoptar las medidas de seguridad

legalmente exigidas, respondiendo en caso de incumplimiento de las mismas.

10. Secreto Profesional

El Encargado del Tratamiento debera observar en todo momento, y en relacion con los
ficheros de datos de caracter personal a los que tenga acceso con motivo de la
prestacion de servicios acordada, el deber de confidencialidad y secreto profesional, de
conformidad con lo dispuesto en el articulo 10 de la LOPD. Dicho deber subsistira aun

después de finalizar la relacion contractual.
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11. Controles y Auditorias

La empresa de Productos del Mar, S.L., en su condicion de Responsable del Fichero se
reserva el derecho a efectuar en cualquier momento los controles y auditorias que
estime oportunos a fin de comprobar el correcto cumplimiento por parte del Encargado
del Tratamiento de lo estipulado en el presente contrato.

Por su parte, el Encargado del Tratamiento debera facilitar al Responsable del Fichero
cuantos datos o documentos le sean requeridos a fin de facilitar dichos controles y

auditorias.

12. Duracion del contrato
El presente contrato entrard en vigor en la fecha de su firma, estando en vigor hasta la

finalizacion de la prestacion de servicios acordada o hasta la resolucion del mismo.

13. Empleados

El Encargado del Tratamiento se compromete a comunicar y hacer cumplir a sus
empleados y personal a su cargo, las obligaciones establecidas en el presente contrato y,
en concreto, las relativas al deber de secreto y confidencialidad, asi como las relativas a

las medidas de seguridad.

14. Interpretacion
En caso de dudas o discrepancias en la interpretacion del presente contrato se estara a lo
dispuesto en la legislacion comdn y en especial en la LOPD y en su normativa conexa.

Y en prueba de su conformidad, ambas partes firman el presente contrato, por

duplicado.
Fdo.: Fdo.:
EMPRESA PRODUCTOS DEL MAR, S.L. EMPRESA MTO. ERP
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ANEXO 19. CONTRATO DE ACCESO POR CUENTA DE TERCEROS -
ASESORIA LABORAL

De una parte la empresa Productos del Mar, S.L. con domicilio social en Poligono
Industrial Villalonquejar, s/n - Burgos, (en adelante, Responsable del Fichero). Y de la
otra la asesoria laboral (en adelante, Encargado del Tratamiento).

Ambas partes manifiestan tener la capacidad legal necesaria para el otorgamiento del
presente contrato y a tal efecto.

EXPONEN:

I.- Que el Responsable del Fichero, la empresa de Productos del Mar, S.L., es una
sociedad dedicada a la prestacion del servicio de comercio al por mayor y al por menor
de productos del mar, asi como a la elaboracion y procesado de productos procedentes
de éstos.

I1.- Que el Encargado del Tratamiento, la asesoria laboral se dedica, entre otros, a la
prestacion de servicios de asesoria laboral.

I11.- Que entre ambas partes existe una relacion contractual por la que el Encargado del
Tratamiento presta al Responsable del Fichero los servicios de asesoria laboral, lo que
implica un tratamiento de los ficheros con datos personales de los que es responsable la
empresa de Productos del Mar, S.L.

IV.- Que, con la finalidad de dar cumplimiento a lo dispuesto en el articulo 12 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en
adelante LOPD) ambas partes acuerdan suscribir el presente contrato, que formalizan de
comun acuerdo y de conformidad con lo dispuesto en las siguientes

1. Objeto y Finalidad

Para el correcto desempefio de la prestacion de servicios acordada por las partes es
necesario que el Responsable del Fichero facilite al Encargado del Tratamiento el
acceso a los datos de caracter personal obrantes en ficheros registrados en la AEPD, de

los cuales es titular, la empresa de Productos del Mar, S.L.

2. Encargado y Responsable del Tratamiento
En el marco del articulo 12 de la LOPD, se entenderé que la asesoria laboral ostenta la
condicion de Encargado del Tratamiento, operando por cuenta de la empresa de

Productos del Mar, S.L., siendo este ultimo, como Responsable del Fichero, quien
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decida sobre la finalidad y el uso de la informacion a la que tiene acceso la asesoria

laboral.

3. Forma de acceso
El acceso a los ficheros de datos de caracter personal, de los que es responsable la

empresa de Productos del Mar, S.L., se realizara por los medios que fijen las partes.

4. Instrucciones
El Encargado del Tratamiento Unicamente tratard los datos conforme a las instrucciones
fijadas por el Responsable del Fichero, no estando autorizada la utilizacion de dichos

datos con un fin distinto al establecido en el presente contrato.

5. Cesion y subcontratacién

No sera posible, salvo las excepciones legalmente previstas, la cesion o comunicacion a
terceros de los datos de caréacter personal a los que tenga acceso la asesoria laboral en su
condicion de Encargado del Tratamiento, ni siquiera a efectos de conservacion de datos
personales.

Asimismo, tampoco sera posible realizar subcontrataciones con terceros del servicio que
el Encargado del Tratamiento presta al Responsable del Fichero, salvo en los supuestos
y bajo las condiciones que a continuacion se relacionan:

v Que dicha subcontratacién sea expresamente autorizada por el Responsable del
Fichero.

v" Que el Encargado del Tratamiento, al realizar la subcontratacion, actle en
nombre y por cuenta del Responsable del Fichero, acreditandose expresamente
dicha circunstancia.

v Que la subcontratacién se lleve a cabo por escrito de acuerdo con lo dispuesto en
el articulo 12 de la LOPD.

6. Medidas de Seguridad

La asesoria laboral, como Encargado de Tratamiento, declara conocer que los Ficheros
que trata por cuenta de la empresa Productos del Mar, S.L., contiene datos personales y
que como Encargado de Tratamiento, en el caso de que tuviera que trasladar la
informacidn contenida, asi como cualquier actividad que implique su tratamiento, estara
obligado a adoptar las medidas de seguridad que resulten necesarias conforme a las
exigidas al nivel de los datos, a los efectos de garantizar la confidencialidad e integridad

en funcion de su naturaleza, tanto si se trata de ficheros automatizados como no
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automatizados, tal y como se establece en el Reglamento 1720/2007 de 21 de
Diciembre, por el que se desarrolla la Ley Orgénica de Proteccion de Datos de caracter
personal, 15/1999.

7. Resolucion

Una vez finalizada la prestacion de servicios objeto del presente contrato, 0 en caso de
resolucion del mismo, los datos de caracter personal de los que es responsable la
empresa Productos del Mar, S.L., que pudieran permanecer en poder de la asesoria
laboral, deberén ser destruidos o restituidos a la empresa Productos del Mar, S.L., asi
como cualquier soporte o documento que pudiera contener algun dato de caracter
personal objeto del tratamiento, salvo que les resulte de aplicacion alguna excepcion

legal.

8. Ejercicio de Derechos de Acceso, Rectificacion, Cancelacion y Oposicion
Si los afectados ejercitan sus derechos ante la asesoria laboral, éste debera dar traslado a
la empresa Productos del Mar, S.L., en un plazo maximo de 3 dias, a fin de que por el

mismo, se resuelvan, en los plazos establecidos por la normativa vigente.

9. Responsabilidad

El Encargado del Tratamiento sera considerado Responsable del Fichero en el caso de
que destine los datos de caracter personal a una finalidad distinta a la prevista en el
presente contrato, los ceda o los utilice vulnerando alguna de las clausulas establecidas
en el mismo. En estos casos el Encargado del Tratamiento respondera personalmente de
las infracciones en que hubiera incurrido.

Asimismo, como Encargado del Tratamiento, ha de adoptar las medidas de seguridad

legalmente exigidas, respondiendo en caso de incumplimiento de las mismas.

10. Secreto Profesional

El Encargado del Tratamiento debera observar en todo momento, y en relacion con los
ficheros de datos de caracter personal a los que tenga acceso con motivo de la
prestacion de servicios acordada, el deber de confidencialidad y secreto profesional, de
conformidad con lo dispuesto en el articulo 10 de la LOPD. Dicho deber subsistird aun

después de finalizar la relacion contractual.

11. Controles y Auditorias
La empresa de Productos del Mar, S.L., en su condicion de Responsable del Fichero se

reserva el derecho a efectuar en cualquier momento los controles y auditorias que
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estime oportunos a fin de comprobar el correcto cumplimiento por parte del Encargado
del Tratamiento de lo estipulado en el presente contrato.

Por su parte, el Encargado del Tratamiento debera facilitar al Responsable del Fichero
cuantos datos o documentos le sean requeridos a fin de facilitar dichos controles y

auditorias.

12. Duracion del contrato
El presente contrato entrard en vigor en la fecha de su firma, estando en vigor hasta la

finalizacion de la prestacion de servicios acordada o hasta la resolucion del mismo.

13. Interpretacion
En caso de dudas o discrepancias en la interpretacion del presente contrato se estara a lo

dispuesto en la legislacion comun y en especial en la LOPD y en su normativa conexa.

Y en prueba de su conformidad, ambas partes firman el presente contrato, por

duplicado.
Fdo.: Fdo.:
LA EMPRESA PRODUCTOS DEL MAR, S.L. LA ASESORIA LABORAL
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ANEXO 20. CONTRATO DE ACCESO POR CUENTA DE TERCEROS -
EMPRESA DE MANTENIMIENTO DE LAS CAMARAS DE
VIDEOVIGILANCIA

De una parte, la empresa de Productos del Mar, S.L., con domicilio social en Poligono
Industrial Villalonquejar, s/n, - Burgos, (en adelante, Responsable del Fichero). Y de
la otra la empresa de mantenimiento de las cAmaras de videovigilancia (en adelante,
Encargado del Tratamiento).

Ambas partes manifiestan tener la capacidad legal necesaria para el otorgamiento del
presente contrato y a tal efecto.

EXPONEN:

I.- Que el Responsable del Fichero, la empresa de Productos del Mar, S.L., es una
sociedad dedicada a la prestacion del servicio de comercio al por mayor y al por menor
de productos del mar, asi como a la elaboracion y procesado de productos procedentes
de éstos.

I1.- Que el Encargado del Tratamiento, la empresa de mantenimiento de las camaras de
videovigilancia, se dedica, entre otros a la prestacion de servicios de instalacion y
control de camaras de videovigilancia.

I11.- Que entre ambas partes existe una relacion contractual por la que el Encargado del
Tratamiento presta al Responsable del Fichero los servicios de instalacion y control de
las camaras de videovigilancia, lo que implica un tratamiento de los ficheros con datos
personales de los que es responsable la empresa de Productos del Mar, S.L.

IV.- Que, con la finalidad de dar cumplimiento a lo dispuesto en el articulo 12 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en
adelante LOPD) ambas partes acuerdan suscribir el presente contrato, que formalizan de

comun acuerdo y de conformidad con lo dispuesto en las siguientes

1. Objeto y Finalidad

Para el correcto desempefio de la prestacion de servicios acordada por las partes es
necesario que el Responsable del Fichero facilite al Encargado del Tratamiento el
acceso a los datos de caracter personal obrantes en ficheros registrados en la AEPD, de
los cuales es titular, la empresa de Productos del Mar, S.L.

2. Encargado y Responsable del Tratamiento.

Pagina 176



MAC-TIC 09710 Anexo 20

En el marco del articulo 12 de la LOPD, se entendera que la empresa de mantenimiento
de las camaras de videovigilancia, S.L. ostenta la condicion de Encargado del
Tratamiento, operando por cuenta de la empresa de Productos del Mar, S.L., siendo este
ultimo, como Responsable del Fichero, quien decida sobre la finalidad y el uso de la
informacién a la que tiene acceso la empresa de mantenimiento de las camaras de

videovigilancia.

3. Forma de acceso
El acceso a los ficheros de datos de caracter personal, de los que es responsable la

empresa Productos del Mar, S.L., se realizara por los medios que fijen las partes.

4. Instrucciones
El Encargado del Tratamiento Unicamente tratard los datos conforme a las instrucciones
fijadas por el Responsable del Fichero, no estando autorizada la utilizacion de dichos

datos con un fin distinto al establecido en el presente contrato.

5. Cesion y subcontratacién

No sera posible, salvo las excepciones legalmente previstas, la cesion o comunicacion a
terceros de los datos de caracter personal a los que tenga acceso la empresa de
mantenimiento de las camaras de videovigilancia en su condicién de Encargado del
Tratamiento, ni siquiera a efectos de conservacion de datos personales.

Asimismo, tampoco sera posible realizar subcontrataciones con terceros del servicio que
el Encargado del Tratamiento presta al Responsable del Fichero, salvo en los supuestos
y bajo las condiciones que a continuacion se relacionan:

v Que dicha subcontratacién sea expresamente autorizada por el Responsable del
Fichero.

v" Que el Encargado del Tratamiento, al realizar la subcontratacion, actle en
nombre y por cuenta del Responsable del Fichero, acreditandose expresamente
dicha circunstancia.

v" Que la subcontratacién se lleve a cabo por escrito de acuerdo con lo dispuesto en
el articulo 12 de la LOPD.

6. Medidas de Seguridad

La empresa de mantenimiento de las camaras de videovigilancia, como Encargado de
Tratamiento, declara conocer que los Ficheros que trata por cuenta de la empresa de
Productos del Mar, S.L., contiene datos personales y que como Encargado de
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Tratamiento, en el caso de que tuviera que trasladar la informacién contenida, asi como
cualquier actividad que impligue su tratamiento, estara obligado a adoptar las medidas
de seguridad que resulten necesarias conforme a las exigidas al nivel de los datos, a los
efectos de garantizar la confidencialidad e integridad en funcion de su naturaleza, tanto
si se trata de ficheros automatizados como no automatizados, tal y como se establece en
el Reglamento 1720/2007 de 21 de Diciembre, por el que se desarrolla la Ley Organica
de Proteccién de Datos de caracter personal, 15/1999.

7. Resolucion

Una vez finalizada la prestacion de servicios objeto del presente contrato, 0 en caso de
resolucion del mismo, los datos de caracter personal de los que es responsable la
empresa de Productos del Mar, S.L., que pudieran permanecer en poder de la empresa
de mantenimiento de las camaras de videovigilancia, deberan ser destruidos o
restituidos a la empresa de Productos del Mar, S.L., asi como cualquier soporte o
documento que pudiera contener algun dato de caracter personal objeto del tratamiento,

salvo que les resulte de aplicacion alguna excepcion legal.

8. Ejercicio de Derechos de Acceso, Rectificacion, Cancelacion y Oposicion

Si los afectados ejercitan sus derechos ante la empresa de mantenimiento de las camaras
de videovigilancia, ésta debera dar traslado a la empresa de Productos del Mar, S.L., en
un plazo maximo de 3 dias, a fin de que por el mismo, se resuelvan, en los plazos

establecidos por la normativa vigente.

9. Responsabilidad

El Encargado del Tratamiento sera considerado Responsable del Fichero en el caso de
que destine los datos de caracter personal a una finalidad distinta a la prevista en el
presente contrato, los ceda o los utilice vulnerando alguna de las clausulas establecidas
en el mismo. En estos casos el Encargado del Tratamiento respondera personalmente de
las infracciones en que hubiera incurrido.

Asimismo, como Encargado del Tratamiento, ha de adoptar las medidas de seguridad

legalmente exigidas, respondiendo en caso de incumplimiento de las mismas.

10. Secreto Profesional

El Encargado del Tratamiento debera observar en todo momento, y en relacion con los
ficheros de datos de caracter personal a los que tenga acceso con motivo de la
prestacion de servicios acordada, el deber de confidencialidad y secreto profesional, de
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conformidad con lo dispuesto en el articulo 10 de la LOPD. Dicho deber subsistira aun

después de finalizar la relacion contractual.

11. Controles y Auditorias

La empresa de Productos del Mar, S.L., en su condicion de Responsable del Fichero se
reserva el derecho a efectuar en cualquier momento los controles y auditorias que
estime oportunos a fin de comprobar el correcto cumplimiento por parte del Encargado
del Tratamiento de lo estipulado en el presente contrato.

Por su parte, el Encargado del Tratamiento debera facilitar al Responsable del Fichero
cuantos datos o documentos le sean requeridos a fin de facilitar dichos controles y

auditorias.

12. Duracion del contrato
El presente contrato entrard en vigor en la fecha de su firma, estando en vigor hasta la

finalizacion de la prestacion de servicios acordada o hasta la resolucion del mismo.

13. Empleados

El Encargado del Tratamiento se compromete a comunicar y hacer cumplir a sus
empleados y personal a su cargo, las obligaciones establecidas en el presente contrato y,
en concreto, las relativas al deber de secreto y confidencialidad, asi como las relativas a

las medidas de seguridad.

14. Interpretacion
En caso de dudas o discrepancias en la interpretacion del presente contrato se estara a lo

dispuesto en la legislacion comun y en especial en la LOPD y en su normativa conexa.

Y en prueba de su conformidad, ambas partes firman el presente contrato, por

duplicado.

Fdo.: Fdo.:

LA EMPRESA DE LA EMPRESA DE MTO. DE LAS
PRODUCTOS DEL MAR CAMARAS DE VIDEOVIGILANCIA
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ANEXO 21. LOGO DE VIDEOVIGILANCIA

Anexo 21

ZONA VIDEOVIGILADA

’

LEY ORGANICA 15/1999, DE PROTECCION DE DATOS

PUEDE EJERCITAR SUS DERECHOS ANTE:

EMPRESA PRODUCTOS DEL MAR S.L.

POLIGOMO MDUSTRIAL WILLALOMGRUEJAR - BURGOS

llustracién 16. Logo de videovigilancia
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ANEXO 22. INSCRIPCION DE FICHEROS EN LA AEPD

TIFICACIONES
ELEMATICAS A
T
No valida para presentacion
. e
Denominacion social del responsable del fichens Actividad
[ | |1 =
CIFMIF Domiclic Social
[ ] [ ]
Localidad Cadigo Postal Prowincia Pais
[ 1| |[ 1| |L =i | =l
L I —— Fax [ Comeo electrinico || ]
Momibre de [a oficina o dependencia
[ |
CIFMNIF Direccion postal | Apdo. de Cormeos
[ | [ |
Locabdad Céodigo Postal Prowincia Pais
[ 11 | 1| | L= | =

Teléfono [ 1 Fax [ 1] Comes elecirinico | [ ]

Dencminacidn social del encargado del tratamiento
[ ]

CIFMNIF Diireccion postal

[ ] [ ]
Localidad Cédigo Postal Provincia Pais

[ 1| | 1| |0 = | =
Teléfonoe [ ] Fax [ ] Comeo electrinico | [ ]
Idenfificacién y finalidad delfichero [ Vaicar || Borar | 2

Nombre del fichero o tratamiento
[ ]
Descripcién detallada de finalidad y usos previstos

Tipificacion comespondiente a la finalidad y usos previstos
Finabidades.

R PRIVADA
RIDAD Y CONTROL DE ACCESD A EDIFICIOS
CECAGILAMICLA,

llustracion 17. Plantilla para inscribir los ficheros en la AEPD
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ANEXO 23. ADVERTENCIA DE CONFIDENCIALIDAD EN CORREOS
ELECTRONICOS

Este mensaje y sus archivos adjuntos son confidenciales y GUnicamente podran ser
usados por la persona o entidad a la que van dirigidos. Este mensaje puede contener
informacidn confidencial o legalmente protegida. No hay renuncia a la confidencialidad
o secreto profesional por cualquier transmision defectuosa o errénea. Si usted ha
recibido este mensaje por error notifiqueselo inmediatamente al remitente.

De conformidad con lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, la empresa Productos del Mar, S.L. le
informa que los datos por usted suministrados serdn tratados con las medidas de
seguridad conforme a la normativa vigente se requiere, pasando a formar parte de un
fichero automatizado, inscrito legalmente en la Agencia Espafiola de Proteccion de
datos. Dichos datos seran empleados con fines de gestion.

Para el ejercicio de sus derechos de acceso, rectificacion, cancelacién y oposicion
deberd dirigirse a la direccion del Responsable del Fichero Productos del Mar -
Poligono Industrial Villalonquejar, s/n (Burgos) o a la direccion de correo electronico

info@productosdelmar.es
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ANEXO 24. REGISTRO DE USUARIOS AUTORIZADOS A ACCEDER A LOS
FICHEROS DE DATOS DE CARACTER PERSONAL

NOMBRE PUESTO QUE | FICHEROS A LOS FECHA BAJA
APELLIDOS OCUPA EN LA | QUE ESTA | ALTA EN LA | EN LA

DEL USUARIO EMPRESA AUTORIZADO A | EMPRESA EMPRESA
ACCEDER
Pedro Gonzélez Director General » Clientes 01/03/2005

> Posibles Clientes

» Recursos Humanos
» Contactos

» Contabilidad

> Control de visitas

> Video vigilancia

Maria Moreno Responsable » Clientes 01/03/2005
Compras » Posibles clientes
» Contactos

> Contabilidad

» Control de visitas

Elena Martinez Responsable » Clientes 01/03/2005
Marketing » Posibles Clientes
» Contactos

» Contabilidad

» Control de visitas

Ana Gil Responsable > Clientes 01/03/2005
Comercial » Posibles Clientes
» Contactos

» Contabilidad

> Control de visitas

Ana Gémez Responsable > Clientes 01/03/2005
Admon. Y > Posibles Clientes
Finanzas » Contactos

» Contabilidad

» Control de visitas
Alicia Pérez Responsable » RRHH 01/03/2005
RRHH » Contactos
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> Control de visitas

José Rubio Responsable » Contactos 01/03/2005
Mantenimiento y » Control de visitas
Desarrollo » Videovigilancia
Industrial
Eva Santamaria | Responsable » Clientes 01/03/2005
Sistemas de > Posibles Clientes
Informacion  y | > Contabilidad
Comunicaciones » Contactos
» Control de visitas
» Videovigilancia
Monica Huerta Responsable » Clientes 01/03/2005
Calidad, Medio | » Posibles Clientes
Ambiente e » Contactos
1+D+1 » Contabilidad
» Control de visitas
Oscar Gil Responsable » Clientes 01/03/2005
Produccion > Posibles Clientes
» Contactos
» Control de visitas
» Contabilidad
» Videovigilancia
Elvira Sanchez Logistica » Clientes 15/03/2006
Proveedores » Posibles Clientes
» Contactos
» Control de visitas
» Contabilidad
Maria Gomez Apoyo » Clientes 01/10/2008
administrativo > Posibles Clientes
Compras » Contactos
» Control de visitas
» Contabilidad
Elvira Sanchez Logistica » Clientes 15/03/2006
Clientes > Posibles Clientes
» Contactos
» Control de visitas
» Contabilidad
Susana Pérez Apoyo » Clientes 01/10/2008
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administrativo > Posibles Clientes
Clientes » Contactos

» Control de visitas
» Contabilidad

Rodrigo Sanchez | Técnico finanzas » Clientes 15/03/2006
> Posibles Clientes
» Contactos

» Control de visitas
» Contabilidad

Ana Martinez Administrativo > Clientes 15/05/2008
» Posibles Clientes
» Contactos

» Control de visitas
» Contabilidad

Julian Gutiérrez | Técnico titulado > Clientes 15/05/2008
> Posibles Clientes
» Contactos

» Control de visitas
» Contabilidad

Miguel Angel | Coordinador » RRHH 01/04/2007
Gomez Prevencion » Contactos
Riesgos » Control de visitas
Laborales (PRL)
Vanesa Martin Técnico RRHH y | »RRHH 01/04/2007
PRL » Contactos

» Control de visitas

Gabriel Garcia Administrativo » Contactos 15/07/2007
taller » Control de visitas
Isabel Molina Técnico > Clientes 15/03/2006
Seguridad » Posibles Clientes
Alimentaria e > Contactos
1+D+1 » Control de visitas
» Contabilidad
Roberto Sanchez | Técnico Control > Clientes 01/11/2008
de Calidad » Posibles Clientes
» Contactos

» Control de visitas
> Contabilidad
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Pedro Pérez Técnico » Contactos 15/05/2009
Coordinacion de | » Control de visitas
Medio Ambiente
Vanesa Administrativo » Clientes 01/05/2007
Rodriguez de produccién » Posibles clientes
» Contactos
» Control de visitas
Ivan Sancho Operario entrada | > Clientes 01/03/2006
y salida de pdto. » Posibles clientes
» Contactos
» Control de visitas
Monica Mufioz Operario entrada » Contabilidad 01/03/2006

y salida envases

» Contactos

> Control de visitas

Tabla 19. Registro de usuarios autorizados a acceder a los ficheros de datos de caracter personal
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ANEXO 25. COMUNICACION DE RECEPCION DE CURRICULUMS

Acusamos recibo de su escrito de fecha................. en el que nos remite su Curriculum
Vitae informandole de que en la fecha de la presente comunicacion procedemos a
incluir sus datos de caracter personal en nuestros ficheros, cuyo responsable es la
empresa PRODUCTOS DEL MAR, S.L.

Estos datos seran utilizados con la Unica finalidad de hacerle participar en los procesos

de seleccidn realizados por nuestra empresa.

En el caso de que se produzca alguna modificacion en sus datos, le rogamos nos lo

comunique debidamente y a la mayor brevedad a fin de mantenerlos actualizados.

Asimismo le informamos que podra ejercitar sus derechos de acceso, rectificacion,
cancelacion y oposicion remitiendo su solicitud a la siguiente direccién: Poligono
Industrial Villalonquejar, s/n (Burgos) o a la direccion de correo electronico:

info@productosdelmar.es

Fecha:

Fdo.: Director de RRHH
PRODUCTOS DEL MAR, S.L.
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DOCUMENTO DE SEGURIDAD

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (LOPD), establece en su articulo 9 que se deberan adoptar las medidas de
indole técnica y organizativas necesarias que garanticen la seguridad de los datos de
caracter personal y que eviten su alteracion, pérdida y tratamiento o0 acceso no
autorizado.

También resulta de aplicacion el Real Decreto 1720/2007, de 21 de diciembre, por el
que se aprueba el Reglamento de desarrollo de la LOPD (RLOPD) y que regula las
medidas de seguridad a adoptar tanto en el tratamiento automatizado como no
automatizado (soporte papel) de los datos de caracter personal y establece los requisitos
de procedimiento, técnicos y funcionales que deberan cumplir aquellas personas fisicas
0 juridicas que tengan bases de datos con datos de caracter personal.

El presente Documento de Seguridad recoge la politica de seguridad y privacidad de la
empresa Productos del Mar, S.L. y establece las medidas de indole técnica y
organizativas que garantizan la seguridad en el tratamiento de datos de caracter personal
contenidos en los ficheros automatizados o no, centros de tratamiento, equipos,
sistemas, programas Y locales en que se encuentran ubicados, asi como las obligaciones
de las personas responsables o encargadas de su tratamiento. De esta forma, este
Documento de Seguridad es el Unico que rige exclusivamente en materia de proteccion
de datos en la empresa.

Supletoriamente y en los supuestos no regulados por este Documento de Seguridad, serd

de aplicacion la LOPD y su normativa reglamentaria de desarrollo.

1. AMBITO DE APLICACION DEL DOCUMENTO DE SEGURIDAD

Este Documento de Seguridad ha sido elaborado bajo la responsabilidad de la empresa
Productos del Mar, S.L. quien, como Responsable del Fichero, se compromete a
implantar y actualizar estas directrices de seguridad de obligado cumplimiento para todo
el personal autorizado a acceder a los datos protegidos o a los sistemas de informacion
que permiten el acceso a los datos de caracter personal y donde se encuentren ubicados

los mismos.
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De conformidad con lo dispuesto en el Art. 1 del RLOPD, el presente Documento de
Seguridad tiene por objeto establecer las medidas de indole técnica y organizativas
necesarias a fin de garantizar la seguridad que deben reunir los ficheros automatizados,
los centros de tratamiento, locales, equipos, sistemas, programas y las personas que
intervengan en el tratamiento automatizado de los datos de caracter personal.

Por tanto, todas las personas que tengan acceso a los datos contenidos en los ficheros,
bien a través del sistema informatico o bien a través de cualquier otro medio
automatizado que permita el acceso a los mismos, se encuentran obligadas, de
conformidad con lo dispuesto en la legislacion vigente, al cumplimiento de lo
establecido en el presente Documento de Seguridad, resultdndoles de aplicacién las
consecuencias previstas legalmente en caso de incumplimiento.

Las medidas de seguridad, normas y procedimientos de actuacion detallados en el
presente Documento de Seguridad, se establecen para garantizar la confidencialidad,
disponibilidad e integridad de la informacion, a fin de evitar su alteracion, pérdida y
tratamiento o acceso no autorizado.

Este documento estara a disposicion de todas las personas autorizadas a acceder a los
datos de los ficheros inscritos en la Agencia Espafiola de Proteccion de Datos, a fin de
que tengan perfecto conocimiento de sus implicaciones en materia de protecciéon de

datos.

1.1. FICHEROS DE DATOS DE CARACTER PERSONAL

La empresa Productos del Mar, S.L. es responsable de ficheros de titularidad privada de
conformidad con lo dispuesto en el Art. 25 de la LOPD, que establece que podran
crearse ficheros de titularidad privada que contengan datos de caracter personal cuando
resulte necesario para el logro de la actividad u objeto legitimo de la persona, empresa o
entidad titular y siempre que se respeten las garantias que esta Ley establece para la
proteccion de las personas.

En concreto, los ficheros sujetos a las medidas de seguridad establecidas en este

documento, con indicacion del nivel de seguridad correspondiente, son los siguientes:

FICHERO NIVEL

CLIENTES MEDIO
POSIBLES CLIENTES BASICO
RECURSOS HUMANOS ALTO
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CONTACTOS BASICO
CONTABILIDAD BASICO
CONTROL DE VISITAS BASICO
VIDEOVIGILANCIA BASICO

Tabla 20. Ficheros declarados y nivel de seguridad

MEDIDAS DE SEGURIDAD DE NIVEL BASICO

A efectos de proteccion de datos de caracter personal, se entendera por medidas de

seguridad de NIVEL BASICO todas aquellas aplicables a los ficheros que contengan

datos de caracter personal de este nivel. Por datos de nivel basico se entenderan todos
aquellos datos de caracter personal que no sean considerados de nivel medio ni alto.

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO
Por medidas de seguridad de NIVEL MEDIO se entenderan todas aquellas aplicables a

los ficheros que contengan datos de este nivel, tales como:

v Datos relativos a la comisién de infracciones administrativas o penales (s6lo de
aplicacion para los ficheros de las Administraciones Pablicas).

v" Datos de Hacienda Publica y datos relativos a Servicios Financieros y Servicios
de Informacion sobre Solvencia Patrimonial y Crédito.

v' Tratamiento de Datos por parte de Administraciones tributarias y Entidades
Gestoras y Servicios Comunes de la Seguridad Social Mutuas de Accidentes de
trabajo y Enfermedades profesionales de la Seguridad Social.

v Ficheros que contengan un conjunto de datos de caracter personal que ofrezcan
una definicién de las caracteristicas o de la personalidad de los ciudadanos y que
permitan evaluar determinados aspectos de la personalidad o del

comportamiento de los mismos.

Los ficheros de los que sean responsables los operadores que presten servicios de
comunicaciones electronicas disponibles al publico o exploten redes publicas de
comunicaciones electronicas respecto a los datos de trafico y a los datos de localizacion,
se aplicarén, ademas de las medidas de seguridad de nivel bésico y medio, la obligacion
de disponer de un Registro de accesos.
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MEDIDAS DE SEGURIDAD DE NIVEL ALTO
Asimismo, las medidas de seguridad de NIVEL ALTO se aplicaran a los ficheros que

contengan datos de este nivel, tales como:
v" Datos sobre ideologia, religion, creencias, origen racial, salud o vida sexual.
v Datos recabados para fines policiales sin el consentimiento de las personas
afectadas.
v’ Los que contengan datos derivados de actos de violencia de género.

Las medias anteriormente citadas, tienen la condicién de minimos exigibles, sin
perjuicio de las disposiciones legales o reglamentarias especificas vigentes que pudieran
resultar de aplicacién en cada caso, o las que por propia iniciativa adoptase el

Responsable del Fichero.

Para facilitar el cumplimiento de la normativa, si en un sistema de informacion existen
ficheros o tratamientos que en funcion de su finalidad o uso concreto, o de la naturaleza
de los datos que contengan, requieren la aplicacion de un nivel de medidas de seguridad
diferente al del sistema principal, podran segregarse de este ultimo, siendo de aplicacién
en cada caso el nivel de medidas de seguridad correspondiente y siempre que puedan
delimitarse los datos afectados y los usuarios con acceso a los mismos, y que esto se

haga constar en el Documento de Seguridad.

El RD 1720/2007 de 21 de diciembre dispone que se podran aplicar medidas de
seguridad de NIVEL BASICO en ficheros o tratamientos de datos de ideologia,

afiliacion sindical, religion, creencias, origen racial, salud o vida sexual en los

siguientes supuestos:

v Cuando los datos se utilicen con la Unica finalidad de realizar una transferencia
dineraria a las entidades de las que los afectados sean asociados 0 miembros.

v Cuando se trate de ficheros o tratamientos no automatizados en los que de forma
incidental o accesoria se contengan aquellos datos sin guardar relacién con su
finalidad.
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También podran implantarse las medidas de seguridad de NIVEL BASICO en los

ficheros o tratamientos que contengan datos relativos a la salud, referentes
exclusivamente al grado de discapacidad o la simple declaraciéon de la condicion de
discapacidad o invalidez del afectado, con motivo del cumplimiento de deberes

publicos.

Por ultimo sefialar que los niveles relativos a las medidas de seguridad tienen caracter

acumulativo.

1.2. PERSONAL QUE TIENE ACCESO A LOS FICHEROS

Se incluyen las personas que intervengan en el tratamiento, procesamiento, gestion y
almacenamiento de datos de caracter personal, asi como todas aquellas que tengan
acceso a los sistemas de informacion, bien a través del sistema informatico habilitado al
efecto, o bien a través de cualquier otro medio automatizado de acceso a los ficheros.
Por todo ello, el contenido del presente Documento de Seguridad tendra caracter de
documento interno de la empresa y sera de obligado cumplimiento para todas aquellas
personas que presten o pudieran prestar servicios de forma directa o indirecta a la
empresa Productos del Mar, S.L., cualquiera que sea la relacion profesional o comercial
que les una, resultandoles de aplicacion las consecuencias legalmente establecidas en
caso de un eventual incumplimiento de las medidas de seguridad previstas.

Para poder llevar un estricto control de estos parametros, Productos del Mar, S.L.
mantendra actualizada la relacion de usuarios que tengan acceso autorizado a todo o
parte de los ficheros con datos de caracter personal de los que sea responsable. En dicha
relacion de usuarios, se determinard la clase de acceso autorizado, asi como los
procedimientos de identificacion y autenticacion creados al efecto para el
reconocimiento de los usuarios.

Las obligaciones de los usuarios quedan recogidas en el apartado de ““funciones y

obligaciones del personal y/o usuarios”.

1.3. MEDIDAS PARA EL ACCESO A LOS DATOS

Son las medidas de control y proteccion de todas las vias por las que se pueda tener
acceso a los datos contenidos en los ficheros, a fin de evitar los accesos no autorizados a

dichos datos.

Pagina 193



MAC-TIC 09/10 Documento de Seguridad
Por tanto, los recursos o vias a través de los cuales se puede acceder, de modo directo o
indirecto, a los datos de caracter personal de los que es responsable Productos el Mar,

S.L., y que deberan ser objeto de control, son los que a continuacion se relacionan:

1. El local donde se encuentran ubicados los ficheros o donde se almacenan los

soportes que los contienen:

El local cuenta con las medidas de seguridad minimas a fin de evitar los riesgos que
pudieran producirse como consecuencia de incidencias fortuitas o intencionadas. El
local donde se encuentran los ficheros cuenta con un acceso restringido, teniendo acceso
al mismo Unica y exclusivamente las personas habilitadas al efecto. Cualquier otra
persona que necesite acceder al local donde se encuentran ubicados los ficheros de datos
de caracter personal deberé ser autorizada por el Responsable del Fichero.

Respecto a los datos en soporte papel se tendrd que adoptar unas medidas de seguridad
que permitan identificar el tipo de informacion que contienen, ser inventariados y
proteger estos ficheros, almacenandolos en lugares con acceso restringido, y solo
deberan ser accesibles por los usuarios autorizados para ello en el documento de
seguridad.

En la empresa Productos del Mar, S.L. la documentacidn en soporte papel, se encuentra
inventariada, y disociada, cumpliendo los parametros exigidos en la normativa.

Es por ello que la documentacion en soporte papel se encuentra archivada e identificada
con palabras genéricas y el afio correspondiente en diversas cajas no permitiendo
asociar datos de personas fisicas a los mismos.

Se adoptan las medidas necesarias en relacion con el transporte y destruccion o

reutilizacion de soportes y documentos que garantizan un nivel de seguridad minimo.

2. Equipos informéaticos y entorno del sistema operativo:

La empresa tiene una red interna, la cual cuenta con 25 PC’S y 6 portatiles

Dispone de sus propios servidores (5). Los puestos funcionan con Windows XP
Profesional y los servidores con Windows Server 2003.

Estos equipos comparten recursos definidos en sus perfiles de acceso, puesto que se
encuentran compartiendo la misma red l6gica. Se permite el acceso desde un punto

exterior a la configuracién informatica.
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Cada usuario tiene una unidad personal a la que s6lo puede acceder él y una unidad
comun a la que pueden acceder todos. Dentro de esta unidad comin hay carpetas que
tiene el acceso restringido. Los usuarios acceden a sus equipos con su nombre de
usuario y contrasefa.

De acuerdo con la Agencia Espafiola de Proteccion de Datos el sistema informatico de
la empresa Productos del Mar, S.L. conforma una red corporativa.

Los equipos cuentan con el Antivirus Symantec y el Firewall propio de Windows XP,
ademas de uno independiente para evitar virus, gusanos, troyanos y demas elementos
ajenos al sistema que puedan provocar problemas de funcionalidad de la red.

El Responsable de Seguridad se encarga de velar por el correcto uso del sistema
operativo y de comunicaciones de los ficheros, asi como del entorno de
comunicaciones.

Ninguna herramienta o programa de utilidad que permita el acceso a los ficheros debera
ser accesible a ningun usuario o administrador no autorizado en el presente Documento

de Seguridad.

3. Sistema informatico y aplicaciones creadas al efecto para el acceso a los datos

de caracter personal de los que es responsable la empresa Productos del Mar,
S.L.:

Se entendera como sistema informéatico o aplicaciones de acceso a los ficheros de
Productos del Mar, S.L. todos aquellos sistemas informaticos, programas o aplicaciones
a través de las cuales se puede acceder a los datos de los ficheros, y que son
habitualmente utilizados por los usuarios para acceder a ellos.

Los sistemas informaticos de acceso a los ficheros deberan tener un acceso restringido
mediante un mecanismo que permita de forma inequivoca y personalizada de todo aquel
usuario que intente acceder al sistema informatico y la verificacion de qué esta
autorizado.

Cuando el mecanismo de autentificacion se realice a través contrasefias, existira un
procedimiento de asignacion, distribucion y almacenamiento que garantice su

confidencialidad e integridad.
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2. FUNCIONES Y OBLIGACIONES DEL PERSONAL

El personal al que le resulta de aplicacion esta normativa, es decir, el personal con

acceso a los sistemas de informacion, se clasifica en las siguientes categorias:

2.1. RESPONSABLE DEL FICHERO:
Aquella persona fisica o juridica, entidad titular u 6érgano administrativo, que decide
sobre la finalidad, contenido y tratamiento de los datos de caracter personal.
Es el responsable juridicamente de la seguridad de los ficheros de datos de caracter
personal y del cumplimiento de las medidas de seguridad establecidas en el presente
Documento de Seguridad, por lo que habra de implantar las medidas establecidas en el
mismo y habrd de adoptar las medidas necesarias a fin de que el personal al que le
resulte de aplicacion el presente Documento de Seguridad conozca las normas de
seguridad que afectan al desarrollo de sus funciones asi como las consecuencias
derivadas de su incumplimiento.
A los efectos del presente Documento de Seguridad, el Responsable del Fichero es:
PRODUCTOS DEL MAR, S.L.
POLIGONO INDUSTRIAL VILLALONQUEJAR, S/N
BURGOS

2.1.1. FUNCIONES Y OBLIGACIONES DEL RESPONSABLE DEL FICHERO:

v Elaborar e implantar la normativa de seguridad creando el Documento de

Seguridad, de obligado cumplimento para el personal con acceso a los datos
automatizados de caracter personal y a los sistemas de informacion.

v Adoptar las medidas de indole técnica y organizativas que garanticen la seguridad
de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a los que estén expuestos, ya provengan de la
accion humana o del medio fisico o natural.

v' Adecuar y actualizar en todo momento el contenido del presente Documento de
Seguridad a las disposiciones vigentes en materia de proteccion de datos, asi como
garantizar y promover su difusion.

v Designar al Responsable de Seguridad encargado de controlar y coordinar las

medidas de seguridad definidas en el presente Documento de Seguridad.
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v’ Establecer las funciones y obligaciones del personal y adoptar las medidas
necesarias para que éste conozca las normas de seguridad que afecten al desarrollo
de sus funciones y las consecuencias en que pudiera incurrir en caso de
incumplimiento.

v’ Establecer un mecanismo que permita la identificacion de forma inequivoca y
personalizada de todo aquel usuario que intente acceder al sistema de informacion,
asi como la verificacion de que esta autorizado.

v Cuando el mecanismo de autenticacion se base en la existencia de contrasefias
deberéa controlar periédicamente que todos los usuarios autorizados para acceder a
los ficheros tengan un codigo de usuario Unico, asociado a la contrasefia
correspondiente, la cual podra ser conocida por el propio usuario, siendo cambiada
con la periodicidad que determine el Documento de Seguridad.

v" Mantener una relacion actualizada de usuarios que tengan acceso autorizado al
sistema de informacion.

v’ Establecer mecanismos para evitar que un usuario pueda acceder a datos o
recursos con derechos distintos de los autorizados.

v’ Establecer los criterios para conceder, alterar o anular el acceso autorizado sobre
los datos y recursos en los que se traten datos de caracter personal. Asimismo
debera determinarse en el presente Documento de Seguridad las personas
autorizadas para conceder, modificar o cancelar accesos a datos de caracter
personal.

v" Revisar periédicamente la informacidn de control registrada y elaborar un informe
de las revisiones realizadas y los problemas detectados al menos una vez al mes,
todo ello en relacion con los datos de nivel alto.

v’ Autorizar expresamente la salida de soportes informaticos que contengan datos de
los ficheros de caracter personal fuera de los locales en los que estén ubicados los
mismos.

v" Verificar la definicion y correcta aplicacion de los procedimientos de realizacion
de copias de respaldo y de recuperacion de datos, siendo necesaria la autorizacion
por escrito del Responsable del Fichero para la ejecucion de los procedimientos de

recuperacion de los mismos.
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v' En el supuesto de que una auditoria de seguridad concluyera que es necesario
realizar algun tipo de actuacion, debera adoptar las medidas correctoras necesarias
a fin de garantizar la adecuacion a la normativa de seguridad vigente.

v’ La utilizacion de los sistemas para cualquier fin ajeno a la actividad habitual,
requerira la autorizacion previa del Responsable del Fichero.

v Autorizar la ejecucién del tratamiento de los datos de caracter personal fuera de
los locales de la ubicacion de los ficheros. La autorizacion debera ser expresa.

2.2. ADMINISTRADORES DEL SISTEMA O PERSONAL INFORMATICO:
Aquellas personas encargadas de administrar o mantener el entorno operativo de los
ficheros. En este caso el administrador del sistema sera el responsable de sistemas de

informacion y comunicaciones.

2.3. RESPONSABLE DE SEGURIDAD:

Aquella persona que coordinard y controlard la puesta en marcha de las medidas de
seguridad definidas en el presente Documento de Seguridad, sirviendo al mismo tiempo
de enlace con el Responsable del Fichero, sin que ello suponga en ningun caso una
delegacion de la responsabilidad que le corresponde a este Ultimo. Igualmente
colaborara con el Responsable del Fichero en la difusion del presente Documento de
Seguridad.

En el presente caso, esta figura es de obligado cumplimiento dado el nivel de datos de
caracter personal que se tratan. La figura del Responsable de Seguridad recae sobre el

responsable de sistemas de informacion y comunicaciones.

2.3.1. FUNCIONES Y OBLIGACIONES DEL RESPONSABLE DE SEGURIDAD:

v" Asumir las funciones y obligaciones del Responsable del Fichero que en su ambito

de actuacion le delegue éste.

v Coordinar y controlar la puesta en marcha de las medidas establecidas en la
normativa y en el Documento de Seguridad.

v' Colaborar con el Responsable del Fichero en la difusion del Documento de
Seguridad y cooperar con éste controlando el cumplimiento de las medidas de
seguridad.
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v Habilitar un Libro de Incidencias, a disposicién de todos los usuarios y
administradores de los ficheros, y registrar en él cualquier incidencia que pueda
suponer un peligro para la seguridad de los mismos.

v' Analizar las incidencias registradas, tomando las medidas oportunas en
colaboracion con el Responsable del Fichero.

v" Realizar controles periodicos de verificacion del cumplimiento de las medidas de
seguridad.

v Analizar los informes de auditorias que le competan, elevando posteriormente las
conclusiones al Responsable del Fichero.

v Conceder, alterar o anular el acceso autorizado a los datos y recursos, conforme a
los criterios establecidos por el Responsable del Fichero, asi como verificar su
correcto funcionamiento.

v' Comprobar, con una periodicidad al menos trimestral, que la lista de usuarios
autorizados se corresponde con los usuarios realmente autorizados en la aplicacion
de acceso a los ficheros, para lo que recabaré la lista de usuarios y sus codigos de
acceso. Ademas de estas comprobaciones periddicas, se comunicara al
Responsable de Seguridad, en cuanto se produzca, cualquier alta o baja de
usuarios con acceso autorizado a los ficheros.

v Revisar periédicamente los mecanismos de control de accesos, asi como la
informacion de control registrada y elaborar un informe de las revisiones
realizadas y problemas detectados, al menos mensualmente, teniendo en cuenta
que de cada acceso a los DATOS DE NIVEL ALTO deberd guardarse, como
minimo, la identificacion del usuario, la fecha y hora en que se realizo, el fichero
accedido, el tipo de acceso y si ha sido autorizado o denegado. Este informe
deberé ser realizado, salvo en el caso que el Responsable del Fichero sea una
persona fisica o sea el Unico usuario que tenga acceso o que realice un tratamiento
de datos.

v' Controlar, sin que deba permitirse en ningin caso su desactivacion, los
mecanismos que permiten el registro de los datos de acceso a los ficheros.

v Verificar que los accesos a los sistemas de informacion a través de redes de
comunicaciones garantizan un nivel de seguridad equivalente al correspondiente a

los accesos en modo local.
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v Verificar que se aplican las medidas de seguridad oportunas a los ficheros
temporales y establecer un sistema de borrado de los mismos una vez finalizado el
trabajo.

v Gestionar los soportes, cumpliendo con las obligaciones establecidas en el
presente  Documento de Seguridad para su identificacion, registro y
almacenamiento en los lugares determinados para ello y gestionar las
autorizaciones ante el Responsable del Fichero, para el caso de que deban salir
fuera de los locales de la empresa.

v Habilitar y gestionar un inventario de soportes y un libro-registro de entradas y
salidas de soportes informaticos que contengan datos de caracter personal fuera
del local.

v' Realizar los procedimientos de realizacién de copias de respaldo y recuperacion de
los datos, de conformidad con lo establecido en el presente Documento de
Seguridad, sin perjuicio de que pueda delegar en la persona que estime oportuno.

v" Autorizar por escrito la ejecucion de los procedimientos de recuperacion de datos.

2.4. USUARIOS DE LOS FICHEROS:

Todas aquellas personas pertenecientes a la organizacion que tienen acceso a los
sistemas informaticos y a los ficheros con datos de caracter personal.

Todos los usuarios de los ficheros se han incluido en la tabla del Anexo 24, la cual hay

que mantener actualizada en todo momento.

2.4.1.FUNCIONES Y OBLIGACIONES QUE AFECTAN A TODO EL PERSONAL
Y/O USUARIOS

Todo usuario que acceda a los datos de caracter personal esta obligado a conocer y

observar las medidas, normas, procedimientos, reglas y estandares que afecten a las
funciones que desarrolla.

Todas las personas deberan guardar el debido secreto y confidencialidad sobre los datos
personales que conozcan en el desarrollo de su trabajo. Con esta finalidad se incluira en
el contrato de trabajo una clausula de confidencialidad y seguridad de los datos de
carécter personal.

Por tanto, las funciones y obligaciones del personal y/o usuarios son las que a

continuacion se detallan:
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En relacion con los puestos de trabajo:

v

Los puestos de trabajo estaran bajo la responsabilidad de un usuario autorizado
que garantizara que la informacion que muestran no pueda ser visible por personas
no autorizadas, estando las pantallas, impresoras u otro tipo de dispositivos
conectados a los puestos de trabajo ubicados en lugares que garanticen esa
confidencialidad.

Cuando el responsable de un puesto de trabajo lo abandone, bien temporalmente o
bien al finalizar su trabajo, deberd impedir la visualizacién de los datos protegidos,
por ejemplo a través de un protector de pantalla. Asi, para reanudar el trabajo
habrd que desactivar dicha pantalla protectora introduciendo la contrasefia
correspondiente. Si el terminal es portétil, deberd guardarse bajo Ilave o llevarse
consigo.

En el caso de las impresoras los usuarios no dejaran documentos impresos que
contengan datos protegidos en la bandeja de salida. Si las impresoras son
compartidas con otros usuarios no autorizados para acceder a dichos datos, éstos
deberén retirar los documentos conforme vayan siendo impresos.

Queda prohibida la conexion a redes o sistemas exteriores (no incluido Internet
para visitar paginas Web) desde los puestos de trabajo desde los que se tiene
acceso a los datos. La revocacion de esta prohibicion sera autorizada por el
Responsable del Fichero.

Los puestos de trabajo desde los que se tiene acceso a los datos tendran una
configuracién fija en sus aplicaciones y sistemas operativos. Dicha configuracion

s6lo podréa ser modificada bajo autorizacion del Responsable del Fichero.

Respecto a la salvaguarda y proteccion de las contrasefias personales:

v

Cada usuario sera responsable de la confidencialidad y custodia de su contrasefia.
Los usuarios deberan abstenerse de revelar sus contrasefias 0 mantenerlas escritas
en lugares visibles desde su puesto de trabajo. Asimismo est& prohibida la cesién o
comunicacion de la contrasefia tanto a miembros de la empresa como a terceros
ajenos a la misma. En caso de que se conozca o se sospeche que la misma ha sido
conocida fortuita o fraudulentamente por personas no autorizadas, debera
registrarse como incidencia y proceder a su cambio mediante el procedimiento

previsto en el Documento de Seguridad.
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Respecto a la gestidn de incidencias:

v Cualquier usuario que tenga conocimiento de una incidencia debera comunicarla a
fin de que sea inscrita en el Registro de Incidencias creado al efecto.

v El conocimiento y la no notificacion de una incidencia por parte de un usuario sera
considerado como una falta contra la seguridad de los ficheros por parte de ese

usuario.

Respecto a la gestion de soportes:

v Deberan identificarse con una etiqueta o impresion externa los soportes que
contengan datos de caracter personal, bien como consecuencia de operaciones
intermedias propias de la aplicacion que los trata, o bien como consecuencia de
procesos periédicos de respaldo o cualquier otra operacion esporadica. Debera
indicarse de qué fichero se trata, que tipo de datos contiene, proceso que los ha
originado y fecha de creacion.

v" En relacién con aquellos medios que sean reutilizables, y que hayan contenido
datos de los ficheros, deberdn borrarse antes de su reutilizacion, de forma que los
datos que contenian no sean recuperables.

v Se deberan almacenar los soportes que contengan datos de los ficheros en lugares

a los que no tengan acceso personas no autorizadas.

Controles perioddicos de verificacién del cumplimiento:

v Los usuarios de los ficheros comunicaran al Responsable de Seguridad cualquier
cambio que se haya realizado en los datos técnicos de los anexos, como por
ejemplo cambios en el software o hardware, bases de datos o aplicaciones de

acceso a los ficheros, procediendo igualmente a la actualizacion de dichos anexos.

2.5. ENCARGADO DEL TRATAMIENTO:
Toda persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo
que, solo o conjuntamente con otros, trate datos personales por cuenta del Responsable

del Fichero y siguiendo sus instrucciones.
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3. MEDIDAS DE SEGURIDAD
3.1. IDENTIFICACION, AUTENTICACION DE USUARIOS Y CONTROL DE
ACCESOS.

v El acceso a los datos de caracter personal y a los sistemas de informacion en que
se encuentran ubicados deberd estar autorizado, por lo que debera existir una
relacion actualizada de usuarios especificando los accesos autorizados, tal y como
se detalla en el Anexo 24. Registro de usuarios autorizados a acceder a los
ficheros.

v' Asimismo habran de fijarse procedimientos de autenticacion que permitan la
identificacion de forma inequivoca y personalizada. Habitualmente, el mecanismo
de contrasefias personales es uno de los elementos mas frecuentes para garantizar
la seguridad de los datos de caracter personal, por lo que deberd existir un
procedimiento de asignacion, distribucién y almacenamiento que garantice la
confidencialidad.

v Cada usuario solo tendra acceso autorizado a aquellos datos y recursos que precise
para el ejercicio de sus funciones, y a tal efecto, tendré su respectivo nombre de
usuario y contrasefia, siendo responsable de su confidencialidad y de proteger su
privacidad y, en caso de que dicha contrasefia sea conocida fortuita o
fraudulentamente por personas no autorizadas, debera registrar tal circunstancia
como incidencia en el correspondiente Registro de Incidencias y proceder de
inmediato a su modificacion.

v El Responsable de Seguridad sera el encargado de conceder, alterar o anular los
accesos autorizados y el codigo de usuario y contrasefia, asi como de otorgar los
privilegios de uso del sistema a cada usuario, debiendo velar por la actualizacion
de cada miembro con acceso al sistema.

v A continuacion se describe el procedimiento de alta, baja y modificacion periédica
de los codigos de usuarios y contrasefias:

0 ALTA: El Responsable de Seguridad asignara a cada nuevo miembro
con acceso al sistema un codigo de usuario y una contrasefia que seran
afiadidos al perfil creado en el sistema por el Responsable de Seguridad.
El alta del usuario sera reflejada en una fila de la tabla incluida en el

Anexo 24. Registro de usuarios autorizados a acceder a los ficheros.
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o BAJA: En el momento en que un trabajador cause baja o la relacién
profesional o comercial por la que tiene acceso al sistema finalice, el
Responsable de Seguridad reflejara la baja del usuario eliminando la fila
correspondiente en la tabla que se detalla en el Anexo 24. Registro de
usuarios autorizados a acceder a los ficheros.

Del mismo modo, sera cancelada su cuenta de usuario y su contrasefia,
eliminando los privilegios de los que disfrutaba hasta ese momento.

o MODIFICACION Y REACTIVACION: Para la modificacion de los
privilegios de un usuario sera necesario que el Responsable de Seguridad
asigne los nuevos privilegios al usuario.

v La contrasefia debe ser modificada con cierta periodicidad, que en ningin caso
seré superior a un afio. Productos del Mar, S.L., modifica las contrasefias cada 6
meses a fin de evitar las posibles vulneraciones a las que se exponen esta clase de
datos y mientras estén vigentes deberan ser almacenadas de forma ininteligible.

v" En el supuesto de olvido de contrasefias, bloqueos por intentos reiterados, etc...,
se debe notificar inmediatamente al Responsable de Seguridad para que subsane la
situacion quedando todo ello reflejado en el registro de incidencias.

v' Asimismo se limitard la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informacion para los ficheros de nivel medio y alto.

v Productos del Mar, S.L. tendrd que aplicar lo establecido en el Art. 93 del
RLOPD, que recalca la necesidad de utilizar una contrasefia exclusiva por cada
usuario a fin de permitir la identificacion de forma inequivoca y personalizada de
cada usuario asi como la verificacién de que estd autorizado, de tal manera que
una contrasefia no pueda ser utilizada por mas personas, evitando asi las llamadas
“contrasefias genéricas” o accesos mediante perfiles configurados para grupos.

v’ lgualmente deberéa establecerse un Registro de Accesos a los datos de nivel alto en
el que se hara constar, como minimo, la identificacion del usuario, la fecha y hora
en que se realizo, el fichero al que se ha accedido, el tipo de acceso y si ha sido
autorizado o denegado. Si el acceso fue autorizado, se almacenara tambien la
informacidn que permita identificar el registro accedido. Los datos del Registro de
Accesos se conservaran, como minimo, durante 2 afos.

v Los mecanismos que permiten el Registro de los Accesos estaran bajo el control

directo del Responsable de Seguridad sin que se deba permitir, en ningun caso, la
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desactivacion de los mismos, asimismo el Responsable de Seguridad revisara
periddicamente la informacion de control registrada y elaborara mensualmente un
informe de las revisiones realizadas y los problemas detectados.

v" Unicamente el personal autorizado tendra acceso fisico a los locales donde se
encuentran ubicados los sistemas de informacién y donde se encuentran

almacenados los datos de caracter personal de nivel alto.

3.2. GESTION DE SOPORTES.

v Se entiende por soporte, todo objeto fisico que almacena o contiene datos o
documentos, u objeto susceptible de ser tratado en un sistema de informacion y
sobre el cual se pueden grabar y recuperar datos.

v" Los medios de grabacién y recuperacion de datos que se utilizan para realizar
copias o0 pasos intermedios en los procesos de aplicacion que gestiona el fichero.
Dado que la mayor parte de los soportes que hoy en dia se utilizan, como DVD,
cintas DAT o CD-ROM, son féacilmente transportables y reproducibles, es
evidente la importancia que para la seguridad de los datos de los ficheros tiene el
control de esos medios.

v" Los soportes que contengan datos de caracter personal, bien como consecuencia
de operaciones intermedias propias de la aplicacién que los trata, o bien como
consecuencia de los procesos periddicos de respaldo o cualquier otra operacion
esporadica, estaran claramente identificados con una etiqueta externa, indicando
el tipo de informacion que contienen. Los soportes que contengan datos de
caracter personal deberan ser inventariados por el Responsable del Fichero en

una tabla como la siguiente:

INVENTARIO DE SOPORTES - PRODUCTOS DEL MAR, S.L.
TIPO DE 3
INFORMACION | N° DE | FECHA DE
SOPORTE /- |\ | |FECHADEBAJA

IDENTIFICACION

QUE CONTIENE |SOPORTE |GRABACION

Tabla 21. Inventario de soportes
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v Los soportes que contengan datos de caracter personal, seran almacenados en
lugares a los que solo tengan acceso las personas autorizadas.

v' Si por las caracteristicas fisicas del soporte es imposible la identificacion,
inventario, almacenamiento, debera quedar constancia de ello en el documento
de seguridad.

v La salida de los soportes que contengan datos de caracter personal fuera de los
locales donde estén ubicados los ficheros, ha de ser expresamente autorizada por
el Responsable del Fichero.

v' Existira un Registro de Salida y un Registro de Entrada de soportes (tal y como
se muestra en las dos siguientes tablas), con orden cronoldgico de entrada y
salida, cuya coordinacion, custodia y control serd competencia del Responsable
de Seguridad, siendo el encargado de actualizar los formularios de salida y

entrada.

REGISTRO DE SALIDA DE SOPORTES - PRODUCTOS DEL MAR, S.L.

TIPO DE FIRMA DEL
TIPO DE | DESTINATARIO | RESPONSABL

SOPORTEE |FECHA Y RESPONSAB
INFORMACI |Y FORMA DE|E DE LA

IDENTIFICA |HORA i LE DEL
) O\ ENTREGA
CION FICHERO

Tabla 22. Registro de salida de soportes

REGISTRO DE ENTRADA DE SOPORTES - PRODUCTOS DEL MAR, S.L.

FIRMA DEL
TIPO DE|EMISOR Y | RESPONSABLE
SOPORTE E|FECHA Y RESPONSABLE
INFORMAC | FORMA DE | DE LA

IDENTIFICA |HORA ) 3} DEL FICHERO
10N RECEPCION

Tabla 23. Registro de entrada de soportes
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v En el caso de salida de soportes, se indicara el tipo de soporte, fecha y hora de la
emisién, destinatario, nimero de soportes, tipo de informacién que contienen,
forma de envio y la persona responsable de la entrega, que debera estar
debidamente autorizada.

v" En el caso de entrada de soportes se indicara el tipo de soporte, fecha y hora,
emisor, numero de soportes, tipo de informacion que contienen, forma de envio
y la persona responsable de la recepcion que debera estar debidamente
autorizada.

v/ Cuando los soportes, salgan fuera de los locales donde se encuentren ubicados,
como consecuencia de operaciones de mantenimiento, se adoptaran las medidas
necesarias para impedir cualquier recuperacion indebida de la informacién
almacenada en ellos.

v/ Se adoptaran las medidas necesarias a fin de impedir la recuperacion de la
informacidn contenida en los soportes desechados o reutilizados, tales como ser
borrados antes de su reutilizacion, de forma que los datos que contenia sean
irrecuperables. Dicho soporte serd dado de baja en el inventario de soportes.

v La identificacion de los soportes que contengan datos de caracter personal que la
organizacion considerase especialmente sensibles se podra realizar utilizando
sistemas de etiquetado comprensibles y con significado que permitan a los
usuarios con acceso autorizado a los citados soportes y documentos identificar
su contenido, y que dificulten la identificacion para el resto de personas.

v' Ladistribucidn de los soportes que contengan datos de caracter personal de nivel

alto se realizard cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que dicha informacion no sea inteligible ni manipulada
durante su transporte.

v Debera evitarse el tratamiento de datos de caracter personal en dispositivos
portatiles que no permitan su cifrado. En caso de que sea estrictamente necesario
se hara constar motivadamente en el Documento de Seguridad y se adoptaran
medidas que tengan en cuenta los riesgos de realizar tratamientos en entornos
desprotegidos.

v En cuanto a los ficheros en formato de papel les sera de aplicacion las medidas
de seguridad establecidas en el Reglamento de desarrollo de la LOPD.
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v" En cuanto al procedimiento a seguir respecto de los datos de nivel basico el

archivo de la documentacion, se realizara de acuerdo con los criterios previstos

en su respectiva legislacion, que deberan garantizar la correcta conservacion de
los documentos, su localizacién y consulta de la informacion y debera posibilitar
el ejercicio de los derechos de oposicion al tratamiento, acceso, rectificacion y
cancelacion. Cuando no exista norma aplicable, el Responsable del Fichero
debera establecer los criterios y procedimientos de actuacion que deban seguirse
para su archivo.

v" En cuanto al almacenamiento y custodia del soporte papel se deberan disponer

de mecanismos que obstaculicen su apertura, pero cuando las caracteristicas
fisicas de aquéllos no permitan adoptar esta medida, el responsable del fichero o
tratamiento adoptara medidas que impidan el acceso de personas no autorizadas.

v' Cuando la documentacion con datos de caracter personal no se encuentre
archivada en los dispositivos de almacenamiento establecidos en el apartado
anterior, por estar en proceso de revision o tramitacion, ya sea previo o posterior
a su archivo, la persona que se encuentre al cargo de la misma debera custodiarla
e impedir en todo momento que pueda ser accedida por persona no autorizada.

v Respecto a los ficheros cuyo tratamiento requiere unas medidas de nivel alto se
afiade lo siguiente:

o Los armarios, archivadores u otros elementos en los que se almacenen
los ficheros no automatizados con datos de caracter personal deberan
encontrarse en areas en las que el acceso esté protegido con puertas de
acceso dotadas de sistemas de apertura mediante llave u otro dispositivo
equivalente. Dichas areas deberan permanecer cerradas cuando no sea
preciso el acceso a los documentos incluidos en el fichero.

o Si, de acuerdo a las caracteristicas de los locales de que dispusiera el
responsable del fichero o tratamiento, no fuera posible cumplir lo
establecido en el apartado anterior, el responsable adoptara medidas
alternativas que, debidamente motivadas, se incluiran en el Documento
de Seguridad.

v En cuanto a las copias o reproduccién se establece lo siguiente:
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0 La generacion de copias o la reproduccion de los documentos
Unicamente podra ser realizada bajo el control del personal autorizado en
el Documento de Seguridad.

0 Debera procederse a la destruccion de las copias o reproducciones
desechadas de forma que se evite el acceso a la informacion contenida en
las mismas o su recuperacion posterior.

v’ Respecto del acceso a la documentacion el RD 1720/2007 afiade:

o Dicho acceso se limitard exclusivamente al personal autorizado.

0 Se deberan establecer mecanismos que permitan identificar los accesos
realizados en el caso de documentos que puedan ser utilizados por
maltiples usuarios.

o0 Seré registrado el acceso de personas no autorizadas.

v En cuanto al traslado de documentacion.

o Siempre que se proceda al traslado fisico de la documentacion contenida
en un fichero, deberan adoptarse medidas dirigidas a impedir el acceso o
manipulacion de la informacion objeto de traslado.

3.3. GESTION Y REGISTRO DE INCIDENCIAS.

Una incidencia es cualquier evento que pueda producirse esporadicamente y que pueda
suponer un peligro para la seguridad de los datos de caracter personal, incluyendo los
siguientes supuestos:

v' Pérdida de datos.

v Recuperacion de datos.

v Acceso no autorizado.

v' Cualquier otra accién que comprometa la integridad, confidencialidad vy
disponibilidad de los datos o suponga un incumplimiento del presente
Documento de Seguridad.

A tal efecto el Responsable de Seguridad se encargara de habilitar un Libro de
Incidencias, a fin de hacer constar en el mismo el tipo de incidencia que suponga un
peligro para la seguridad de los datos de caracter personal, asi como el momento en que
se ha producido, la persona que realiza la notificacion, a quien se le comunica y los
efectos que se hubieran derivado de la misma, y las medidas correctoras que se han

realizado para evitar dichas incidencias.
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REGISTRO DE INCIDENCIAS - PRODUCTOS DEL MAR, S.L.

Incidencia N° (a rellenar por el Responsable de Seguridad)

Fecha de notificacion

Tipo de incidencia

Descripcion detallada de la incidencia:

Fecha y hora en que se produjo la incidencia:

Persona(s) a quien(es) se comunica:

Efectos que puede producir:

A RELLENAR EN CASO DE RECUPERACION DE DATOS:
- Procedimiento realizado:

-Datos restaurados:

-Datos grabados manualmente:

-Persona que ejecuto6 el proceso:

Firma del Responsable de Seguridad:

Fdo.:

Firma de la persona que realiza la comunicacion:

Fdo.:

Tabla 24. Registro de incidencias

El Registro de Incidencias se basa en la necesidad de garantizar la confidencialidad,
integridad y disponibilidad del tratamiento de datos de carécter personal, asi como
controlar y aprender de las incidencias (mal funcionamiento, mala organizacion de la

empresa, etc...).

Cualquier posible usuario (trabajadores, profesionales externos...) que tuviese
conocimiento de una incidencia es responsable de comunicarla al Responsable de
Seguridad para que éste realice la inscripcion en el Registro de Incidencias en la forma

en que se especifica en el presente Documento de Seguridad.
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El procedimiento de notificacion de la incidencia sera el siguiente:

v El usuario al detectar una anomalia o incidencia se lo comunicara al Responsable
de Seguridad.

v" El Responsable de Seguridad adoptara las medidas necesarias para determinar el
tipo de incidencia producida en el sistema, resolviéndola por si mismo, si fuera
posible, o en su defecto, derivandola a la persona o servicio capaz de resolverla.

v El Responsable de Seguridad se encargara de anotar en el Libro de Incidencias
las incidencias que se produzcan.

v Solucionada la incidencia, se cumplimentara por parte de la persona encargada
de la resolucion, el formulario abierto por el Responsable de Seguridad, con los
datos técnicos de la incidencia producida.

v' Terminado este procedimiento, se firmara el formulario por el Responsable de

Seguridad, quedando archivado en el Registro de Incidencias.

Asimismo se debera dejar constancia de los procedimientos de recuperacién de los datos
de carécter personal, indicando la persona que ejecuto el proceso, los datos restaurados
y, en su caso, qué datos ha sido necesario grabar manualmente en el proceso de

recuperacion.

En todo caso, la realizacion de cualquier proceso de recuperacion de datos frente a una
incidencia, deberd constar por escrito junto con la autorizacion del Responsable del

Fichero.

3.4. PROCEDIMIENTOS DE REALIZACION DE COPIAS DE RESPALDO Y
DE RECUPERACION DE LOS DATOS.

Como hemos visto, la seguridad de los datos personales que se encuentran en los
ficheros de PRODUCTOS DEL MAR, S.L. lleva aparejada la proteccion de los mismos,
por lo que existen unos procedimientos de realizacion de copias de respaldo y de
recuperacion de datos que, en caso de un eventual fallo del sistema informatico,

permiten recuperar y reconstruir los datos de los ficheros.

En caso de fallo del sistema y ante una pérdida total o parcial de los datos de caracter

personal, existe un procedimiento de reconstruccion y recuperacion de los datos en el
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estado en que se encontraban en el momento en que se produjo el fallo, por tanto las
copias de seguridad deben permitir en cualquier momento la recuperacion de los datos,
ante una eventual pérdida o deterioro de los mismos, de una forma rapida, eficiente y
correcta. Es por ello que PRODUCTOS DEL MAR, S.L. realiza las mismas diariamente

y mediante un volcado de los datos a una unidad externa, en este caso a cintas.

Unicamente, en el caso de que la pérdida o destruccion afectase a ficheros o
tratamientos parcialmente automatizados, y siempre que la existencia de documentacion
permita alcanzar el objetivo al que se refiere el parrafo anterior, se debera proceder a
grabar manualmente los datos quedando constancia motivada de este hecho en el

Documento de Seguridad.

El Responsable de Seguridad, o persona en quien delegue, es el responsable de realizar
los procedimientos de realizacion de copias de respaldo y de recuperacion de datos, por
lo que es el responsable de obtener periddicamente una copia de seguridad de los datos
de caracter personal y de las bases de datos disponibles en el sistema.

Esta prohibida la salida de las copias de seguridad fuera de las instalaciones de la
empresa, salvo expresa autorizacion del Responsable del Fichero, asi como su entrega a
persona distinta del Responsable de Seguridad, Responsable del Fichero o persona
autorizada. Asimismo estd prohibida la manipulacion, alteracion o deterioro de los

soportes en los que se realizan las copias de seguridad.

Respecto de los datos de nivel alto, debera conservarse una copia de respaldo y de los
procedimientos de recuperacion de datos en un lugar diferente a aquel en que se
encuentren los equipos informaticos que los tratan, cumpliendo en todo caso las

medidas de seguridad exigidas en el presente Documento de Seguridad.

Es necesaria la autorizacion por escrito del Responsable del Fichero para la ejecucion de
los procedimientos de recuperacion de datos, y se dejard constancia en el Registro de
Incidencias de las manipulaciones que haya sido necesario realizar para efectuar dichas
recuperaciones, incluyendo la persona que realizé el proceso, los datos restaurados y los

datos que hayan debido ser grabados manualmente en el proceso de recuperacion.
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3.5. PRUEBAS CON DATOS REALES.
Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacion
que traten datos de caracter personal, no se realizaran con datos reales, salvo que se

asegure el nivel de seguridad correspondiente a los ficheros.

3.6. FICHEROS TEMPORALES.

Se entiende por ficheros temporales, los que son creados desde uno “general” para una
finalidad concreta y especifica, siendo tratados durante un periodo determinado. Una
vez que han dejado de ser necesarios para los fines que motivaron su creacion deberan
ser borrados. Asimismo los ficheros temporales, deberan cumplir el nivel de seguridad

que les corresponda con arreglo a los criterios establecidos en el RLOPD.

Las aplicaciones de Microsoft que generan ficheros temporales, bien con motivo de una
copia de respaldo o por ejecutarse en un entorno multiusuario, borran éstos ficheros una
vez finalizada su utilizacion, es decir, una vez finalizada la edicion, los archivos
temporales desaparecen, quedando Unicamente los archivos que han sido creados

voluntariamente.

No obstante, el Responsable de Seguridad realizara una limpieza de mantenimiento
periddicamente de los ficheros temporales que accidentalmente queden en el sistema

mediante diversas aplicaciones, por ejemplo la llamada liberador de espacio en el disco.

Asimismo, y debido a las propias caracteristicas del sistema operativo, se generan
ficheros temporales siempre con los permisos heredados del fichero que los crea o del
que proceden, es decir, si s0lo un usuario tiene permiso para acceder a un fichero y abre
dicho fichero, los ficheros temporales que se creen tendran los mismos permisos que el
fichero de origen, por lo que ningln otro usuario podra leerlos ain cuando queden sin
borrar debido a un error de la aplicacion o a un apagado accidental del sistema

operativo.
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3.7. ACCESO A DATOS A TRAVES DE REDES DE COMUNICACIONES.
Las medidas de seguridad exigibles a los accesos a los datos de caracter personal a
través de redes de comunicaciones deberan garantizar un nivel de seguridad equivalente

al correspondiente a los accesos en modo local.

3.8. TRANSMISION DE DATOS A TRAVES DE REDES DE
TELECOMUNICACIONES.

La transmision de datos por red, ya sea por medio de correo electronico o mediante
sistemas de transferencia de ficheros, se esta convirtiendo en uno de los medios mas
utilizados para el envio de datos, hasta el punto de que esta sustituyendo a los soportes
fisicos. Por ello merecen un tratamiento especial ya que, por sus caracteristicas, pueden

ser mas vulnerables que los soportes fisicos tradicionales.

Todas las entradas y salidas de datos del Fichero que se efectien mediante correo
electronico se realizaran desde una Unica cuenta o direccion de correo controlada por un
usuario especialmente autorizado por el responsable del Fichero. Igualmente si se
realiza la entrada o salida de datos mediante sistemas de transferencia de ficheros por
red, Unicamente un usuario o administrador estard autorizado para realizar esas

operaciones.

Se guardaran copias de todos los correos electronicos que involucren entradas o salidas
de datos de nivel alto, en directorios protegidos y bajo el control del responsable citado.
Se mantendran copias de esos correos durante al menos dos afios. También se guardara
durante un minimo de dos afios, en directorios protegidos, una copia de los ficheros
recibidos o transmitidos por sistemas de transferencia de ficheros por red, junto con un
registro de la fecha y hora en que se realiz6 la operacion y el destino del fichero

enviado.

Cuando los datos del Fichero vayan a ser enviados por correo electronico o por sistemas
de transferencia de ficheros, a través de redes publicas o no protegidas, se recomienda
gue sean encriptados de forma que solo puedan ser leidos e interpretados por el
destinatario.
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La transmision de datos de caracter personal de nivel alto a través de redes de

telecomunicaciones se realizara cifrando los datos o bien utilizando cualquier

mecanismo que garantice que la informacion no sea inteligible ni manipulada por

terceros.

Con ello evitaremos que los datos puedan ser interceptados a través de las redes de

telecomunicaciones por un tercero no autorizado y que éste pudiera tener acceso a ellos.

3.9. REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACION
DEL FICHERO.
El tratamiento de datos de caracter personal fuera de los locales donde se encuentran

ubicados los ficheros de los que forman parte, debera ser autorizado expresamente por

el Responsable del Fichero mediante comunicacion por cualquier medio y, en todo caso,

deberé garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

3.10. CONTROLES PERIODICOS DE VERIFICACION DEL CUMPLIMIENTO
DE LO DISPUESTO EN EL DOCUMENTO DE SEGURIDAD Y AUDITORIA.

La veracidad del contenido del presente Documento de Seguridad, y de los Anexos que
forman parte del mismo, asi como su cumplimiento sera periédicamente verificado a fin

de detectar y subsanar posibles anomalias.

Asi, se establece la realizacion de los siguientes controles periodicos de verificacion:

El Responsable de Seguridad comprobard, con la periodicidad que se determine, que la
lista de usuarios autorizados se corresponde con los usuarios realmente autorizados para
acceder a los ficheros, para lo que recabara la lista de usuarios autorizados y sus
codigos. Ademas, el Responsable de Seguridad sera informado, en cuanto se produzcan,

de cualquier alta o baja de usuarios con acceso autorizado a los ficheros.
Se comprobara, con la periodicidad que se determine, la existencia de copias de

respaldo que permitan la recuperacion de los datos de los ficheros, de conformidad con

lo estipulado en el presente Documento de Seguridad.
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A su vez, y también con la periodicidad que se determine, el Responsable de Seguridad

deberé reflejar cualquier cambio que se haya producido, procediendo a su actualizacion.

El Responsable de Seguridad analizara, regularmente, las incidencias registradas en el
libro correspondiente a fin de adoptar las medidas correctoras oportunas en relacion con
la politica de seguridad y limitar o prevenir posibles incidencias futuras, con
independencia de las medidas particulares que se hayan adoptado en el momento en que

se produjera una incidencia.

Cada dos afios, al menos, se realizara una auditoria, cuyo Informe dictaminara sobre el
correcto cumplimiento y la adecuacion de las medidas establecidas en el presente
Documento de Seguridad, sefialando las deficiencias observadas e indicando las

medidas correctoras necesarias.

Los Informes de Auditoria seran analizados el Responsable de Seguridad, quien dara
traslado de su contenido al Responsable del Fichero a fin de que éste adopte e imponga
las medidas de seguridad sefialadas en dicho Informe, quedando el mismo a disposicion

de la Agencia Espafiola de Proteccion de Datos.

Los resultados de los controles periddicos se recogeran en una tabla como la siguiente:

REGISTRO DE CONTROLES PERIODICOS - PRODUCTOS DEL MAR, S.L.

FECHA RESPONSABLE DE LA REVISION MODIFICACIONES

Y R
Y R
Y R

Tabla 25. Registro de controles periddicos
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4. PROCEDIMIENTO PARA GARANTIZAR EL EJERCICIO DE
LOS DERECHOS DE ACCESO, RECTIFICACION,
CANCELACION Y OPOSICION

En la recogida, tratamiento y comunicacion de datos de caracter personal, han de
tenerse en cuenta una serie de prerrogativas, a fin de garantizar, entre otros, el principio
de calidad de los datos y a fin de salvaguardar y hacer efectivos los derechos de acceso,

rectificacion, cancelacion y oposicién de los titulares de los mismos.

Los Derechos de Acceso, Rectificacion, Cancelacion y Oposicidn, son reconocidos
como de caracter personalisimo, no obstante podran ser ejercitados por un representante
legal o voluntario, siempre que quede acreditada su identidad. Son derechos
independientes, y no se entiende que el ejercicio de ninguno de ellos sea requisito

previo para el ejercicio de otro.

Deberd concederse al interesado un medio sencillo y gratuito para el ejercicio de los
mismos, que en ningun caso, implique un coste excesivo para el interesado. De la
misma forma se debera atender a la solicitud, ain cuando el mismo, no hubiese utilizado
el procedimiento establecido, eso si, siempre que permita acreditar el envio y recepcién
de la solicitud y cumpla con los requisitos de identificacion contemplados en la
legislacion vigente y en concreto el art. 25.1 del Real Decreto 1720/2007, de 21 de
Diciembre de 2007.

La legislacion obliga a la contestacién al solicitante, con independencia de que figuren o
no datos personales en los ficheros del Responsable de Tratamiento.

A tal efecto, cualquier usuario que reciba una solicitud de Acceso, Rectificacion,
Cancelacion y Oposicion debera rellenar el correspondiente formulario y remitirlo al

Responsable del Fichero.

La LOPD establece diferentes plazos para garantizar el ejercicio de los derechos de
acceso, rectificacion, cancelacion y oposicion de los datos de carécter personal, por lo
que se deberd establecer un procedimiento para hacer efectivos estos derechos y

resolver las posibles peticiones, tal y como a continuacion se detalla.
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4.1. RESPECTO AL EJERCICIO DEL DERECHO DE ACCESO A LOS
DATOS PERSONALES.

El Derecho de Acceso es el derecho del afectado a obtener informacion sobre si sus
propios datos de caracter personal estan siendo objeto de tratamiento, la finalidad del
tratamiento que, en su caso, se esté realizando, asi como la informacion disponible sobre
el origen de dicho datos y las comunicaciones realizadas o previstas de los mismos, el
afectado podra obtener del responsable de tratamiento informacion relativa a datos
concretos, a datos incluidos en un determinado fichero o la totalidad de los mismos.

Dado que el derecho de acceso no puede ser ejercitado a intervalos inferiores a doce
meses, salvo que el interesado acredite un interés legitimo, una vez recibida la peticion

del interesado habra que verificar este extremo.

Una vez recibida la peticion del interesado, habra que resolver la misma en el plazo de
un mes, a contar desde la recepcion de la solicitud, Transcurrido dicho plazo sin que de
forma expresa se responda a la peticidon de acceso esta podra entenderse desestimada a
los efectos de interponer la preceptiva reclamacion. Si la resolucion fuera estimatoria el
acceso se hard efectivo en el plazo de los diez dias siguientes a la notificacion de
aquella. Es necesario sefialar que existe la obligacion de responder con independencia
de que se tengan o no datos del solicitante.

La informacion sera facilitada gratuitamente al afectado, ya que el mismo tiene derecho
a obtener informacién sobre el origen de sus datos, el tratamiento de los mismos y las

comunicaciones realizadas 0 que se prevén realizar con los datos.

La informacion se facilitara al interesado mediante consulta visual de los datos o a

través de un escrito en forma legible e inteligible, o cualquier otro sistema que sea
adecuado a la configuracion o implantacion material del fichero a la naturaleza del

tratamiento ofrecido por el Responsable.
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4.2. RESPECTO AL EJERCICIO DE LOS DERECHOS DE RECTIFICACION Y
CANCELACION DE DATOS PERSONALES.
Una vez recibida la peticion, ha de comprobarse que la rectificacion o cancelacién es

pertinente, es decir, que ha habido una vulneracién de lo dispuesto en la LOPD, que el

tratamiento no es adecuado o que tales datos son incompletos o inexactos.

Se dispondra de un plazo de diez dias para realizar las comprobaciones anteriores y

resolver la peticion.

Entendemos en términos generales como derecho de rectificacion aquél derecho del

afectado a que se modifiquen los datos que resulten ser inexactos o incompletos.

El derecho de cancelacion dara lugar a que se supriman los datos que resulten ser
inadecuados o excesivos, sin perjuicio del deber de bloqueo conforme al Reglamento
1720/2007, de 21 de Diciembre.

En caso de cancelacion se bloquearan los datos de caracter personal y se conservaran,
unicamente a disposicion de las Administraciones Publicas, Jueces y Tribunales, para la
atencion de las posibles responsabilidades surgidas como consecuencia del tratamiento,
durante el plazo de prescripcién de estas, y una vez cumplido dicho plazo, se procedera

al borrado de los datos.

En caso de que los datos rectificados o cancelados hubieran sido cedidos previamente,

el Responsable del Tratamiento debera notificar la rectificacion o cancelacion
efectuada, a quien se hayan cedido dichos datos, quien también deberd proceder a la

rectificacion o cancelacion de los mismos.

4.3. RESPECTO AL EJERCICIO DEL DERECHO DE OPOSICION AL
TRATAMIENTO DE LOS DATOS PERSONALES.

El Derecho de Oposicion es el derecho del afectado a que no se lleve a cabo tratamiento

de sus datos de caracter personal o se cese en el mismo, atendiendo a diferentes

supuestos:
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v Cuando se trate de ficheros que tengan por finalidad la realizacion de actividades
de publicidad y prospeccion comercial, en los términos fijados en el Real
Decreto 1720/2007, de 21 de Diciembre.

v' Cuando no sea necesario su consentimiento para el tratamiento, como
consecuencia de la concurrencia de un motivo legitimo y fundado, referido a su
concreta situacion personal, que sea justificable y siempre que un ley no
dispense lo contrario.

v Los interesados tienen derecho a no verse sometidos a una decision con efectos
juridicos sobre ellos o que les afecte de manera significativa, que se base
Unicamente en un tratamiento automatizados de datos destinados a evaluar
determinados aspectos de su personalidad, a no ser que esté dentro del marco de
la celebracidn o ejecucién de un contrato y siempre que le otorgue la posibilidad

de alegar lo que estime pertinente.

El Responsable de Tratamiento debera resolver la solicitud en el plazo méximo de diez

dias a contar desde la recepcién de la solicitud.
Se debera en todo caso, comunicar al solicitante, la existencia o no de dicho datos, y si

obraran en su poder, deberd excluir del tratamiento los datos relativos al afectado o

denegarlo motivadamente.
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5. CONSECUENCIAS DEL INCUMPLIMIENTO DEL DOCUMENTO
DE SEGURIDAD

El incumplimiento de las obligaciones y de las medidas de seguridad establecidas en el
presente Documento de Seguridad, por parte del personal al que le resulta de aplicacion,
sera constitutivo de las infracciones legalmente previstas en materia de proteccion de
datos de caracter personal dando lugar a la imposicién de las correspondientes
sanciones, en funcién de la gravedad del incumplimiento y de acuerdo con el principio

de proporcionalidad.

No obstante, y sin perjuicio de la sancidn que pudiera proceder, Productos del Mar, S.L.
se reserva la facultad de imponer las medidas disciplinarias o correctoras que considere
oportunas atendiendo a los acuerdos internos existentes en el seno de la relacién laboral,
asimismo Productos del Mar, S.L. podra emprender las acciones judiciales que

procedan de acuerdo con la legislacion vigente.
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