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ADstudio

ADstudio: diseno grafico vy publicidad

ADstudio es una empresa joven, pero ya consolidada en el mundo del disefio grafico profesional y
la publicidad, siempre buscando la creatividad para llegar al publico y satisfacer todas las necesida-
des del cliente.

Conscientes de que la creatividad es lo que mueve el mundo empresarial, ADstudio convierte esa
necesidad de crear ideas innovadoras con algo diferente en una realidad. Una buena comunicacion
es la base de cualquier actividad, articulando las posibilidades de futuro de una empresa y abarcan-
do todo lo que una compaiia quiere representar, sus productos, servicios y su manera de hacer ne-
gocios.

Disefar una entidad no solamente consiste en crear una agil campafia publicitaria, ni en crear un
novedoso logotipo, ni dar una imagen de empresa moderna, sino que consiste en aquello que englo-
ba todas esas partes.

ADstudio se dedica de una manera profesional al:

« Disefio de logotipos

« Disefo corporativo

« Disefo de packaging

« Disefio de tarjetas

« Disefio de revistas

« Disefio de folletos

« Disefio de flyers

« Disefio de stands

« Publicidad grafica

« Publicidad exterior

« Book fotograficos

« Infografia

« Servicio de impresion
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ADstudio como empresa vanguardista en el mundo de la comunicacion y el marketing utiliza los
mas modernos medios que ofrece la Sociedad de la Informaciéon para poder desarrollar su trabajo,
conscientes de las posibilidades de fracaso que implicaria no utilizar las Gltimas tecnologias de la
informacion y comunicacion en este tipo de actividades.

Por ello ADstudio necesita ajustarse a toda la normativa vigente sobre nuevas tecnologias, por lo
que realizamos un asesoramiento completo y necesario para completar su adaptacion, y seguir de
esta manera, potenciando el mensaje de las empresas para las que trabaja.

El asesoramiento consiste en una revision sobre Proteccion de Datos de caracter personal, comercio
electronico, pago electronico, firma electronica, propiedad intelectual, nombres de dominio, contra-

tacion informatica, fiscalidad electronica y administracion electronica.

MAC-TIC 10



ADstudio

Socledad de la Informacion

Nadie podia imaginar hace unos afios la revolucion que Internet y las demas tecnologias de la
informacion iban a tener, pero es algo que nadie puede ignorar ahora. Es hora de sumarse a esta
revolucidn, independientemente del tamafio de la organizacion, de los recursos que posea, del
mercado al que este enfocado o lo técnica que sea. Es importante hoy en dia que las empresas sean

visionarias y emprendedoras, que estén dispuestas a evolucionar.

A través de estas tecnologias es como potenciamos todo el poder comunicacional hoy en dia y que
te permite aprovechar todas las oportunidades que se ofrecen constantemente. Disponemos mas
informacion actualmente que cualquier otra generacion ha dispuesto nunca, por lo que es necesario
establecer unas pautas y unos limites que debemos conocer. Todo el progreso que vivimos ha hecho
posible la creacion, el acceso y cruzamiento de todo tipo de informaciones en un entorno cultural
nuevo. Con ello surge la necesidad de contar con una nueva rama del derecho que regule este nuevo

campo de actuacion.

El objetivo de este proyecto es la adecuacion de una empresa publicitaria a los requisitos juridicos
necesarios en la sociedad en la que vivimos en torno a las tecnologias de la informacion y las

comunicaciones, atendiendo a los aspectos mas importantes que en ella se pueden plantear.

MAC-TIC 11
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“roteccion de Datos

3.1. INTRODUCCION

El rapido desarrollo e introduccion de las nuevas tecnologias de la informacion y las comunicacio-
nes en la sociedad actual han provocado que el intercambio de datos sea mas rapido y eficaz, te-
niendo como principal consecuencia el incremento de los tratamientos de datos de caracter perso-
nal. Rapidamente se pueden transformar datos almacenados en informacién muy util con la que se
pueden crear perfiles y realizar, de alguna forma, un cierto control social o ser utilizada como he-
rramienta comercial, suponiendo una intromision en su intimidad sin que la persona se percate del

tratamiento de sus datos.

Existe una cierta tension entre modernidad y proteccion del ciudadano. Por una parte, no es bueno
poner freno a los avances estableciendo leyes que frenen el desarrollo de la sociedad y la potencia-
lidad del progreso, pero también es necesario un adecuado uso de la tecnologia para la proteccion
de los ciudadanos y sus derechos. Por lo tanto se trata de un reto vivir con las exigencias que re-
quiere el avance de la sociedad. De acuerdo a la Cumbre de la Sociedad de la Informacién' la So-
ciedad de la informacion debe estar centrada en las personas, debe ser integradora y debe estar
orientada al desarrollo, basandose en una sociedad en la que se pueda crear, consultar, utilizar y
compartir la informacion y el conocimiento con el objetivo de una mejora en la calidad de vida. El
objetivo es garantizar y proteger a las personas fisicas en el tratamiento de sus datos personales, las
libertades publicas y los derechos fundamentales, especialmente su honor, intimidad y privacidad

personal y familiar.

Podemos definir la Proteccion de Datos como “el amparo debido a los ciudadanos contra la posible

utilizacion por terceros, en forma no autorizada, de sus datos personales susceptibles de tratamiento,

1 Ginebra, Suiza, diciembre de 2003
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para, de esta forma, confeccionar una informacion que, identificable con ¢l, afecte a su entorno per-
sonal, social o profesional®”
La Proteccion de Datos reconoce al ciudadano el poder de control sobre sus datos personales y su

capacidad para disponer y decidir sobre los mismos.

3.1.1. INTIMIDAD, PRIVACIDAD Y PROTECCION DE DATOS

Es muy comun enlazar los principios de intimidad?, privacidad y proteccion de datos y confundirlos
entre si, pero tienen un diferente alcance por lo que es necesario antes de profundizar en el tema de

la Proteccion de Datos, tener clara su diferenciacion.

La intimidad se puede entender como la “zona espiritual intima reservada de una persona o de un
grupo, especialmente de una familia*”” mientras que la privacidad es “el ambito de la vida privada
que tiene derecho a proteger de cualquier intromision®”. La intimidad define la esfera de cada per-
sona en donde se define qué es privado o qué es publico (sentimientos, creencias, pensamientos
etc.), por lo tanto se trata de aquellos datos que bajo ninguna circunstancia un individuo proporcio-
naria de manera libre.

Por otro la privacidad se refiere a la informacion del individuo que va mas alla de lo intimo, que
puede no ser relevante, pero que analizada puede crear perfiles de los individuos (frecuencia que va
al cine, tipos de novelas que lee etc.), relevando informacion acerca de sus gustos, preocupaciones o

necesidades.

El elemento comun es la informacidn, en especial el tratamiento de la informacién personal, y que
esta formada por la privacidad y la intimidad de un individuo. La Proteccion de Datos por tanto es-
tablece la libertad de cada persona de prestar sus datos personales de manera arbitraria e impone a

quienes traten esa informacion la obligacion de hacerlo con el consentimiento del afectado.

2 Ley Organica 15/1999 de 13 de diciembre de Proteccidén de Datos de Caracter Personal

3 Principio recogido en el Articulo 18, apartado 1° de la Constitucion Espafiola de 1978: Se garantiza el de-
recho al honor, a la intimidad personal y familiar y a la propia imagen.

4 Definicion diccionario de la Real Academia Espafola

5 Definicion diccionario de la Real Academia Espafola
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Por ejemplo, el numero personal del Documento Nacional de Identidad de una persona no es un da-
to intimo ni privado, pero si es un dato bajo la Proteccion de Datos y el individuo tiene la capacidad

de decidir a quien se lo proporciona.
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3.2. NORMATIVA

El origen de la Proteccion de Datos en Espana lo establecié la Constitucion de 1978, en la que en su

articulo 18, apartado 4° establecié que

“la Ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar

de los ciudadanos y el pleno ejercicio de sus derechos”.

Justo cuando la sociedad comenzaba a informatizarse (principalmente en los seguros y la banca) ya
se preveia el posterior conflicto en el manejo de la informacion en una sociedad informatizada. Mas
tarde vio la luz la primera ley sobre Proteccion de Datos en Espaiia, la Ley Organica 5/1992 de 29
de octubre, de Regulacion del Tratamiento Automatizado de los Datos de Caracter Personal (cono-
cida como la LORTAD), que se mantuvo vigente hasta el 14 de enero de 2000 y que estuvo desarro-
llada también por el Real Decreto 1332/94 de 20 de junio® y el Real Decreto 994/1999 de 11 de ju-

nio’.

La LORTAD fue derogada por la Ley Organica 15/1999 de 13 de diciembre, de Proteccion de Datos
de Carécter Personal (LOPD) y sus Reales Decretos por el Real Decreto 1720/2007, de 21 de di-
ciembre.

Ademas contamos con la normativa europea, donde la Proteccion de Datos viene recogida en la Di-

rectiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre.

6 De regulacion del tratamiento automatizado de los datos de caracter personal

7 Por el que se aprueba el Reglamento de Medidas de Seguridad de los ficheros automatizados que con-
tengan datos de caracter personal
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LEGISLACION ACTUAL

ESPANOLA

* Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter Personal (LOPD)

* Real Decreto 1720/2007, de 21 de diciembre, por lo que se aprueba el Reglamento de desarrollo de la Ley Organical
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

* Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de Medidas de Seguridad de los
ficheros automatizados que contengan datos de caracter personal.

EUROPEA

+ Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre, relativa a la Proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
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3.3. ESTRUCTURA DE LA PROTECCION DE DATOS

El estudio de la Proteccion de Datos se basa en tres elementos de igual importancia que juntos lo
configuran. De acuerdo con el profesor Miguel Angel Davara Rodriguez, se estructura en forma de
un tridngulo en cuyos vértices se situan los principios de la Proteccion de Datos y en la parte infe-
rior los derechos que emanan de dichos principios y los procedimientos que garantizan el ejercicio

efectivo de dichos derechos.

PRINCIPIOS

DERECHOS PROCEDIMIENTOS

3.3.1. PRINCIPIOS

Los debe cumplir el responsable de fichero o tratamiento, que en este caso es la empresa. Los prin-
cipios de la Proteccion de Datos son:

* Calidad de los datos - Art.4 LOPD

* Derecho de informacion en la recogida de datos - Art. 5 LOPD

» Consentimiento del titular de los datos - Art. 6 LOPD

* Datos especialmente protegidos - Art. 7 LOPD

* Datos relativos a la salud - Art. 8 LOPD

* Seguridad de los datos - Art. 9 LOPD

* Deber de secreto - Art. 10 LOPD

» Comunicacion o cesion de datos - Art. 11 LOPD

» Acceso a los datos por terceros - Art. 12 LOPD

MAC-TIC 18
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3.3.2. DERECHOS

Son los derechos reconocidos al titular de los datos, al afectado
* Derecho de impugnacién de valoraciones - Art. 13 LOPD
* Derecho de consulta al Registro General de la Proteccion de Datos - Art. 14 LOPD
* Derecho de acceso - Art. 15 LOPD
* Derecho de rectificacion y cancelacion - Art. 16 LOPD
* Derecho de oposicion - Art. 6.4 LOPD
* Tutela de derechos - Art. 18 LOPD
* Derecho de indemnizacion - Art. 19 LOPD

3.3.3. PROCEDIMIENTOS

Tutela al interesado cuando por el responsable del fichero o tratamiento no se cumplen los princi-
pios o se le pone algin impedimento para ejercer los derechos.

1. Recabar los datos

2. Tratamiento de los datos

3. La utilizaci6n/Comunicacion a terceros de los resultados del tratamiento
Estos tres momentos tendran incidencia al fijar los principios de la Proteccion de Datos, los dere-

chos de los ciudadanos y los procedimientos que les permitan ejercer esos derechos

MAC-TIC 19
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3.4 FICHEROS

3.4.1. DEFINICIONES

Una vez comprendido el concepto de Proteccion de Datos de modo general, conviene analizar dife-
rentes conceptos clave para comprender la legislacion espafiola acerca de la Proteccion de Datos y

su utilidad dentro de una empresa privada.

DATOS DE CARACTER PERSONAL

Lo primero que es necesario comprender de una manera muy clara es el concepto de datos de carac-
ter personal. El articulo 3, apartado a) de la LOPD define dato de caracter personal como “cualquier
informacion concerniente a personas fisicas identificadas o identificables”, mientras que el Real
Decreto 1720/2007 sobre Proteccion de Datos en su apartado 1.f) lo define como “cualquier infor-
macion numérica, alfabética, fotografica, acustica o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables”.

Ambas definiciones tratan el concepto de “personas fisicas” por lo que excluimos cualquier dato
proveniente de personas juridicas, es decir, no se aplica al tratamiento de datos sobre cualquier em-
presa u organizacion (en definitiva, cualquier persona ficticia, capaz de ejercer derechos y contraer
obligaciones civiles, capaz de ser representada judicialmente o extrajudicialmente).

Es importante destacar que los datos de cardcter personal no solamente son los datos alfabéticos,
sino que también lo son los niimeros, los graficos, las fotos, los sonidos, video etc., siempre que

esos datos conciernan a una persona identificada o identificable.

FICHERO

La LOPD lo define en su articulo 3 como “todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacidon, almacenamiento, organizacion y acceso’.
También se puede definir de una forma mas sencilla como un conjunto estructurado de datos que se
recuperan por parametros de recuperacion y que estan definidos por una finalidad concreta, como
puede ser el fichero de clientes de una empresa, cuya finalidad principal seria el mantener el contac-

to con los clientes.
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La nueva normativa en Proteccion de Datos (LOPD) ha hecho desaparecer el termino “automatiza-

do” de su definicion de fichero, por lo que engloba a ficheros automatizados y no automatizados.

« Fichero automatizado: todo conjunto organizado de datos de caracter personal que permita acce-
der a la informacidn relativa a una persona fisica determinada utilizando procedimientos de bus-
queda automatizados.

« Fichero no automatizado: de manera legal se definen como “todo conjunto de datos de caracter
personal organizado de forma no automatizada y estructurado conforme a criterios especificos
relativos a personas fisicas, que permitan acceder sin esfuerzos desproporcionados a sus datos
personales ya sea aquél centralizado, descentralizado o repartido de forma funcional o geografi-
ca®”. Un buen ejemplo de un fichero no automatizado seria cualquier expediente de documentos

archivado en archivadores corrientes, existentes en cualquier organizacién o empresa.

Dependiendo de la titularidad de los ficheros, se pueden diferenciar ficheros de titularidad publica
(perteneciente a cualquier administracion u organismo publico) o ficheros de titularidad privada

(perteneciente a la empresa privada).

Dependiendo del tipo de fichero que sea, pueden ser de tres tipos:

« Fichero fisico: es un fichero normal, como una carpeta.

« Fichero logico: es un fichero creado en un ordenador (Word, Excel etc.)

« Fichero juridico: es el que hay que notificar a la Agencia Espaiola de Proteccion de Datos para su

inscripcion en el Registro General de Proteccion de Datos.

TRATAMIENTO DE DATOS

El tratamiento de datos es un termino fundamental para entender toda la estructura del tema y viene
definido tanto en la LOPD, en su articulo 3 apartado c,

“operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la recogida,
grabacidn, conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones

de datos que resulten de comunicaciones, consultas, interconexiones y transferencias”

8 Articulo 5.1., apartado n) del Real Decreto 1720/2007
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como en su reglamento, el Real Decreto 1720/2007 en su articulo 5.1 apartado t, donde aparte de las

opciones nombradas anteriormente se afiaden “consulta, utilizacion y supresion”.

AFECTADO / INTERESADO
A efectos legislativos el afectado o interesado es la “persona fisica titular de los datos que sean ob-
jeto del tratamiento a que se refiere el apartado c¢) del presente articulo (es decir, que sean objeto de

tratamiento)”, segiin la LOPD.

PROCEDIMIENTO DE DISOCIACION

Es cuando en el tratamiento de datos los datos estan disociados, es decir, no se asocian con la per-
sona titular de los datos (afectado o interesado). La LOPD en la letra f de su articulo 3 lo define
como “todo tratamiento de datos personales de modo que la informacion que se obtenga no pueda

asociarse a persona identificada o identificable”.

Las estadisticas por ejemplo utilizan datos disociados para obtener resultados, de tal manera que no
se identifica claramente a un sujeto para dar el resultado. Si la cesion se efectia previo procedi-

miento de disociacidon no es necesario el consentimiento del afectado.

CONSENTIMIENTO DEL AFECTADO

La LOPD en su articulo 3 letra h, define el consentimiento del afectado como “toda manifestacion
de voluntad, libre, inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen”.

Se requiere de forma expresa cuando se trate de datos relativos a origen racial, salud o vida sexual,
y ademas por escrito cuando sean datos relativos a la ideologia, afiliacion sindical, religion o creen-
cias.

Para los demas tipos de datos de caracter personal, la norma general dicta que se requiere el consen-

timiento del interesado para su tratamiento, salvo que la Ley disponga lo contrario.
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/” -Estudios de mercado: una estrategia de marketing en cualquier empresa es realizar estudios "\
de mercado para asi investigar que segmento de mercado ocupa o puede ocupar, prever ventas,
lanzar nuevos productos, invertir en nuevos mercados o anticiparse a la competencia. Si ADstudio
necesitara realizar cualquier estudio de mercado mediante encuestas, sondeos o entrevistas, en el
procedimiento de recogida de datos, la empresa no necesitaria ningtin tipo de consentimiento del

afectado, siempre que en la publicacion del estudio realizado no se haga referencia a una persona

fisica identificable o identificada en concreto.

] J

CESION DE DATOS

La cesion de datos se define como “toda revelacion de datos realizada a una persona distinta del in-
teresado” segun la letra i del articulo 3 de la LOPD, mientras que el reglamento hace una definicion
mas acertada y concreta sobre la cesion de datos, “tratamiento de datos que supone su revelacion a

una persona distinta del interesado”.

/" Es recomendable de si ADstudio decide alquilar a una empresa externa datos de caracter per-\
sona accesible al publico para la realizacion de alguna campaia publicitaria o mailing (se pueden
conseguir direcciones email a través de los registros de profesionales registrados en colegios profe-
sionales), que se firme un contrato donde la empresa externa que suministra los datos garantice que
la procedencia de las direcciones sea de una fuente accesible al ptblico. En caso de que no figuren

los datos en cualquiera de las fuentes accesibles al publico, la Agencia Espafiola de Proteccion de

Datos puede aplicar duras sanciones, que ascienden a 300.506,05 euros a la empresa que cede los

i J

FUENTES ACCESIBLES AL PUBLICO

En la letra j del articulo 3 de la LOPD, las fuentes accesibles al publico se definen “exclusivamente,
el censo promocional, los repertorios telefonicos en los términos previstos por su normativa especi-
fica y las listas de personas pertenecientes a grupos de profesionales que contengan tnicamente los
datos de nombre, titulo, profesion, actividad, grado académico, direccion e indicacion de su perte-
nencia al grupo. Asimismo, tienen el caracter de fuentes de acceso publico los diarios y boletines

oficiales y los medios de comunicacion”.
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Estas fuentes estan a disposicion del publico en general y pueden ser consultadas por cualquier per-

sona, aunque en ocasiones es necesario abonar una contraprestacion.

/~ Cuando una empresa hace un tratamiento de datos de caricter personal extraidos de una fuen—\
te accesible al publico definida por Ley, no es necesario el consentimiento de los afectados para
dicho tratamiento, aunque si que se debe en cada comunicacion que se dirija al interesado, infor-

marle sobre el origen de los datos, identidad del responsable del tratamiento y la posibilidad de

J

ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion de sus datos.

BLOQUEO DE DATOS

El apartado 1.b del articulo 5 del Real Decreto 1720/2007 define el bloqueo de datos como “la
identificacion y reserva de los mismos con el fin de impedir su tratamiento excepto para su puesta a
disposicion de las Administraciones Publicas, Jueces y Tribunales, para la atencion de las posibles
responsabilidades nacidas del tratamiento y so6lo durante el plazo de prescripcion de dichas

responsabilidades”.

La definicion que contempla la ley hace referencia al bloqueo de datos, en general pero no

especifica en que consiste el bloqueo.

3.4.2. ALTA DE LOS FICHEROS EN EL REGISTRO GENERAL DE LA PROTECCION DE
DATOS

REGISTRO GENERAL DE LA PROTECCION DE DATOS

El Registro General de la Proteccion de Datos es un 6rgano perteneciente a la Agencia Espaiiola de
Proteccion de Datos. Su principal funcion es velar por la publicidad de la existencia de ficheros de

datos de caracter personal, con la intencién de hacer posible para el afectado o titular de los datos
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el ejercicio del derecho de consulta’ y los derechos de acceso, de rectificacion, cancelacion y

oposicion.

Ademas, de acuerdo al articulo 26 del Estatuto de la Agencia, al Registro General de la Proteccion

de Datos corresponde también:

Inscribir los expedientes de modificacion y cancelacion del contenido de los asientos

instruir los expedientes de autorizacion y cancelacion del contenido de los datos (TID)

rectificar de oficio los errores materiales de los asientos

expedir certificaciones de los asientos

publicar una relacion anual de los ficheros notificados e inscritos

El Real Decreto 1720/2007 es el que regula:

« el procedimiento de inscripcion de los ficheros en el Registro General de la Proteccion de Datos,

tanto los de titularidad publica como los de titularidad privada.
« el contenido de la inscripcion
« la modificacion de la inscripcion
« la supresion
« las reclamaciones
« los recursos contra las resoluciones correspondientes

+ demas extremos pertinentes

9 Articulo 14 de la LOPD, “Derecho de consulta al Registro General de Protecciéon de Datos”
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CONSULTA AL REGISTRO GENERAL DE LA PROTECCION DE DATOS

La consulta al Registro General de la Proteccion de Datos es publica y gratuita, de acuerdo al
articulo 14 de la LOPD donde “El Registro General sera de consulta publica y gratuita”, y en caso

de necesidad de consultar dicho organismo, la consulta se puede realizar de tres formas diferentes:
I.  SITIO WEB DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS

En la pagina web de la Agencia, http://www.agpd.es y en el apartado de “Ficheros inscritos”, donde

podras seleccionar entre titularidad publica o privada.

La consulta se realiza a través de un formulario de busqueda donde se pueden introducir los datos

necesarios para su busqueda.

BTy S & .
ez o X SEET
/\ & {
» TITULARIDAD PUBLICA Titularidad Privada

* TITULARIDAD PRIVADA
» COMO CONSULTAR
» ESTADISTICAS

Busqueda de ficheros de Titularidad Privada

NOMBRE O RAZON SOCIAL DEL RESPONSABLE DEL FICHERO

EJERCICIO DE LOS DERECHOS DE OPOSICION, ACCESO, RECTIFICACION O CANCELACION
Nombre

Calle / Plaza

Localidad

Cod. Postal Provincia

IDENTIFICACION Y FINALIDAD DEL FICHERO
Nombre del
Fichero

Finalidad vy
Usos

Texto libre

(Mo
( >> Buscar )

II. CORREO POSTAL

Otra opcion es mediante correo postal solicitando el acceso a uno o varios ficheros especificos,

aportando todos los datos necesarios para su busqueda.
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La direccion postal es la siguiente:

Registro General de Proteccion de Datos
Agencia Espafiola de Proteccion de Datos
C/ Jorge Juan, 6

28001 Madrid

III. SOPORTE CD

Por ultimo, se puede consultar un fichero mediante la consulta del soporte CD que proporciona la
Agencia Espafiola de Proteccion de Datos y que contiene, entre otros documentos, los ficheros que
han sido inscritos en el Registro General de Proteccion de Datos hasta la fecha de edicion del

soporte CD.
INSCRIPCION DE FICHEROS

Tienen la obligacion de inscribir sus ficheros de datos de caracter personal todas las personas fisicas
o juridicas, sea de naturaleza publica o naturaleza privada, en el Registro General de Proteccion de
Datos. Es decir, cualquier fichero que disponga ADstudio referente a datos unicamente de caracter

personal y de los que sean titulares,

« la Administracion General del Estado

« las entidades y organismos de la Seguridad Social
+ los organismos autonomos del Estado

« las sociedades estatales y entes del sector publico (a los que hace referencia el articulo 6 de la Ley

General Presupuestaria

« las Administraciones de las Comunidades Auténomas y sus Territorios Historicos (también sus

organismos y entes dependientes

MAC-TIC 27



ADstudio

« las entidades, entes y organismos que integran la Administraciones Local
« las personas juridico-publicas

« las personas privadas, fisicas o juridicas

deberan ser inscritos en el Registro, de acuerdo al apartado 2 del articulo 39 de la LOPD:

“Seran objeto de inscripcion en el Registro General de Proteccion de Datos:
a) Los ficheros que sean titulares las Administraciones Publicas

b) Los ficheros de titularidad privada

c) Las autorizaciones a que se refiere la presente Ley

d) Los cddigos tipo a que se refiere el articulo 32 de la presente Ley

e) Los datos relativos a los ficheros que sean necesarios para el ejercicio de los derechos de

informacion, acceso, rectificacion, cancelacion y oposicion”

La inscripcion del fichero se podra realizar a través de la pagina web de la Agencia Espafiola de
Proteccion de Datos (www.agpd.es), donde se encuentra disponible un formulario electrénico para

efectuar el posterior registro, de manera gratuita, en el Registro General de Proteccion de Datos.
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3.4.3. CREACION, NOTIFICACION, MODIFICACION Y SUPRESION DE FICHEROS

CREACION Y NOTIFICACION

De acuerdo al articulo 55 del Real Decreto 1720/2007, con el titulo de “Notificacion de ficheros”, la
notificacion de los ficheros de titularidad privada debe ser anterior a la creacion de los mismos y

contener toda la informacion solicitada a través de los formularios:

“Los ficheros de datos de caracter personal de titularidad privada seran notificados a la Agencia Es-
panola de Proteccion de Datos por la persona o entidad privada que pretenda crearlos, con caracter
previo a su creacion. La notificacion debera indicar la identificacion del responsable del fichero, la
identificacion del fichero, sus finalidades y los usos previstos, el sistema de trata- miento empleado
en su organizacion, el colectivo de personas sobre el que se obtienen los datos, el procedimiento y
procedencia de los datos, las categorias de datos, el servicio o unidad de acceso, la indicacion del
nivel de medidas de seguridad basico, medio o alto exigible, y en su caso, la identificacion del en-
cargado del tratamiento en donde se encuentre ubicado el fichero y los destinatarios de cesiones y

transferencias internacionales de datos”

MODIFICACION
Se deberan comunicar todos los cambios que se produzcan solamente en la finalidad del fichero, en
su responsable y en la direccion de la ubicacion a la Agencia Espafiola de Proteccion de Datos, es

decir, se debera mantener actualizado en todo momento, de acuerdo al articulo 26.3 de la LOPD:

“Deberan comunicarse a la Agencia de Proteccion de Datos los cambios que se produzcan en la fi-

nalidad del fichero automatizado, en su responsable y en la direccion de su ubicacion”

SUPRESION
Si la empresa decide suprimir algun fichero, debera notificarlo inmediatamente a la Agencia Espa-

nola de Proteccion de Datos, para que pueda llevar a cabo dicha supresion del fichero.
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3.4.4. RESPONSABILIDAD

Se debe determinar en la empresa la persona sobre la que va a recaer la responsabilidad de los
ficheros o tratamiento que se creen, asi como el encargado de tu tratamiento, que actua de acuerdo

al anterior.

Es recomendable que el responsable del fichero o tratamiento sea una figura juridica, en este caso,
la empresa, en lugar de una persona fisica, ya que si hubieran sanciones, estas recaerian sobre la

persona fisica concreta. Es mejor que la responsabilidad corra a cargo de la empresa.

3.4.4.1. RESPONSABLE DEL FICHERO O TRATAMIENTO

La letra d del articulo 3 de la LOPD lo define al responsable del fichero o tratamiento como
“persona fisica o juridica, de naturaleza publica o privada, u 6rgano administrativo, que decida

sobre la finalidad, contenido y uso del tratamiento”.

El responsable del fichero es el encargado en la toma de decisiones sobre el objeto, utilizacion y fin
de tratamiento, o sobre el uso que se va a dar a los datos de caracter personal resultantes del

tratamiento (también si va a existir una cesion de datos o no).

En resumen, las principales tareas del responsable del fichero o tratamiento son decidir sobre:
« la finalidad

« el contenido

« y el uso del tratamiento

También, tiene la obligacion de controlar el uso de los datos que trata el encargado del tratamiento,

delimitando sus funciones y responsabilidades.

3.4.4.2. ENCARGADO DEL TRATAMIENTO

Es importante diferenciar esta figura del responsable del tratamiento, ya que este no decide sobre la

finalidad, ni el contenido ni el uso del tratamiento de los datos de caracter personal.

MAC-TIC 31



ADstudio

Segtn la definicion dada en la letra g del articulo 3 de la LOPD, el encargado del tratamiento es “la
persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que, solo o

conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento”.

El encargado del tratamiento, muchas veces es una persona diferente o incluso independiente del
responsable del fichero. Este es el caso cuando se realiza un servicio de tratamiento de datos para

terceros.
3.4.4.3. DEBER DE SECRETO

Uno de los principios mas importantes que deben ser impuesto tanto al responsable de fichero como
a aquellos que intervengan en cualquiera de las fases del tratamiento de datos de caracter personal

es el deber de secreto profesional respecto a los datos tratados'°.

Esta obligacion tiene que permanecer incluso después de finalizar sus relaciones con el titular del

fichero o con su responsable.

10 Articulo 10 de la Ley Orgéanica 15/1999 de 13 de diciembre, de proteccion de datos de caracter personal (LOPD)
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3.4.5. FLUJOS DE DATOS DE LA EMPRESA

Primero tenemos que analizar que flujos de datos de la empresa ADstudio nos interesa analizar, por
lo que tenemos que definir que datos van a ser objeto de estudio para la adecuacion de la Ley de

Proteccion de Datos en la empresa.
De acuerdo a la Ley, solamente nos interesa los datos:

“Datos de caracter personal registrados en soporte fisico que los haga susceptibles de tratamiento, y

a toda modalidad de uso posterior de estos datos!!”

Una vez analizados todos los flujos de datos de caracter personal de la empresa ADstudio se

identifican

3.4.5.1. PROVEEDORES

En este fichero se albergaran datos acerca de las empresas proveedoras de material/materia prima/
infraestructuras a la empresa ADstudio con el objetivo de mantener el contacto en caso de necesidad
o para realizar pedidos periodicos, y asi poder facturar y realizar todas las gestiones administrativas

que ello conlleva a la empresa.

Otra de las finalidades por las que se crea un fichero de proveedores es para el envio de publicidad,

promociones, catalogos u ofertas de los productos o servicios ofertados por ADstudio.

Primero, los tipos de datos que vamos a recoger en este fichero son datos meramente identificativos

para poder contactar con el proveedor:

« Nombre empresa proveedora / nombre y apellidos proveedor
« Persona de contacto de la empresa proveedora

« Direccion

« Localidad

« Provincia, pais (si se localiza fuera de Espafia)

™ Articulo 2 de la Ley Orgéanica 15/1999 de 13 de diciembre, de proteccion de datos de caracter personal (LOPD)
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« Codigo Postal

« Teléfono 1

« Teléfono 2

» Fax

» E-mail

« Tipo de proveedor
« Fecha apunte

Y también se recogeran datos de caracter administrativo para todo tipo de gestiones administrativas

entre la empresa ADstudio y el proveedor:

« Numero del Documento Nacional de Identidad - DNI (si se aplica)
« Numero de Identificacion Fiscal - NIF

« Nombre y apellidos de la persona responsable

« Direccion

« Numero de cuenta

« Nombre del banco

3.4.5.2. CLIENTES

Se crea el fichero “clientes”, necesario e imprescindible en cualquier empresa, cuya finalidad es la
gestion de la relacion comercial y contractual con los clientes de la empresa, la gestion
administrativa, la gestion contable, la gestion de cobros y pagos, y la gestion fiscal de los datos.
Pero ademas, eso datos tienen la finalidad de servir para la fidelizacion de clientes, campafias

publicitarias, promociones o descuentos especiales.

Dado que existe un acuerdo contractual entre la empresa y el cliente, los datos que podemos recoger

son:
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« Persona de contacto del cliente

« Direccion

« Localidad

« Provincia, pais (si se localiza fuera de Espafia)
« Codigo Postal

« Teléfono 1

« Teléfono 2

» Fax

+ E-mail

« Tipo de cliente

« Tipo de producto / servicio adquirido

 Fecha apunte

3.4.5.3. RELACIONES LABORALES DE LA EMPRESA: FICHERO DE SELECCION Y FICHERO DE PERSONAL

En la parte laboral, se van a crear dos ficheros diferentes, uno relacionado con la seleccion de

personal y otro con el personal de la empresa.
FICHERO DE SELECCION

Este fichero contendra los datos de las personas que aspiran a un puesto en la empresa o de las
personas que han enviado un Curriculum Vitae a la empresa. En este fichero se deben recabar datos
identificativos de cada candidato pero también otro tipo de datos, como educacion, experiencia
laboral u otros datos que los candidatos incluyan en su Curriculum Vitae, y que se pueden incluir

datos relativos a la salud, origen racial, religioso, ideoldgico etc.
Los datos que se deberian almacenar en este fichero son:

« Nombre y apellidos del candidato
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« Numero del Documento Nacional de Identidad - DNI
« Numero de afiliacion a la Seguridad Social

« Direccién

« Localidad

« Provincia, pais (si se localiza fuera de Espafia)
« Cddigo Postal

« Teléfono 1

« Teléfono 2

» Fax

« E-mail

« Tipo de perfil

« Fecha y lugar de nacimiento

« Educacion

« Experiencia

« Otros datos de interés

FICHERO DE PERSONAL

Este fichero contendra los datos detallados de los trabajadores de la empresa, con la finalidad de la
elaboracion y gestion de las ndminas o para cualquier participacion activa por parte del personal de

la empresa en la empresa.
Los datos a recoger serian:
« Nombre y apellidos del candidato

o Numero del Documento Nacional de Identidad - DNI
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« Numero de afiliacion a la Seguridad Social
« Sexo

« Fecha y lugar de nacimiento

« Estado Civil

« Direccién

« Localidad

« Provincia, pais (si se localiza fuera de Espafia)
« Codigo Postal

« Teléfono 1

« Teléfono 2

» Fax

e E-mail

« Puesto que ocupa en la empresa

« Rango

« Departamento

« Categoria

« Bajas por enfermedad

« Minusvalia

« Educacion - Titulaciones

« Experiencia profesional

« Otros datos de interés

ADstudio

MAC-TIC

37



ADstudio
3.4.5.4. VIDEOVIGILANCIA
Debido al auge de los sistemas de videovigilancia en la mayoria de las empresas mediante sistemas
de circuitos cerrados de television, web cams o instalacion de camaras de seguridad en los puestos
de trabajo, la Agencia Espafiola de Protecciéon de Datos en su Instruccion 1/2006, de 8 de
noviembre, de Proteccion de Datos, sobre el tratamiento de datos personales con fines de vigilancia
a través de sistemas de camaras o videocamaras, que comprende tanto la grabacion, captacion,
transmision, conservacion y almacenamiento de imagenes, su reproduccion o emision en tiempo

real.

El fin por el que ADstudio utiliza cdmaras de vigilancia es la seguridad de la empresa frente a
eventuales ataques, atracos o algin otro tipo de acto delictivo, por lo tanto las cdmaras deben de

estar instaladas con tal fin y no violando espacios publicos innecesarios.

Las camaras tampoco deben violar la intimidad de los trabajadores por lo que no se deberan instalar

en los aseos o bafios publicos de la empresa.

“las imagenes solo serdn tratadas cuando sean adecuadas, pertinentes y no excesivas en relacion con
el ambito y las finalidades determinadas, legitimas y explicitas, que hayan justificado la instalacion

de las camaras o videocamaras!'?”

“no podran obtener imagenes de espacios publicos salvo que resulte imprescindible para la finali-
dad de vigilancia que se pretende, o resulte imposible evitarlo por razén de la ubicacion de

aquéllas!'3’

3.4.5.5. FOTOGRAFICO

Debido a que la empresa se dedica a la gestion y disefio de campanas publicitarias a otras empresas,
en muchas ocasiones se utilizardn fotografias para las mismas, que podran ser recogidas de
diferentes fuentes. Una fotografia de una persona fisica es una imagen que contiene datos, ya que de
esta manera puede identificarla, al igual que con las camaras de videovigilancia, por lo que habra

que albergarlas en un archivo de datos de caracter personal.

12 Articulo 4.1 de la Instruccién 1/2006 de 8 de noviembre, de la Agencia Espanola de Proteccién de Datos

13 Articulo 4.3 de la Instruccion 1/2006 de 8 de noviembre, de la Agencia Espafiola de Protecciéon de Datos
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La finalidad por la que ADstudio guarda fotografias no es mas que para el desarrollo de su actividad

empresarial.
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3.4.6. NIVELES DE SEGURIDAD

3.4.6.1. MEDIDAS DE SEGURIDAD
Una de las mayores preocupaciones acerca de los datos de cardcter personal en una empresa es la
seguridad de los mismos, puesto que no tendria ningin sentido esos datos si no se aplica un
procedimiento de seguridad adecuado y que se garantice que no sean modificados, borrados o

cedidos.

Para evitar que personas no autorizadas al control y gestion de los datos tengan accesos a ellos es
por lo que la seguridad es imprescindible, pero también sirve para que incluso la gente que pueda
tener control sobre esos datos no se salga de la norma y trate los datos de acuerdo a la Ley de

Proteccion de Datos vigente.

Tanto si son ficheros manuales como si son ficheros informatizados se deben tomar las medidas de

seguridad pertinentes, y dependiendo de la naturaleza de los datos y el riesgo que estos tengan.

El articulo 9 de la LOPD dedicado a la seguridad de los datos asi lo indica, en sus apartados uno,

dos y tres:

“1.El responsable del fichero, y, en su caso, el encargado del tratamiento deberdn adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los datos de
caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan

expuestos, ya provengan de la accion humana o del medio fisico o natural

2.No se registraran datos de caracter personal en ficheros que no reunan las condiciones que se
determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros de

tratamiento, locales, equipos, sistemas y programas.

3.Reglamentariamente se establecerdn los requisitos y condiciones que deban reunir los ficheros y
las personas que intervengan en el tratamiento de los datos a que se refiere el articulo 7 de esta

2

Ley.

Este articulo de la LOPD viene desarrollado en el Titulo VIII del Real Decreto 1720/2007, de 21 de

diciembre, donde se determinan las medidas minimas de seguridad para garantizar la
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confidencialidad e integridad de la informacion frente a su alteracion, pérdida, tratamiento o acceso

no autorizado.
Este apartado del Reglamento de la LOPD se caracteriza por:

« Ser un Reglamento de minimos. El cumplimiento de este Titulo del Reglamento solamente hace
que se cumplan con los minimos exigibles por la Ley de Proteccién de Datos sobre seguridad de

los datos, con el objetivo de evitar la pérdida, destruccion o manipulacion de los mismos.

 Neutralidad tecnoldgica de la norma. El Reglamento no establece un sistema o herramienta
tecnoldgica concreta para establecer estos principios de seguridad en los datos, sino que establece
una neutralidad caracteristica de este tipo de normativas en cuanto a la aplicacion de las nuevas

tecnologias.

Los responsables de los tratamiento o ficheros y sus encargados del tratamiento deben implantar
todas las medidas de seguridad independientemente de su sistema de tratamiento, y deberdn ser

implantadas por ellos.

NIVELES DE SEGURIDAD

Segun el tipo de dato de caracter personal, se engloba en un diferente nivel de seguridad:
NIVEL ALTO:

« de ideologia, afiliacion sindical, religion, creencias, origen racial, salud o vida sexual y respeto de

los que se prevea la posibilidad de adoptar el nivel basico
« recabados con fines policiales sin consentimiento de las personas afectadas

« derivados de actos de violencia de género

NIVEL MEDIO:
« sobre infracciones administrativas o penales

« sobre prestacion de servicios de solvencia patrimonial y crédito 4

4 Articulo 29 de la Ley Orgéanica 15/1999 sobre Proteccion de Datos, de 13 de diciembre.
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» sobre administraciones tributarias

« de entidades financieras para las finalidades relacionadas con la prestacion de servicios

financieros
« de Entidades Gestoras y Servicios Comunes de Seguridad Social
« de mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad Social

« que ofrezcan una definicion de personalidad y permitan evaluar determinados aspectos de la

misma o del comportamiento de las personas

« de los operadores de comunicaciones electronicas, respecto de los datos de trafico y localizacion

NIVEL BASICO
« cualquier otro fichero que contenga datos de caracter personal

« también los ficheros que contengan datos de ideologia, afiliacion sindical, religion, creencias,

salud, origen racial o vida sexual, solamente cuando:

« los datos se utilicen con la unica finalidad de realizar una transferencia dineraria a

entidades de las que los afectados sean asociados o miembros

« se trate de ficheros de o tratamientos no automatizados o sean tratamientos manuales de
estos tipos de datos de forma incidental o accesoria, que no guardan relacion con la

finalidad del fichero

« en los ficheros o tratamientos que contengan datos de salud, que se refieran
exclusivamente al grado o condiciéon de discapacidad o la simple declaracion de invalidez,

con motivo del cumplimiento de deberes plblicos
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3.4.6.2. DOCUMENTO DE SEGURIDAD

Toda empresa que posea ficheros de datos de caracter personal tendrd la obligacién de tener un
Documento de Seguridad para asi poder asegurar la calidad e integridad de los datos que contienen
esos archivos, asi como los procedimientos que la empresa establezca para un correcto

mantenimiento y tratamiento de los datos.

El documento de seguridad sera de obligado cumplimiento por parte del personal de la empresa y se
tendran que detallar los ficheros protegidos, las medidas, normas, procedimientos de actuacion,
reglas y estandares encaminados a garantizar el nivel de seguridad, las funciones y obligaciones del
personal en relacion con el tratamiento de datos de caracter personal y descripcion de los sistemas
de informacion que los tratan, el procedimiento de notificacion, gestion y respuesta ante las
incidencias, los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos
en los ficheros o tratamientos y las medidas que sean necesarias adoptar para el transporte de
soportes y documentos, asi como para la destruccion de los documentos y soportes, o en su caso, la

reutilizacion de los mismos.

También en el Documento de Seguridad vendra designado la persona Responsable de Seguridad de
la empresa, que sera el encargado de establecer un control periddico del Documento para verificar
el cumplimiento de la normativa vigente sobre Proteccion de Datos y de las descripciones

propuestas en el documento (ANEXO [ - DOCUMENTO DE SEGURIDAD).
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3.4.7. PRINCIPIOS DE LA PROTECCION DE DATOS

La Ley de Proteccion de Datos '° establece una serie de principios basicos que se deben de tomar
como pautas en todos los procesos que intervienen en la recogida, tratamiento y utilizacion de datos

de caracter personal. Estos vienen recogidos

Es imprescindible que toda empresa tome como partida estos principios para adecuarse a la

legislacion vigente sobre Proteccion de Datos en Espaiia.
Los principios basicos de la Proteccion de Datos son:

« CALIDAD DE LOS DATOS - Art.4 LOPD
El principio de la calidad de datos exige que los datos que vayan a ser tratados sean
pertinentes, adecuados y no excesivos en relacion con la finalidad con la que han sido recogidos, de
una manera legitima y expresa. Los datos deberan mantenerse exactos y puestos al dia, y estos no
podran permanecer en un fichero mas tiempo del que fuera necesario para la finalidad para la que

han sido recabados.

« DERECHO DE INFORMACION EN LA RECOGIDA DE DATOS - Art. 5 LOPD
Es el derecho que tienen los ciudadanos a ser informados sobre el tratamiento de los datos que se
vayan a hacer. Se diferencian cuando los datos se recogen directamente del titular de los mismos o
que sean recogidos de un tercero. Aunque venga expresadamente en la LOPD como un derecho, se

puede tratar como un principio.

* CONSENTIMIENTO DEL TITULAR DE LOS DATOS - Art. 6 LOPD
Este principio dicta que el titular de los datos debe dar su consentimiento de manera expresa y por
escrito para datos relativos a la ideologia, afiliacion sindical, religion y creencias (salvo para fiche-
ros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas
y asociaciones, fundaciones y otras entidades sin animo de lucro - con finalidad politica, filosofica,

religiosa o sindical). Los datos que hagan referencia al origen racial, la salud y la vida sexual solo

5 | ey Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos
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podrén ser recabado, tratados y cedidos cuando lo disponga la ley o el afectado lo consienta expre-
samente.
Para el resto de los casos, el consentimiento puede ser tacito, aunque es recomendable guardar ese

consentimiento como prueba, ya sea por escrito o por soportes electronicos.

* DATOS ESPECIALMENTE PROTEGIDOS - Art. 7 LOPD
Existen datos que la legislacion considera que deben de estar especialmente protegidos, y estos son

los que revelen:

- ideologia, afiliacion sindical, religion y creencias!®: donde debe existir un consentimiento
expreso y por escrito del afectado para tratarlos, con la excepcion de los ficheros de los
partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas, y asociacio-
nes, fundaciones y otras entidades sin animo de lucro con finalidad politica, filoséfica,

religiosa y sindical.

- origen racial, salud y vida sexual 17: donde solamente podran ser recabados, tratados y
utilizados por interés general dispuesto por una ley o porque el afectado lo consienta ex-

presamente.

La LOPD ademas, en el apartado 4 del articulo 7 dedicado a los datos especialmente protegidos
prohibe la creacion de ficheros que tengan como tUnica finalidad la de almacenar datos sobre la
ideologia, afiliacion sindical, religion, creencias, origen racial o étnico o vida sexual.

Siempre que el tratamiento lo realice un profesional de la medicina o sanitario para la prevencion o
el diagnostico médico, asistencia sanitaria, tratamiento médico o gestion de servicios sanitarios, es-

tos datos especialmente protegidos, podran ser tratados.

* DATOS RELATIVOS A SALUD - Art. § LOPD

16 Articulo 7.2 de la Ley Orgénica 15/1999 de 13 de diciembre de Proteccion de Datos

7 Articulo 7.3 de la Ley Organica 15/1999 de 13 de diciembre de Proteccién de Datos
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Las instituciones y centros sanitarios (tanto publicos como privados) asi como los profesionales co-
rrespondientes, podran acceder al tratamiento de datos relativos a la salud del afectado cuando estos

requieran ser tratados por los mismos.

* SEGURIDAD DE LOS DATOS - Art. 9 LOPD
Para garantizar un tratamiento de los datos cumpliendo con todos los apartados legislativos vigentes
y también para impedir el acceso a loa datos de caracter personal a personas no autorizadas, evitar
el desvio de informacion, la seguridad de estos datos debe ser extremada al maximo. Para ello se

establece un reglamento de medidas de seguridad, con un niveles de seguridad particulares.

* DEBER DE SECRETO - Art. 10 LOPD
Tanto el responsable del fichero como todas las personas que intervengan en cualquier fase del tra-
tamiento de los datos, estaran obligados a mantener el secreto profesional'® sobre ellos y al deber de
guardarlos.
Este deber permanecera incluso cuando finalice las relaciones del titular de los datos con el titular

del fichero o su responsable.

« COMUNICACION (CESION) DE DATOS - Art. 11 LOPD
La LOPD define cesion de datos como “toda revelacion de datos realizada a una persona distinta
del interesado!®”.
Para que pueda haber una cesion de datos se tiene que cumplir:

- consentimiento previo del titular de los datos, que puede ser revocado y que sera nulo
cuando la informacion que se facilite no le permita conocer la finalidad de los datos o el
tipo de actividad de aquél a quien se pretenda comunicar.

- solo se podra llevar a cabo para el cumplimiento de fines directamente relacionados con
las funciones legitimas del cedente y el cesionario.

Los principales riesgos se presenta con el termino de privacidad, ya que cediendo datos a terceros:

'8 | a Real Academia Espanola define Secreto Profesional como el “deber que tienen los miembros de ciertas profesiones,
como los médicos, los abogados, los notarios etc., de no descubrir a terceros los hechos que han conocido en el gjercicio
de su profesion”.

19 Articulo 3, apartado i de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos
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- se posibilita el cruce de los datos

- riesgo de que sean utilizado para otros fines que no sean para el que se han recabado

- el titular de los datos pierde el control sobre sus datos de carécter personal
Como excepciones generales para el consentimiento previo a la cesion o comunicacion de datos de
caracter personal, son:

+ Que la cesion sea autorizada por ley

Datos recogidos en fuentes accesibles al publico?”

Por necesidad de una libre y legitima aceptacion de una relacion juridica cuyo desarrollo,
cumplimento y control implique necesariamente la conexion de dicho tratamiento con
ficheros de terceros. Solo sera legitima la comunicacion o cesion cuando se limite a la
finalidad que la justifique.

« Cuando el ejercicio de las funciones del Defensor del Pueblo, el Ministerio Fiscal o los
Jueces y Tribunales o el Tribunal de Cuentas lo requieran. También para las instituciones
autondmicas con funciones equiparables a las del Defensor del Pueblo o al Tribunal de
Cuentas.

« Cuando la cesion se produzca entre Administraciones Publicas y tengan como fin histori-
co, estadistico o cientifico el tratamiento de esos datos.

« Cuando se necesite para solucionar una urgencia media la cesion de datos relativos a sa-

lud o para realizar estudios epidemioldgicos (dentro de lo establecido en la legislacion

sobre sanidad).

» ACCESO A LOS DATOS POR TERCEROS - Art. 12 LOPD
El acceso a los datos por terceros tiene lugar cuando se realiza un acceso a los datos de caracter per-
sonal que sea necesario para la prestacion de un servicio al responsable del fichero, siempre cum-

pliendo con lo establecido en la LOPD.

20 Fuentes accesibles al publico (Articulo 3 “Definiciones”, apartado j Ley Organica 15/1999 de 13 de diciembre): “aquellos
ficheros cuya consulta puede ser realizada, por cualquier persona, no impedida por una norma limitativa o sin mas exigencia
que, en su caso, el abono de una contraprestacion. Tienen la consideracion de fuentes de acceso publico, exclusivamente,
el censo promocional, los repertorios telefdnicos en los términos previstos por su normativa especifica y las listas de perso-
nas pertenecientes a grupos de profesionales que contengan Unicamente los datos de nombre, titulo, profesion, actividad,
grado académico, direccion e indicacion de su pertenencia al grupo. Asimismo, tienen el caracter de fuentes de acceso
publico los diarios y boletines oficiales y los medios de comunicacion”.
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Cuando se realice un tratamiento por cuenta de terceros, la cesion debera estar regulada en un con-
trato por escrito donde debera establecerse que unicamente se trataran los datos conforme a las ins-
trucciones del responsable del tratamiento, que no seran usados para otro fin diferente al que figura
en el contrato, ni se comunicaran a otras personas, ni siquiera para su conservacion.

Las medidas de seguridad que establece la Ley de Proteccion de datos también seran aplicadas.

Una vez terminada la prestacion contractual, los datos de caracter personal deberan ser destruidos o
devueltos al responsable del tratamiento, asi como cualquier soporte o documentos que contengan

algun dato de caracter personal del tratamiento.
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3.4.8. CUMPLIMIENTO DE LA LEY DE PROTECCION DE DATOS

En este apartado analizaremos las caracteristicas de la empresa ADstudio para su perfecta
adecuacion a la normativa sobre Proteccion de Datos en Espafia, aportando una vision practica de

cuanto hemos analizado sobre Proteccion de Datos.

Se analizaran cada una de las obligaciones de acuerdo a los tres procesos que recogen el tratamiento

de datos, la recogida de datos, el tratamiento de los datos y su utilizacion.

|. RECABAR LOS DATOS

A. FICHERO DE DATOS DE CARACTER PERSONAL

El Reglamento de la LOPD desarrolla la idea inicial de fichero de datos de caracter personal que
tenia la LOPD en su articulo 3.1, definiéndolo como “todo conjunto organizado de datos de caracter
personal, que permita el acceso a los datos con arreglo a criterios determinados, cualquiera que

fuere la modalidad de su creacion, almacenamiento, organizacion y acceso”.

Al tratarse de una definicion tan genérica sobre fichero es muy frecuente tener dudas acerca de que
tipo de fichero se debe declarar o no ante la Agencia Espafiola de Proteccion de Datos. La
definicion engloba a ficheros tanto de caracter informatizado como puede ser una base de datos, una
tabla, un fichero o un programa, como a un fichero manual como puede ser una cajonera o un
archivo. Este tipo de ficheros son los ficheros fisicos, pero no son los que la Agencia Espafiola de
Proteccion de Datos ha establecido como necesarios de declarar. Los ficheros 16gicos, que son un
fichero o conjunto de ficheros fisicos con el mismo tipo de datos y que son tratados con la misma
finalidad, son los que hay que declarar y luego registrar en el Registro General de Proteccion de

Datos.

Por ejemplo, si la empresa posee varios ficheros fisicos acerca de datos de clientes, como puede ser
uno para sus datos bancarios, otro para sus datos comerciales y otro para impagos, se tienen que

agrupar en un mismo fichero que se llame “clientes” y es el unico que tiene que ser declarado.
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“La notificacion de un fichero de datos de caradcter personal es independiente del sistema de
tratamiento empleado en su organizacion y del soporte o soportes empleados para el tratamiento de

los datos?!”

Un fichero se crea por una necesidad de la empresa, a veces impuesta (por ejemplo para conservar
documentacion sobre el personal laboral para inspecciones de trabajo) o para que se permita la

continuidad laboral de la empresa, como puede ser un fichero de proveedores.

Para la notificacién de un fichero a la Agencia Espaiiola de Proteccion de Datos, hay que seguir un
procedimiento formal que viene establecido en el articulo 27 de la LOPD. Es necesario
cumplimentar unos formularios detallando la identificacion del responsable del fichero, el nombre
del fichero, sus finalidades y los usos previstos, el sistema de tratamiento empleado, el colectivo de
personas sobre quien se obtienen los datos, el procedimiento y la procedencia de los datos, las
categorias de los datos, el servicio o unidad de acceso, la identificacion del nivel de medidas de
seguridad basico, medio o alto exigible y la identificaciéon del encargado de tratamiento y los
destinatarios de cesiones y transferencias internacionales de datos, ademas de un domicilio para

notificaciones (VER ANEXO II - INSCRIPCION DE FICHEROS).

Es el responsable del fichero el encargado de la inscripcion del fichero en el Registro de la
Proteccion de Datos. Su inscripcion conlleva el cumplimiento de parte de la normativa sobre
Proteccion de Datos, pero no conlleva con el total cumplimiento de las obligaciones previstas por la

LOPD.

Las ventajas de la inscripcion de los ficheros en el Registro, aparte de cumplir con las obligaciones

que impone la Ley de Proteccion de Datos, son:

» Que la empresa conozca todas los ficheros sobre los que tiene obligacién de cumplir con lo que

dicta la LOPD
« Evitar sanciones por parte de la Agencia Espafiola de Proteccion de Datos

« Mostrar el compromiso de cumplir con la ley por parte de la empresa

21 Articulo 56 “Tratamientos de datos en distintos soportes”, Real Decreto 1720/2007 de 21 de diciembre
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« Facilitar a los titulares de los datos contenidos en sus ficheros el ejercicio de los derechos de

acceso, rectificacion, cancelacion y oposicion.

Si se necesita o requiere un fichero de caracter temporal?> o como intermediario para un
tratamiento, no tienen porque inscribirse en el Registro de la Proteccion de Datos como tal, pero si
que tiene que inscribirse el fichero de origen de los datos. Por ejemplo, si se crea un fichero
temporal para las personas asistentes a la cena de Navidad de la empresa, no es necesario inscribirlo
en el Registro, pero si que tendra que estar inscrito el fichero de origen. En este caso el fichero de

origen seria el fichero de “Personal” de la empresa, donde estan los datos de cada empleado.

B. LA CALIDAD DE LOS DATOS

El principio de calidad de los datos regira en todos los procedimientos del tratamiento de datos de
caracter personal de la empresa, desde el momento previo a recabar los datos hasta el fin del

tratamiento.

Antes de la recogida de datos por parte del Responsable del Fichero, se debe tomar en
consideracion que unicamente podran ser recabados datos que sean adecuados, pertinentes y no
sean excesivos en relacion con el ambito y las finalidades del fichero, y que la forma en que se
recaben los datos sea explicita y legitima. Se prohibe totalmente la recogida de datos por medios

fraudulentos, desleales o ilicitos.

Por ejemplo, si se van a recabar datos de un cliente para la empresa ADstudio sobre algin proyecto
de disefio, solamente se tomaran los datos adecuados y pertinentes para el fin que no es mas que una
relacion contractual entre la empresa y el cliente. De este modo, recabar datos relativos con el

estado civil del cliente por ejemplo seria excesivo para la finalidad del tratamiento.

C. EL DEBER DE INFORMAR

22 Definido en el Articulo 5.2, apartado g del Real Decreto 1720/2007 de 21 de diciembre, como “ficheros de trabajo crea-
dos por usuarios 0 procesos que son necesarios para un tratamiento ocasional o como paso intermedio durante la realiza-

cién de un tratamiento”
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Otros de los principios fundamentales que recoge la LOPD en su articulo 5, es el “Derecho de

informacion en la recogida de datos”.

Al ser un derecho aunque sea también considerado un principio, en este caso existe la obligacion de
informar al titular de los datos que se recaben para el tratamiento de datos. Con esto se pretende
conseguir que el titular de los datos este lo suficientemente informado como para poder decidir y
consentir el tratamiento de sus datos de forma consciente y libre. Para ello, es necesario informar

sobre:

« La existencia de un fichero o tratamiento de datos de caracter personal

« La finalidad de la recogida de datos

« Los destinatarios de la informacion

« El carécter obligatorio de respuesta a las preguntas planteadas al afectado

« La posibilidad del afectado de ejercitar sus derechos de acceso, rectificacion, cancelacion y

oposicion

 Laidentidad y direccion del responsable del tratamiento o su representante

En muchas ocasiones al Responsable del Fichero le interesa recabar datos para otras finalidades
diferentes a la que se plantea inicialmente. Aunque en un principio no sea un problema plantear al
titular de los datos la finalidad con la que se recogen, puede encontrarselo a la hora de que el titular
se disponga a firmar al ver todas las finalidades para las que se recopilan los datos. Es necesario
igualmente informar de forma correcta sobre el posterior uso de los datos. La solucidn en este caso

seria incluir cldusulas que permitan ampliar las finalidades de la recogida de datos.

En el caso de que se produzca una modificacion en el cambio de Responsable de Fichero??, se
tendra que informar al titular de los datos sobre los nuevos destinatarios de la informacién. También

se debera aclarar que la finalidad para la que se requieren los datos del titular sigue siendo la

23 Articulo 19 del Real Decreto 1720/2007 de 21 de diciembre, de Proteccion
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misma, y en el caso de que se quiera cambiar o ampliar, se tendra que solicitar el aprobado por parte

del titular del cese de sus datos para las nuevas finalidades del Responsable del Fichero.

Si no se obligara a informar al titular de los datos sobre el destino de estos, podria darse el caso de
que estos fueran cedidos a multitud de empresas sin el consentimiento del mismo. Si la empresa
requiere que esos datos sean cedidos a otras empresas de similar categorias y con la misma
finalidad por la que la empresa los recoge, se tendria que afadir una clausula o informar acerca de

esta posible cesion a empresas de similar categoria y con misma finalidad.

La LOPD no establece una forma fija para que el Responsable del Fichero facilite una forma
concreta de informar al titular de los datos la informacion necesaria para el tratamiento de los
mismos. Lo mas habitual es que se utilice el mismo medio que se utiliza para la recogida de datos

para informar al afectado:

« Oralmente: puede ser una opcion valida. También mediante carteles informativos colocados en

lugares visibles.

« A través de formularios: cuando se utilice un impreso o formulario para la recogida de los datos,

la informacion tiene que figurar de forma claramente legible.

 Contratos: si el titular firma un contrato con la empresa, se deben incluir en el mismo la

informacion sobre el tratamiento de sus datos.

« Telefonicamente: se podrian proporcionar por teléfono, pero seria conveniente también entregar la

informacion por escrito cuando se envie la entrega o mismamente por corre postal.

Es recomendable utilizar medios en los que se pueda disponer de una prueba a posteriori sobre el

perfecto cumplimiento de informar al titular de los datos.

Los datos no siempre son recabados del titular de los mismos, sino que existen varias vias por las

que recabar datos:
- DEL PROPIO INTERESADO

Cuando los datos son recabados del propio interesado habra que facilitarle la informacion de una

forma directa y detallada al titular de los mismos.
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La Proteccion de Dato juega un papel fundamental en el proceso de seleccion y contratacion de per-
sonal para la empresa. A la hora de recabar datos de caracter personal hay una serie de obligaciones
que la empresa tiene que cumplir. En el articulo 11 de la LOPD se detallan las condiciones por las
que unos datos pueden ser cedidos y es donde entra en conflicto la denominada privacidad del indi-
viduo.

Solamente se podran ceder datos del candidato al trabajo o del futuro trabajador “para el cumpli-
miento de fines relacionados con las funciones legitimas del cedente y del cesionario”, que en este

caso es la contratacion de personal.

SELECCION DE CANDIDATOS

Aun cuando solamente hay una relacion entre la empresa y un simple candidato a un puesto de tra-
bajo (que este o no ofertado/vacante) tiene que existir un protocolo para el correcto cumplimiento
de la LOPD.

En el caso de la recepcion de Curriculums Vitae en la empresa aunque no se haya solicitado la en-
trega de esa informacion, ya sea por medio de correo electronico o convencional, debe remitirse una
respuesta al afectado con la confirmacion de recepcion del Curriculum Vitae y el condicionando del

tratamiento de los datos al acuse de recibo.
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CARTA INFORMATIVA EN RESPUESTA A LOS CANDIDATOS

Sr. D. / Sra. Dna.

(Cuerpo de la carta notificando la recepcion del CV en la empresa)

De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal y su normativa de desarrollo, Real Decreto 1720/2007 de 21 de diciembre, los datos
recabados en su “Curriculum Vitae” seran incluidos en un fichero de datos de caracter personal,
cuyo responsable de tratamiento es ADstudio, con domicilio en Plaza del Rey n°2 en Burgos, cuya
finalidad es la gestion de los aspectos relacionados con la seleccion de personal en la empresa, que
se dedica exclusivamente al disefio grafico profesional y la publicidad, respetando la

confidencialidad en todo momento de la informacidon contenida en dicho documento.

Adicionalmente, mediante la presente notificacion le informamos que sus datos de caracter personal

no seran cedidos a ninguna otra empresa.

Asimismo, le informamos que en todo momento se garantizara el ejercicio por su parte, mediante
carta dirigida a la direccion de la empresa o por correo electronico a la direccion
arco@adstudio.com, de sus derechos de acceso, rectificacion, cancelacion y oposicion, en los

términos previstos en la citada Ley Organica y su normativa de desarrollo.

Los datos que usted nos ha facilitado permaneceran en el fichero por un plazo maximo de 1 afio,

tras el cual se procedera a su destruccion.

Aprovechamos la ocasion para mandarle un cordial salud,

ADstudio
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CARTA DE SOLICITUD DE ACTUALIZACION DE DATOS EN LOS C.V.

(Cuando se va a cumplir el plazo determinado por la ley para la conservacion de Curriculums, se
puede enviar un mensaje para que se actualice. En caso de no recibir respuesta alguna, el

Curriculum se elimina de la base de datos)

Sr. D. / Sra. Diia.

(Cuerpo de la carta)

De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal y su normativa de desarrollo, Real Decreto 1720/2007 de 21 de diciembre, nos dirigimos a
usted para solicitar la actualizacion de sus datos de caracter personal recabados en su “Curriculum
Vitae” y que se encuentran incluidos en un fichero de datos de caracter personal, cuyo responsable
es ADstudio, con domicilio en Plaza del Rey n°2, en Burgos, cuya finalidad es la gestion de los
aspectos relacionados con la seleccion de personal de la empresa, respetando la confidencialidad en

todo momento de la informacion contenida en dicho documento.

Adicionalmente, mediante la presente notificacion le informamos que sus datos de caracter personal

no seran cedidos a ninguna otra empresa.

Asimismo, le informamos que en todo momento se garantizara el ejercicio por su parte, mediante
carta dirigida a la direccion de la empresa o por correo electronico a la direccion
arco@adstudio.com, de sus derechos de acceso, rectificacion, cancelacion y oposicidon, en los

términos previstos en la citada Ley Orgénica y su normativa de desarrollo.

Los datos que usted nos ha facilitado permaneceran en el fichero por un plazo maximo de 1 afo,

tras el cual se procedera a su destruccion.

Aprovechamos la ocasion para mandarle un cordial salud,

ADstudio
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CONTRATO DE TRABAJO DE LA EMPRESA

En cada contrato laboral que efecttie la empresa, debe acompanar una cldusula obligatoria de acuer-
do ala Ley 15/1999 de Proteccion de Datos de Caracter Personal. De esta manera, el acuerdo con-
tractual es mas transparente y el trabajador se siente seguro al aportar datos a la empresa, ya que el
empresario tiene que cumplir una serie de obligaciones.

La Agencia Espaiiola de Proteccion de Datos ya ha sancionado a varias empresas que no han inclui-
do una clausula de Proteccion de Datos en este tipo de actividades contractuales.

También es necesario realizar este procedimiento con el personal que se incorpore en practicas en la

empresa o con una beca procedente de alguna institucion educativa.
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CLAUSULA INFORMATIVA A NUEVOS EMPLEADOS

De acuerdo a lo previsto en la Ley Orgénica 15/1999 de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y su normativa de desarrollo, el Real Decreto 1720/2007 de 21 de diciembre, el
trabajador manifiesta que se le ha informado que sus datos personales, incluso los relativos a su sa-
lud e imagen, asi como el resto de la informacién facilitada por el mismo y que se recoge en este
contrato u otros cuestionarios, podrd ser incorporada y tratada en un fichero de datos de caracter
personal, cuyo responsable es ADstudio, con domicilio en Plaza del Rey n° 2, en Burgos, y cuyas
finalidades son el desarrollo, cumplimiento y control de la relacion juridico-laboral de conformidad
con la legislacion vigente, asi como el cumplimiento de la normativa vigente en materia laboral,

tributaria, seguridad social y prevencion de riesgos laborales.

Asimismo se le informa, que de acuerdo a lo previsto en el articulo 11 de la LOPD, que el respon-
sable del fichero, podra ceder sus datos personales a las Autoridades Tributarias, Laborales y de Se-
guridad Social, asi como a proveedores de servicios externos vinculados al desarrollo de las funcio-
nes propias del puesto de trabajo, como aseguradoras y financieras, alquiler de vehiculos, formacion
profesional etc., respetando en todo momento la finalidad para la que fueron recogidos sus datos de
caracter personal.

Asimismo, le informamos que en todo momento se garantizara el ejercicio por su parte, mediante
carta dirigida a la direccion de la empresa o por correo electronico a la direccion
arco@adstudio.com, de sus derechos de acceso, rectificacion, cancelacion y oposicion, en los

términos previstos en la citada Ley Organica y su normativa de desarrollo.
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CLAUSULA INFORMATIVA A PERSONAL YA CONTRATADO

De acuerdo a lo previsto en la Ley Orgénica 15/1999 de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y su normativa de desarrollo, el Real Decreto 1720/2007 de 21 de diciembre, el
trabajador manifiesta que se le ha informado que sus datos personales, incluso los relativos a su sa-
lud e imagen, asi como el resto de la informacién facilitada por el mismo y que se recoge en este
contrato u otros cuestionarios, podrd ser incorporada y tratada en un fichero de datos de caracter
personal, cuyo responsable es ADstudio, con domicilio en Plaza del Rey n°2, en Burgos, y cuyas
finalidades son el desarrollo, cumplimiento y control de la relacion juridico-laboral de conformidad
con la legislacion vigente, asi como el cumplimiento de la normativa vigente en materia laboral,

tributaria, seguridad social y prevencion de riesgos laborales.

Asimismo se le informa, que de acuerdo a lo previsto en el articulo 11 de la LOPD, que el respon-
sable del fichero, podra ceder sus datos personales a las Autoridades Tributarias, Laborales y de Se-
guridad Social, asi como a proveedores de servicios externos vinculados al desarrollo de las funcio-
nes propias del puesto de trabajo, como aseguradoras y financieras, alquiler de vehiculos, formacion
profesional etc, respetando en todo momento la finalidad para la que fueron recogidos sus datos de
caracter personal.

Asimismo, le informamos que en todo momento se garantizara el ejercicio por su parte, mediante
carta dirigida a la direccion de la empresa o por correo electronico a la direccion
arco@adstudio.com, de sus derechos de acceso, rectificacion, cancelacion y oposicion, en los

términos previstos en la citada Ley Organica y su normativa de desarrollo.
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ANEXO INFORMATIVO PARA PERSONAL EN PRACTICAS

De acuerdo a lo previsto en la Ley Orgénica 15/1999 de 13 de diciembre, de Proteccion de Datos de
Caréacter Personal y su normativa de desarrollo, el Real Decreto 1720/2007 de 21 de diciembre, D./

Dna manifiesta que se le ha informado de que los datos personales,

incluso los relativos a su salud, recogida en este contrato u otros cuestionarios, podra ser
incorporada y tratada en un fichero, cuyo responsable es ADstudio, con domicilio en Plaza del Rey
n°2, en Burgos, y cuyas finalidades es el desarrollo, cumplimiento y control de la relacion juridico-
laboral de conformidad con la legislacion vigente, asi como el cumplimiento de la normativa

vigente en materia laboral, tributaria, de seguridad social y de prevencion de riesgos laborales.

Segun lo previsto en el articulo 11 de la LOPD, la empresa informa en el presente documento que
se podra realizar una cesion de sus datos personales con la finalidad de gestionar adecuadamente su

relacion a favor de entidades aseguradoras y financieras.

Asimismo, le informamos que en todo momento se garantizara el ejercicio por su parte, mediante
carta dirigida a la direccion de la empresa o por correo electronico a la direccion
arco@adstudio.com, de sus derechos de acceso, rectificacion, cancelacion y oposicion, en los

términos previstos en la citada Ley Orgénica y su normativa de desarrollo.
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- DE TERCEROS

Cuando los datos sean facilitados por una persona diferente al titular de los datos, el responsable del
fichero tendrad un plazo de 3 meses desde que se registran los datos para facilitarle la informacion

que le permita consentir el tratamiento de los datos del afectado de una forma libre y consciente.

Se debera informar de la procedencia de los datos, la existencia de un fichero o tratamiento, la
finalidad para la que se ha recabado los datos, los destinatarios de la informacion, la posibilidad de
ejercer los derechos de acceso, rectificacion y oposicion, y la identidad del responsable del

tratamiento o su presentante.

La LOPD establece excepciones:

« Cuando el interesado ya ha sido informado anteriormente

« Cuando la Ley lo exprese directamente

« Cuando el tratamiento tenga fines histdricos, estadisticos o cientificos

« La informacioén del interesado resulte imposible o exija esfuerzos desproporcionados.

- DE FUENTES DE ACCESO PUBLICO

El articulo 3 de la LOPD, en su apartado j, define las fuentes de acceso publico como aquellos
ficheros cuya consulta puede ser realizada por cualquier persona, no impedida por una norma
limitativa o sin mas exigencia que, en casos determinados, el abano de una contraprestacion. Son

exclusivamente:
« El censo promocional
« Las guias de teléfonos

« Las listas de colegios profesionales (inicamente los datos de nombre, titulo, profesion, actividad,
grado académico, direccion profesional - domicilio postal, nimero telefonico y de fax, direccion
electronica - e indicacion de pertenencia al grupo - nimero de colegiado, fecha incorporacion y

situacion de ejercicio profesional)
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« Los diarios y boletines oficiales

» Los medios de comunicacion

Una de las dudas més frecuentes puede ser si incluir a Internet como un medio de comunicacion
mas y por tanto, una fuente de acceso publico. La Agencia Espafiola de Proteccion de Datos ha
establecido que “Internet no es, a los efectos de proteccion de datos, un medio de comunicacion
social, sino un canal de comunicacion, por lo que no es fuente accesible al publico’*”. Los tnicos

medios de comunicacion recogidos como tal son la television, la radio y la prensa.

Cuando se recaben datos en un fichero procedente de fuentes accesibles al publico, también se tiene
que informar al titular de los mismos de la procedencia de sus datos, la identidad y direccion del
responsable de fichero o tratamiento y de la posibilidad de ejercitar sus derechos de acceso,

rectificacion, cancelacion y oposicion.

D. EL CONSENTIMIENTO

“Toda manifestacion de voluntad libre, inequivoca, especifica e informada, mediante la que el
interesado consiente el tratamiento de datos personales que le conciernen” es como define la LOPD

el principio del consentimiento, un principio imprescindible en la Proteccion de Datos.

Este principio se encuentra ligado al principio de informacién en la recogida de datos, ya que para
que se cumpla el principio del consentimiento, se tiene que haber informado previamente sobre la
existencia de un fichero de datos de carécter personal y la finalidad por la que se recaban los datos.

Por ello, la solicitud de consentimiento tiene que ser requerida para cada tratamiento especifico.

Solamente para algunos tratamientos de datos especificos donde puede existir un consentimiento

tacito, el consentimiento tiene que manifestarse de forma expresa y por escrito:

« Téacito: suficiente para el tratamiento de todos los datos salvo los especialmente protegidos

(ideologia, afiliacion sindical, religion, creencias, origen racial, salud y vida sexual).

24 “El nuevo reglamento de desarrollo de la ley organica de proteccion de datos: problematica, interpretacion y aplicacion”,
Madrid, 22 de abril de 2008
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« Expreso y por escrito: para los datos especialmente protegidos
DERECHO DE REVOCACION DEL CONSENTIMIENTO

El titular de los datos tiene el derecho a revocar? el consentimiento que ha prestado anteriormente
al Responsable de un Fichero para el tratamiento de sus datos de caracter personal y el Responsable
del Fichero, tiene la obligacion de hacer efectivo ese derecho?® cancelando los datos del titular de

los mismos y parar el tratamiento de sus datos que se estuviera realizando en ese momento.

También podra ser revocado el consentimiento que se haya autorizado para la cesion de los datos

del titular 27,

El articulo 17 del Real Decreto 1720/2007 propone que no es necesario ningin tipo de forma
especial para llevar a cabo la revocacion del consentimiento al Responsable del Fichero, por lo que
se puede realizar a través de algin medio gratuito, sencillo y que no implique desembolso alguno
por parte del afectado, no teniendo porque enviar cartas certificadas, utilizar teléfonos con

tarificacion especial o cualquier otro medio que implique un coste.
TRATAMIENTO DE DATOS DE MENORES DE EDAD

Para recabar datos de caracter personal se necesita que el titular de los mismos tenga al menos 14
anos de edad. Si se necesitasen datos de personas menores de esa edad, se requerird el

consentimiento de los padres o tutores a cargo del menor.

En ningtin caso cuando se obtengan datos del menor, se podra utilizar la ocasion para recabar datos
de familiares como la actividad profesional de sus progenitores, informacién econdémica u otros

datos sin el consentimiento de cada titular de ellos.

25 Articulo 6.3 de la Ley Organica 15/1999 de Proteccion de Datos - “El consentimiento a que se refiere el articulo podréa ser
revocado cuando exista causa justificada para ello y no se le atribuyan efectos retroactivos”

26 Articulo 16.1 de la Ley Organica 15/1999 de Proteccion de Datos

27 Articulo 11.4 de la Ley Orgénica 15/1999 de Proteccion de Datos - “El consentimiento para la comunicacion de los datos
de caréacter personal tiene también un caracter revocable”
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Il. TRATAMIENTO DE LOS DATOS

A. LA CALIDAD DE LOS DATOS

El principio de Calidad de los datos sigue presente en este procedimiento, para los datos de caracter

personal que han sido cedidos a la empresa para su tratamiento y utilizacion.

De acuerdo a este principio, los datos no pueden ser usado para otro fin que no sea para el que se
han recabado, ademdas de tener que ser exactos y puestos al dia, de forma que respondan con
veracidad a la situacion actual de su titular y que tienen que ser almacenados de forma que se

permita el acceso a los mismos si el titular ejerciese su derecho de acceso.

En el caso de que se descubra durante el tratamiento que los datos resulten inexactos o incompletos,
el Responsable del Fichero se verd obligado a cancelarlos y sustituirlos por los correspondientes

datos actualizados y puestos al dia.

B. EL DEBER DE SECRETO

Viene establecido en el Articulo 10 de la LOPD y afecta no solamente al Responsable del Fichero,
sino a todas las personas que intervienen en el proceso del tratamiento de datos de caracter personal.
Se establece por tanto el secreto profesional respecto a los datos de caracter personal y al deber de

guardar esos datos.

Es importante sefialar que en caso de vulneracidon de este principio, aparte de la correspondiente
sancion por parte de la Agencia Espafiola de Proteccion de Datos, la revelacion de secretos esta
tipificada como delito por el Coddigo Penal 2® . Se castiga el apoderamiento, utilizacion o
modificacion de datos de caracter personal o familiar de un tercero que se encuentren registrados en
ficheros o soportes informaticos, electronicos o telematicos o en cualquier otro tipo de archivo o
registro publico o privado, sin autorizacion y en perjuicio de tercero. También se castiga a quien
acceda a los mimos por cualquier otro medio, los altere o los utilice en perjuicio del titular sin

autorizacion.

28 Articulos 197 a 201 del Codigo Penal, “Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio”.
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C. LA SEGURIDAD DE LOS DATOS

Este principio impone al Responsable del Fichero y a todas las personas que intervienen en el
tratamiento una serie de medidas de seguridad de indole técnica y organizativa para garantizar la

seguridad de los datos en la empresa.

Para ello, la empresa establece tres niveles de seguridad (basico, medio y alto) donde distribuye los

datos de acuerdo a la seguridad requerida.

El Responsable del Fichero debera designar a un Responsable de Seguridad, que sera el encargado

de coordinar y controlar todas las medidas del documento.

La empresa tendrd que realizar obligatoriamente un documento de seguridad donde se detallaran
todos los aspectos relativos a la seguridad en el tratamiento de datos de caracter personal recogidos

por la empresa (ANEXO [ - DOCUMENTO DE SEGURIDAD).

D. LA CESION DE LOS DATOS

El articulo 3 de la LOPD, en su apartado i, define la cesion de datos como “toda revelacion de datos
realizada a una persona distinta del interesado”. Solamente se podran ceder los datos de caracter

personal de un fichero si:

« la finalidad de la cesion para la que se realice esta directamente relacionada con las funciones

legitimas del cedente y el cesionario
« y también que exista consentimiento previo del titular de los datos.

También se podran ceder los datos si lo autoriza una Ley.

E. EL ACCESO A DATOS POR TERCEROS
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El encargado de tratamiento es “la persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del

responsable del tratamiento®.

Se entiende que una empresa se encarga del tratamiento cuando no puede decidir sobre el
contenido, finalidad y uso del tratamiento y siempre que su actividad no reporte otro beneficio que
la prestacion de servicios, sin utilizar ficheros generados en su provecho, puesto que en ese caso

pasaria a ser responsable del fichero.

En caso de que el encargado del tratamiento utilice los datos con otra finalidad, los comunique o
ceda, incumpliendo lo que establezca en el contrato, deberd responder a todas las infracciones

como si se considerase el responsable del tratamiento.

29 Articulo 3.g de la Ley Orgéanica 15/1999 de 13 de diciembre, de Protecciéon de Datos
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lll. FINALIZACION DEL TRATAMIENTO

A. CANCELACION Y BLOQUEO DE DATOS

Seglin lo establecido en el articulo 4.5 de la LOPD, el Responsable de Ficheros tendra la obligacion
de cancelar los datos de caracter personal cuando hayan dejado de ser necesarios para la finalidad
para la que fueron recabados en su momento. La norma impide que la empresa pueda conservarlos
durante un periodo mayor al que se necesita para la finalidad buscada en el momento del registro de

los datos.

Solamente podran ser conservados durante un tiempo mayor cuando puedan estos ser exigidos por

algtn tipo de responsabilidad derivada de una obligacion juridica o contractual.

B. SUPRESION DE FICHEROS

Cuando un fichero de datos de caracter personal ya no sea necesario para la empresa y se decida su

supresion, se deberd notificar a la Agencia Espafola de Proteccion de Datos la supresion del mismo.

C. EL DEBER DE SECRETO

La obligacion del deber del secreto permanecerd en todos los que han intervenido en el tratamiento

de datos incluso después de finalizar sus relaciones con el responsable del fichero.
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3.4.9. DERECHOS DE LA PROTECCION DE DATOS

La normativa espafiola de Proteccion de Datos ofrece al titular de los datos unos derechos en
materia de Proteccion de Datos que pueden ejercer en cualquier momento durante el tratamiento de
los datos de caracter personal. Estos derechos estan recogidos en los articulos que van desde el 13 al

19 de la LOPD.

Los derechos que se recogen son:

« Derecho de impugnacién de valores - Art. 13 LOPD

 Derecho de consulta al Registro General de la Proteccion de Datos - Art. 14 LOPD
 Derecho de acceso - Art. 15 LOPD

« Derecho de rectificacion y cancelacion - Art. 16 LOPD

 Derecho de oposicion - Art. 6.4 LOPD

o Derecho de indemnizacion - Art. 19 LOPD

El ejercicio de estos derechos los podran ejercer:
« el afectado acreditando su identidad

« su representante legal que tendrd que acreditar su identidad igualmente, cuando el titular de los

datos se encuentre en situacion de incapacidad o minoria de edad.

« El representante voluntario designado para el ejercicio del derecho, junto con una copia del
Documento Nacional de Identidad o equivalente, y una representacion realizada por el titular. No

es necesario poder notarial en este caso.

Las solicitudes de acceso, rectificacion, cancelacion y oposicion deberan atenderse siempre que la

solicitud contenga lo siguiente:
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« Nombre y apellidos del interesado, fotocopia de su Documento Nacional de Identidad u otro
documento identificativo (pasaporte, documento electronico etc.), o una persona que lo

represente.
« Peticion en que se concreta la solicitud
« Direccion del titular o representante para notificaciones
« Fecha y firma del solicitante
« Documentos acreditativos

(ANEXO III - EJERCICIO DE DERECHOS)

Si la solicitud no retine todo los requisitos, el responsable del fichero pedird que se envie toda la
documentacion correctamente en un plazo de 10 dias. Cuando todo este en orden, comenzara el
plazo para contestar por parte del Responsable de Fichero, que es quien tiene la obligacion de

contestar la peticion.

Todas las personas en la empresa que manipulen datos de caracter personal tendrdn que recibir
formacion acerca del procedimiento a realizar en caso de que el titular de los datos quiera ejercer

alguno de sus derechos.
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DERECHO DE IMPUGNACION DE VALORES

Con el derecho de impugnacion, el titular de los datos puede limitar el uso de técnicas que faciliten
una informacion o perfil a través de la recogida de sus datos de caracter personal y que vaya mas
alla de los datos facilitados por el afectado. El texto de la LOPD lo define en su articulo 13 como el
derecho a “impugnar los actos administrativos o decisiones privadas que impliquen una valoracion
de su comportamiento cuyo unico fundamento sea un tratamiento de datos de caracter personal que

ofrezca una definicion de sus caracteristicas o personalidad”.

DERECHO DE CONSULTA AL REGISTRO GENERAL DE LA PROTECCION DE DATOS

El afectado podréd ejercer su derecho de consulta de forma gratuita al Registro General de la
Proteccion de Datos de la Agencia Espafiola de Proteccion de Datos para conocer los tratamientos
que se estan realizando con sus datos de cardcter personal la empresa, la finalidad de los mismos y
la identidad del responsable del fichero. Se trata de una consulta ptblica y no existe limitacién

alguna por el numero de consultas que se realicen.

DERECHO DE ACCESO

El titular de los datos podra en todo momento dirigirse al Responsable del Fichero con la intencion
de conocer que datos de caracter personal figuran en el fichero, cual es el origen de los datos y las

comunicaciones que se hubieran realizado o que se prevean realizar.

Este derecho también se tendrd que realizar de forma gratuita a intervalos no superiores a doce

meses, salvo que el interesado acredite interés legitimo.

La empresa no puede negarse a dar a conocer los datos que figuran en el fichero, su origen y las
comunicaciones que se hayan realizado a alguien que ejercite este derecho, ademas de no poder

poner ningun impedimento, tiene que ser de forma gratuita.

El Responsable del Fichero debera responder la solicitud de acceso en un plazo maximo de un mes
desde la recepcion de la solicitud. Si pasado el plazo, no ha habido respuesta, el interesado podra

interponer una reclamacion ante la Agencia Espafiola de Proteccion de Datos. Si los datos de la
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persona que solicita su derecho de acceso no se encuentran en el fichero de la empresa, existe la

obligacion de comunicarselo al titular en el mismo plazo.

La informacidén que se debe proporcionar al titular de los datos son todos los datos de base del
afectado, los resultantes de cualquier tratamiento informatico, la informacion sobre el origen de los

datos, los cesionarios y la finalidad para la que fueron recogidos.

DERECHO DE RECTIFICACION Y CANCELACION

Son dos derechos independientes y que se ejercitan de manera independientes también.

El derecho de rectificacion se utiliza para instar al Responsable del Fichero la modificacion de datos

cuyo tratamiento no se ajuste a lo que dicta la Ley o porque los datos son inexactos o incompletos.

La solicitud debe indicar a qué datos se refiere el titular y la correccion o cambios en los datos que
quiere que se efectiien. El Responsable de Fichero resolvera la solicitud en un plazo maximo de 10

dias desde la recepcion de la solicitud, se disponga de los datos del titular que lo solicita o no.

Si los datos hubieran sido cedidos, el Responsable del Fichero debera comunicar las modificaciones
al cesionario para que pueda realizar también los cambios en el plazo de dias contados desde la

recepcion de la solicitud.

El derecho de cancelacion confiere al titular de los datos el poder cancelar sus datos del fichero de
una empresa cuando el tratamiento no se ajusta a las precisiones de la Ley o cuando hayan dejado

de ser necesarios para la finalidad para la que fueron recogidos.

El Responsable del Fichero dispondra de un plazo méximo de 10 dias tras la recepcion de la

solicitud para resolverla, se dispongan o no datos sobre el titular de los datos.

Si los datos hubieran sido cedidos, se notificard la cancelacion al cesionario para que en un plazo

igualmente de 10 dias tras la recepcion pueda cancelar los datos.
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DERECHO DE OPOSICION

Si para la recogida de los datos no fue necesario el consentimiento del interesado, y siempre que
una Ley no disponga lo contrario, el titular podra oponerse al tratamiento de los mismos cuando

existan motivos fundados y legitimos relativos a una concreta situacion personal.

Cuando el fichero tenga por finalidad actividades de publicidad y prospeccion comercial, o por otro
lado, tenga como finalidad evaluar al afectado en diferentes aspectos de su personalidad, el titular

podré ejercer su derecho de oposicidon igualmente.

El Responsable del Fichero tendra que resolver la solicitud de oposicion en el plazo maximo de 10

dias tras recibir la solicitud, disponga o no de datos el afectado.

Se podran conservar los minimos datos imprescindibles para identificar a las personas que han

solicitado el derecho de oposicion cuando la finalidad es el envio de publicidad.

DERECHO A INDEMNIZACION

Para aquellos afectados que sufran dafio o lesion en sus bienes o derechos como consecuencia del
incumplimiento de las obligaciones que tienen el responsable o encargado del tratamiento, puede
ser indemnizado, debiendo acudir ante los 6rganos de la jurisdiccion ordinario, ya que la Agencia
Espafiola de Proteccion de Datos no tiene competencia para fijar indemnizacién sobre posibles

dafios y perjuicios.
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3.4.10. AGENCIA ESPANOLA DE PROTECCION DE DATOS

Quién recoge los principios y derechos de la normativa sobre Proteccion de Datos y el lugar donde
el afectado debe recurrir en caso de vulneracion de algunos de sus derechos es la Agencia Espafiola
de Proteccion de Datos. Se trata del 6rgano de vigilancia y control de la norma, independiente e

interpoderes, y que esta contemplado en la ley 3.

Actlia con plena independencia de la Administracion Publica para ejercer sus funciones, es un ente

de Derecho Publico con personalidad juridica propia y plena capacidad publica y privada.
Las funciones mas importantes de la Agencia son:
« atender las peticiones y reclamaciones realizadas por las personas correspondientes

« proporcionar informacion sobre los derechos en Proteccion de Datos

ejercer la potestad inspectora y sancionadora

velar por el cumplimiento de la normativa sobre Proteccion de Datos

controlar la aplicacion de la normativa

La Agencia Espafiola de Proteccion de Datos es quien controla el Registro de Proteccion de Datos,

donde deben ser inscritos todos los ficheros que contengan datos de caracter personal de la empresa.

Ademéds, a la Agencia es donde debe acudir cualquier ciudadano para poder consultar sobre la
existencia de cualquier fichero o tratamiento sobre sus datos, su estructura y finalidad, nombre del

titular del fichero y la direccion para que el ciudadano pueda ejercer sus derechos.

30 Viene contemplado en el Titulo VI de la Ley Orgéanica 15/1999 de 13 de diciembre, de Proteccion de Datos
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El esquema organizativo de la Agencia Espafiola de Proteccion de Datos.

3.4.10.1. SANCIONES

ADstudio

En caso de que se incumpla la normativa sobre Proteccion de Datos espaiola, podrian recaer sobre

la empresa una serie de sanciones econdomicas

sanciones aplicables por la Agencia Espafola de Proteccion de Datos.

. En el siguiente cuadro se muestran las posibles

TIPO DE SANCION MULTA PRESCRIPCION
LEVE 601,01 € a 60.101,21 € 1 ano
GRAVE 60.101,21 € a 300.506,05 € 2 anos
MUY GRAVE 300.506,05 € a 601.012,10 € 3 afos
MAC-TIC
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Dependiendo del tipo de principio o derecho que se infrinja, se requiere un tipo interpone un

diferente tipo de sancion u otro:

PRINCIPIO DESCRIPCION SANCION

CALIDAD DE LOS DATOS QUE LOS DATOS SEAN GRAVE
PERTINENTES, ADECUADOS Y NO
EXCESIVOS, ADEMAS DE NO PODER
PERMANECER EN EL FICHERO MAS
TIEMPO DEL NECESARIO

PRINCIPIO DE INFORMACION INFORMAR CON CARACTER PREVIO MUY GRAVE
Y DE MODO EXPRESO, PRECISO E
INEQUIVOCO
PRINCIPIO DEL CONSENTIMIENTO | NECESIDAD DE CONSENTIMIENTO GRAVE

EN LA RECOGIDA DE DATOS DE
CARACTER PERSONAL

DATOS ESPECIALMENTE RECABAR Y TRATAR DATOS MUY GRAVE
PROTEGIDOS ESPECIALMENTE PROTEGIDOS
SEGURIDAD DE LOS DATOS MANTENER LOS FICHEROS DE GRAVE

DATOS DE CARACTER PERSONAL
CON LOS NIVELES DE SEGURIDAD
APROPIADOS

DEBER DE SECRETO SECRETO PROFESIONAL RESPECTO LEVE / GRAVE
A LOS DATOS TRATADOS

CESION O COMUNICACION DE CESION DE DATOS DE CARACTER MUY GRAVE
DATOS PERSONAL
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Dependiendo del tipo de derecho que se infrinja, también se pondrd la correspondiente sancion

segun la gravedad:

DERECHO DESCRIPCION SANCION

DERECHO DE IMPUGNACION DE EVITAR QUE CON LOS DATOS DE GRAVE
VALORES CARACTER PERSONAL SE CREEN

PERFILES O PERSONALIDADES
PARA EVALUAR A LAS PERSONAS

ATENDER EL DERECHO DE ACCESO MUY GRAVE
DE LAS PERSONAS PARA CONOCER
LOS CRITERIOS QUE SE UTILIZAN

PARA LAS VALORACIONES Y EL
PROGRAMA UTILIZADO
DERECHO DE CONSULTA AL REGISTRAR TODOS LOS ARCHIVOS LEVE
REGISTRO GENERAL DE LA EN EL REGISTRO PARA QUE
PROTECCION DE DATOS PUEDAN SER REGISTRADOS
DERECHO DE ACCESO PERMITIR AL TITULAR DE LOS MUY GRAVE

DATOS ACCEDER A LOS MISMOS

DERECHO DE RECTIFICACION Y ATENDER TODAS LAS SOLICITUDES LEVE
CANCELACION DE MODIFICACION EN LOS DATOS
DE CARACTER PERSONAL

MANTENER LOS DATOS EXACTOS Y GRAVE
PUESTOS AL DIA / NO REALIZAR
LAS RECTIFICACIONES O

CANCELACIONES SOLICITADAS
NO ATENDER EL EJERCICIO DE MUY GRAVE
RECTIFICACION
DERECHO DE OPOSICION IMPEDIMENTO O OBSTACULIZACION GRAVE

DEL DERECHO DE OPOSICION

NO ATENDER EL EJERCICIO DEL MUY GRAVE
DERECHO DE OPOSICION
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3.4.11. PUBLICIDAD: FICHEROS CON FINES DE PUBLICIDAD Y PROSPECCION
COMERCIAL

Uno de los temas mds importantes acerca de la Proteccion de Datos es el principio de

consentimiento, que deriva del articulo 6 de la LOPD.

Serd necesario el consentimiento del titular de los datos de caracter personal siempre, salvo que la
Ley dicte lo contrario. Todo ciudadano es el tnico con la capacidad para poder decidir cuando,
donde y como son presentados y tratados sus datos. El titular tiene el control absoluto sobre sus
datos y su utilizacion, por lo que tiene que otorgar su consentimiento para que se pueda realizar un

tratamiento sobre ellos.

Este principio, el principio de consentimiento, tiene varias excepciones que vienen planteadas en el
apartado 2 del articulo 6 y en el articulo 30 de la LOPD (que hace referencia a los ficheros con fines

de publicidad y prospeccioén comercial).
El articulo 30 de la LOPD dice asi:

“I. Quienes se dediquen a la recopilacion de direcciones, reparto de documentos, publicidad, venta
a distancia, prospeccion comercial y otras actividades andlogas, utilizardn nombres y direcciones u
otros datos de caracter personal cuando los mismos figuren en fuentes accesibles al publico o cuan-

do hayan sido facilitados por los propios interesados u obtenidos con su consentimiento.

2. Cuando los datos procedan de fuentes accesibles al publico, de conformidad con lo establecido en
el parrafo segundo del articulo 5.5 de esta Ley, en cada comunicacion que se dirija al interesado se
informara del origen de los datos y de la identidad del responsable del tratamiento, asi como de los

derechos que le asisten.

3. En el ejercicio del derecho de acceso los interesados tendran derecho a conocer el origen de sus

datos de caracter personal, asi como del resto de informacion a que se refiere el articulo 15.

4. Los interesados tendran derecho a oponerse, previa peticion y sin gastos, al tratamiento de los
datos que les conciernan, en cuyo caso seran dados de baja del tratamiento, cancelandose las in-

formaciones que sobre ellos figuren en aquél, a su simple solicitud.”
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De este articulo se entiende que los ficheros con fines de publicidad y prospeccion comercial pue-
den albergar datos recogidos de fuentes accesibles al publico o del titular de los datos directamente

0 con su consentimiento.

En el supuesto que los datos sean recogidos de fuentes accesibles al publico, se tendra que informar
al titular de los datos en cada comunicacion que se le dirija del origen de los datos, de la entidad del

responsable del tratamiento y sus derechos.

El titular de los datos que figuren en un fichero con fines de publicidad y prospeccion comercial que
ejercite su derecho de acceso tiene derecho a conocer el origen de sus datos, ademas que este podra

oponerse a su tratamiento sin tener una causa justificada.

El apartado primero del articulo dicta que estos ficheros se refieren a aquellas empresas que tengan

como su actividad:

« recopilacion de direcciones

reparto de documentos

publicidad
« venta a distancia
« prospeccion comercial

« otras actividades semejantes

Como en nuestro caso se trata de una empresa que también realiza trabajos publicitarios es muy im-
portante tener este punto en cuenta, para la elaboracion de campafias publicitarias a clientes, aunque
cualquier empresa que necesite de publicidad para el tratamiento sea cual sea la actividad que desa-

rrolle.
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3.4.11.1. CAMPANAS PUBLICITARIAS
ADstudio entre sus actividades esta la creacion de campafias de publicidad que sus clientes
encargan. Es muy importante cuidar este apartado para no infringir con la normativa sobre

Proteccion de Datos.

Cuando se quiere realizar una campafia publicitaria entre los clientes, en un principio sera necesario
el consentimiento de los mismos para recibir este tipo de comunicaciones. Las campaias
publicitarias pueden ser realizadas por la propia empresa pero si estas son encargadas a ADstudio,
esta sera considerada como un tercero a quien se le encomienda el proyecto, por la tanto, el

tratamiento de determinados datos.
En este caso se pueden dar varias situaciones:

« cuando los datos sobre los destinatarios de la campafia publicitaria sean obtenidos y fijados por la
empresa que requiere los servicios de ADstudio, esta serd la Responsable del tratamiento de los

datos de caracter personal de sus clientes.

« cuando los datos sobre los destinatarios de la campana publicitaria sean obtenidos por la empresa
encargada de elaborar la campana publicitaria, esta serda tunicamente la Responsable del

tratamiento de los datos.

« cuando intervengan ambas entidades en determinar los datos de los clientes, ambas entidades

figuraran como Responsable del tratamiento de datos.

Para quienes hayan manifestado su negativa a recibir publicidad y se lo hayan comunicado a la
empresa, se deberia conservar los minimos datos imprescindibles para poder identificarlos y asi no

volver a enviarles ningtn tipo de publicidad.

También se permite la creacion de las listas Robinson o ficheros comunes, que pueden ser de
caracter general o sectorial, en los que figuraran los datos de las personas que quieren evitar el

envio de comunicaciones comerciales que hayan manifestado su oposicion anteriormente.
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3.4.11.2. EJERCICIO DE DERECHOS
El Reglamento de la LOPD ha establecido algunas particularidades en el ejercicio de los derechos

de acceso, rectificacion, cancelacion y oposicion.

De forma inmediata, si el titular de los datos lo solicitase, se tendria dar de baja del tratamiento sus
datos y se cancelarian todas las informaciones que figuren sobre ellos. La empresa debera establecer
un medio sencillo y gratuito para poder oponerse al tratamiento de sus datos con fines comerciales,
como habilitar un niimero de teléfono gratuito, una direcciéon email o mismamente un servicio de

atencion al cliente.

En el caso que la campana de publicidad sea realizada por ADstudio para otra empresa como parte
de su ejercicio profesional, la empresa que encargo la campana debera de forma obligada en un
plazo de diez desde la recepcion de la comunicacion de la solicitud de ejercicio de derechos
(acceso, rectificacion, cancelacion y oposicion) del titular de los datos, a comunicar la solicitud al
responsable del fichero para que asi se pueda otorgar al afectado su derecho en el plazo de diez dias

desde la recepcion de la solicitud, notificando al afectado.
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Comercio Electronico

4.1. INTRODUCCION

Desde su origenes, el comercio es la actividad que se basa en el intercambio de bienes y servicios
por un valor aproximadamente equivalente. Actualmente, esta actividad sigue siendo la base de la
economia y se desarrolla a través de nuevas y mejores formas para convertirla en una herramienta
mas eficaz. Este avance se produce gracias al desarrollo y uso de las nuevas tecnologias de la co-
municacion y la informacion, en todos los procesos comerciales y empresariales - marketing, ven-
tas, logistica, pagos, administracion, fiscalidad.

Por lo tanto, el comercio a través de estas tecnologias, y principalmente a través de Internet, se ha
convertido en un importante elemento para la creacion de valor en las empresas, fundamental en
una sociedad y un mercado cada vez mas competitivos. Internet a pasado de ser una oportunidad a
convertirse en una necesidad para las empresas.

Cualquier empresa que no quiera quedarse fuera de esta carrera por optimizar todos sus procesos
empresariales, debe tener su presencia en este mundo electronico para tener una mayor ventaja
competitiva, ya que llegar tarde, equivale a no llegar, ya que otro ocupara tu lugar. El comercio
electrénico ha eliminado todas las barreras que impedian un mercado global en el pasado, los impe-
dimentos geograficos y logisticos, lo que ha supuesto la creacién de un entorno mundial basado en

la competencia, los precios y la reduccion de los margenes.
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4.2. COMERCIO ELECTRONICO

Podriamos definir comercio electronico como

“un modelo que permite a las empresas intercambiar, de forma electronica, informacion y servicios
esenciales para sus negocios y que involucra, necesariamente, transacciones econémicas. Incluye la
creacion de un mercado abierto, por lo que puede considerarse como una extension del mercado

actualpt”

El comercio electronico supone la oportunidad de acercarse a millones de potenciales clientes en la
red, ofreciendo un servicio permanente y de forma global, accesible e informativo. Supone una

oportunidad para cualquier empresa que quiera ampliar sus barreras de una forma facil y barata.
El comercio electronico ha destruido barreras que no existian en el comercio tradicional:

* Barreras geograficas

Barreras de informacion: el cliente puede informarse acerca del producto, leer opiniones y

comparar en tiempo real

Barreras de tiempo: servicio permanente, las 24 horas, 365 dias al afio

Barreras de cambio: los compradores pueden cambiar de empresa continuamente

Los cuatro pilares en los que el comercio electronico se basa son una buena estrategia de marketing

y comercial, los contenidos del sitio, administracion del mismo y la tecnologia empleada.

31 Definicion de la “Asociacion Espariola de Comercio Electrénico”
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Los nueve elementos para la implantacion de un sistema de comercio electronico’? son:
* Analisis de productos

* Determinar el cliente objetivo

* Plan de marketing y publicidad

* Gestion técnica del comercio electronico

* Definicion de las formas de pago

* Definicion de los aspectos logisticos

* Definicion y establecimiento de un servicio de atencion al cliente

* Gestion del cambio: adaptacion de los Recursos Humanos

* Adaptacion de los procesos de la empresa, reingenieria de procesos

También es importante conocer el termino contratacion electronica, que podriamos definirla como
“aquella que se realiza mediante la utilizacién de algiin elemento electronico cuando éste tiene, o
puede tener, una incidencia real y directa sobre la formaciéon de la voluntad o el desarrollo o

interpretacion fuera del acuerdo®3”.

32 The Big E-commerce Bang. Jesse Berst, Director Editorial. 2 de Septiembre de 1999

33 Definicion de la Ley Organica 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Correo Electro-
nico
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4.3. NORMATIVA

Es importante conocer la normativa aplicable que regula el Comercio Electronico en Espafia:

« Ley Organica 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de

Comercio Electronico (LSSI)
« Ley Orgénica 32/2003, de 3 de noviembre, General de Telecomunicaciones
« Ley Orgénica 59/2003, de 19 de diciembre, de Firma Electrénica

« Ley Organica 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones

electronicas y a las redes publicas de comunicaciones

« Ley Orgénica 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la

Informacién

En lo relativo al Comercio Electronico, debemos basarnos principalmente en la Ley 34/2002 de 11

de julio, de Servicios de la Sociedad de la Informacion y de Comercio Electronico.
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4.4. SERVICIO DE LA SOCIEDAD DE LA INFORMACION

La Ley de Servicio de la Sociedad de la Informaciéon y de Comercio Electrénico (LSSI) entr6é en
vigor el 12 de octubre de 2002, cuyo objetivo es impulsar la utilizacion de Internet como medio
para realizar negocios y garantizar un marco de seguridad juridica para las transacciones

comerciales que se realicen a través de este medio.

Esta Ley también detalla las obligaciones y responsabilidades de los prestadores de servicios,
comunicaciones comerciales por via electronica, validez y eficacia de los contratos en Internet y

sanciones, entre otros temas.

La Ley debe ser de aplicacion para todos los responsables de los sitios web en los que se efectuen
de algun modo, actividades comerciales o de promocioén de productos o servicios, regulando sus
servicios. Los requisitos que una empresa ha de cumplir para considerar un servicio de la sociedad

de la informacion, se deben cumplir una serie de caracteristicas:
« Oneroso
« A distancia

« A peticion individual del destinatario

Dependiendo de las relaciones que se establezcan entre los agentes que intervienen en el comercio

electronico (administracion, empresa y consumidor), pueden existir diferentes tipos:

« Business to Consumer - B2C: en esta modalidad de negocio electronico se determinan las
transacciones entre una empresa y el consumidor final. Se trata de vender a un particular a través
de internet, ocupandose de todo lo que ello requiere, forma de envio, plazos de entrega,
devoluciones, medios de pago, impuestos, garantia, servicio postventa, atencion al cliente,

proteccion de datos etc.

« Business to Business - B2B: en esta modalidad de negocio electronico se determinan las

transacciones comerciales entre compaiias. Normalmente en este tipo de transacciones, tanto el
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comprador como vendedor se conocen. Se utiliza principalmente para mandar ordenes de compra

a los proveedores, recibir facturas y realizar pagos.

« Consumer to Consumer - C2C: en esta modalidad de negocio electronico se determinan las
transacciones comerciales entre consumidores. Se utiliza para el intercambio de productos o

servicios entre usuarios consumidores de Internet. El ejemplo tipico es la subasta online.

« Consumer to Business - C2B: esta modalidad implica solicitudes de los compradores a las
compaiiias para negociar un precio mejor del producto o servicio. Los consumidores llevan la
iniciativa.

« Business to Administration - (B2A): abarca las transacciones entre las empresas y las

administraciones publicas.

« Consumer to Administration - (C2A): son las transacciones electronicas entre los ciudadanos y las
administraciones publicas a través de Internet, como el pago de pensiones, devolucion de

impuestos, pago de multas etc.

consumidor

empresa empresa

B2A B2A

administracion
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También, debemos tener en cuenta el tipo de presencia que una empresa tiene en Internet. Se

distinguen dos tipos:

« Estatica: no existe interrelacion entre el prestador del servicio y los destinatarios del servicio, que
en caso, son los clientes. Suelen ser portales de informacion relacionados con la tarea o actividad

de la empresa. El cliente no interactia directamente con el destinatario.

« Dinamica: por otro lado, cuando existe un cierto dinamismo en la pagina o sitio, se produce una
comunicacion o relacion bidireccional entre las dos partes, pudiendo llegar a la contratacion

electronica. Existen dos subtipos dentro de este tipo de presencia en Internet.

a) Conversacional: presta un servicio mayor que una pagina estatica (que se limita a
ofrecer informacidn) pero sin llegar a la contratacion electronica, solamente un

didlogo con el usuario de servicio.

b) Contractual: se realizan contratos por via electronica, cuando la oferta y aceptacion

se transmiten por la web.

Por lo tanto, son servicios de la Sociedad de la Informacion:

La contratacion de bienes o servicios por via electronica.

« La organizacion y gestion por medios electronicos o de mercados y centros comerciales virtuales

La gestion de compras en la red por grupos de personas
« El envio de comunicaciones comerciales

« El suministro de informacion por via telematica

El video bajo demanda. Se trata de un servicio por el cual el usuario puede seleccionar a través de
la red tanto el programa deseado como el momento para su suministro y recepcion, asi como la

distribucion de contenidos previa peticion individual.
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Todos los que no cumplan con las caracteristicas anteriores no seran considerados servicios de la

Sociedad de la Informacion, asi como tampoco los que cumplan lo siguiente:

« Los servicios prestados por medio de telefonia vocal, fax o télex.

El intercambio de informacion por medio de correo electronico u otro medio de comunicacion

electronica equivalente para fines ajenos a la actividad econdémica de quienes lo utilizan.
« Los servicios de radiodifusion televisiva.

» Los servicios de radiodifusion sonora

El teletexto televisivo y otros servicios equivalentes como las guias electronicas de programas

ofrecidas a través de las plataformas televisivas.

ADstudio

ADstudio dispone de un portal en Internet donde los consumidores o potenciales clientes pueden
acceder para la compra de varios productos que ofrece, que son templates o plantillas de modelo
sobre varios tipos de disefios graficos que pueden ser personalizables por los consumidores.
También, desde la pagina web se podran realizar encargos a través de un ment donde se debera ir
eligiendo las caracteristicas de un producto grafico que luego se personalizara a gusto del cliente,

asi como otros servicios publicitarios y marketing.

De esta manera, analizaremos si ADstudio se trata de un prestador de servicio de la sociedad de la

informacion y de que tipo es.
Requisitos para ser un prestador de servicio de la sociedad de la informacion:
« Oneroso:

« A distancia: a prestarse el servicio a través de la red, no existe un lugar geografico especifico

donde poder realizar actividades comerciales electronicas.

« Por via electronica: a través de redes de telecomunicaciones ofrecidas por prestadores de servicio

de acceso a Internet (ISP).
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« A peticion individual del destinatario: el destinatario es el que decide participar o no en las

transacciones comerciales.

Los agentes que intervienen en el servicio son por un lado la empresa ADstudio y por otro, los
clientes, que seran los consumidores. Se tratard entonces de un modelo de relacion de B2C

(Business to Consumer), es decir, transacciones entre la empresa y los consumidores).

El tipo de presencia que ADstudio tendra en internet es contractual, que se engloba dentro del
modelo de negocio dindmico en comercio electronico, ya que se podran celebrar contratos de
manera electronica. En este caso se celebraran contratos de compraventa entre la empresa y el

consumidor.

Una vez que una empresa cumple con los requisitos minimos para ser considerada un prestador de

servicios de la Sociedad de la Informacion, serd necesario aplicar la LSSI.

Para ello también se deberd considerar el ambito de aplicacion de la Ley, dependiendo del lugar
donde este establecida la empresa. En el articulo 2 de la LSSI, en sus tres apartados, viene reflejado

asi:

“I. Esta Ley sera de aplicacion a los prestadores de servicios de la sociedad de la

informacion establecidos en Espafia y a los servicios prestados por ellos.

2. Asimismo, esta Ley serd de aplicacion a los servicios de la sociedad de la informacién que los
prestadores residentes o domiciliados en otro Estado ofrezcan a través de un establecimiento per-

manente situado en Espafia.

3. A los efectos previstos en este articulo, se presumird que el prestador de servicios esta establecido
en Espafa cuando el prestador o alguna de sus sucursales se haya inscrito en el Registro Mercan-
til o en otro registro publico espafiol en el que fuera necesaria la inscripcion para la adquisicion

de personalidad juridica”
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Como ADstudio se encuentra establecido en Espafia, con domicilio social en territorio espafiol asi
como su gestion administrativa y direccion, se considera un prestador de servicio establecido en Es-
pana.

Ademas, ADstudio tiene personalidad juridica, ya que se encuentra inscrita en el Registro Mercan-

til.

La prestacion del servicio de la sociedad de la informacion esta regido por el principio de libre pres-
tacion de servicios®*, por lo que no se pueden establecer ningun tipo de restricciones al comercio
electronico.

Tampoco la prestacion de servicios estara sujeta a ningtn tipo de autorizacion previa’>.

34 Articulo 7 de la Ley Organica 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio Elec-
trénico

35 Articulo 6 de la Ley Organica 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio Elec-
trénico
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4.5. PRESTADOR DE SERVICIO DE INTERMEDIACION

La Ley de Comercio Electronico no solamente afecta a los prestador de servicios, sino también a los
prestadores de servicios de intermediacion. En el anexo de definiciones que trae consigo la LSSI, se

define Servicio de Intermediacion como:

“servicio de la sociedad de la informacion por el que se facilita la prestacion o utilizacion de otros

servicios de la sociedad de la informacion o el acceso a la informacion.

Son servicios de intermediacion la provision de servicios de acceso a Internet, la transmision de da-
tos por redes de telecomunicaciones, la realizacion de copia temporal de las paginas de Internet so-
licitadas por los usuarios, el alojamiento en los propios servidores de datos, aplicaciones o servicios
suministrados por otros y la provision de instrumentos de busqueda, acceso y recopilacion de datos

o de enlaces a otros sitios de Internet”

ADstudio

ADstudio no realiza ningln servicio de intermediacion en la Sociedad de la Informacion, por lo que
no se podra considerar como prestador de servicio de intermediacion.

Por lo tanto, ADstudio queda libre de cumplir todos los articulos relacionados con los Prestadores
de Intermediacion que hagan referencia a los mismos en la normativa espafiola sobre Comercio

Electronico.

ADstudio no realiza entre sus actividades comerciales en Internet:

o facilitar el servicio de acceso a Internet

e trasmitir datos por redes de telecomunicaciones

e copiar temporalmente paginas de Internet solicitadas por los usuarios, servicios también conoci-
dos como Proxy-Caché

e alojar en sus propios servidores de datos, aplicaciones o servicios suministrados por otros

e instrumentos de busqueda, acceso y recopilacion de datos o de enlaces a otros sitios de Internet
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4.5. OBLIGACIONES Y RESPONSABILIDADES

4.5.1. OBLIGACIONES

Los articulos que van del 9 al 12 de la Ley sobre Comercio Electrénico (LSSI) tratan de las

obligaciones que impone la normativa:

CONSTANCIA REGISTRAL DEL NOMBRE DE DOMINIO - ART. 9

Este articulo queda sin contenido por la Ley 56/2007 de 28 de diciembre, de Medidas de Impulso de
la Sociedad de la Informacion, en su Articulo 4, sobre modificaciones de la Ley 34/2002, de 11 de

julio, de Servicios de la Sociedad de la Informacion y de Comercio Electréonico.

INFORMACION GENERAL - ART. 10

Un prestador de servicios de la Sociedad de la Informacién debera tener tanto para destinatarios
como para los érganos competentes y de una forma permanente, visible, facil, directa y gratuita, la

siguiente informacion3®:

a.  Sunombre o denominacidn social; su residencia o domicilio o, en su defecto, la direccion de
uno de sus establecimientos permanentes en Espafa; su direccion de correo electronico y

cualquier otro dato que permita establecer con ¢l una comunicacion directa y efectiva.

b.  Los datos de su inscripcion en el Registro Mercantil en el que, en su caso, se encuentren ins-
critos o de aquel otro registro publico en el que lo estuvieran para la adquisicion de persona-

lidad juridica o a los solos efectos de publicidad.

c. En el caso de que su actividad estuviese sujeta a un régimen de autorizacion administrativa
previa, los datos relativos a dicha autorizacion y los identificativos del 6rgano competente

encargado de su supervision.

36 Extraido del Articulo 10 de la Ley Organica 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y Co-
mercio Electrénico
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d.  Siejerce una profesion regulada deberd indicar:

1. Los datos del Colegio profesional al que, en su caso, pertenezca y niimero de cole-

giado.
2. El titulo académico oficial o profesional con el que cuente.

3. El Estado de la Union Europea o del Espacio Econdmico Europeo en el que se expi-

di6 dicho titulo y, en su caso, la correspondiente homologacion o reconocimiento.

4.  Las normas profesionales aplicables al ejercicio de su profesion y los medios a través

de los cuales se puedan conocer, incluidos los electronicos.
e. El numero de identificacion fiscal que le corresponda.

f.  Cuando el servicio de la sociedad de la informacidon haga referencia a precios, se facilitara
informacion clara y exacta sobre el precio del producto o servicio, indicando si incluye o no
los impuestos aplicables y, en su caso, sobre los gastos de envio o en su caso aquello que

dispongan las normas de las Comunidades Autonomas con competencias en la materia.

g.  Los cédigos de conducta a los que, en su caso, esté adherido y la manera de consultarlos

electronicamente.

ADstudio en su sitio web debera informar acerca de todos los apartados que exige la Ley de Co-
mercio Electronico. Al final de la pagina se colocara de forma visible y facil de localizar la siguien-

te informacion:
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En virtud de lo establecido en la Ley Organica 34/2002 de Servicios de la Sociedad de la Informa-

cion y del Comercio Electronico, se ofrece la siguiente informacion:

Responsable de la web: ADstudio

Domicilio de contacto: Plaza del Rey n° 2, 09005 Burgos

E-mail de contacto: info@adstudio.com

Teléfono: + 34 651 68 59 59

Fax: 952 68 59 59

Datos Fiscales: A92509748

Datos de Inscripcion Registral: inscrito en el Registro Mercantil de Burgos, Tomo 374, Libro 2351,
Folio 54, Hoja BU-68721

ADstudio va a ser la encargada de alojar su pagina web en un servidor privado. En caso de que un
organo competente, dentro de sus funciones, ordene que se interrumpa su presencia total en Internet
o solamente de algunos contenidos, la empresa sera la encargada de hacerlo segun haya sido orde-
nado. En caso de no cumplir con la orden de cese o retirada de los contenidos, se podrian adoptar

medidas pertinentes.

En caso de que la empresa decidiese usar en un futuro servicios de tarificacion adicional que efec-
tuen funciones de marcacion, deberan realizarse con el consentimiento previo, informado y expreso

del usuario. Se informara de forma clara, visible e identificable de:
a. Las caracteristicas del servicio que se va a proporcionar
b. El numero que se marcara

c. El procedimiento para dar fin a la conexion de tarificacion y restablecer la conexion.

DEBER DE COLABORACION DE LOS PRESTADORES DE SERVICIOS DE INTERMEDIACION - ART. 11

No afecta a ADstudio ya que no se trata de un prestador de servicios de intermediacion.
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DEBER DE RETENCION DE DATOS DE TRAFICO RELATIVOS A LAS COMUNICACIONES ELECTRONICAS - ART. 12

Este Articulo ha quedado derogado por la Ley 25/2007, de 18 de octubre, de Conservacion de Datos

Relativos a las Comunicaciones Electronicas y a las Redes Publicas de Comunicaciones.

OBLIGACIONES DE INFORMACION SOBRE SEGURIDAD - ART. 12 BIS

Este Articulo lo incluye la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad
de la Informacion, para prestador de servicio de acceso a Internet y prestador de servicio de correo
electronico o servicios similares. No afecta a ADstudio, ya que entre sus actividades no se

encuentran estos servicios.
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4.5.2. RESPONSABILIDADES

Entre las responsabilidades que los prestadores de servicios en la Sociedad de la Informacion debe

tener en cuenta son3’:

RESPONSABILIDAD DE LOS PRESTADORES DE SERVICIOS DE LA SOCIEDAD DE LA INFORMACION - ART. 13

Los prestadores de servicios de la sociedad de la informacién estdn sujetos a la responsabilidad
civil, penal y administrativa que se establece en el ordenamiento juridico espaiol, sin perjuicio de lo

dispuesto en la Ley 32/2002.

RESPONSABILIDAD DE LOS OPERADORES DE REDES Y PROVEEDORES DE ACCESO - ART. 14

No afecta a ADstudio ya que no se trata de un prestador de servicios de intermediacion.

RESPONSABILIDAD DE LOS PRESTADORES DE SERVICIOS QUE REALIZAN COPIA TEMPORAL DE LOS DATOS
SOLICITADOS POR LOS USUARIOS - ART. 15

No afecta a ADstudio ya que no se trata de un prestador de servicios de intermediacion.

RESPONSABILIDAD DE LOS PRESTADORES DE SERVICIOS DE ALOJAMIENTO O ALMACENAMIENTO DE DATOS -
ART. 16

No afecta a ADstudio ya que no se trata de un prestador de servicios de intermediacion.

RESPONSABILIDAD DE LOS PRESTADORES DE SERVICIOS QUE FACILITEN ENLACES A CONTENIDOS O
INSTRUMENTOS DE BUSQUEDA - ART. 17

No afecta a ADstudio ya que no se trata de un prestador de servicios de intermediacion.

37 Comprenden los Articulos 13 a 17 de la Ley Organica 34/2002, de Servicios de la Sociedad de la Informacién y del Co-
mercio Electrénico
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4.5.3. COMUNICACIONES COMERCIALES POR VIA ELECTRONICA

La Ley de Comercio Electronico define como comunicacion comercial:

“toda forma de comunicacion dirigida a la promocion, directa o indirecta, de la imagen o de los
bienes o servicios de una empresa, organizacion o persona que realice una actividad comercial,

industrial, artesanal o profesional”.

Partiendo de este concepto, estd prohibido el envio de comunicaciones publicitarias por correo
electronico u otro medio de comunicacion electronica equivalente que previamente no hubieran

sido expresamente autorizadas3®. Esto se refiere principalmente al envio de SPAM .

La forma en la que ADstudio envia publicidad a sus clientes es a través de correos electronicos -
envio de catalogos sobre productos y servicios de la empresa o promociones especificas para
campafias especificas como pueden ser Navidad o verano, pero siempre relacionado con la

actividad que desarrolla la empresa.

El Titulo III*° de la Ley sobre Comercio Electronico se centra en lo dispuesto en cuanto a

comunicaciones comerciales de las empresas a través de medios electronicos.

REGIMEN JURIDICO - ART. 19

Este Articulo establece que las comunicaciones comerciales y ofertas promocionales estaran regidas
no solamente por la Ley de Comercio Electrénico, sino por su normativa propia y la que se

encuentre vigente sobre los aspectos comerciales y de publicidad de las empresas.

Hace referencia también a que se debe aplicar en todo momento la Ley Orgénica 15/!999, de 13 de

diciembre, de Proteccion de Datos de Caracter Personal, asi como la normativa que la

38 De acuerdo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos.

39 La Ley esta intentando regular el Spam Mail, pero alin no se regulan otros tipos de Spam, como puede ser el Spam me-
diante pop-ups.

40 Comprende los Articulos del 19 al 22
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desarrolla®'para la obtencion de datos personales, informacion al titular de los mismos y todo lo
relacionado sobre los ficheros de datos de caracter personal. Se debe tener en consideracion de

acuerdo a esta Ley:

« se debe pedir siempre el consentimiento del titular de los datos para poder obtener sus datos

personales
« se debe informar al titular el envio de publicidad relacionada con la actividad de la empresa

« se debe crear un fichero de datos de caracter personal, con los datos estrictamente necesarios para

la finalidad para la que se recaban, que es la de comunicaciones comerciales y promociones.
« se debe inscribir el fichero de datos en el Registro General de Proteccion de Datos.
« se deben tomar las medidas de seguridad oportunas que garanticen la integridad de los dtaos

« se debe mantener el deber de secreto profesional

INFORMACION EXIGIDA SOBRE LAS COMUNICACIONES COMERCIALES, OFERTAS PROMOCIONALES Y CONCURSOS
- ART.20

Toda informacioén comercial que la empresa realice via email, es decir, comunicaciones comerciales
electronicas, deberan ser identificables como tal, indicando la persona fisica o juridica en nombre

de quien se realiza.

Para un facil identificacion de que es una comunicacién comercial, la Ley obliga a que se incluya al

comienzo del mensaje la palabra “publicidad” o la abreviatura “publi’.

En todas las comunicaciones comerciales que realiza ADstudio entonces se deberd notificar
claramente que se trata de una comunicaciéon comercial como parte de su estrategia publicitaria y

que debe indicarse claramente el nombre de la persona juridica en este caso (ADstudio).

PROHIBICION DE COMUNICACIONES COMERCIALES NO SOLICITADAS REALIZADAS A TRAVES DE CORREO
ELECTRONICO O MEDIOS DE COMUNICACION ELECTRONICA EQUIVALENTES - ART. 21

41 Real Decreto 1720/2007, de 21 de diciembre, de Proteccion de Datos
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No se deberan enviar comunicaciones comerciales o publicidad por correo electronico u otro medio
de comunicacion electronica que no hayan sido previamente y de forma expresa, autorizadas por los

destinatarios.

En caso de que existe una relacion contractual entre la ADstudio y el destinatario donde este
ubicada una clausula aceptando el envio de comunicaciones comerciales relacionadas
exclusivamente con las actividades de la empresa, no sera necesario el consentimiento especifico

sobre el envio de comunicaciones comerciales.

ADstudio debe ofrecer al destinatario de la comunicacion la opcién de oponerse al tratamiento de
sus datos con fines comerciales, tanto cuando se recaban los datos como en cada comunicacion

comercial que se realice. Esto tiene que realizarse mediante un procedimiento sencillo y gratuito.

DERECHOS DE LOS DESTINATARIOS DE COMUNICACIONES COMERCIALES - ART. 22

El destinatario de las comunicaciones comerciales de una empresa podrad revocar en cualquier
momento el consentimiento prestado en la recepcion de comunicaciones comerciales con una

simple notificacion de la voluntad de hacerlo.
Se debera facilitar informacion accesible por medios electronicos sobre dichos procedimientos.

Una opcion sencilla para ADstudio seria colocar toda la informacion relativa al ejercicio de los
derechos por parte de los titulares de los datos/destinatarios de las comunicaciones comerciales en

un enlace en la pagina web que se llame “Aviso Legal”.
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4.5.4. CONTRATACION VIA ELECTRONICA

La Ley de Comercio Electronico asegura la validez y eficacia de los contratos que tengan lugar por
via electronica, aunque no consten en soporte papel, como prueba de validez ante los Tribunales,

con igual valor que los contratos de formato papel.

Como la mayoria de las empresas hoy en dia, ADstudio ha sufrido una gran serie de
transformaciones, principalmente debido al desarrollo e implantacion de las tecnologias de la
informacion y las comunicaciones. Ha pasado de ser una empresa pequeiia y localizada en la ciudad

de Burgos a poder permitirse tener presencia global gracias a red.

ADstudio quiere ir mas alld y lo que pretende es dar una nueva facilidad a sus clientes, poder
contratar los servicios y productos de la empresa de forma telematica, lo que supondra la presencia

global de la empresa, un abaratamiento de los costes y facilidad para el cliente.

El tinico problema que la contratacion electronica plantea a priori es el no poder ver el producto de
una manera fisica, de no haber un contacto fisico entre empresa y cliente. Aunque aparezcan
catalogos y fotos de pedidos acabados en la pagina web, siempre se realizara la compra sin apreciar

con todo detalle el producto/servicio final.

El Titulo IV# de la Ley de Comercio Electronico plantea todo lo relacionado con la contratacion

via electronica.

VALIDEZ Y EFICACIA DE LOS CONTRATOS CELEBRADOS POR VIA ELECTRONICA - ART. 23

Los contratos electronicos tendran todos los efectos y validez de los contratos previstos por el
ordenamiento juridico, siempre que exista un consentimiento y demads requisitos de un contrato para
su validez. También, estos seran regidos por los Cddigos Civil y de Comercio y por las demas
normas civiles o mercantiles sobre contratos, poniendo especial atenciéon a las normativa en

proteccion de los consumidores y usuarios.

No sera necesario el previo acuerdo de las partes sobre la utilizacién de medios electronicos.

42 Comprende los articulos del 23 al 29

MAC-TIC 104



ADstudio

Si la Ley exige que el contrato o cualquier informacion relacionada con el mismo conste por escrito

y la informacion queda en un soporte electronico, se cumple con el requisito.

Pueden celebrarse por via electronica todo tipo de contratos, salvo los que son relativos al Derecho
de Familia y sucesiones (como puede ser matrimonio, adopciones o testamento). Como ADstudio

no realiza ningun actividad relacionada con el Derecho de Familia, no influye este apartado.

PRUEBA DE LOS CONTRATOS CELEBRADOS POR VIA ELECTRONICA - ART. 24

En caso de que se decida firmar el contrato electronicamente, se tendrd que considerar la Ley
Organica 59/2003 sobre Firma Electronica, como medio de identificacion de ADstudio para ratificar

el contrato.

El soporte electronico en que conste un contrato celebrado por via electroénica podra ser adjuntado

como prueba documental en caso de juicio.

INTERVENCION DE TERCEROS DE CONFIANZA - ART. 25

En caso de que ambas partes que firman un contrato deseen pactar que un tercero archive las
declaraciones de voluntad que los integran, asi como la fecha y hora en que han tenido lugar,

podran hacerlo a través de un tercero de confianza.

El tercero de confianza deberd archivar en soporte informatico las declaraciones que hubieran
tenido lugar por via electronica entre ambas partes integrantes del contrato, por un periodo de

tiempo nunca menor a cinco afos.

Los terceros de confianza vienen representados por los Prestadores de Servicios de Certificacion,

que también son los encargados de expedir los certificados electronicos.

LEY APLICABLE - ART. 26
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Este Articulo indica que en la Ley aplicable a los contratos electronicos se tendra en cuenta las
normas de Derecho Internacional Privado del ordenamiento juridico espafiol, tomando en

consideracion los articulos 2 y 3 de la Ley de Comercio Electronico.

ADstudio debera tener presente que la idea del contrato electrénico tendra la misma validez que
cualquier contrato que se encuentre en formato papel, por lo que podré servir como prueba judicial
y debera mantenerlo almacenado mientras no prescriba. Es recomendable que se genere un PDF con
el contenido del contrato. Las ventajas de que se realice en formato PDF es que es fiable, estdndar y
seguro, ademas de que puede ser protegido por una contrasefia para poder abrirse, imprimirse o

modificarse.

También, se deberd tener en cuenta el uso de firma electronica para poder firmar dichos contratos y
asi reconocer de manera oficial la adhesion al contrato. Los archivos en formato PDF ademas,

podran firmarse digitalmente.

En caso de que asi lo decidan, ADstudio tendra la opcion de contratar a un tercero de confianza que
almacenard el contrato por un minimo de cinco afos, asi como fecha y hora de celebracion. Los
Prestadores de Servicios de Certificacion puede ejercer esta funcion. La funcion de un tercero de

confianza es equiparable (pero no igual) a la de un notario.

OBLIGACIONES PREVIAS AL INICIO DEL PROCEDIMIENTO DE CONTRATACION - ART. 27

De manera previa al procedimiento de contratacion, el prestador de servicios de la sociedad de la
informacion no solamente tendrd que cumplir con los requisitos de informacién que establece la
normativa sobre Comercio Electrénico, sino que también tendrd la obligacion de informar al
destinatario de manera clara, comprensible e inequivoca antes de iniciar el procedimiento de los

siguientes apartados:

« Los distintos tramites que deben seguirse para celebrar el contrato. Todos estos tramites podran
ser detallados en un apartado que ADstudio dispondra en su pagina web llamado “7érminos y
condiciones generales”. Es recomendable ademas, que se incluya algin tipo de guia o video
explicativo acerca del proceso de compra o contratacion de productos y servicios a través de la

pagina web de la empresa.
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« el prestador de servicios archivard el documento electrénico del contrato en formato PDF y

ademads, ADstudio enviard una copia al cliente por correo electronico.

« Los medios técnicos que el prestador pone a disposicion para identificar y corregir errores en la
introduccion de los datos. En este sentido, ADstudio debera por ejemplo notificar que campos son
obligatorios, que campos solo admiten un determinado numero de caracteres o solamente
numeros. Ademads, seria recomendable que los clientes puedan modificar sus datos una vez

introducidos por cambio de domicilio por ejemplo.

« La lengua o lenguas en que podra formalizarse el contrato. Seria recomendable que la pagina no
solamente estuviera en idioma castellano, sino que pinchando en un enlace (normalmente una
bandera que identifica la nacidon con el idioma) cambie a otro idioma. El idioma inglés es el
recomendable para Internet, teniendo al idioma chino ganando posiciones como principal

mercado emergente mundial.

Si el contrato se realizase por via email directamente entre la empresa y el interesado, no seria

necesario cumplir con todas las caracteristicas anteriores que exige la Ley.

Las contrataciones por via electronica seran validas por el periodo que la empresa oferente asi lo
decida, o en su defecto, durante todo el tiempo que permanezcan accesibles a los destinatarios del

servicio.

INFORMACION POSTERIOR A LA CELEBRACION DEL CONTRATO - ART. 28

Cuando se produzca un contrato electronico, la empresa oferente, en este caso ADstudio, estard

obligado a confirmar la recepcion de la aceptacion del contrato por alguno de los siguientes medios:

« Envio de un acuse de recibo por correo electronico u otro medio de comunicacién electrénica
equivalente a la direccion que el aceptante haya sefialado, en un plazo de 24 horas desde la

recepcion de la aceptacion

« Por un medio equivalente al utilizado en el procedimiento de contratacion, de la aceptacion
recibida, tan pronto como el aceptante haya completado dicho procedimiento, siempre que la

aceptacion pueda ser almacenada por el destinatario.
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Cuando ambas partes tengan constancia de confirmacion del contrato, se entendera que se ha

recibido la aceptacion por ambas partes.

LUGAR DE CELEBRACION DEL CONTRATO - ART. 29
Los contratos que se celebren via electronica podran ser considerados que han sido celebrados en

lugares diferentes dependiendo de:

« si el contrato electronico tiene lugar entre la empresa y un consumidor, el contrato se considerara

celebrado en el lugar que el consumidor tenga residencia habitual.

« si el contrato electronico es entre empresarios o profesionales, se presumird celebrado en el lugar

en el que este establecido el prestador de servicios.
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4.5.5. SOLUCION JUDICIAL Y EXTRAJUDICIAL DE CONFLICTOS

La empresa prestadora de servicios tiene dos posibilidades diferentes para poder resolver cualquier

conflicto que surja de sus relaciones comerciales, la solucion judicial y la solucién extrajudicial.

SOLUCION JUDICIAL

Los usuarios tienen a su disposicion una serie de acciones civiles y penales para reclamar las
obligaciones del acuerdo contractual entre la empresa y el consumidor, igualando los contratos

electronicos con los demds. También existen medidas para la reparacion de dafios y perjuicios.

La Ley de Comercio Electronico afade a estas otra accidn, la accion de cesacion 43, que se dirige a
obtener el cese inmediato de toda conducta que sea contraria a la Ley y que lesione intereses

colectivos de los consumidores y usuarios y a prohibir su reiteracion en el futuro.

La accién de cesacion podra ser ejercida por personas, asociaciones o grupos de consumidores que
hayan sido perjudicados, asi como por el Ministerio Fiscal, el Instituto Nacional del Consumo y los

organos correspondientes de las Comunidades Autonomas y Entidades Locales.

La tramitacion de esta accion viene regulada por la Ley de Enjuiciamiento Civil.

SOLUCION EXTRAJUDICIAL

Existen multitud de procedimientos de resolucion extrajudicial de conflictos,, como puede ser un
defensor de cliente o un servicio de reclamaciones de una empresa, asi como los 6rganos creados en

la propia industria para ello, como los Cédigos de Conducta (normas deontologicas).

Cualquier conflicto entre ADstudio y un cliente podra someterse a los arbitrajes previstos en la

legislacion de arbitraje** y de defensa de los consumidores y usuarios.

43 Articulo 30 de la Ley Orgénica 34/2002 de Servicios de la Sociedad de la Informacion

44 Regulado por la Ley Organica 36/1988, de 5 de diciembre, de Arbitraje. El arbitraje de consumo esta regulado a su vez
por el Real Decreto 636/1993, de 3 de mayo y desarrollado por la Ley Organica 26/1984, de 19 de julio, General para la

Defensa de los Consumidores y Usuarios
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El sistema arbitral de consumo tiene la ventaja de que los conflictos se resuelven con rapidez (en
menos de cuatro meses desde que se designan los arbitros) y de forma gratuita por ambas partes
(salvo si se solicitan la practica de determinadas pruebas). Ademas se evitan cargas y tramites
burocraticos, se puede llevar a cabo un seguimiento de la resolucién y son llevadas a cabo por

especialistas en el tema.

Por lo tanto, es aconsejable la via extrajudicial para la resolucion de los conflictos ocasionados por

la contratacion electronica.

En caso de que ADstudio decidiese unirse al sistema arbitral de consumo, deberia alojar en su

pagina web el siguiente distintivo:

EMPRESA
ADHERIDA

ARBITRAJE
DE CONSUMO

Ademas se deberd incluir en el contrato una cldusula acerca del arbitraje, para informar al usuario
acerca de la existencia de un sistema arbitral para poder resolver todas las controversias que se

puedan originar.
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4.5.6. DEBER DE COLABORACION

El Articulo 36, titulado como Deber de Colaboracion, hace referencia a que todos los prestadores de
servicios de la sociedad de la informacidon tienen la obligacion de facilitar al Ministerio de Industria,
Turismo y Comercio y a los érganos que correspondan en las Comunidades Autéonomas, toda

informacion y colaboracion precisa para el ejercicio de sus funciones como 6rganos competentes.

Si en una inspeccion, se dieran a conocer hechos que pudiera ser considerado como una infraccion
tipificada en otras leyes, ya sean estatales como autondmicas, se dara cuenta de ello a los

organismos u 6rganos competentes para su supervision y sancion.
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Los prestadores de servicios de la Sociedad de la Informacion estan sujetos al régimen sancionador

que se establece en el Titulo VII de la Ley de Comercio Electronico, siempre que esta Ley sea de

aplicacion. La Ley tipifica las sanciones como muy graves, graves y leves:

SANCION INFRACCION

MUY GRAVE

Incumplir con la obligacion de suspender la transmision, el
alojamiento de datos, el acceso a la red o la prestacion de
cualquier otro servicio equivalente de intermediacion, cuando

un 6rgano administrativo competente lo ordene.

GRAVE

Cuando los datos del prestador de servicios no estén claramente

visibles en la pagina web.

El envio masivo de comunicaciones comerciales por correo
electronico u otro medio de comunicacion electronica a

destinatarios que no hayan autorizado o solicitado su remision.

No poner a disposicion del destinatarios las condiciones

generales del contrato

Incumplimiento de la obligacion de confirmar la recepcion de

una aceptacion

La resistencia, excusa o negativa a la actuacion inspectora de

los 6rganos competentes para llevarlas a cabo.

LEVES

No incluir en cada comunicacidon comercial con el cliente la
denominacion social de la empresa, asi como la palabra

“publicidad” o “publi”

El envio de comunicaciones comerciales por correo electronico
u otro medio de comunicacion electronica a los destinatarios
que no hayan solicitado su remision, cuando no constituya

infraccion grave.

El incumplimiento de la obligacién de confirmar la recepcion

de la peticion en los términos del articulo 28
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SANCION

No incluir un procedimiento para revocar el consentimiento

para recibir comunicaciones comerciales que no constituya una

infraccion grave.

En el caso de utilizar un servicio de tarificacion o descarga de
programas, no pedir el consentimiento inequivoco del afectado

cuando no constituya infraccion grave.

No facilitar informacion a la que se refiere el articulo 27.1, de
tramites que deben seguirse para tramitarse un contrato, formar
de archivar y accesibilidad al contrato electronico, medios
técnicos que deben ponerse a disposicion para identificar y

corregir errores en la introduccion de datos y lenguas en las que

se podré formalizar el contrato.

En el siguiente cuadro se muestran las diferentes multas aplicables para los diferentes tipos de

sancion, asi como su prescripcion:

SANCION MULTA PRESCRIPCION
LEVE HASTA 30.000 EUROS 1 ANO
GRAVE 30.001 A 150.000 EUROS 2 ANOS
MUY GRAVE 150.001 A 600.000 EUROS 3 ANOS
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—irma tlectronica

5.1. INTRODUCCION

Para que un documento firmado sea unico se utiliza la rubrica, que es algo que solamente el que
ratifica el documento sabe hacer y solo un experto en grafologia puede identificar. En las
comunicaciones electronicas, en muchas ocasiones, se necesita de una firma para que el documento
goce de cierta oficialidad y las comunicaciones se realicen en un entorno seguro. Las
comunicaciones electronicas también permiten un sistema de firma, que ademas, es mucho mas

seguro que nuestra propia firma manuscrita.

El sistema de firma electronica no solamente garantiza nuestra identidad, sino que ejerce una
funcion de proteccion y seguridad en el documento, garantizando que el texto no ha sido

modificado en ninguna de sus formas.
Las caracteristicas mas importantes que debe cumplir un sistema de firma digital son:
« No puede ser generada mas que por el emisor del documento, debe ser infalsificable e inimitable.

« Debe permitir la identificacion del firmante (autoria electronica), para asegurar que la persona es

quien dice ser

« La firma va unida indisociablemente al documento al que se refiere.

Las informaciones que se generen a partir de la firma electrénica deben ser suficientes para poder

validarla, pero insuficientes para falsificarla.
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5.2. NORMATIVA

Es importante primero conocer y tener presente para cualquier consulta la normativa que regula la

Firma Digital en Espana, y que se basa en la siguiente Ley:

« Ley Organica 59/2003, de 19 de diciembre, de Firma Electronica

que define en su articulo 2 la Firma Electrénica como:

“el conjunto de datos en forma electronica, consignados junto a otros o asociados con ellos, que

pueden ser utilizados como medio de identificacion del firmante”.

También cabe destacar otra normativa como:

« Real Decreto 1533/2005, de 23 de diciembre, por el que se regula la Expedicion del Documento

Nacional de Identidad y sus Certificados de Firma Electrénica

« Ley Organica 44/2002, de 22 de noviembre, de Reforma del Sistema Financiero
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5.3. CRIPTOGRAFIA

La Firma Electronica se basa en un método técnico ya empleado en la Antigiiedad para ocultar

mensajes clave en situaciones importantes, la criptografia.

Se trata de una ciencia usada desde hace miles y que hoy en dia guarda su caracter original,
simplemente se han cambiado la utilizacion de novedosos medios tecnoldgicos. Los métodos
criptograficos que se utilizan para la creacion de Firmas Electronicas se basan en algoritmos

matematicos de cierta complejidad.

El sistema utilizado es convertir una serie de datos legibles en ilegibles, de tal manera que estos no
puedan ser descifrados por un tercero que desconoce la clave necesaria para descifrarlo y tener

acceso a la informacion.

Existen dos tipos de cifrado posibles, la criptografia de clave unica o simétrica y la criptografia de

clave asimétrica o publica.

"MEMCGQZ "
"Ataquen TAK MX }\,mqulcn
h()}‘ dl QZQYUS.\" Oy “l o
enemigo” Ci enemigo
(trasladaovge 13 pst bk .
Mensaje posiciones en el Mensaje de |a clave Mensaje
en claro alfabeto) cifrado en claro

Fuente: www.cert.fnmt.es

5.3.1. CRIPTOGRAFIA DE CLAVE UNICA O SIMETRICA O PRIVADA O SECRETA

Es el método que ha sido utilizado a lo largo de la historia para cifrar los mensajes secretos. En este
sistema, se utiliza la misma clave para cifrar y descifrar los datos, por lo que la clave debera ser

conocida por el emisor y el receptor del mensaje cifrado.
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Este método requiere la confianza por ambas partes para poner en conocimiento la clave utilizada al
otro, ademas de disponer de un canal seguro para poder transmitir la clave. Por lo tanto, el principal

inconveniente es la falta de seguridad a la hora de transmitir el mensaje, aunque este vaya cifrado.
El algoritmo cifrado simétrico mas conocido es el DES (Data Encryption Standard).

Si la clave secreta es interceptada por un tercero, peligrarian la seguridad de los mensajes que se
envian encriptados con esa clave. Otro problema puede ser que el destinatario ceda la clave a un

tercero, peligrando asi también la confidencialidad de los mensajes.

LR Cifrado del mensaje

ol S |

(

Envio del |
mensaje

cifrado y

de la clave

Descifrado del mensaje

e o J :

|

Fuente: www.cert.fomt.es

MAC-TIC 118



ADstudio

5.3.2. CRIPTOGRAFIA DE CLAVE PUBLICA O ASIMETRICA

Se trata de un método de cifrado de mensajes para su intercambio mas seguro y fiable, que se basa
en la asignacion de dos claves complementarias, que son, una publica y otro privada. Este método
se basa en la ciencia de la encriptacion y en algoritmos matematicos de cifrado y descifrado de

mensajes.

Se basa en el sistema de dos claves:

« Clave privada: utilizada para cifrar los datos

« Clave publica: utilizada para descifrar los datos

De esta manera, el receptor de una determinada informacion conocera la clave publica del emisor
con la que descifraria unos datos que solo podran haber sido cifrados con la clave privada del

emisor. La informacién que es cifrada con la clave privada es descifrada con la clave publica.

La Clave Publica se basa en una infraestructura llamada PKI - Public Key Infraestructure y RSA -

Rivest, Shamir y Adleman.

La Criptografia de Clave Publica suple la mayoria de las carencias que tiene la criptografia de
Clave Unica. En esta, un particular o una empresa tiene dos claves complementarias (la privada y la
publica). Cualquier informacién que haya sido cifrada por la clave privada, solamente podra ser
descifrada por la clave publica, y viceversa, cualquier informacion cifrada utilizando la clave

publica so6lo puede ser descifrada usando la clave privada.

De esta forma, el destinatario no tiene porque preocuparse al enviar la clave publica con el mensaje,
porque si un tercero la averigua, lo unico que podra hacer es enviar un mensaje privado al
destinatario, no pudiendo descifrar mensajes enviados al destinatario ni tampoco puede imitarle. El
destinatario puede firmar los mensajes, porque el destinatario es la tnica persona con su clave

privada, si cifra un mensaje con su clave privada, es equivalente a utilizar una firma electronica.

Con este tipo de cifrado de mensajes se pueden obtener las siguientes caracteristicas:
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« Confidencialidad: el mensaje se mantiene en secreto durante todo el envio, solamente el emisor y
el receptor pueden acceder a la informacion. La tinica manera de descifrarlo una vez enviado es a

través de la clave privada del receptor, que es la unica persona que la posee.

« Identificacion y autenticacion: el receptor tiene la seguridad de que el mensaje ha sido enviado
por el emisor si este lo cifra con su clave privada, ya que es el Uinico que la conoce. Lo tinico que

debe hacer el receptor es descifrar el mensaje con su clave publica.
« Confidencialidad y autenticacion:

« Integridad: se garantiza con este método que el mensaje no haya sido modificado, ya que aunque
este sea interceptado en el envio, no conoce la clave privada del emisor para descifrar el mensaje

real ni la clave privada del receptor para cifrar el mensaje falso.

 No repudio: este sistema utiliza marcas de tiempo, de manera que unidas al mensaje, se cifran con

la clave privada del emisor. Esto garantiza la hora del envio del mensaje.

Cifrado del mensaje

con la Clave Pablica de Bernardo

Envio del |
mensaje
cifrade

3 Descifrado del mensaje
con la Clave Privada de Barnarde

-~ BN

Fuente: www.cert.fomt.es
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LA FUNCION HASH

La funcion Hash es un algoritmo matematico que, cuando se aplica a un texto en claro, nos permite
obtener un resumen del mismo y que se utiliza para comprobar si durante el envio de los datos se ha
producido alguna alteracion por la intervencion de un tercero sin autorizacion. Esto garantiza la

integridad del mensaje, y la firma electronica estd basada en este sistema.
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5.4. AMBITO DE APLICACION DE LA LEY

Para evitar que los clientes eviten la desconfianza de comprar y contratar servicios o productos a
través de la red, es necesario encontrar soluciones fiables y seguras. Para ello se utiliza la Firma

Electronica, para identificar, autenticar, integrar y producir no repudio.

La Ley de Firma Electronica en su articulo primero determina su dmbito de aplicacion, que es

“regular la firma electrdnica, su eficacia juridica y la prestacion de servicios de certificacion”.

Los tres conceptos sobre los que se basa la Ley son entonces la firma electronica, su eficacia

juridica y los prestadores de servicios de certificacion.
El articulo segundo define a los denominados prestadores de servicios de certificacion asi:

“Se denomina prestador de servicios de certificacion a la persona fisica o juridica que expide

certificados electronicos o presta otros servicios en relacion con la firma electronica”

Ademas, la Ley solamente es aplicable a “los prestadores de servicios de certificacion establecidos
en Espafia y a los servicios de certificacion que los prestadores residentes o domiciliados en otro

Estado ofrezcan a través de un establecimiento permanente situado en Espana”.

Por la definicién que da la Ley sobre los prestadores de servicios de certificacion, ADstudio no se
puede considerar una ya que entre su actividad no esta la de emitir certificados electrénicos. Pero si
que ADstudio necesita un certificado electronico que le permita identificarse en Internet, para que
las operaciones comerciales con sus clientes tengan mayor seguridad. Por lo tanto, se debera

contratar los servicios de un prestador de servicios de certificacion.
El articulo 3 de la Ley sobre Firma Electronica define firma electronica como:

“La firma electrénica es el conjunto de datos en forma electronica, consignados junto a otros o

asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante”.

Ademas, en este articulo se definen los tipos de firma electronica que existen.
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5.5. CLASES DE FIRMA ELECTRONICA

Aparte de la firma electronica simple, que viene definida en el primer apartado del articulo 3, en los
apartados posteriores de definen otras dos clases de firmas, la firma electronica avanzada (Articulo

3.2) y la firma electrénica reconocida (Articulo 3.3).

FIRMA ELECTRONICA AVANZADA - ART. 3.2
La Ley define firma electronica avanzada como:
“la firma electronica que permite identificar al firmante y detectar cualquier cambio ulterior de los

datos firmados, que estd vinculada al firmante de manera tinica y a los datos a que se refiere y que

ha sido creada por medios que el firmante puede mantener bajo su exclusivo control”.

FIRMA ELECTRONICA RECONOCIDA - ART. 3.3

Define el concepto de firma electronica reconocida como:

“la firma electronica avanzada basada en un certificado reconocido y generada mediante un

dispositivo seguro de creacion de firma”

Este tipo de firma afiada a la firma electronica avanzada la necesidad de estar basada en un

certificado reconocido y haber sido generada mediante un dispositivo seguro de creacion de firma.

Solamente la firma reconocida serd equiparable a la firma manuscrita y asi viene expuesto en el

apartado cuarto del articulo tercero:

“la firma electronica reconocida tendra respecto de los datos consignados en forma electrénica el

mismo valor que la firma manuscrita en relacion con los consignados en papel”

MAC-TIC 123



ADstudio

FUNCIONES FIRMA FIRMA FIRMA
ELECTRONICA ELECTRONICA ELECTRONICA
SIMPLE AVANZADA RECONOCIDA

IDENTIFICACION DE LAS
PARTES

AUTENTICACION DEL
CONTENIDO

INTEGRIDAD DEL
CONTENIDO

CONFIDENCIALIDAD

NO REPUDIO

Del cuadro anterior se deduce que para ofrecer una mayor seguridad a la hora de realizar
transacciones comerciales entre diferentes partes en Internet, se debera utilizar una firma electronica

avanzada o reconocida.

La diferencia entre ambas y la firma electronica simple, es que esta utiliza criptografia de clave
simétrica, mientras que las que ofrecen mayor seguridad utilizan criptografia de clave asimétrica o

de clave publica.

DOCUMENTO ELECTRONICO
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“Se considera documento electronico la informacion de cualquier naturaleza en forma electronica,

archivada en un soporte electronico segiin un formato determinado y susceptible de identificacion y

tramitacion diferenciado®>”

Seria recomendable, tal y como hemos explicado anteriormente, que ADstudio utilice todos sus

documentos electronicos en formato PDF.

En cuanto a la validez probatoria de la firma electronica, podemos deducir el siguiente cuadro

resumen sobre firma electronica de acuerdo a la Ley 59/20034:

FIRMA ELECTRONICA

SIMPLE

FIRMA ELECTRONICA
AVANZADA

FIRMA ELECTRONICA
RECONOCIDA

Conjunto de datos en forma
electronica consignados junto a otros
0 asociados con ellos, que pueden ser
utilizados como medio de
identificacion del firmante

La firma electrénica que no redna los
requisitos de firma electrénica
reconocida no se le negaran los
efectos juridicos con relacion a los
datos que esté asociada por el mero
hecho de presentarse en forma
electronica

La firma electrénica que: permita
identificar al firmante y detectar
cualquier cambio ulterior en los datos
firmados

Esta vinculada al firmante y a los datos
firmados de manera Unica y ha sido
creada por medios que el firmante
puede mantener bajo su exclusivo
control

La firma electrénica que no retina los
requisitos de una firma electrénica
reconocida no se le negaran los
efectos juridicos en relaciéon con los
datos a los que esté asociada por el
mero hecho de presentarse en forma
electronica

La firma electronica avanzada basada
en un certificado reconocido generada
mediante un dispositivo seguro de
creacion de firma

Tendréa respecto de los datos
consignados en forma electrénica el
mismo valor que la firma manuscrita
en relacion con los consignados en
soporte papel

45 De acuerdo con el Articulo 3 de la Ley Organica 59/2003 de Firma Electrénica

46 Cuadro extraido del “Factbook Comercio Electrénico”. Miguel Angel Davara Rodriguez. 32 Edicion, Editorial Aranzadi.
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5.6. CERTIFICADOS ELECTRONICOS
El Articulo 2.2 de la Ley sobre Firma Electronica define a los Prestadores de Servicios de
Certificacion como “la persona fisica o juridica que expide certificados electronicos o presta otros

servicios en relacion con la firma electronica”.

La solucidn para los problemas de autenticacion en las transacciones comerciales en una empresa es
utilizar un certificado digital o electronico, que se trata de un documento electronico que contendré
los datos identificativos de la empresa (emisor) y su clave publica, haciéndose responsable de los
datos que figuran en el certificado un tercero de confianza, que se conoce como Prestador de

Servicios de Certificacion.

El tercero de confianza es el que se encarga de emitir el certificado electronico, llevando a cabo una
serie de procedimientos para asegurarse de que quien lo solicita dice ser quien es y que la clave

publica realmente le pertenece.

El formato de los certificados digitales es estandar, siendo el X.509 v3 el recomendando por la

Unién Internacional de Comunicaciones (ITU). Actualmente se encuentra en vigor.
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Certificado

General | petalles = Ruta de certificacion

Informacion del certificado

Este certificado esta destinado a los siguientes propositos:

‘ *Protege los mensajes de correo electrénico
*Asegura la identidad de un equipo remoto
©1.3.6.1.4.1.5734.3.5

| * Méas info. en dedaracion de entidades emisoras de certificados.

! i all SOCIEDAD DE EJEMPLO - CIF A41000000
| - ANTONIO APELLIDO1 APELLIDO 2 -

| Emitido por FNMT Clase 2 CA

‘ Valido desde 08/03/2006 hasta 08/03/2008
'?? Tiene una dave privada correspondiente a este certificado.

Los datos mas comunes que se

incluyen en un certificado son:

Version: que normalmente suele ser una version estandar del X.509.

« Numero de serie: identifica el certificado y es unico para cada certificado, lo emite la Autoridad

Certificadora.

Algoritmo de firma: algoritmo que se utiliza para la firma digital.

Autoridad Certificadora: la autoridad que emite el certificado

« Fechas de inicio y fin de la validez del certificado: marcan el periodo de validez del certificado.

Generalmente es un afno.

Propietario: persona o entidad vinculada al certificado.

Clave Publica: representacion en hexadecimal de la clave publica vinculada a su propietario, junto

con el algoritmo criptografico que es aplicable.
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« Algoritmo: usado para utilizar la firma digital
« Firma de la Autoridad Certificadora: asegura la autenticidad

 Informacion adicional

Para cualquier transaccién comercial que emplee ADstudio con un cliente por ejemplo, en el que se
necesite asegurar la confidencialidad se utilizara un certificado de seguridad. ADstudio emitird uno
al cliente que tendrda que validar (este viene encriptado con clave privada de la empresa). Si el
cliente lo valida, es decir, lo considera de confianza, a través de su clave publica, le permitird

conocer si el certificado es legitimo o no.

Una vez que el certificado haya sido aceptado por el cliente, las comunicaciones entre ambos seran
confidenciales ya que los mensajes estaran cifrados y solamente podran ser descifrados con las

claves que poseen.

De esta manera solo hay validacion y confidencialidad por parte de la empresa y no por la del

cliente, quien podria utilizar un sistema parecido, como puede ser el DNI electronico.

El Titulo II de la Ley sobre Firma Electronica es el que dedica la Ley para certificados electronicos,

del articulo 6 al 16:

CONCEPTO DE CERTIFICADO ELECTRONICO Y DE FIRMANTE - ART. 6
Realiza una definicion de certificado electronico (definido anteriormente) y de firmante, que lo

define como:

“la persona que posee un dispositivo de creacion de firma y que actia en nombre propio o en

nombre de una persona fisica o juridica a la que representa”.

CERTIFICADOS ELECTRONICOS DE PERSONAS JURIDICAS - ART. 7

Podrén solicitar certificados electronicos de personas juridicas sus administradores, representantes
legales y voluntarios, que serdn los responsables de los datos de creacion de firma asociados a cada

certificado electronico de cada persona juridica.
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Un representante legal o administrador de ADstudio sera quien debera solicitar un certificado

electrénico, que podria recaer sobre el Responsable de Seguridad por ejemplo.
Los datos de creacion de firma de ADstudio solamente podran ser utilizados con dos fines:
« Relaciones con la Administracion Publica

« Actividades relacionadas con la actividad de la empresa.

EXTINCION DE LA VIGENCIA DE LOS CERTIFICADOS ELECTRONICOS - ART. 8

Las causas por las que se puede extinguir la vigencia de un certificado electronico son:
« Expiracion del periodo de validez. Este periodo figura en el certificado.

« Revocacion formulada por el firmante. En el caso de ADstudio seria la persona fisica que haya

solicitado el certificado electronico como representante de la misma.

 Cuando haya peligro del secreto de los datos de creacion de firma o haya una utilizacion indebida

de los mismos.
+ Cuando una resolucion judicial o administrativa lo ordene.

« Extincion de la personalidad juridica de la empresa, en este caso, la extincion de la personalidad

juridica de ADstudio.

« Cese en la actividad del prestador de servicios de certificacion, salvo que a peticion del firmante
los datos y la gestion del certificado electronico sea transferido a otro prestador de servicios de

certificacion.
« Modificacion de los datos aportados cuando se obtuvo el certificado.

« Cualquier otra causa licita prevista en la declaracion de practicas de certificacion.

Cuando un certificado expira, se incluye en el servicio de consulta sobre la vigencia de los

certificados del Prestador de Servicios de Certificacion, informando previamente a la empresa de
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este hecho, aunque se mantiene accesible el servicio de consulta hasta al menos la fecha en la que

hubiera finalizado su periodo inicial de validez.

Cuando un certificado expira, pierde toda su validez. Es recomendable que toda empresa tenga

especial cuidado con la fecha de expiracion, ya que en este caso no tendria ningun valor.

A su vez, tampoco es recomendable que ADstudio acepte instalar o aceptar un certificado que haya

expirado o que haya sido generado por una entidad emisora de no confianza.

CERTIFICADOS ELECTRONICOS

El Capitulo II del Titulo I de la Ley sobre Firma Electrénica esta dedicado a los certificados
reconocidos, que son los que mas garantias de seguridad ofrecen y los que son mas recomendables

utilizar en el sector privado.

CONCEPTO Y CONTENIDO DE LOS CERTIFICADOS RECONOCIDOS - ART. 11

La Ley los define como “los certificados electronicos expedidos por un prestador de servicios de
certificacion que cumpla los requisitos establecidos en esta ley en cuanto a la comprobacion de la
identidad y demads circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios

de certificacion que presten”.

También establece los datos minimos que deben incluir:
« La indicacion que se expiren como tales

« El cédigo identificativo del certificado

« La identificacion del prestador de servicios de certificacion que expire el certificado y su

domicilio

« La firma electronica avanzada del prestador de servicios de certificacion

MAC-TIC 130



ADstudio

« La identificacion del firmante, en el supuesto de personas fisicas, por su nombre y apellidos y su
nimero nacional de identidad, o a través de un seudoénimo que conste como tal de manera
inequivoca, y en el caso de que se traten de personas juridicas, por su denominaciéon o razén

social y su codigo de identificacion fiscal.

« Los datos de verificacion de firma que correspondan a los datos de creacion de firma que se

encuentren bajo el control del firmante.
« El comienzo y el fin del periodo de validez del certificado.
» Los limites de uso del certificado, si se establecen.

« Los limites del valor de las transacciones para las que puede utilizarse el certificado, si se

establecen.

OBLIGACIONES PREVIAS A LA EXPEDICION DE CERTIFICADOS RECONOCIDOS - ART. 12

En este articulo se establecen las obligaciones previas a la expedicion de los certificados
reconocidos que se deben de cumplir, para que a la hora de que una empresa, en este caso
ADstudio, vaya a escoger el Prestador de Servicios de Certificacion lo haga con uno que preste su

servicio de acuerdo a la Ley de Firma Electrénica:

« Comprobar la identidad y circunstancias de la empresa

« Verificar que la informacion del certificado es exacta

« Asegurarse de que la empresa esta en posesion de los datos de creacion de firma

« Garantizar la complementariedad de los datos de creacion y verificacion de firma

MAC-TIC 131



ADstudio

5.7. CLIENTES: DNI ELECTRONICO

El Articulo 25 de la Ley de Firma Electronica da una definicion del DNI electronico:

“El documento nacional de identidad electrénico es el documento nacional de identidad que
acredita electronicamente la identidad personal de su titular y permite la firma electrénica de

documentos”

El DNI lo emite la Direccion General de la Policia, que a su vez pertenece al Ministerio del Interior

y es el documento, que acredita desde ha mas de 50 afos:
« Identidad

« Datos personales del titular

« Nacionalidad del titular

Con las nuevas tecnologias de la informacion y las comunicaciones, ha sido necesario adecuar este
documento a las realidades actuales, teniendo que trasladar ese mecanismo de acreditacion a la red

para poder asi operar con la misma certeza con la que operamos en la vida cotidiana.

Para ello se crea el DNI electronico (DNle), que incorpora un pequefio circuito integrado (chip),

donde almacena informacion de una forma segura y es capaz de procesarla internamente.

Con el DNI electronico, se podran realizar”:

compras firmadas a través de Internet

tramites con las Administraciones Publicas, a cualquier hora sin tener que adecuarse a los horarios

administrativos

« transacciones seguras con entidades bancarias y financieras

acceder al edificio donde trabajamos

utilizar de forma segura nuestro ordenador persona

47 Caracteristicas extraidas del sitio web “www.dnielectronico.es"
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« participar en una conversacion por Internet con la certeza de que nuestro interlocutor es quien

dice ser

El DNI electronico tiene un chip criptografico que contiene la siguiente informacion en formato

digital:

un certificado electronico para autenticar la personalidad del ciudadano

un certificado electronico para firmar electronicamente, con la misma validez juridica que la firma

manuscrita

certificado de autoridad de certificacion emisora

« claves para su utilizacion

la plantilla biométrica de la impresion dactilar

la fotografia digitalizada del ciudadano

« la imagen digitalizada de la firma manuscrita

datos de la filiacion del ciudadano, correspondientes con el contenido personalizado en la tarjeta

El nuevo Documento Nacional de Identidad
dispondra de un chip electrénico en el que se
@ _ almacenaran los datos del titular.

Datos de filiacion del titular

Imagen digitalizada de |a fotografia

Imagen digitalizada de la firma manuscrita———>._ N S

Plantilla de la impresién dactilar
Certificado reconocido de autentificacién yde firma

Certificado electrénico de |la autoridad emisora

Par de claves de cada certificado electrénico
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El DNI electrénico puede ser el mecanismo que utilicen los clientes de ADstudio como firma
electrénica reconocida para realizar los pedidos a la empresa, de tal manera que son identificados

claramente.

Para que una persona pueda utilizar su DNIe necesitard aparte de un ordenador con conexién a

Internet, un dispositivo lector de DNI electronico, como el que se muestra en la imagen:

ESPANA
NS v manes
[ L >
prygreren

Moo o
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5.8. PRESTADORES DE SERVICIOS DE CERTIFICACION

El Titulo III de la Ley de Firma Electronica trata sobre las obligaciones y responsabilidades de los

Prestadores de Servicios de Certificacion:

“la persona fisica o juridica que expide certificados electronicos o presta otros servicios en relacion

con la firma electronica*s

OBLIGACIONES

En el Capitulo I se detallan las obligaciones sobre los Prestadores de Servicios de Certificacion.

En el primer articulo, el Articulo 17, se puede extraer la obligacion por parte de los Prestadores de
Servicios de Certificacion de cumplir con la normativa vigente sobre Proteccion de Datos, la Ley

15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y su desarrollo.
En el articulo 19, citan varias obligaciones que se tienen que comprometer a cumplir, que son:
« la gestion de los datos de creacion y verificacion de firma y de los certificados electronicos

« las condiciones aplicables a la solicitud, expedicion, uso, suspension y extincion de la vigencia de

los certificados
« las medidas de seguridad técnicas y organizativas
« los perfiles y los mecanismos de informacion sobre la vigencia de los certificados

« en su caso la existencia de procedimientos de coordinacion con los Registros publicos
correspondientes que permitan el intercambio de informacién de manera inmediata sobre la
vigencia de los poderes indicados en los certificados y que deban figurar preceptivamente

inscritos en dichos registros.

48 Articulo 2.2 de la Ley Orgéanica 59/2003, de 19 de diciembre, de Firma Electrénica
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En los Articulos del 17 al 21 de la Ley se detallan otras obligaciones que todos los Prestadores de

Servicios de Certificacion deben cumplir:

« No almacenar ni copiar los datos de creacion de firma de la persona a la que hayan prestado sus

servicios
« Informar al solicitante antes de la expedicion del certificado sobre:
« Obligaciones del firmante

« Los mecanismos para garantizar la fiabilidad de la firma electrénica a lo largo del

tiempo
« El método utilizado para comprobar la identidad del firmante
« Las certificaciones que haya obtenido el prestador
« Los procedimientos para la resolucion extrajudicial de conflictos
 Las demds informaciones contenidas en la declaracion de practicas de certificacion
« Mantener un directorio actualizado de certificados
« Disponer de un servicio de consulta sobre la vigencia de los certificados rapido y seguro

« Declaracion de practicas de certificacion, que este disponible al publico de una manera facilmente
accesible, por via electronica al menos y de forma gratuita. Contendra las obligaciones que se
comprometen a cumplir, las condiciones aplicables a los certificados, asi como los perfiles y

mecanismos de informacidn sobre vigencia de los certificados.

Por otra parte, en los Articulos 12 al 20 de la Ley 59/2003 se detallan las obligaciones que tienen

que tener los que expidan certificados reconocidos solamente:

« Comprobar la identidad y circunstancias personales, verificar, asegurarse y garantizar la
complementariedad de los datos de creacidon y verificacion de firma de forma previa a la

expedicion del certificado.

o Demostrar la fiabilidad necesaria
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« Garantizar con determinacidon precisa la hora y la fecha en la que se expidio, extinguidé o

suspendi¢ el certificado

« Emplear personal con cualificacidon, conocimientos y experiencia necesaria para la prestacion de
servicios de certificacion, los procedimientos de seguridad y los procedimientos de gestion

adecuados en el ambito de la firma electronica.
« Utilizar sistemas y productos fiables
» Tomar medidas contra la falsificacion de certificados

« Conservar registrada toda la informacion relativa a un certificado reconocido al menos durante 15

afos desde que es expedido.
« Utilizar sistemas fiables para almacenar los certificados reconocidos.

« Constituir un seguro de responsabilidad civil o aval bancario por importe de 3.000.000 de euros.

Si un Prestador de Servicios de Certificacion procede al cese de su actividad*®, debera comunicarlo
a los firmantes con una antelacion minima de dos meses, pudiendo transferir su gestion a otro

Prestador con su consentimiento, y al Ministerio de Industria, Turismo y Comercio.

RESPONSABILIDADES

En el Capitulo II del Titulo III de la Ley sobre Firma Electronica vienen las responsabilidades que

deben tener los Prestadores de Servicios de Certificacion. Estos tendran que responder cuando:

« cuando causen algin dafo o perjuicio a cualquier persona en el ejercicio de su actividad. Si
causase algun tipo de perjuicio a la empresa, en este caso a ADstudio, el Prestador seria el

responsable tendria que asumir con todo.

49 Articulo 21, de la Ley Orgéanica 59/2003, de 19 de diciembre, de Firma Electrénica
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« cuando por falta o retraso en la inclusion del servicio de consulta sobre la vigencia del certificado,

cause perjuicios al firmante o a los terceros de buena fe.

En cambio, el Prestador de Servicios de Certificacion no sera responsable por los dafios y perjuicios

causados, cuando ADstudio incumpla alguno de los siguientes supuestos:

« no proporcionar informacion veraz, completa y exacto sobre los datos que constan en el

certificado electronico al Prestador de Servicios de Certificacion
« la no comunicacion al Prestador de cualquier modificacion de los datos

« actuar de forma negligente en la conservacion de los datos de creacion de firma, en la

confidencialidad y en la proteccion de todo acceso o revelacion.

« no solicitar la suspension o revocacion del certificado en caso de duda sobre el mantenimiento de

la confidencialidad
« utilizar los datos de creacion de firma cuando haya expirado la validez del certificado

« superar los limites que figuren en el certificado en usos e importe de las transacciones que puedan

realizarse con €l

Por tanto, ADstudio deberd tomar toda clase de medidas para que no incumpla cualquiera de los
supuestos anteriormente mencionados, ya que la empresa seria la responsable. Por lo tanto es muy
importante fijarse en el periodo de validez del certificado, sus usos y limites en el uso, comprobar si

el certificado es seguro y si ha sido expedido por una entidad certificadora de confianza.

En la pagina web del Ministerio de Industria, Turismo y Comercio pueden consultarse un listado de
empresas que ofrecen servicios de certificacion seguros y de confianza. Ademas puede consultarse

que Prestadores de Servicios de Certificacion han comunicado su cede de actividad.
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RELACION PRESTADORES DE SERVICIOS DE CERTIFICACION

Prestadores

ADstudio

|AC ABOGACIA

|ANCERT - Agencia Notarial de Certificacién

|ANF AC

|Autoritat de Certificacié de la Comunitat Valenciana - ACCV

[BANESTO CA

|CAMERFIRMA

|CATCert

ICERES Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda (FNMT-RCM)

|ciccp

IDireccic’m General de la Policia y de la Guardia Civil - Cuerpo Nacional de Policia

|[EDICOM

IFirmaprofesionaI, S.A.

IGerencia de Informatica de la Seguridad Social

|HEALTHSIGN, S.L.

[izenpe, S.A

[Ministerio de Defensa de Espafia

[REGISTRADORES DE ESPANA

[Santander

Fuente: Ministerio de Industria, Turismo y Comercio

RELACION DE PRESTADORES DE SERVICIOS DE CERTIFICACION QUE HAN

COMUNICADO SU CESE DE ACTIVIDAD

» Nombre o Razén Social: Hewlett-Packard Espafola Sociedad Limitada

Nombre Comercial: NETFOCUS

Fecha de resolucion por la que se acepta la comunicacién de cese: 03 de abril de 2009

Fuente: Ministerio de Industria, Turismo y Comercio
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~ropledad Intelectual

6.1. INTRODUCCION

La red ha creado un mundo con mas competencia que anteriormente, con un mayor mercado donde
poder ofertar bienes y servicios. Por ello surge la necesidad de invertir en el disefio estético y
funcional del sitio web y que este este protegido juridicamente, ya que forma parte de una estrategia

comercial més de las empresas que puede ser facilmente copiada o imitada por otras.

Este nuevo entorno de mercado fomenta la posibilidad de utilizar de forma ilegal las composiciones
comerciales en formato digital de otras empresas, ain estando amparadas por los derechos de
propiedad intelectual. Esto se debe a que cualquier contenido en formato digital, como pueden ser
imagenes, datos, videos, programas o disefios son accesibles mediante cualquier ordenador o

dispositivo electronico.

Aunque el termino de propiedad intelectual es mas facil atribuirselo a objetos u obras de arte, que es
un bien material, también debe abarcar cualquier creacion de bienes inmateriales, como los

programas informaticos.

Entre los bienes inmateriales que protege la Propiedad Intelectual, en la sociedad de la informacion

destacan:
« Nombres de dominio: tienen gran importancia como identificadores comerciales de las empresas.

« Creaciones del intelecto: creaciones fomentadas por proyectos de [+D+I que permiten un ahorro

en los costes de la empresa

Estos bienes son protegidos por la normativa espafiola, dependiendo de que producto se trate, de

dos maneras diferentes, por la Propiedad Intelectual y por la Propiedad Industrial.

En todos los casos, para que exista una proteccion juridica sobre las creaciones, esta se tiene que
llevar a cabo a priori, es decir, debe registrarse las creaciones con anterioridad en un Registro para

asi poder ejercer los derechos en caso de necesitarlo.
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6.2. NORMATIVA

La normativa vigente en Espafia sobre Propiedad Intelectual se basa en la Ley de Propiedad

Intelectual:

« Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales

vigentes sobre la materia

Esta Ley ha sido actualizada por otra basandose en una Directiva Europea:

« Ley 5/1998, de 6 de marzo, de incorporacion al Derecho Espafiol de la Directiva 96/9/CE, del
Parlamento Europeo y del Consejo, de 11 de marzo de 1996, sobre la proteccion juridica de las

bases de datos

« Directiva 96/9/CE, Parlamento Europeo y del Consejo, de 11 de marzo de 1996, sobre la

proteccion juridica de las bases de datos
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6.3. PROPIEDAD INTELECTUAL Y PROPIEDAD INDUSTRIAL

Los derechos de la Propiedad Intelectual protegen todas aquellas creaciones del ser humano con un
caracter literario, cientifico o artistico, expresadas en un soporte tangible o intangible. Los derechos

que las protegen pueden ser de cardcter moral o patrimonial.

Por otro lado, los derechos de la Propiedad Industrial protegen el ejercicio de la actividad
empresarial en general, principalmente todo lo que haga referencia a patentes, marcas,

1dentificadores comerciales, etc.

En todos los casos, para que exista una proteccion juridica sobre las creaciones, esta se tiene que
llevar a cabo a priori, es decir, debe registrarse las creaciones con anterioridad para asi poder ejercer

los derechos en caso de necesitarlo.

Todo lo relacionado con el software no se incluye en la Propiedad Industrial, ya que la legislacion
espafiola no lo considera invenciones, como viene reflejado en el articulo 4.4.c de la Ley 11/1986,

de 20 de marzo, de Patentes de Invencién y Modelos de Utilidad:
“No se consideraran invenciones en el sentido de los apartados anteriores, en particular:

a. Los planes, reglas y métodos para el ejercicio de actividades intelectuales, para juegos o para

actividades econdmico-comerciales, asi como los programas de ordenadores”

En cambio, en otros paises como en Estados Unidos, si que se permite patentar los programas de

ordenador, algo que hubiera evitado muchos casos de plagio en nuestro pais.

PROPIEDAD INTELECTUAL

La legislacion espafiola centra el hecho de la intangibilidad del objeto sobre el que se desarrolla con
Propiedad Intelectual. Estos objetos, por ser intangibles, pueden ser igualmente vendidos, cedidos o

intercambiados, pero por el hecho de serlo asi, necesitan una proteccion especial.

La persona que gozara la proteccion de la obra serd el autor, que de forma general, serd una persona
fisica, aunque la ley también contempla casos en los que la Ley podria beneficiar a una persona

juridica también.
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La Ley>® enumera los diferentes objetos o creaciones que son objeto de la Propiedad Intelectual y

que se acogen a su normativa y derechos:

“Son objeto de propiedad intelectual todas las creaciones originales literarias, artisticas o cientificas
expresadas por cualquier medio o soporte, tangible o intangible, actualmente conocido o que se in-

vente en el futuro, comprendiéndose entre ellas:

a) Los libros, folletos, impresos, epistolarios, escritos, discursos y alocuciones, conferencias, infor-
mes forenses, explicaciones de catedra y cualesquiera otras obras de la misma naturaleza.

b) Las composiciones musicales, con o sin letra.

c) Las obras dramaticas y dramatico-musicales, las coreograficas, las pantomimas y, en general, las
obras teatrales.

d) Las obras cinematograficas y cualesquiera otras obras audiovisuales.

e) Las esculturas y las obras de pintura, dibujo, grabado, litografia y las historietas gréficas, tebeos
0 comics, asi como sus ensayos o bocetos y las demas obras plésticas, sean o no aplicadas.

f) Los proyectos, planos, maquetas y disefios de obras arquitectonicas y de ingenieria.

g) Los graficos, mapas y disefios relativos a la topografia, la geografia y, en general, a la ciencia.

h) Las obras fotograficas y las expresadas por procedimiento andlogo a la fotografia.

1) Los programas de ordenador”

Existen sin embargo una serie de ventajas el incluir al software dentro de la Propiedad Intelectual y
en particular en los derechos de autor, que es recomendable prestar atencion no solamente como
desarrolladores de productos de software (no es el caso de ADstudio), sino como consumidores del

mismo:

« Plazo de proteccion: tiene un plazo mayor que la propiedad industrial, por lo que el autor puede
sacar mayor beneficio y adaptar las peculiaridades del programa al usuario, para asi poder
recuperar la inversion en un tiempo de proteccion lo suficientemente amplio para comercializar la

obra.

50 En su Articulo 10
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« Copias no autorizadas: un desarrollar de software se puede encontrar con el problema de copia del
programa, o de su utilizacion para crear un programa mas potente y mejor, asi como para poder
comercializarlo con otra identidad. Los derechos de autor protegen en gran medida y solventan

parcialmente el problema.

« Nacimiento de la proteccion de forma automatica: la proteccion juridica de los derechos de autor
nace desde el mismo momento en que la idea es expresada en un soporte, de forma que con
solamente el comienzo de la creacion de un programa de ordenador y expresarlo en un soporte
magnético, Optico o en papel, siendo susceptible de tratamiento automatizado, ya esta protegido

juridicamente sin necesidad de cumplir con més formalismos.

« Pocas obligaciones para el titular: no se necesita ningun procedimiento para que el autor goce de

los derechos que le otorgan la propiedad intelectual.

MAC-TIC 145



ADstudio

6.4. AUTORES

El Articulo 5 de la Ley sobre Propiedad Intelectual define a la figura del autor de una obra

susceptible de ser protegida bajo la Propiedad Intelectual:
“I1. Se considera autor a la persona natural que crea alguna obra literaria, artistica o cientifica.

2. No obstante, de la proteccion que esta Ley concede al autor se podran beneficiar personas

juridicas en los casos expresamente previstos en ella”.

Se considera autor de la obra a la persona natural que crea una obra literaria, artistica o cientifica,
aunque en determinados casos las personas juridicas también pueden ser titulares de derechos de

autor, aunque nunca se les puede considerar creadores.

El autor de una obra protegida por la Propiedad Intelectual goza de dos tipos de derechos, los

derechos morales y los derechos patrimoniales.

6.4.1. DERECHOS MORALES

Los derechos morales son derechos irrenunciables e inalienables, no pueden ser cedidos y tampoco

se puede renunciar a ellos.

Si por ejemplo, un informatico de ADstudio desarrolla un programa de ordenador para facilitar la

gestion de la empresa, poseeria los siguientes derechos morales:
« Decidir si su obra va a ser divulgada y de que forma

« Determinar si la obra se va a divulgar con su nombre, con un seudénimo o signo, o de forma

anoénima

« Exigir la paternidad de la obra, reconocimiento de su condicién como autor
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« Exigir el respeto a la integridad de la obra e impedir cualquier deformacioén, modificacion,
alteracién o atentado contra ella que suponga perjuicio a los legitimos intereses del autor o

menoscabando su reputacion

« Modificar la obra respetando los derechos adquiridos por terceros y las exigencias de proteccion

de bienes de interés cultural

« Poder retirar la obra del comercio, por cambio de sus convicciones intelectuales o morales, previa

indemnizacion de dafios y perjuicios a los titulares de derechos de explotacion.

« Poder acceder al ejemplar inico o raro de la obra, en caso de que se halle en poder de otro, con el

fin de ejercitar el derecho de divulgacion o cualquier otro que le corresponda.

6.4.1. DERECHOS PATRIMONIALES

El autor puede decidir sobre el uso de la obra creada, que no se podra utilizar sin su autorizacion
(salvo en determinados casos que prevé la vigente ley de Propiedad Intelectual espafiola 5'). Estos

derechos facultan sobre la explotacion de la obra, y pueden cederse a terceros para:

« Reproduccion: fijacion de la obra en un medio que permita su comunicaciéon y obtencion de

copias de todo o parte de la obra

« Distribucion: puesta a disposicion del publico del original o copias de la obra por venta, alquiler,

préstamo o cualquier otra forma.

« Comunicacién publica: cuando un conjunto de personas tiene acceso a la obra sin previa

distribucion de ejemplares.

« Transformacion: acto de traduccion, adaptacion y cualquier otra modificacion de una obra y que
derive en otra obra diferente. Para el ejemplo de las bases de datos, se considera transformacion

su reordenacion.

51 Recogidos en el Articulo 100, “Limites a los derechos de explotacion”, del Real Decreto 1/1996, de 12 de abril
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Como normal general, los derechos de explotacion de una obra duran toda la vida del autor mas 70
afios después de su muerte o declaracion de fallecimiento. Una vez transcurrido este tiempo, la obra
pasa a dominio publico y podré ser utilizada sin autorizacidn, siempre que se respete la autoria e

integridad de la obra.

Los derechos patrimoniales pueden ser transmitidos, ya sea de forma mortis causa? o inter vivos>3.

El Articulo 100 recoge ciertas limitaciones sobre los derechos de explotacion:

« No se necesitara autorizacion del titular del programa para la reproduccion o transformacion del
programa cuando sea necesario para la utilizacion del mismo, salvo que se disponga lo contrario

en el acuerdo contractual.
« No se podra impedir la copia de seguridad por parte de quien tiene derecho a utilizar el programa.

« El usuario del programa podra observar, estudiar o verificar el funcionamiento del programa
siempre que lo haga durante las operaciones de carga, visualizacion, ejecucion, transmision o

almacenamiento del programa que tiene derecho a hacer.

« Salvo que se indique lo contrario, el autor no se podrd oponer a que el cesionario titular de
derechos de explotacion realice o autorice la realizacion de versiones sucesivas de su programa ni
de programas derivados del mismo. De este modo, si ADstudio cede los derechos de explotacion
de un programa creado a una tercera empresa, salvo que se indique lo contrario en el acuerdo

contractual, esta podra modificar y crear versiones diferentes del mismo.

« No se necesitard la autorizacion del titular del derecho cuando la reproduccion del codigo y la
traduccion de su forma sea indispensable para obtener la informacion necesaria para la
interoperabilidad de un programa creado de forma independiente con otros programas, siempre

que se cumplan los siguientes requisitos.

52 “Por causa de muerte”: expresion latina utilizada en Derecho para hacer referencia a los actos juridicos que se producen o
tienen efecto tras el fallecimiento de una persona. Ejemplo: el testamento

53 “Entre vivos”: expresion latina utilizada en Derecho para hacer referencia a los actos juridicos que se producen entre per-
sonas vivas, en contraposicion a los actos mortis causa.
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a. Que dichos actos sean realizados por el usuario legitimo u otra persona que pueda utilizar

una copia del programa, o autorizada en su nombre.

b. Que la informacion para conseguir la interoperabilidad no haya sido dada de manera facil y
rapida a disposicion del usuario legitimo u otra persona que pueda utilizar una copia del

programa, o autorizada en su nombre.

c. Que los actos solo se aplicardn a las partes del programa necesarias para obtener la

interoperabilidad.

« La excepcion contemplada en el apartado 5 serda aplicable siempre que la informacion asi

obtenida:

a. se utilice Unicamente para conseguir la interoperabilidad del programa creado de forma

independiente

b. solo se comunicard a terceros cuando sea necesario para la interoperabilidad del programa

creado de forma independiente

c. no se utilizard para el desarrollo o comercializacion de un programa sustancialmente similar

en su expresion
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6.5. TIPOS DE OBRAS

Existen diferentes tipos de obras, que también pueden clasificar a los programas de ordenador, asi

como a cualquier tipo de creacion susceptible de proteccion como obra del intelecto, y son:

6.5.1. OBRA EN COLABORACION
El Articulo 7 de la Ley sobre Propiedad Intelectual las define como aquellas que son resultado
unitario de la colaboracion de varios autores. En este tipo de obras, los derechos de autor

corresponden a todos los autores que han participado en la creacion de la obra.

Para la divulgacion o modificacion de la obra se necesita el consentimiento de todos los coautores.
En cambio, una vez que la obra este publicada, ninglin coautor podra rehusar injustificadamente su
consentimiento para la forma en que se divulgd la explotacion, salvo que lo haga de forma

justificada.

Los coautores podran explotar de forma separada sus aportaciones a la obra, salvo que esto cause
perjuicio a la explotacion comun. Esto se podra ver modificado por lo que los autores decidan al

respecto

La proporcién sobre los derechos de propiedad intelectual de la obra en colaboracion que a cada
uno corresponde, debera ser determinada por los mismos. En el supuesto que no hayan previsto

nada, se les aplicaran las normas del Codigo Civil respecto a la comunidad de bienes.

Si la creacion se tratase de un programa de ordenador, habria que hacer referencia a la definicion

que la Ley de Propiedad Intelectual hace de programa de ordenador:

“toda secuencia de instrumentos o indicaciones destinadas a ser utilizadas, directa o indirectamente,
en un sistema informatico para realizar una funcién o una tarea o para obtener un resultado

determinado, cualquiera que fuere su forma de expresion y fijacion.

A los mismos efectos, la expresion programas de ordenador comprenderd también su
documentacién preparatoria. La documentacion técnica y los manuales de uso de un programa

gozaran de la misma proteccion que este Titulo dispensa a los programas de ordenador”.
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De este modo se entiende que el autor del programa de ordenador como obra unitaria no solamente
es la persona que haya realizado su programacion, sino también la persona que haya elaborado la
documentacién técnica o los manuales de uso o consulta, salvo que se pueda diferenciar el trabajo

de cada uno.

6.5.2. OBRA COLECTIVA

El Articulo 8 de la Ley de Propiedad Intelectual considera obra colectiva la obra:

“creada por la iniciativa y bajo la coordinaciéon de una persona natural o juridica que la edita y
divulga bajo su nombre y est4 constituida por la reunidon de aportaciones de diferentes autores cuya
contribucion personal se funde en una contribucién Unica y autonoma, para la cual haya sido
concebida sin que sea posible atribuir separadamente a cualquiera de ellos un derecho sobre el

conjunto de la obra realizada”.

Se entiende de que aunque la obra sea de varios autores, se presume que se ha producido una
transmision desde el comienzo de la misma de los derechos a la persona que edita o divulga bajo su

nombre la obra.

6.5.3. OBRA COMPUESTA

El Articulo 9 de la Ley de Propiedad Intelectual define la obra compuesta como aquella:

“obra nueva que incorpore una obra preexistente sin la colaboracion del autor de esta ultima, sin

perjuicio de los derechos que a éste correspondan y de su necesaria autorizacion”.

Se entiende que pervive junto a los derechos de propiedad intelectual del autor de la obra
compuesta los derechos de los autores de las obras originales que constituyan cada una de las partes

de esa obra compuesta.
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6.5.4. OBRA INDEPENDIENTE

El Articulo 9 de la Ley de Propiedad Intelectual también define la obra independiente, y lo hace

como toda obra que:

“constituya creacion autonoma se considerara independiente, aunque se publique conjuntamente

con otras”

Los autores de cada obra independiente tendran derechos sobre su obra original.
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6.6. LOS PROGRAMAS DE ORDENADOR

La Ley de Propiedad Intelectual incluye a los programas de ordenador como objetos de proteccion
junto a los demas tipos de obras que protege. El Titulo VII de la Ley lo dedica por completo a los
programas de ordenador, que es importante tener en cuenta para que cualquier empresa, en este caso
ADstudio, no infrinja la ley en materia de derechos de autor, tanto en un desarrollo de algun

trabajador de la empresa como en un desarrollo de una tercera empresa.

La Ley ofrece la misma protecciéon a los programas como a las versiones sucesivas y a los

programas derivados, asi como a los manuales de uso y documentacion preparatoria.

La Ley marca el objeto de analisis de los programas de ordenador en su articulo 96, titulado como

“Objeto de la proteccion™:

“1. A los efectos de la presente Ley se entenderd por programa de ordenador toda secuencia de ins-
trucciones o indicaciones destinadas a ser utilizadas, directa o indirectamente, en un sistema infor-
matico para realizar una funciéon o una tarea o para obtener un resultado determinado, cualquiera
que fuere su forma de expresion y fijacion.

A los mismos efectos, la expresion programas de ordenador comprenderd también su documenta-
cion preparatoria. La documentacion técnica y los manuales de uso de un programa gozaran de
la misma proteccion que este Titulo dispensa a los programas de ordenador.

2. El programa de ordenador sera protegido inicamente si fuese original, en el sentido de ser una
creacion intelectual propia de su autor.

3. La proteccion prevista en la presente Ley se aplicard a cualquier forma de expresion de un pro-
grama de ordenador. Asimismo, esta proteccion se extiende a cualesquiera versiones sucesivas del
programa asi como a los programas derivados, salvo aquellas creadas con el fin de ocasionar efec-
tos nocivos a un sistema informatico.

Cuando los programas de ordenador formen parte de una patente o un modelo de utilidad goza-
ran, sin perjuicio de lo dispuesto en la presente Ley, de la proteccion que pudiera corresponderles

por aplicacion del régimen juridico de la propiedad industrial.
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4. No estaran protegidos mediante los derechos de autor con arreglo a la presente Ley las ideas y
principios en los que se basan cualquiera de los elementos de un programa de ordenador incluidos
los que sirven de fundamento a sus interfaces.”

Por lo tanto, para la empresa ADstudio no solamente seran de proteccion por la Propiedad Intelec-
tual el software que haya creado por sus propios informaticos, sino también los desarrollos de terce-
ros que haya adquirido, asi como toda la documentacion preparatoria, técnica y los manuales de
uso.

El apartado segundo hace referencia claramente a que las obras que gozan de proteccion tienen que
ser obras originales, que se entiende que es aquella producida directamente por su autor, sin que sea
copia ni imitacion de ninguna otra obra. Para que se proteja un programa de ordenador desarrollado
por ADstudio tiene que haber sido creado de forma original, sin plagiar ninguno que ya existiera.
También serd ambito de proteccion las versiones sucesivas sobre el programa creado asi como los
programas derivados. La Ley aparta de la proteccion a los programas que puedan ocasionar efectos
nocivos a un sistema informatico como pueden ser los virus.

Si el programa que se desarrolle forma parte de una patente o de un modelo de utilidad de la empre-
sa, no gozara de los derechos de la Propiedad Intelectual, sino de los de la Propiedad Industrial.

La Ley no protege mediante los derechos de autor las ideas y principios en los que se basa cualquie-
ra de los elementos de un programa de ordenador. Para que se proteja, es necesario que la idea haya

sido expresada anteriormente en algun tipo de soporte.

6.6.1. LOS AUTORES

El Articulo 97 de la Ley de Propiedad Intelectual centra en las personas naturales la consideracion
de autores de las obras del intelecto que gozan de proteccion. En el caso de ADstudio, seria la

persona responsable de los desarrollos informaticos.

Como se ha indicado previamente, en caso de que se trate de una obra colectiva, se considerara al

autor la persona natural o juridica que la edite y divulgue bajo su nombre.
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En el caso de los programas de ordenador que se creen dentro de una empresa por uno de los

empleados, la Ley ha dispuesto el apartado 4 del Articulo 97:

“Cuando un trabajador asalariado cree un programa de ordenador, en el ejercicio de las funciones
que le han sido confiadas o siguiendo las instrucciones de su empresario, la titularidad de los
derechos de explotacion correspondientes al programa de ordenador asi creado, tanto el programa
fuente como el programa objeto, corresponderan, exclusivamente, al empresario, salvo pacto en

contrario”.

Este supuesto es el que puede afectar a ADstudio como empresa que pueda realizar un desarrollo de

software y que sea algun asalariado (empleado de la empresa) quien lo realice.

Si por ejemplo un trabajador de la empresa realiza un programa sin la coordinaciéon de ADstudio,
los derechos de explotacion corresponderan exclusivamente al trabajador, ya que no se ha realizado

conforme a las instrucciones de la empresa.

ADstudio obtendra todos los beneficios econdomicos de la explotacion de todos los programas de
ordenador que se creen en su empresa por sus asalariados. Sin embargo, los derechos morales

resultantes de la creacion de un programa de ordenador seran propiedad del trabajador asalariado.

Es importante tener en cuenta que para que los derechos de uso de un programa de ordenador
puedan ser cedidos, se puede realizar con un contrato de licencia de uso, en el que el titular del
derecho de explotacion autoriza a otro a utilizar el programa, conservando el cedente la propiedad

del mismo.

Salvo que se establezca lo contrario, es de caracter no exclusivo e intransferible, es decir, que el
programa podré usarlo otras personas y que el cesionario no podra cederlo a su vez a otros, ya que

esta cesion tiene el objetivo de satisfacer inicamente las necesidades del usuario.

En los contratos de licencia se tienen que establecer diversas cldusulas limitando el uso del

programa sobre el que se establece la licencia, ademas de las limitaciones.
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ADstudio con las licencias de uso de los programas informaticos que adquiera, como pueden ser de
un paquete ofimdtico, programas de gestion o de programas de disefio publicitario, no podra

venderlo, alquilarlo o prestarlo a algun tercero.

MAC-TIC 156



ADstudio

6.7. REGISTRO DE LA PROPIEDAD INTELECTUAL

Los derechos sobre los programas de ordenador que se creen, asi como sucesivas versiones y
programas derivados podran ser objeto de inscripcion en el Registro de la Propiedad Intelectual. De

esta forma se notifica que los derechos sobre una obra existen y pertenecen a un determinado titular.

El problema que se presenta con el registro de un programa de ordenador en el Registro es su
caracter publico, ya que estaria expuesto a ser consultado publicamente, ya que ademds se tendria
que depositar el codigo fuente y este podria estar expuesto a copia. Esto no resultaria una via segura

de proteccion.

Como alternativa a la inscripcién en el Registro, se propone realizar un depodsito notarial del
programa, ya que se protegeria con mayor garantia de secreto los derechos de autor. En caso de que

ADstudio creara un programa de ordenador, esta seria la mejor alternativa para su registro.
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Nombres de Dominio

7.1. INTRODUCCION

Con el progreso de las nuevas tecnologias y el avance de Internet y su acceso, resulta indispensable
un sistema para poder reconocer a cada integrante y poder transmitir la informacion de un

ordenador a otro mediante una direccion univoca en cada uno de ellos.

En un principio, las direcciones que se utilizaban para las comunicaciones entre ordenadores
conectados eran las direcciones IP, que funcionaban con un sistema parecido al de los numeros de
teléfono. El principal inconveniente de este sistema era la dificultad que tenia memorizar un
direccion IP, ya que esta formada por cuatro nimeros separados por un punto que comprenden entre

el 0 y el 255. Un ejemplo de direccion IP puede ser 198.329.13.64.

El sistema de nombres de dominio (DNS, Domain Name System) es una forma de identificacion en
la red, de forma que se puede identificar una maquina conectada. Las empresas u organismos
habitualmente registran su nombre de domino con su marca o nombre con el que son reconocidos
en el mercado. De esta manera para realizar cualquier comunicacion con una empresa a través de
Internet, solamente es necesario conocer la denominacién de la misma. De aqui la importancia de
hoy en dia en tener un nombre de dominio conocido o deducible para las empresas u organizaciones

que quieran extender su actividad en Internet.
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7.2. CLASES DE NOMBRE DE DOMINIO

Un nombre de dominio por tanto se puede traducir como un nombre base que agrupa a un conjunto
de equipos o dispositivos para asi poder asignar un nombre que pueda ser recordado mas

facilmente , en lugar de las IP numéricas que se utilizaban en un principio para ello.

En un nombre de dominio se deben tener en cuenta otras consideraciones como puede ser el &mbito
de actuacion de la empresa, ya que esta compuesto por el nombre que elige la empresa pero ademas

con una terminacion que se asocia o bien a un pais (.es, .pt, .uk) o a una actividad (.org, .biz).

Por ello, los nombres de dominio se clasifican en dos clases diferentes (los de primer y segundo

nivel), ademas de un tercero que ha creado el Plan Nacional:

7.2.1. NOMBRES DE DOMINIO DE PRIMER NIVEL

También son conocidos por las siglas TLD( Top Level Domain) y son los que se sitian al final de la
direccion, después del ultimo punto. Estos se dividen en dos grupos a su vez, los genéricos y los de

codigo de pais:
NOMBRES DE DOMINIO DE PRIMER NIVEL GENERICO

Estos también son conocidos como gTLD (generic Top Level Domain) y eran siete en un principio,
pero debido a problemas de saturacion con los nombres de dominio, se han creado siete mas, que

aunque ya estan creados, aun no se encuentran activos:

gTLD ACTIVO DESCRIPCION

.com J Es el nombre de dominio de primer nivel genérico mas utilizado

en Internet y el que mas conflictos genera. En un principio se
penso para las companias que querian tener presencia en
Internet. Es un dominio de acceso libre, por lo que no sera
necesario demostrar nada para poder registrar con este nombre
de dominio.
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gTLD ACTIVO DESCRIPCION

Se trata de otro nombre de dominio de primer nivel genérico de
libre acceso, que solamente requiere su solicitud, pero ha sido
utilizado en menor medida que el .com. En un principio se creo

.net

para las empresas que tuvieran su actividad solamente en
Internet.

Es el tercer nombre de dominio de primer nivel genérico de libre
acceso, aunque el menos utilizado de los tres. Se creo en un
principio para que las organizaciones tuvieran cabida en Internet.

.org

.mil Se trata de un nombre de dominio de primer nivel genérico de
uso restringido para la utilizacion por parte del gjercito de los

Estados Unidos.

Jint Se creo para las organizaciones internacionales sin animo de

lucro.

.edu Es un nombre de dominio que se cred para las organizaciones
superiores y solamente este tipo de organizaciones puede usarlo,
por lo que se trata de un nombre de dominio de primer nivel

genérico restringido.

.gov Es un nombre de dominio de primer nivel genérico de uso
restringido para solamente los organismos del Gobierno de los

Estados Unidos.

.biz Se ha pensado como un registro abierto pero que se utilice para
fines comerciales. Es el que mas se aproxima por semejanza

al .com, por lo que se espera que sea el nuevo gTLD con mayor

X N\ SNNSNSN S

numero de solicitudes de registro. Se pretende que sea también
para las empresas que se quedaron sin poder registrarse

en .com. Su definicion corresponde con la abreviatura de la
pronunciacion del termino anglosajon business.

.info Se trata de otro nombre de dominio de primer nivel genérico de

X

acceso libre, que no prevé que se exija ningun requisito para su
registro. Se prevé que pase por un periodo por el cual solamente
se permita que utilicen este registro los titulares de una marca
con igual denominacion.
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gTLD ACTIVO DESCRIPCION

.pro x Se trata de un nombre de dominio de primer nivel genérico que
hace referencia a la palabra profesionales y que solamente estara
disponible para las personas que sean profesionales de
determinadas categorias, que a su vez se subdividiran en
subcategorias (médicos, abogados etc). Para poder utilizar este
nombre de dominio se debera acreditar la pertenencia a un
colegio profesional u organizacion similar.

.name x Este dominio sera de libre adquisicion pero con el Unico requisito
de que el titular sea una persona fisica. Este tipo de nombre de
dominio se denomina de doble punto, es decir, que delante del
TLD habra un nombre de dominio de segundo nivel (SLD) y otro
de tercer nivel, que perteneceran ambos a lo que se haya
registrado. El nombre de dominio de segundo nivel equivaldra al
apellido y el de tercer nivel al nombre. Un ejemplo seria:
ivan.ramos.name

.COOp x Este nombre de domino de primer nivel genérico esta reservado
Unicamente para las cooperativas, por lo que tendran que
demostrarlo para que puedan registrarlo.

.aero x Es un nombre de dominio de primer nivel genérico de uso
exclusivo y restringido a la industria aeronautica.

.museum x Se trata de un dominio de primer nivel genérico de uso restringido
para los museos que quieran tener presencia en Internet.

Debido a que existen numerosos nombres de dominio que imponen ciertos criterios de uso que no

cumple ADstudio, seria recomendable que registrase los nombres de dominio:

www.adstudio.com

www.adstudio.es

De esta forma la empresa se aseguraria tener los nombres de dominio .com y .net para ella. Ya que

gestionar diferentes portales web requiere recursos, se recomienda que solamente se utilice el
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dominio .com como dominio principal y que los demds que se vayan creado estén reedireccionados

automaticamente a este.

NOMBRES DE DOMINIO DE PRIMER NIVEL DE CODIGO DE PAIS
Son conocidos también como ccTLD (Country-code Top Level Domain) y estan compuestos por

dos caracteres, de acuerdo con las normas ISO-3166.

El ccTLD que utiliza Espafia es el .es, registrado por la entidad registradora Red Espafiola de

Television, organismo que depende del Ministerio de Industria, Turismo y Comercio.

Ya que el ambito de aplicacion inicial y donde se asienta la empresa ADstudio es Espafia, también

es recomendable que la empresa registre el dominio .es (que seria www.adstudio.es), y que esté

redireccionado al dominio principal, www.adstudio.com.

NOMBRE DE DOMINIO DE PRIMER NIVEL DE CODIGO EUROPEO

El 22 de abril de 2002, el Parlamento Europeo y el Consejo aprobaron el Reglamento por el cual se

regula la aplicacion del dominio de primer nivel .eu.
El objetivo principal es la aceleracion del comercio electronico definido en la iniciativa eEurope.

Este nombre de dominio podria ser una opcion para ADstudio si decidiese comprar otro nombre de

dominio, pero no seria necesario a priori.

7.2.2. NOMBRES DE DOMINIO DE SEGUNDO NIVEL

También son conocidos con las siglas SLD (Second Level Domain) y son los que habitualmente se
equiparan a la marca o al nombre comercial de la empresa que los define, y por ello, son los que

mas conflictos sobre propiedad intelectual e industrial causan.

ADstudio tomara como nombre de dominio de segundo nivel el nombre de la empresa, que seria

“adstudio”.
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7.2.3. NOMBRES DE DOMINIO DE TERCER NIVEL

El Plan Nacional ha creado los indicativos .com.es, nom.es, org.es, gob.es y edu.es, bajo los que se
pueden registrar nombres de dominio de tercer nivel. Esto permitird a los solicitantes ubicarse en un

espacio adecuado a su actividad o al tipo de entidad que constituyan.

Un ejemplo de este tipo de dominio seria: www.adstudio.com.es
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7.3. REGISTRO DE UN NOMBRE DE DOMINIO

Antes de registrar un nombre de dominio especifico para cualquier empresa es necesario tener claro
que el nombre de dominio a registrar sera de segundo nivel, bajo un nombre de dominio de primer
nivel, y que, se debe diferenciar el nombre de dominio de primer nivel, bajo el que se quiere

registrar el de segundo nivel, si se trata de un nombre genérico o territorial.

7.3.1. REGISTRO DE UN NOMBRE DE DOMINIO BAJO UN gTLD

Si se quiere registrar un nombre de dominio genérico gTLD, en este caso el .com y el .net para la

empresa ADstudio, se deben seguir los siguientes pasos:

1. Seleccionar algun registrador acreditado por la ICANN (Internet Corporation for Assigned
Names and Numbers), que es la entidad encargada de la gestion de los gTLD. Para visualizar
los registradores acreditados por la ICANN, se puede acceder desde su pagina web
(www.icann.org) y a su vez, en el apartado que indica Registrars, que nos llevara a otra pantalla
donde podremos acceder al link Listing Registrars, con un listado sobre los registradores,

descripcion y pais en el que esta establecido.

2. Si se accede a la pagina web de uno de los registradores acreditados, se tendra que rellenar un
impreso de solicitud de registro del nombre de dominio, ademas de abonar las tasas del mismo.
En un principio, no se controlan los datos del solicitante del registrador, por lo que se establece

el principio de First come, first served.

3. El registro del nombre de dominio estaria listo ya y habria que esperar confirmacion de la

solicitud por parte de la entidad.

Bastaria con seguir este procedimiento para registrar el dominio de la empresa ADstudio, donde
habria que consultar si este dominio esta ya registrado por alguna otra empresa. Si esta libre, se

procederia al registro.

MAC-TIC 164



ADstudio

7.3.2. REGISTRO DE UN NOMBRE DE DOMINIO BAJO EL ccTLD <<.es>>

El registro de los nombres de dominio ccTLD se debe hacer a través del 6rgano asignado para cada
pais por parte del InterNIC. En Espaiia, dicho 6rgano es la entidad ES-NIC para la designacion de

nombres de dominio .es.

Mediante la Resolucion de la Secretaria General de Telecomunicaciones de 10 de febrero de 200, se
le traspaso a la entidad publica empresarial Red.es la actividad de registro de nombres de dominio

ccTLD para .es.

También existen los agentes registradores acreditados que actuan en nombre de Red.es y que
desarrollan su actividad en régimen de libre competencia y la asignacion de nombres de dominio se
realizan por orden cronolégico desde su recepcion. Al igual que con la ICANN, desde la pagina

web de ES-NIC se puede visualizar el listado de registradores.

REGISTRO DE NOMBRES DE DOMINIO DE SEGUNDO NIVEL BAJO <<.es>>

A. Se asignan por orden cronolédgico, después de ser validada la sintaxis y que no este incluida

en la lista de términos prohibidos o reservados.
B. Podran solicitar un nombre de dominio

* Personas fisicas

* Personas juridicas

* Entidades sin personalidad

Podran registrar un dominio .es los que tengan intereses o0 mantengan vinculos con Espafa
como residentes o establecidos en Espafia, quieran dirigir sus servicios al mercado espafiol u
ofrecer informacion, productos o servicios que estén vinculados cultural, historica o

socialmente con Espafia.

C. Limitaciones que hay que tener en cuenta para la asignacion del nombre de dominio:
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* Cuando coincide el nombre de dominio de segundo nivel con alguno del primero y

esto pueda crear confusion, como por ejemplo “com.org”.

*No se podran utilizar los términos que se incluyan en la lista de términos

prohibidos.

*Ademas existe una lista de términos reservados que no podran ser utilizados

libremente.

REGISTRO DE NOMBRES DE DOMINIO DE TERCER NIVEL BAJO <<.es>>

También se realiza por orden cronoldgico de solicitud y dependiendo del nombre de dominio que se

utilice, tendré unas caracteristicas especiales:

« .com.es: personas fisicas, juridicas o entidades sin personalidad que tengan intereses 0 mantengan

vinculos con Espana.
« .nom.es: personas fisicas que tengan intereses o mantengan vinculos con Espana.

« .org.es: entidades sin animo de lucro que tengan intereses 0 mantengan vinculos con Espafia.

gob.es: administraciones publicas espafiolas y entidades de Derecho Publico.

« .edu.es: entidades con reconocimiento oficial que realicen funciones relacionadas con la

ensefianza o investigacion en Espafia.

NORMAS DE SINTAXIS

Existen establecidas unas normas de sintaxis que se comprobaran de forma previa a la asignacion

del nombre de dominio.

« Los tnicos caracteres que son validos para un nombre de dominio son las letras de los alfabetos

de las lenguas espafiolas, los digitos del 0 al 9 y el guion (-).

« El primer y el Gltimo caréacter del nombre de dominio no podra ser un guion.
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+ Los cuatro primeros caracteres no podran ser xn--

+ Longitud minima de un nombre de dominio de segundo nivel son tres caracteres.

 Longitud minima de un nombre de dominio de tercer nivel son dos caracteres.

« La longitud maxima para los nombres de dominio de segundo y tercer nivel es 63 caracteres.

« No se pueden incluir términos o expresiones que resulten contrarios a la Ley, a la moral y al orden

publico.

« Tampoco se pueden incluir los que vulneren los derechos de las personas fisicas, propiedad

industrial, honor, intimidad y buen nombre.

« Los nombres de dominio compuestos por un nombre y apellido deberan tener relacion directa con

el beneficiario del nombre de dominio.

El nombre de dominio de la empresa ADstudio cumple con todas las normas de sintaxis que se

exigen para su registro.

DERECHOS Y OBLIGACIONES

Los derechos que la posesion de un nombre de dominio .es establecen a sus titulares son:

« Derecho a utilizar el nombre de dominio a efectos de direccionamiento en el sistema de nombres

de dominio.

« Derecho a la continuidad y calidad del servicio que presta la autoridad de asignacion.

Los deberes que han de cumplir los que posean un nombre de dominio .es, son:
« Facilitar sus datos identificativos siendo responsables de su veracidad y exactitud.

« Respetar las reglas y condiciones técnicas que pueda establecer la autoridad de asignacién para el

adecuado funcionamiento del dominio.
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« Informar a la autoridad de asignacion de las modificaciones que se produzcan en los datos del

registro del nombre de dominio.

TRANSMISION DE LOS NOMBRES DE DOMINIO

El Plan Nacional permite que se realice una transmision voluntario del derecho de utilizacién de un
nombre de dominio, siempre que se cumplan las normas previstas. Para ello se necesita contar con
la aprobacion del antiguo titular del nombre dominio y que sea comunicada a la autoridad de
asignacion con caracter previo a la correspondiente modificacion de los datos de registro del

nombre de dominio.

Por lo tanto, si llegase el momento en el que ADstudio desee transmitir su nombre de dominio, lo

podra realizar.
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7.4. NOMBRES DE DOMINIO Y PROPIEDAD INDUSTRIAL: CONFLICTOS

Los nombres de dominio tienen una doble funcion, ser la direccion en la red (la forma de localizar
un sitio) y también ser el identificativo en Internet para la identificacion de la empresa o marcas de
sus productos o servicios. Es normal que las empresas elijan una denominacioén y la protejan como
marca, nombre comercial, denominacion social o nombre de dominio para utilizarlos como imagen
y donde apoyar sus inversiones publicitarias. Pero el registro de nombres de dominio, a diferencia
de las marcas, no es competencia de la Oficina Espafiola de Patentes y Marcas (reguladora de la
Propiedad Industrial), sino que se rige por su propia legislacion nacional e internacional y todos los
conflictos que pudieran surgir tienen que presentarse ante organismos internacionales de arbitraje

como la OMPI-WIPO o los tribunales.

Uno de los principales problemas es la utilizacion como propio de un nombre de dominio de una
marca ajena que este registrada. una marca notoria seria la conocida por el sector del publico al que
se destinan sus productos o servicios. Si la marca esta registrada se protege por encima del principio
de especialidad segun su grado de notoriedad, y en el caso de no estarlo, se faculta a su titular no
solo a ejercitar la correspondiente accion de nulidad, sino ademds a presentar oposicion al registro

en la via administrativa.

La fama o importancia de las marcas puede ocasionar estos problemas, el deseo de lucrarse de un
nombre de una marca comercial o servicio mediante la imitacion o simplemente utilizando su nom-

bre, beneficiandose de la reputacion adquirida.

Seglin el Informe Final sobre nombres de dominio de la OMPI, muchas personas han llevado a cabo
practicas “predatorias y parasitarias” sin ninguin tipo de derechos y propone, para terminar con este
tipo de problema, que las marcas prohiban a terceros registrar su marca como nombre de dominio.
Otro problema radica en que los “ciberocupadores” suelen registrar marcas con nombres parecidos

a los de la empresa.

Debido a la dificultad al aplicar la legislacion en cada caso de conflicto, la ICANN establecié un
procedimiento a seguir para poder resolver todo tipo de controversias, por el que si una marca se

viese afectada por este problema tendria que sostener que:
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-El demandado tiene un nombre de dominio idéntico o similar que lleva a la confusidon con respeto

a la marca del demandante.
-El demandado no tiene derechos o intereses legitimos sobre el nombre de dominio

-El demandado utiliza el nombre de dominio a mala fe

Si el demandante no es capaz de demostrar ni uno solo de estos tres aspectos, el problema no podria

ser resuelto y el demandado seguiria utilizando su nombre de dominio.
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7.5. PROCEDIMIENTOS DE RESOLUCION DE CONFLICTOS

Debido a los problemas entre nombres de dominio y determinados derechos y las dificultades de
aplicar las legislaciones nacionales en este ambito, la entidad reguladora de nombres de dominio

ICANN ha promulgado una serie de normas y procedimientos para la resolucion de conflictos.

7.5.1. PROCEDIMIENTO DE RESOLUCION DE CONFLICTOS DE LA ICANN
La ICANN aprob¢ el 26 de agosto de 1999 una Politica Uniforme de Solucion de Controversias en

materia de nombres de dominio, que se puede encontrar en la pagina web en inglés y una traduccion
al espafiol en la pagina web de la OMPI. Se trata de procedimientos de solucion de controversias

relacionadas con los nombres de dominio de primer nivel genéricos.

Esto sera necesario para si por ejemplo ADstudio necesitase ocupar un nombre de dominio que esta

ocupado ya por otra empresa.

INICIACION DEL PROCEDIMIENTO

Para iniciar un procedimiento de recuperacion de nombre de dominio, se debera presentar una

demanda a cualquiera de los siguientes proveedores aprobados por la ICANN:

« Centro de Meditacion y Arbitraje de la OMPI. Es el que mayor resolucion de conflictos resuelve y

que ademads se recomienda utilizar a ADstudio.
« Foro Nacional de Arbitraje - FNA
« Asian Domain Name Dispute Resolution Centre - ADNDRC
« Instituto para la Resolucioén de Disputas - IRD

La manera de presentar las solicitudes es electronica y se debera especificar la forma preferida para

efectuar las comunicaciones con la empresa demandante.

El demandado tendrd que someterse a un procedimiento administrativo en caso de que el

demandante sostenga ante el proveedor competente que:
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« El demandado posee un nombre de dominio idéntico o similar hasta el punto de crear confusion
con respecto a una marca de productos o servicios sobre la que la empresa demandante tiene

derechos.
« El demandado no tiene derechos o intereses legitimos respecto del nombre de dominio.

 El demandado posee un nombre de dominio que ha sido registrado y se utiliza de mala fe.

LEGISLACION ADICIONAL

Si las dos partes son del mismo pais se puede aplicar por parte del arbitro que lleva la controversia

las normas del pais para resolverla.

PRUEBAS

La carga de las pruebas estard siempre del lado del demandante, y tendrd que demostrar todos y
cada uno de los tres puntos mencionados anteriormente. Si no es capaz de probar uno solo de ellos,

el dominio seguird perteneciendo al demandado.

PRUEBAS DEL REGISTRO Y UTILIZACION DE MALA FE

Para probar el registro y utilizacion de un nombre de dominio de mala fe, se deberan probar las
siguientes circunstancias (sola de ellas es suficiente, pero se deberan de mostrar tanto el momento

del registro como de la utilizacién del nombre de dominio):

« El demandado ha registrado el nombre de dominio por el que ha tenido lugar la controversia con
el fin de venderlo, alquilarlo o cederlo a la empresa que es el titular de la marca de servicios o a
un competidor de la empresa, por un valor que es mayor que los costes relacionados directamente

con el nombre de dominio.

« El demandado ha registrado el nombre de dominio por el que ha tenido lugar la controversia con

el objetivo de impedir que la empresa demandante refleje su marca en un nombre de dominio.
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« El demandado ha registrado el nombre de dominio por el que ha tenido lugar la controversia con

el fin de perturbar la actividad comercial de la empresa demandante.

« El demandado utiliza el nombre de dominio registrado con el fin de intentar de manera
intencionada atraer, con &nimo de lucro a usuarios de Internet creando la posibilidad de que exista

confusion con la marca de la empresa demandante.

COMO DEMOSTRAR SUS DERECHOS Y SUS LEGITIMOS INTERESES SOBRE EL NOMBRE DE DOMINIO AL
RESPONDER UNA DEMANDA

El demandado podra mostrar no obstante su interés legitimo sobre el nombre de dominio por el que
ha sido demandado. Con probar solamente uno de los siguientes supuestos, se probara como que el
demandado demuestra su interés legitimo sobre el nombre de dominio y no habra posibilidad de

traspaso al demandante.

« Antes de haber recibido cualquier aviso de la controversia, el demandado ha utilizado el nombre
de dominio, o ha efectuado preparativos demostrables para su utilizaciéon, en relacion con una

oferta de buena fe de productos o servicios.

« El demandado ha sido conocido corrientemente por el nombre de dominio, aun cuando no haya

adquirido derechos de marcas de productos o de servicios.

« El demandado hace un uso legitimo y leal o no comercial del nombre de dominio, sin intencion de
desviar a los consumidores de manera inequivoca o de empefar el buen nombre de la marca de

productos o servicios en cuestion.

RESOLUCION Y COSTES DE PROCEDIMIENTO

Los costes del procedimiento siempre seran por parte del demandante. Los unicas tres costes que
pueden ser de parte del demandado es cuando quiera que se amplie el nimero de arbitros a tres, por

lo que pagara la diferencia.

El 6rgano administrativo sera quien decida acerca del nombre de dominio:
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« Que siga utilizando el demandado, cuando entienda que no se han cumplido los tres puntos

seflalados

« Que pase al demandante, cuando entienda que el demandado no tiene derecho a ello y que lo

registro y utilizé de mala fe

* Que se cancele el nombre de dominio, cuando pueda resultar ofensivo para el demandante

RECURSOS

Contra la resolucion del 6rgano administrativo se pueden interponer recursos antes de iniciar el
procedimiento administrativo o después de la conclusion, de forma que el registrador esperara diez
dias habiles a conocer si se ha iniciado alguna via judicial de resolucion de esa controversia antes de

ejecutar la decision que hayan tomado los expertos.

ADSTUDIO

Este sera el procedimiento que la empresa ADstudio tendria que llevar a cabo en el caso de que al
intentar registrar su nombre de dominio de primer nivel genérico (ha registrado .com y .net) hubiera
tenido problemas con alguna otra empresa o particular. Como al intentar registrar su dominio no ha

tenido problemas, no es necesario a priori llevar a cabo un procedimiento parecido.

7.5.2. PROCEDIMIENTO DE RESOLUCION DE CONTROVERSIAS EN UN DOMINIO <<.es>>

En caso de que surgieran problemas acerca de los intereses legitimos de un nombre de dominio .es,
como por ejemplo que al intentar registrar una empresa, en este caso ADstudio, su nombre de
dominio ya estuviera registrado por una tercera persona pero esta desea recuperarlo, se deberia
llevar a cabo un procedimiento extrajudicial. La autoridad encargada de ello es Red.es, la Autoridad
de Asignacion de nombres de dominio bajo .es. Este sistema de resolucion de controversias viene

reflejado en la Instruccion del Director General de la entidad publica empresarial Red.es por la que
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se establece el Reglamento del procedimiento de resolucion extrajudicial de conflictos para

nombres de dominio bajo el cédigo de pais correspondiente a Espafia .es.

El procedimiento se llevara a cabo castellano si ambas partes estan de acuerdo, aunque pueden
realizarse en otro idioma, y la empresa demandante serd la responsable del pago de tarifas y

honorarios del procedimiento de resolucién de la OMPI (en torno a unos 1400 euros).

DEMANDA

Primero quien quiera recuperar su nombre de dominio bajo .es debera enviar tres copias en formato

impreso o electronico de la demanda a la OMPI y también una copia a Red.es.
En la demanda se debera incluir la siguiente informacion:
e Nombre de dominio
e Datos del demandante

e Nombre

e Direccion postal

e Correo electronico

e Numero de teléfono

e FAX
e Forma de comunicacion
e Datos del demandado

e Nombre

e Informacién conocida del demandante (como direccion posta, correo electronico,

teléfono etc)
e Agente registrador del demandado
e Derechos previos del demandante (como marca registrada o seudéonimo notorio)

e Pruebas de registro o uso del nombre de dominio de mala fe
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e Cuando el demandado haya registrado el nombre o adquirido el nombre de dominio
con el fin de vender, alquilar o ceder por cualquier titulo el registro del nombre de
dominio al demandante que posee los derechos previos sobre el nombre de dominio o
a un competidor de este, por un valor mayor que el adecuado para el registro del

nombre de dominio.

e Cuando el demandado haya registrado el nombre de dominio a fin de impedir que el
que posee los derechos legitimos utilice los mismos a través del nombre de dominio,

siempre y cuando el demandado haya desarrollado una actividad de esa indole.

e Cuando el demandando haya registrado el nombre de dominio con el objetivo de

perturbar la actividad comercial de un competidor.

e Cuando el demandado al utilizar el nombre de dominio ha intentado atraer con animo
de lucro usuario de Internet a su pagina web o a cualquier otra creando la posibilidad
que exista confusién con la identidad del Demandante en cuanto a la fuente,
patrocinio, afiliacién o promocion de su pagina web o de un producto o servicio que

figure en su pagina web.

e El demandado haya realizado actos similares a los anteriores en perjuicio del

demandante.
e Argumentacion registro abusivo (tiene que tener una extension menor a 5000 palabras).
e Objeto de la demanda:
e Transmision del nombre de dominio
e Cancelacion
e Procedimientos judiciales que se hayan comenzado sobre el nombre de dominio
e Declaracion responsable de informacion leal

e Declaracion de no reclamacion
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BLOQUEO DEL NOMBRE DE DOMINIO

Una vez recibida la demanda y verificada, se inhabilita el nombre de dominio para realizar la
trasferencia de la titularidad del nombre de dominio a un tercero, para dar de baja al nombre de

dominio o para la modificacién de datos de registro.

NOTIFICACION DE LA DEMANDAD AL DEMANDADO

Al demandado se le notificard la demandada al inicio del procedimiento. La notificacion de la

demandad al demandado inicia el procedimiento.

El proveedor, que puede ser la OMPI, envia una demanda al demandado en un plazo méaximo de 5

dias después del bloqueo y el pago.

En caso de que existan defectos subsanables en la demanda, se dispondran 5 dias para poder

arreglarlos, para que no se desestime la demanda.

CONTESTACION A LA DEMANDA

En un plazo de 20 dias el demandado enviard un escrito de contestacion en formato impreso o

electronico a la OMPI y al demandante, que deberé incluir la siguiente informacion:

e Respuesta de las declaraciones y alegaciones de la demanda, incluyendo las razones asi como
pruebas documentales por las que se deben mantener el nombre de dominio. Tiene que tener una

extension maxima de 5000 palabras
e Datos del demandado
e Forma de comunicacion
e Procedimientos judiciales que se hayan comenzado o terminado sobre el nombre de dominio

e Declaracion responsable de informacion leal
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Si el demandado no respondiera, la OMPI resolvera la controversia basandose exclusivamente en la

demanda.

NOMBRAMIENTO DEL EXPERTO Y PLAZO DE RESOLUCION

La OMPI nombra a un experto en un plazo de 5 dias desde la recepcion de la contestacion de la
demanda, le remitird el expediente y notificara el nombre y la direccion electronica de contacto del

experto al demandante, al demandado y a Red.es.

En caso de que la OMPI tenga dudas justificables sobre la incapacidad e independencia del experto,
o si el demandante y demandado lo solicitan en el plazo de 5 dias desde su nombramiento, se

sustituira el experto.

RESOLUCION

El experto enviara a la OMPI tres ejemplares firmados y una version electronica de la resolucion en

el plazo de 15 dias desde la recepcion del escrito de contestacion.

La OMPI enviara una copia firmada de la decision al demandado y al demandante y una copia a

Red.es y a los agentes registradores de cada una de las partes.
Red.es publicard la resolucion del experto en la pagina web.

Red.es en un plazo de 15 dias ejecuta la decision, a no ser que alguna de las partes inicie un

procedimiento judicial y se lo notifique a Red.es, que suspendera la ejecucion de la decision.
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Contratacion Informatica

8.1. INTRODUCCION A LOS CONTRATOS INFORMATICOS

Ante el desconocimiento general por parte de los usuarios del negocio en el ambito de Internet,
deben existir unas medidas para la gestion de los recursos y las actividades de manera que no

solamente se rija por el principio de la autonomia de la voluntad de los contratantes.

Los contratos informaticos estan compuestos por elementos dispares de varios tipos de contratos y
voluntades de las partes por llegar a un justo acuerdo y tener éxito en la Sociedad de la Informacion

en la que estamos inmersos.

En la sociedad actual la gran mayoria de las empresas precisan de ciertos elementos que las obligan
a realizar contratacion informatica, como puede ser una pagina web, aplicaciones o programas

informaticos para la gestion de la empresa, licencias de uso de programas o bases de datos.

Todas estas necesidades también las tiene ADstudio para la labor de su actividad. Ademas de
necesitar programas o aplicaciones informaticas, también se necesitan equipos y otros elementos

fisicos y el mantenimiento tanto del hardware como del software.

CONTRATACION INFORMATICA

Podemos decir que un contrato existe “desde que una o varias personas consienten en obligarse
respecto de otra u otras, a dar alguna cosa o prestar algiin servicio®*”. El problema que caracteriza a
un contrato informdtico es que son atipicos y carecen de regularizacion especifica, por lo que no es
valido solamente con la voluntad de las partes que la integran, sino que se suelen establecer pactos,

clausulas y condiciones, siempre que no sean contrarias a las leyes, la moral o el orden publico.

Los sujetos de un contrato informatico seran el proveedor del bien o del servicio informatico
prestado y por otro lado el usuario, que seria en este caso ADstudio. Uno de los principales
problemas que un contrato informatico es que ambos sujetos no se encuentran en la misma posicion

de conocimiento, por lo que puede existir por parte del usuario de cierta inseguridad juridica. Si el

54 Definicion extraida del Cédigo Civil
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usuario es un gran desconocedor de la informatica, se encuentra en una situacién de desventaja. Es
frecuente que se firmen contratos con grandes empresas del sector informatico sin que el usuario
conozca realmente que esta contratando, en que condiciones y no saber siquiera si es lo mas
apropiado para su empresa. Ademas como los contratos informaticos poseen una gran pluralidad de

prestaciones, los hacen de caracter técnico.

Es necesario y recomendable tener en cuenta la normativa sobre Proteccion de los Consumidores,
en particular el Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el
Texto Refundido de la Ley General para la Defensa de los Consumidores y Usuarios’>, asi como

otras leyes complementarias.

55 Pyblicado en el Boletin Oficial del Estado nimero 287, del 30 de noviembre
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8.2. TIPOS DE CONTRATO

Dentro de la contratacion informatica existen diferentes tipos de contratos que seran necesario
estudiar para poder elegir cual es el mas adecuado para las exigencias de la empresa. Los contratos

informaticos pueden clasificarse por el objeto y también por el negocio juridico que les confiere.

TIPO DE CONTRATO OBJETO DEL CONTRATO
VENTA HARDWARE
ARRENDAMIENTO FINANCIERO - LEASING HARDWARE
ALQUILER HARDWARE Y MANTENIMIENTO
OPCION A COMPRA HARDWARE
MANTENIMIENTO MANTENIMIENTO HARDWARE Y SOFTWARE
PRESTACION DE SERVICIOS SOFTWARE Y MANTENIMIENTO
ARRENDAMIENTO DE OBRA SOFTWARE E INSTALACION LLAVE EN MANO
PRESTAMO HARDWARE
DEPOSITO HARDWARE

8.2.1. POR EL OBJETO

Atendiendo al objeto del contrato, se pueden obtener cuatro tipos de contratos a su vez:

« Contratos de hardware: es el tipo de contrato por el que se contrata al proveedor informético todo
aquello que forma parte del equipo fisico, de comunicaciones u otros elementos auxiliares

necesarios para el funcionamiento del sistema, es decir, de hardware.

« Contratos de software: aqui podemos diferenciar a su vez si se trata de:
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« Software de base o de sistema, o software de utilidad: responden a unas caracteristicas
generales que son las del propio sistema o utilidad para la que sirve. El producto ya

esta conformado de antemano.

« Software de aplicacion o usuario: responde a las necesidades particulares del propio
usuario que lo contrato, de acuerdo a esas necesidades. Estas necesidades quedan

reflejadas en el contrato.

« Contratos de instalacion llave en mano: incluyen tanto el hardware como el software, asi como el

mantenimiento y la formacion a usuarios.

« Contratos de servicios auxiliares o complementarios: son contratos de servicios, y aqui se puede

incluir por ejemplo el mantenimiento de equipos o la formacion al personal de la empresa.

Lo mas apropiado para una empresa que no esta especializada en productos o servicios informaticos
es efectuar un contrato de instalacion llave en mano con un proveedor informatico, donde se fije
claramente el resultado que la empresa quiere obtener, de forma que la responsabilidad y riesgo son
del proveedor. Este se compromete a entregar tanto el hardware necesario (equipos informaticos,

impresoras, escaneres etc.) como los programas y documentacion.

Es el tipo de contrato que se recomienda para una empresa como ADstudio, que no esta
especializada en productos o servicios informaticos y no tiene un departamento informatico capaz
de hacerlo de forma independiente. Con este tipo de contrato, se abaratarian los costes ya que no se
contrata todo de forma independiente a varios suministradores, sino que se realiza en paquete con

un Unico proveedor.

LICENCIAS DE USO

Entre los tipos de software, podemos diferenciar software de medida y software de masas:

« Software de medida: el desarrollo se encarga y se realiza especificamente para la empresa usuaria,
de acuerdo a su modelo de negocio, actividad y necesidades. El problema de este tipo de software

es el elevado precio que supone que realicen software a medida del usuario.
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« Software de masas: es el software ya desarrollado y existente en el mercado, aunque es mas dificil
que se ajusten por completo a las necesidades especificas de una empresa o usuario. Estos se

basan en las licencias de uso.

Cuando se adquiere software de masas se tiene que firmar un contrato de licencia de uso por lo que
el titular de los derechos del programa los cede al usuario conservando la propiedad del software.
Este tipo de contratos existen para los dos tipos de software, tanto para los que pueden ser
personalizados (software a medida) como los que no (software de masas), que guardan las mismas

caracteristicas y condiciones para todos los usuarios.

Existirdn requerimientos especificos por parte de ADstudio para la adquisicion de software a
medida, como para la gestion de la empresa o la pagina web, pero se tendran que adquirir licencias
de uso de programas ofimdticos y de disefio publicitario, ya que es la principal actividad de la

empresa.

8.2.1. POR EL NEGOCIO JURIDICO

Los contratos informéaticos pueden ser clasificados de acuerdo con el objeto, pero también de

acuerdo con el negocio juridico, que pueden ser:
« De venta: el proveedor entrega un producto al usuario por un precio cierto.

« De arrendamiento financiero o leasing: se trata de un contrato mercantil por el que una de las
partes, que va a ser la que preste el servicio o producto, se obliga a adquirirlo en concreto y ceder
su uso a la otra parte por un periodo de tiempo y precio fijado, basado en cuotas tasadas para la
amortizacion del bien. Una vez finalizado el contrato, el usuario debera devolver el bien a la

empresa suministradora o bien comprarlo por un precio fijado.

« De arrendamiento: el arrendamiento de bienes informaticos esta regulado por el Codigo Civil y
esta caracterizado porque el proveedor se obliga a dar al usuario el uso de un bien determinado

durante un tiempo y por un precio fijado.
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« De opcidn a compra: es un contrato atipico en el que se deben cumplir tres requisitos:
« la decision del optante debe ser unilateral de la realizacion de la opcidén a compra

« el precio de la compraventa debe quedar perfectamente sefialado para el caso de que el

optante decida acceder

« el plazo del ejercicio de la opcidon de compra debe quedar determinado con claridad en

el acuerdo.

« De mantenimiento: se puede aplicar tanto para equipos como para programas, € incluso para de
mantenimiento integral en el que se puede incluir un servicio de informacion, asesoramiento o

consulta.

« De prestacion de servicios: una parte se obliga a prestarle unos determinados servicios a la otra y
estos pueden ser de andlisis, especificaciones, horas méaquina, tiempo compartido, programas etc.,

con independencia del resultado que se obtenga mediante esta prestacion.

« De arrendamiento de obra: una parte se compromete a ejecutar una obra (el prestador/
suministrador) mientras que la otra a realizar una contraprestacion en pago por la obra realizada.
El contrato obliga a terminar una obra determinada, independientemente del trabajo o medios

empleados.

« De préstamo: la parte usuaria utiliza un bien por un tiempo determinado y lo devuelve al

propietario pasado el tiempo fijado en el contrato.

« De deposito: consistente cuando una persona recibe un bien informatico con la obligacion de
guardarlo y restituirlo, en el que el depositario tendra derecho a exigir retribucion por el deposito,
al tratarse de un depdsito mercantil, salvo pacto en contrario, con las obligaciones para el

depositario de conservacion del bien informatico.

Debido a que el contrato atendiendo al objeto mas apropiado para ADstudio es el contrato de llave

en mano, se recomienda utilizar el contrato de arrendamiento de obra, por lo que la parte contratada

MAC-TIC 185



ADstudio

se compromete a realizar una obra concreta, que es la instalaciéon de los equipos y programas
necesarios, asi como toda la documentacién y formacién necesaria en la empresa,

independientemente del coste que esto requiera para la empresa contratada.
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8.3. FASES DE UN CONTRATO

En el caso de que una empresa realice un contrato de software, es necesario tener presente las
distintas fases que marcan un tipo de contrato de estas caracteristicas, por lo que lo analizaremos
para que ADstudio tenga presente el modelo. Lo podemos dividir en tres fases, la fase

precontractual, la fase contractual y el desarrollo y ejecucion del contrato.

8.3.1. FASE PRECONTRACTUAL

Es muy importante que en esta fase, por muchos conocimientos informaticos que se tengan, la
empresa que vaya a proveer a la empresa usuaria realice un asesoramiento ¢ informe acerca de sus

productos, servicios y sus utilidades.

Esta fase puede implicar que la negociacion requiera de la intervencion de abogados y técnicos

informaticos para la redaccion del contrato.

Otra de las obligaciones que tiene la empresa proveedora es la del cumplimiento del plazo, que no
consiste solamente en la entrega de un programa informatico, sino que dependiendo del tipo de
prestacion que se este realizando, también la implementacion total de la aplicacion, pruebas de
aceptacion y depuraciones que garanticen su funcionamiento (todo debe estar perfectamente

especificado en el contrato).

El proveedor tendrd que proporcionar todos los conocimientos técnicos y operativos necesarios, la
documentacion precisa y formacion si fuese requerida para la perfecta utilizacion del programa

contratado.

En el contrato también se deberdn fijar las responsabilidades de cada una de las partes y su

interrelacion en la consecucion del cumplimiento del contrato.

Si se trata de un contrato en la que se esperan resultados, el incumplimiento por parte del proveedor

significard que no obtendra ningtin beneficio de ello.
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8.3.2. FASE CONTRACTUAL

En esta fase nos encontramos con diferentes partes, la parte expositiva, las clausulas o pactos y los

ancxos:
PARTE EXPOSITIVA

En el contrato se deberdn fijar los intereses de ambas partes, con las necesidades de la parte
contratante y la oferta de la parte contractual, dejando de manera clara lo que ofrece una parte y lo
que acepta la otra. Debe existir un compromiso de colaboracion entre ambas partes, para que se

pueda respetar el contrato y se sigan unas directrices.

CLAUSULAS O PACTOS

Puesto que los contratos hacen que dos partes cedan por el beneficio de ambas, es necesario que
todo se realice en un entorno de seguridad, por lo que es necesario establecer unas cldusulas o

pactos como las siguientes:
+ Objeto del contrato

« Precio y forma de pago: se deben especificar las fases de entrega y el precio a pagar por la parte

usuaria, asi como la moneda utilizada para ello.

« Entrega: puede ser entrega tnica o parcial. Es el lugar donde se deben incluir penalizaciones en

caso de incumplir con lo establecido en el contrato en cuento a las entregas en tiempo pactado.
« Calidad:
« Bateria de pruebas
« Plazo para que el cliente verifique el software
« Plazo para que el programador realice las correcciones

« El programador no puede garantizar que el programa esté exento de errores
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« Garantia: periodo de tiempo por el que la empresa que ha realizado la programacion de un
programa especifico por ejemplo tiene para poder subsanar los errores que se produzcan en el
funcionamiento normal del programa. Se debe especificar el inicio de la garantia, el plazo de
duracion de la garantia y los limites de la misma. También es recomendable establecer unas
garantias de compatibilidad y de modularidad y posibilidad de ampliacion, que entran dentro de

los derechos de explotacion del programa creado.

« Mantenimiento: duracién pactada del mantenimiento del producto, lugar en el que se presta ese
servicio, la forma de pago del mismo (puede ir o no incluido en el precio), el tiempo de respuesta

estipulado y el responsable del servicio de mantenimiento.

« Propiedad del programa: si no se establece lo contrario, tanto los derechos morales como los
patrimoniales del programa creado seran del creador. Es recomendable para ello que se pacte un
clausula para la cesion de los derechos patrimoniales, que deberd ir acompafiada del codigo fuente

del programa creado, por si en un futuro se decidiera modificar el programa.

« Pacto de confidencialidad: el proveedor se compromete a guardar de manera confidencial la
informacion que se le comunica para que pueda prestar el servicio. También se puede pactar por
ejemplo la destruccién por parte del proveedor de los documentos que contengan informacion

confidencial sobre el usuario.

« Pacto de exclusividad: esta clausula puede ser pactada con el objetivo de que el programador no

realice programas similares para otros.

« Resolucion anticipada: este apartado sirve para recoger las causas por las que puede tener lugar
una resolucion anticipada y puede ser por incumplimiento de las obligaciones asumidas en virtud

del contrato o por otras causas de resolucion anticipada que las partes establezcan en el contrato.

« Prohibicion de subarrendar: de acuerdo al Cédigo Civil®, el arrendatario podra subarrendar en
todo o en parte la cosa arrendada. Lo més seguro es que el proveedor establezca una clausula de

subarrendar.

56 Articulo 1550 del Codigo Civil
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« Sustitucion del programa: modularidad 16gica para poder adaptar cambios al programa que vayan
apareciendo. Es frecuente que en muy poco plazo de tiempo el software que se adquiere quede

obsoleto.

« Definicion de términos o conceptos oscuros: en este apartado se pueden aclarar las partes o
expresiones informaticas utilizadas que puedan resultar dificiles de entender a quien contrata los

servicios de un proveedor y que puede llevar a diferentes interpretaciones.

Es frecuente que al adquirir programas informaticos se incluyan diferentes cldusulas en los
contratos donde las empresas proveedores recortar responsabilidades perjudicando al usuario final,
por lo que es necesario realizar bien una redaccion del contrato de forma que no pueda uno

perjudicar a otro en su beneficio.

ANEXOS

Es importante que los contratos informaticos vayan acompafiados igualmente de anexos que
contengan diferentes desarrollos de los elementos que contienen el contrato, que pueden ser por

ejemplo:

« Especificaciones del sistema a contratar

« Especificaciones de los programas a desarrollar

« Pruebas de aceptacion

« Resultados a obtener y como en este caso, formaran parte del propio objeto de contrato

o Analisis
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8.4. EL OUTSOURCING INFORMATICO

Se trata de un proceso econdmico que ocurre cuando una empresa o entidad tiene una necesidad
sobre un campo en especial, en este caso relacionado con los sistemas de informacion y
comunicacion, y contrata a otra empresa para esa gestion. Esta empresa esta especializada en ese
area, y que se integra en la toma de decisiones y desarrollo de aplicaciones de la empresa
contratante. El objetivo es la optimizacion de los resultados de la empresa, ademas del acceso a

estos recursos y tecnologias.

Ademés, con esto la empresa reparte los costes y responsabilidades entre la entidad contratante y el

proveedor de servicios de outsourcing.

El outsourcing se puede realizar de diferentes maneras, como en los locales de la propia entidad
contratante (se conoce como “in-house”) o en las instalaciones del proveedor (se denomina “oft-
site””). Es comun que la externalizacion del contrato de outsourcing llegue hasta la transferencia de

personas de una entidad a otra®’.

Es una de las posibilidades que se le podria presentar a ADstudio en caso de que necesitase que una

empresa profesional gestionase sus servicios de informacion y comunicacion.

57 Sobre cuestiones de Derecho Laboral, esta contemplado Articulo 42 y 44 del Estatuto de Trabajadores, sobre la respon-
sabilidad empresarial en caso de subcontrata de obras o servicios y sobre la sucesion de empresas.
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~ago clectronico

9.1. INTRODUCCION

El proceso de pago de una tienda virtual es un proceso complejo que va desde que el cliente va en
busca del producto que desea, completa su pedido a través de la figura del “carrito de compra” que
suelen tener las paginas web, solicita el pago y envio de los productos adquiridos, se hace la gestion

del cobro por parte de la empresa y se efectiia el envio correspondiente.

Como la empresa ADstudio también esta enfocada al ambito del negocio por Internet, se debe
implementar un mecanismo de pago electrénico, ya que no seria adecuado proporcionar un
mecanismo de contratacidon electronica por Internet y que los clientes tuvieran que realizar un pago

mediante un sistema no electronico.

Este ambito del Comercio Electronico plantea un problema propio de un sistema de compra que no
es presencial, el comprador debe tener garantia sobre calidad, cantidad y caracteristicas de los
bienes que adquiere, mientras que el vendedor debe tener garantia de pago, y la transaccion debe
tener un aceptable nivel de confidencialidad. Ademas es importante que tras la realizacion de un
pago, nadie pueda suplantar la identidad del cliente para realizar otras compras en su nombre y a su

cargo.

El Comercio Electronico implica una operacion de compra que esta estructurada en una serie de

etapas, que siempre tienen lugar en una transaccion de compra-venta por Internet.
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9.2. SISTEMAS DE PAGO ELECTRONICO

Es frecuente que en el Comercio Electronico se utilicen diferentes estrategias en torno a la forma de
pago que se permite realizar. El pago electrénico es una de las barreras de éxito en el comercio
electronico, una barrera tanto tecnologica como psicoldgica. La desconfianza de los compradores a
los sistemas de pago empleados a través de Internet, ademas del temor al fraude y su fiabilidad,

retrasan el despegue del comercio electronico.
Es importante que los sistemas de pago cumplan cinco requisitos basicos, que son:

« Autenticacion: tanto el comprador y el vendedor, como el intermediario, deben poder comprobar

mutuamente que son quienes dicen ser.

« Autorizacion: los agentes deben poder demostrar la autoridad para ofrecer, transferir o aceptar el

pago.
 No repudio
« Integridad de los datos y proteccion de datos

« Atomicidad: si en cualquier momento cualquiera de los sistemas, tanto del comprador como del

vendedor, detectasen cualquier anomalia, la transaccion se cierra y no se realiza.

Los sistemas de pago mas extendidos hoy en dia para el intercambio electrénico son:

9.2.1. TARJETAS

El funcionamiento de las tarjetas como método de pago se basa en la autonomia de la voluntad y en
la teoria general de obligaciones y contratos, ya que no existe legislacion alguna relacionada. Las
tarjetas electronicas podrian definirse como el “documento mercantil, instrumental y electronico,
que permite a su titular, mediante compromiso contractual con el emisor, servir como documento de
pago a la vez que beneficiarse de una linea de crédito limitada, que podra utilizar en la compra de
bienes o servicios en establecimientos adheridos al sistema, o en el acceso a cantidades limitadas de

dinero en bancos o entidades financieras que hayan concertado el servicio®”.

8 Definicion recogida del “Factbook Comercio Electrénico”. Miguel Angel Davara Rodriguez. 32 Edicion, Editorial Aranzadi.
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Las caracteristicas mas importantes que presentan las tarjetas son:

« La tarjeta no pertenece al titular de la misma, sino a la entidad emisora que la emitio.

« Es un dispositivo de pago, prepago, disposicion de efectivo o de identificacion del titular.
« Se expide a favor del titular que es una persona fisica en todo momento.

« Posee un titulo impropio o titulo legitimacion.

También, las tarjetas tienen una serie de funciones:

« Funcion identificativa

« Funcion de instrumento de pago

» Funcion de instrumento de crédito al consumo

9.2.2. MICROPAGOS

El micropago consiste en la utilizacion de cupones electronicos que son proporcionados por el
comerciante y que un intermediario de alguna forma hace llegar al cliente para que los utilice en los
servicios que proporciona el vendedor, que normalmente son orientadas a transacciones comerciales

repetitivas y de pequeio valor.

El objetivo de este pago es el de rentabilizar el pago electronico realizado cuando el pago que se va

a realizar tiene un valor muy pequefio con respecto a los gastos para realizar dicho pago.

9.2.3. CHEQUES ELECTRONICOS

Los cheques electronicos son la transcripcion de los cheques convencionales al ciberespacio.
Normalmente deben ir acompafiados de una firma electrénica. El consumidor envia una orden de
pago al vendedor, que la presentara al banco emisor para autenticarla y cobrarla. Son utilizados para
pagos de cantidades importantes y tienen un coste muy bajo. Deben incorporar al menos un niamero
de serie unico, fecha y hora de emision, cantidad a pagar, informacion bancaria del portador y su

firma.
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9.2.4. MONEDEROS ELECTRONICOS

Los monederos electronicos son tarjetas prepago que contienen un fondo de pago materializado en
un chip que tienen incorporado y en el que se almacenan elementos o unidades de valor
previamente afadidas con cargo a nuestra propia cuenta bancaria. El importe siempre es

determinado, pudiendo su propietario ir gastando hasta que se agota.

No se trata de una tarjeta tradicional de plastico con banda magnética, sino que puede ser utilizada

por canales que no requieran una presencia fisica, como Internet.

Las ventajas de este sistema es su accesibilidad a todos los publicos, ademas de que es importante

para mantener el anonimato.

9.2.5. SERVICIOS INTERMEDIOS

La empresa que vaya a realizar una “tienda virtual”, como ADstudio, puede implantar un sistema de
pago basado en la confianza de un tercero que es el encargado de almacenar los datos de caracter

personal del cliente y del prestador de servicios.

De este modo, el prestador de servicios no tiene el conocimiento de los datos bancarios de sus
clientes, lo cudl presenta ventajas, ya que mejora la imagen de la empresa, como seria y fiable, y da

confianza a los clientes.

9.2.6. OTROS SISTEMAS DE PAGO-E

Otros sistemas de pago electronico que son empleados actualmente son:

« Contra reembolso: es el unico en pago-e que implica la utilizacion de dinero en efectivo y que
garantiza al cliente la entrega del producto antes del pago. Para el vendedor, las principales

desventajas son la necesidad de recolectar el dinero fisicamente y el retraso en el pago.
« Transferencia bancaria: consiste en pagar a la tienda efectuando un ingreso en su cuenta bancaria.

« Pagos a través del teléfono mévil: un ejemplo de pagos a través del movil es la plataforma creada

por 90 entidades financieras, tres operadoras de telefonia movil y tres sociedades de pago de
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Espana la plataforma Mobipay, con el objetivo de impulsar un mecanismo unico de pago seguro

mediante el teléfono.

« Cobro de servicios web por acceso: es uno de los modelos de cobro mas directo en Internet, el
sistema de pago de servicios prestados con cargo a cuentas telefonicas. Pueden ser con cuentas de
valor afadido (nimero de teléfono que generan un ingreso para quien recibe la llamada),

mediante modem o dialers o con mensajes SMS.

ADSTUDIO

Para ADstudio y su modelo de negocio, el sistema de pago mas recomendado serian o bien el uso de
tarjetas de crédito o débito en las transacciones que se realicen o bien utilizando algin servicio
intermediario entre la empresa y el cliente, como puede ser empresas como Paypal. Este tltimo
sistema dard mdas confianza a los clientes al utilizar a un tercero de confianza para que guarde sus

datos de caracter personal.

Ademas de decidir el método de pago, es importante garantizar un conjunto de medidas de
seguridad que permitan una fiabilidad y seguridad a la hora de realizar tanto las transacciones
comerciales por Internet, como en el almacenamiento de los datos bancarios de los clientes en el

caso de usarse también el sistema de tarjetas de crédito o débito.
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9.3. SEGURIDAD EN EL PAGO ELECTRONICO

Es evidente que Internet como un sistema para conectar unos servidores con otros y asi poder
compartir la informacion para los usuarios que lo deseen, puede por otra parte convertirse en una
gran amenaza en seguridad a la hora de transferir los datos. Esto genera una gran desconfianza al
usuario, ademas que otro de los vinculos comerciales tradicionales es conocer a la otra parte con la

que se esta realizando un trato, y en muchas ocasiones en Internet se desconoce completamente.
Se pueden diferenciar tres etapas en la seguridad en Internet:

« Seguridad en la conexion: asegurarnos que la direccion a la que nos dirigimos corresponde

realmente con la empresa a la que deseamos hacer el pedido.

« Seguridad en la transaccion: no debe ser posible interceptar los datos que estemos transmitiendo

durante la comunicacion por la Red entre nuestro ordenador y el servidor de la tienda.

 Seguridad permanente: puesto que los datos personales quedan almacenados en las bases de datos

de la empresa, se deben evitar los ataques o accesos no permitidos a estas bases de datos.

Para asegurar la transferencia de datos se utilizan algunos estandares o protocolos en Internet,
ademas de la utilizacion de la firma electrénica. Los dos protocolos de seguridad mas generalizados

que existen son el protocolo SSL y el SET.

9.3.1. SSL - SECURE SOCKETS LAYERS

El protocolo de seguridad SSL fue creado por Marc Andreessen, el disefiador de Mosaic y
Netscape. Actualmente todos los ordenadores estdn preparados para comunicarse con estos

protocolos, y en especial, con el SSL, a través del protocolo https.

El protocolo SSL utiliza el método de cifrado asimétrico RSA. Su funcionamiento se basa en
encriptar los datos que el usuario rellena en un formulario de una pagina web, y transferirlos por la

red hasta el servidor de comercio electrénico, lo que imposibilita interceptarlos por un tercero.
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Las empresas que acepten pagos mediante estos sistemas deben tener instalados un software de
servidor seguro SSL, que puede ser obtenido en entidades como VeriSign. Ademas, debera disponer
de un par asimétrico de claves, certificadas por una autoridad. El comprador no necesitara ni claves

ni certificados.

Cuando el usuario accede a una tienda virtual con SSL, se inicia automaticamente una fase de
reconocimiento. El servidor envia su clave publica y su certificacion, y el navegador del cliente

recibe estos datos y se prepara para la comunicacion con sistema de seguridad.

El usuario de forma totalmente transparente introduce los datos y los envia. El navegador codifica
estos datos mediante clave simétrica. La funcion resumen de los datos y la clave simétrica son
codificadas con la clave publica que acaba de recibir el vendedor. El resultado de estas operaciones
realizadas es enviado al vendedor. De esta forma, los datos que ha proporcionado el cliente viajan a

través de Internet encriptados, de forma que solamente el vendedor podra desencriptarlos.

9.3.2. SET - SECURE ELECTRONIC TRANSACTION

SET es un protocolo de seguridad elaborado por iniciativa de VISA y MasterCard, al que se
adhirieron un gran nimero de bancos y empresas de software de todo el mundo. Se preveia que en
poco tiempo se generalizaria el uso de este tipo de protocolo, pero varios afios después se puede
observar que sigue sin generalizarse y los expertos ven poco futuro como principal sistema de

seguridad.

Surgié con el objetivo de garantizar la autenticaciéon de todas las partes implicadas en una
transaccion comercial, asi como la confidencialidad e integridad ya que utiliza una infraestructura

de clave publica (PKI). El proceso que utiliza seria:
« Se obtienen los certificados de cada entidad (emisora y adquiriente), del titular y del comerciante.
« Se instalan las aplicaciones.

« El titular recibe el certificado y la clave publica del comerciante, lo verifica y paga con la tarjeta

para que lo que recibe la clave publica de la entidad adquiriente.
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« El cliente envia un mensaje electronico con su certificado al comercio en el que incluye la orden

de pago firmado electronicamente y cifrada.

« Al recibir la empresa el mensaje, verifica el certificado del titular y el pedido, para posteriormente

expedir la peticion de autorizacion al cliente.

« La entidad adquiriente recibe la transaccion electronica del comercio, descifra la orden de pago, y

envia la entidad emisora, la solicitud de autorizacién de la operacion, cuyo resultado reenvia al

comerciante, que confirma la operacion al titular y envia la mercancia.

9.3.3. DIFERENCIAS ENTRE SSL Y SET

Las principales diferencias entre ambos protocolos las podemos observar en el siguiente cuadro>:

SET

Protocolo de seguridad

SSL

Protocolo de seguridad

Se trata de un protocolo multiparte

No es un protocolo multiparte

Autentica el servidor al que se conecta el usuario

para efectuar la transaccion

Autentica el servidor

Autentica la identidad del comprador

No se produce la autenticacion del

comprador

Autentica a otros terceros que intervienen en la

transaccion, como los bancos de las partes

No autentica al banco del comerciante, al no

ser un producto multiparte

Hace uso de firmas electronicas

No hace uso de firmas electronicas

Garantiza el no repudio del envio entre las partes

No garantiza el repudio del envio del

mensaje

Proporciona confidencialidad en la transmision
de datos mediante encriptacion, entre todas las

partes

Proporciona confidencialidad en la
transmision de datos mediante encriptacion,

pero solo entre el usuario y el comerciante

88 Cuadro extraido del “Factbook Comercio Electrénico”. Miguel Angel Davara Rodriguez. 32 Edicion, Editorial Aranzadi.
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SET SSL
La integridad queda garantizada a través de la La integridad no queda garantizada, debido a
firma electronica que no se hace uso de firmas electronicas

Resulta inadecuado para realizar un gran nimero | Es més apropiado para realizar diversas
de transacciones de poco valor operaciones que impliquen pagos de poco
valor, si bien debe considerarse la seguridad

que proporciona el mismo

ADSTUDIO

El sistema SSL tiene la gran ventaja de la absoluta transparencia para el usuario, que no necesita
ningln tipo de software instalado ni conocimientos previos sobre el tema. Queda garantizada
plenamente la identidad del vendedor y s6lo €l recibira los datos, aunque presenta el inconveniente
que no se puede garantizar la identidad del comprador, por lo que puede producirse el repudio en la

transaccion.

Se recomienda a ADstudio la utilizacion del protocolo de seguridad SSL en lugar del SET tanto

para vender en Internet como para la realizacion de todas sus transacciones, de una manera segura y

fiable.

Para que ADstudio pueda instalar un sistema SSL en un servidor, puede acudir a los servicios de
empresas como VeriSign por ejemplo. Ademas de facilitar el certificado de seguridad SSL, estas

empresas facilitan:

« ¢l dominio al que se ha concedido el certificado de seguridad SSL. Ademas a través de ellos, los
visitantes de un sitio web pueden comprobar que el dominio tiene realmente un certificado de

seguridad y si esta en vigor.

« saber quién es el propietario del certificado. Esta comprobacién aumenta la confianza del usuario
en la web, ya que se puede conocer en cualquier momento que empresa real esta detrds de cada

transaccion comercial en Internet
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« conocer la situacién geografica del propietario del dominio y el sitio web, factor también de

importancia a la hora de dar confianza al usuario y potencial cliente.

Hoy por hoy, el protocolo SSL es el protocolo més utilizado por las empresas que venden en
Internet y a pesar de todas sus deficiencias, es el mas recomendable para todas las empresas que
como ADstudio necesiten un sistema de seguridad a la hora de realizar sus transacciones

comerciales por Internet.
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—1scalildad tlectronica

10.1. INTRODUCCION

El surgimiento de comercio electronico ha ocasionado una nueva manera de llevar a cabo
transacciones comerciales en un entorno internacional, y uno de los principales problemas
observados por los Estados es la disminucion de la recaudacion de la factura fiscal por parte de los

mismos.

Por ello, diversas organizaciones internacionales, conscientes de la relevancia del comercio
electrénico y su desarrollo, han estado investigando de que forma regular la tributacion. Entre estas

destaca los elaborados por la Organizacion para la Cooperacion y el Desarrollo Econdomico

(OCDE).

Entre los principales factores sobre fiscalidad electronica se plantea el problema de la localizacion
de la actividad comercial, los inconvenientes a la hora de calificar las rentas logradas a través de

este tipo de operaciones y la dificultad de control por parte de la administracion tributaria®.

60 | a Fiscalidad del Comercio Electrénico. Mireia Garcia. VI Congreso Nacional de Usuarios de Internet. Madrid, Febrero de
2001.
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10.2. PROBLEMAS Y PRINCIPIOS EN FISCALIDAD ELECTRONICA

Dependiendo del tipo de impuesto que se utilice, en el comercio electronico se plantean diversos

problemas, que se recogen en la siguiente tabla‘!:

IMPOSICION INDIRECTA IMPOSICION DIRECTA

Identificacion y localizacion del sujeto pasivo Calificacion de la renta

Distincion entre entrega de bienes y prestacion | Identificacion y localizacion del perceptor de

de servicios la renta

Localizacion del hecho imponible Control de la renta (paraisos informaticos)
Gestion del impuesto y control de las Jurisdiccion competente: doble imposicion o
transacciones desimposicion

Ante este tipo de problemas planteados se necesitaba una reaccion internacional con el desarrollo
del comercio electronico para adaptar los impuestos y no estrangular las nuevas formas de
actuacion empresarial. El punto de partida lo tomo la OCDE en Turku, Finlandia en 1997, y mas
tarde, en 1998, en la Conferencia Ministerial de Ottawa, donde se aprob6 una Resolucion conjunta

en relacion con las condiciones del sistema tributario del comercio electronico.
La OCDE estableci6 unos principios basicos de la tributacion del comercio electronico:

« Neutralidad: la fiscalidad debe aspirar a asegurar la neutralidad fiscal entre las diferentes formas

de comercio electronico y las formas de correo convencional.
« Internacionalizacién: minimo consenso internacional.

« Certeza, claridad y simplicidad: las reglas fiscales han de ser de facil comprension y sencilla
aplicacion, permitiendo a los contribuyentes conocer por anticipado las consecuencias fiscales de

una transaccion.

« Eficiencia: costes de cumplimentacion y gestion deben ser minimos tanto para el contribuyente

como la Administracion Tributaria.

61 Extraida de la conferencia “Aproximacion a la fiscalidad del comercio electrénico”, Borja Lépez Pol y Diego Montoya Es-
teban, MAC TIC, Burgos, 27 de marzo de 2010.
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« Efectividad y fidelidad

« Flexibilidad.
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10.3. NORMATIVA

El 17 de enero de 2002 se publicd en el diario de las Comunidades Europeas (D.O.C.E.) la
Directiva 2001/115/CE, aprobada el 20 de diciembre de 2001, por la que se modifica la Directiva
77/388/CEE con el fin de simplificar, modernizar y armonizar las condiciones impuestas a la
facturacion en relacion con el impuesto sobre el valor afiadido. Esta Directiva es conocida como la
Directiva de Facturacion y establece que las facturas transmitidas a través de medios electronicos
han de ser aceptadas por los Estados miembros en condicién de que se garantice la autenticidad de
su origen y la integridad de su contenido, mediante firma electrénica avanzada o mediante un

intercambio de datos (EDI).

En Espatfia, tras la Directiva de Facturacion de la Union Europea, se desarrollo paralelamente la Ley
de Servicios de la Sociedad de la Informacion (LSSI) y la normativa sobre la e-Factura, que
determinarian que servicios estarian grabados fisicamente y los formatos electronicos para las

facturas telematicas.
De acuerdo con la LSSI, los servicios mas relevantes que estan grabados fiscalmente son:

« La contratacion de bienes o servicios por via electronica que impliquen transaccion comercial

directa, tarjetas, transferencias etc.
« La organizacion y gestion de subastas por medio electronicos o centros comerciales virtuales.
« La gestion de compras en red por grupos de personas.
« El suministro de informacion por via telematica.

« El video bajo demanda, como servicio en el que el usuario puede seleccionar a través de la red

tanto el programa deseado como el momento de su suministro y recepcion.
« Los servicios prestados por medio de telefonia vocal, fax o télex.
« Los servicios que utilizan telefonia IP.

« El intercambio de informacién por medio de correo electrénico u otro medio de comunicacion
equivalente para fines de la actividad econémica de quien lo utilizan, cuando suponga la venta de

una informacion.
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10.4. IMPOSICION DIRECTA

Los impuestos que gravan el comercio electronico son los mismos que gravan el comercio
tradicional. Los impuestos de imposicion directa para las empresas que realicen alguna actividad

comercial en Internet serian:
« Impuesto sobre la Renta de las Personas Fisicas (IRPF)
« Impuesto sobre Sociedades

« Impuesto sobre la renta de no residentes

De acuerdo con la Agencia Tributaria, las personas juridicas que tengan residencia en territorio
espaiol como es el caso de ADstudio seran contribuyentes por el IRPF y el Impuesto sobre

Sociedades, por lo que el Impuesto sobre la renta de no residentes no seria de aplicacion.

De esta manera, los aspectos fiscales del comercio electrénico por ADstudio no tienen ninguna
diferencia respecto a los que se derivan de su forma de comercio tradicional, por lo que estos

impuestos deberan gravarse independientemente de la forma de comercio que realice ADstudio.
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10.5. IMPOSICION INDIRECTA

Los impuestos que recaen sobre las transacciones comerciales de bienes o servicios, ya sean
electronicas o mediante comercio tradicional, se ven afectadas por los impuesto de imposicion

indirecta, que son los que gravan el consumo.

El impuesto de imposicion indirecta mds importante que existe es el Impuesto sobre el Valor
Anadido - IVA. El tipo impositivo actual es desde el 1 de julio de 2010 del 18% para tasas normales

(anteriormente era del 16%).

Las reglas generales sobre la imposicion del IVA dependiendo de la localizacion de las operaciones

difieren de:

« Entrega de bienes: IVA del lugar de puesta a disposicion del bien del adquiriente o de inicio del

transporte.
» Prestaciones de servicios:

« Business to Business (B2B): el IVA que se grava es el del pais donde el receptor tiene

su sede

« Business to Consumer (B2C): el IVA que se grava es el del lugar donde el prestador de
servicios tenga la sede de su actividad econémica. En este caso, ADstudio debera fijar
el IVA de Espafia para la venta de sus servicios y productos en el extranjero por

comercio electronico.

De acuerdo a la localizacion de los servicios prestados por via electronica, tendremos los siguientes
supuestos, suponiendo que se trata de una empresa que esta establecida en Espafia y que vende sus

productos también a través de Internet, como realiza ADstudio:

« Si proporciona un servicio a un empresario o consumidor espafiol, se grava el IVA espafiol

correspondiente

« Si proporciona un servicio a un empresario de la Union Europea, no se grava el IVA espafiol, sino

que se grava el IVA del pais de destino.
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« Si proporciona un servicio a un empresario fuera de la Union Europea, no se grava el IVA

espafiol, salvo que el servicio se use efectivamente en Espafia.
« Si proporciona un servicio a un empresario de Canarias, Ceuta o Melilla, no se grava el IVA.

« Si proporciona un servicio a un particular fuera de la Unién Europea, tampoco se grava el IVA.

ADstudio deberd declarar todos los servicios prestados por via electronica a particulares en todos y
cada uno de los estados miembros de la Union Europea. Lo podra hacer cumpliendo las siguientes

obligaciones:

 Declarar via electronica el inicio, la modificacion y el cese de las operaciones incluidas en este

régimen especial.

 Presentar via electronica, una declaracioén-liquidacion trimestral del VA, ain cuando en el
correspondiente periodo trimestral no se hayan prestado servicios por via electronica. El plazo
establecido es de 20 dias a partir del final del periodo a que se refiere la declaracion, es decir,
hasta el 20 de abril en caso del primer trimestre, el 20 de julio del segundo, el 20 de octubre del

tercero y el 20 de enero del tltimo.
« Ingresar el IVA a la Agencia Tributaria en el momento de presentar la declaracion o liquidacion.
« Mantener un registro de las operaciones incluidas en este régimen especial.

« Expedir y entregar factura por las operaciones que se acojan a este régimen especial.
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10.6. LA E-FACTURA

ADstudio tiene la obligacion de expedir y entregar facturas a sus clientes, ademas de conservar una
copia de las mismas durante un periodo de tiempo correspondiente al plazo de prescripcion. La

factura electronica tiene la misma validez que la factura tradicional.

Una factura electronica es la representacion informadtica de una factura, generado y mantenido

electronicamente, que reemplaza al documento fisico pero que tiene un valor idéntico.

Cuando entra en vigor el Real Decreto 1496/2003, de 28 de noviembre, por el que se aprueba el
Reglamento que regula las obligaciones de facturacion, que modifica el Reglamento de Impuesto
sobre Valor Anadido, se abre la posibilidad de enviar facturas por medios electronicos de una forma

normalizada.

Las obligaciones que tienen que tener en cuenta las empresas que emiten facturas electronicas,

como puede hacerlo ADstudio son:

» Conservar los datos de las facturas. No es necesario conservar las facturas fisicamente, sino los

propios datos en una base de datos que permitan generarlas.
« Asegurar que en el futuro podran ser leidas en su formato original.

« Garantizar el acceso completo a las facturas: visualizacion, busqueda selectiva, copia o descarga

en linea o impresion.

« Estdn obligadas a firmar electronicamente la factura o delegar esta accién a un tercero
(subfacturacion), o en el Receptor (autofacturacion). Se debe contar con la autorizacion del

receptor el uso de la modalidad de facturacion.

Por otro lado, las obligaciones que tienen que cumplir las empresas que reciban facturas

electronicas son:

« Conservar las facturas recibidas en su formato original (electronico), incluso aunque hayan sido

necesarias transformaciones de datos internas.
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« Puede conservar la factura impresa con marcas graficas tipo PDF o almacenarla en otro tipo de

soportes como un CD por ejemplo.
« Se debe asegurar la legibilidad en el formato original.

« Se debe garantizar el acceso completo a las facturas, visualizacion, busqueda selectiva, copia o

descarga en linea e impresion.

« Disponer de software necesario que permita verificar la firma e identidad del emisor, asi como la

vigencia del certificado digital.

Para que la Agencia Tributaria pueda controlar la fiscalidad de todas las transacciones comerciales
via electronica, deberdn incorporar firma electrénica reconocida, utilizando cualquiera de los
certificados de firma electronica, para el cumplimento de las obligaciones tributarias formales por

medios telematicos.
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Administracion tlectronica

11.1. INTRODUCCION

Desde el 1 de enero de 2010 las Administraciones Publicas estan obligadas a proporcionar el acceso
electronico para las gestiones publicas a los ciudadanos. Esta fecha marca el establecimiento de la
Ley de Acceso Electronico con el objetivo de proporcionar la comunicacion electronica entre el
ciudadano y las administraciones y la obligacion de las Administraciones de dotarse de los medios y

sistemas electronicos suficientes y necesarios para que se pueda ejercer el derecho.

Anteriormente se pretendia que las Administraciones se dotasen de todos los equipos técnicos
necesarios, pero hasta esta Ley no tiene caracter de obligacion. De esta manera, todos los
documentos que emita la Administracion Publica o sus copias, gozaran de la misma validez que en

formato papel, siempre que la autenticidad, integridad y conservacion estén garantizadas.

Para las empresas, se trata de una oportunidad para la facilitacion de las tramitaciones y gestiones
necesarias con las Administraciones, lo que supondra un importante ahorro de tiempo y dinero en
desplazamientos. De esta forma, no sera necesaria la presencia fisica en cualquiera de las

Administraciones como algiin Ministerio, el Ayuntamiento de tu ciudad o el gobierno de la region.
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11.2. LEY DE ACCESO

La Ley de Acceso esta compuesta por cuatro titulos, mas el Titulo Preliminar (Articulos 1 al 5)
titulado “del ambito de aplicacion y los principios generales”, donde se recogen las finalidades de la
Ley y un anexo sobre definiciones. Los demas cuatro titulos son “Los derechos de los ciudadanos”,
“Régimen juridico de la Administracion electronica”, “Gestion electronica de los procedimientos” y

“Cooperacion entre Administraciones para el impulso de la Administracion electronica”.

11.2.1. TITULO |

El Titulo I de la Ley viene titulado como “Los derechos de los ciudadanos” y es donde se establece
la obligacion a la Administracion de habilitar todos los medios necesarios para el cumplimiento de

los derechos de los ciudadanos en sus relaciones con la Administracién Publica.
Entre los servicios electronicos de calidad que debe prestar se encuentran:

« El gjercicio de los derechos

« Obtener informaciones

« Realizar consultas y alegaciones

« Formular solicitudes

« Manifestar consentimiento

« Establecer pretensiones

« Efectuar pagos

« Realizar transacciones

« Oponerse a resoluciones y actos administrativos
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El ciudadano o empresa, en este caso ADstudio, podra escoger el canal de comunicacion mas
adecuado para sus relaciones con las Administraciones Publicas, ya sea fisico, es decir, de manera

presencial, o electronico, como podria ser mediante Internet, SMS, TDT etc.

También, se contempla que cada Administracion tiene la obligacion de facilitar datos y documentos
que hayan sido aportados a otras Administraciones, con el consentimiento del titular (en
cumplimiento con la Ley de Proteccion de Datos). De esta manera, la empresa ADstudio no tendra

que presentar los mismos datos varias veces para las diferentes administraciones.

Existe una entidad que vela por la defensa de los ciudadanos que se relacionan con la
Administracion Publica via electronicamente, que se denomina “Defensor del usuario de la

Administracion Electronica”.

11.2.2. TITULO Il

Este Titulo aparece titulado como “El régimen juridico de la Administracion Electronica” y se

divide a su vez en varios capitulos.

El primer capitulo recoge las caracteristicas de la sede electronica, que se entiende como la
direccion electronica que cada Administracion debe poner a disposicion de los ciudadanos a través
de las redes electronica, cuya gestion y administracion debe correr a cargo de la Administracion
Publica. Debe funcionar con plena responsabilidad respecto de la integridad, veracidad y

actualizacion de la informacion y los servicios a los que puede accederse a través de ella.

En el capitulo segundo, titulado como “identificacion y autenticacion”, se recogen las formas en las
que se deberan realizar la identificacion y autenticacién del ciudadano que se relaciona con la
Administracion. Esta potencia el uso del Documento Nacional de Identidad Electrénico (DNIe) y el

uso de las firmas electronicas que llevan incorporadas.

En el capitulo tercero se regulan los registros electronicos, las comunicaciones y las notificaciones

electronicas.

MAC-TIC 214



ADstudio

El capitulo cuarto, “De los documentos y archivos electronicos”, regula las condiciones de validez

de un documento electrénico y las copias electronicas.

11.2.3. TITULO lll

Se titula “Gestion electronica de los procedimientos™ y hace referencia a la posibilidad que tiene un
ciudadano, o una empresa como ADstudio para consultar electronicamente la informacioén del
estado de tramitacion de los procedimientos (iniciacion, instruccion o terminacion), tanto

gestionados en su totalidad por medios electrénicos como para el resto de ellos.

ADstudio también tiene la posibilidad de obtener copias electronicas de los documentos

electronicos que formen parte de sus procedimientos.

11.2.4. TITULO IV

En este titulo, que se titula “Cooperacion entre Administraciones para el impulso de la
Administracion electronica”, se determinan los principios para garantizar la interoperabilidad de los

sistemas de informacion entre Administraciones.

Por ejemplo, una de esas medidas es la publicacion exclusivamente electronicamente del BOE

desde el 1 de enero de 2009, desapareciendo su edicion en papel.

11.2.5. FINES DE LA LEY DE ACCESO

De acuerdo con lo que se contempla en el articulo 3 de la Ley de Acceso, los fines de la misma son:

1. Facilitar el ejercicio de derechos y el cumplimiento de deberes por medios electronicos.
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2. Facilitar el acceso por medios electronicos de los ciudadanos a la informacion y al
procedimiento administrativo, con especial atencion a la eliminacion de las barreras que limiten

dicho acceso, como:
a. Barreras temporales: se podra acceder las 24 horas del dia a la Administracion.
b. Barreras espaciales: se evitaran los desplazamientos.

c. Barreras funcionales: facilita el acceso a todas las personas, independientemente

de su situacion fisica.
d. Barreras operativas: se evitaran largas colas de espera.

3. Se crean las condiciones de confianza en el uso de los medios electronicos, estableciendo las
medidas necesarias para la preservacion de la integridad de los derechos fundamentales, y en
especial los relacionados con la intimidad y la proteccion de datos de caracter personal, por
medio de la garantia de la seguridad de los sistemas, los datos, las comunicaciones, y los

servicios electronicos.

4. Promover la proximidad con el ciudadano y la transparencia administrativa, asi como la mejora

continuada en la consecucion del interés general.

5. Contribuir a la mejora del funcionamiento interno de las Administraciones Publicas,
incrementando la eficacia y la eficiencia de las mismas mediante el uso de las Tecnologias de la

Informacidn, con las debidas garantias en la realizacion de sus funciones.

6. Simplificar los procedimientos administrativos y proporcionar oportunidades de participacion y

mayor transparencia, con las debidas garantias legales.

7. Contribuir al desarrollo de la Sociedad de la Informacion en el ambito de las Administraciones

Publicas y en sociedad en general.

Para ADstudio esta Ley supone una ventaja a la hora de resolver cualquier cuestion con las

Administraciones Publicas, ya sean locales, regionales o nacionales. De esta manera, la empresa
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podréd pagar impuestos a través de la sede electronica de la Agencia Tributaria, presentarse a
cualquier concurso publico o solicitar subvenciones. Con esto la empresa gana en tiempo y ahorra
en costes, ya que no tiene que desplazar a un empleado durante un determinado tiempo a una
administracion para realizar todas las gestiones administrativas. Todo ello de una forma segura y

manteniendo la integridad de las comunicaciones entre ambas partes en todo momento.
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ANEXO | - Documento de seguridad

OBJETO DEL DOCUMENTO

El articulo 9 de la Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos de caracter
personal, en su punto 1 establece que “el responsable del fichero, y, en su caso, el encargado del
tratamiento, deberdn adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento
0 acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la acciéon humana o del medio

fisico o natural”.

El desarrollo reglamentario de este articulo se encuentra en el Titulo VIII del Real Decreto

1720/2007, de 21 de diciembre.

El presente documento responde a la obligacion establecida en la Normativa espafiola sobre
Proteccion de Datos, donde se recogeran las medidas de indole técnica y organizativa que establece

la Ley.

Este documento es de caracter interno en la empresa.
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AMBITO DE APLICACION

El documento de seguridad ha sido elaborado por el Responsable de Seguridad, responsable de la
implantacion de la normativa sobre seguridad en los datos de caracter personal en la empresa y que
es de obligado cumplimento para todo el personal con acceso a los datos protegidos o a los sistemas

de informacidn que permiten el acceso a los datos.

El Responsable de Seguridad a su vez se encargard de mantener en todo momento el documento
actualizado y revisado siempre que se produzcan cambios importantes en el sistema de informacion,
sistema de tratamiento que se emplea, organizacion, contenido de la informacion de los ficheros o

tratamientos o como consecuencia de los controles periddicos realizados. 2

El Responsable también adecuard el contenido del documento de seguridad a normativa vigente en

materia de seguridad de datos de caracter personal.

La persona nombrada como Responsable de Seguridad en materia de datos de caracter personal en

ADstudio es ..........

Segun el tipo de dato de caracter personal, se engloba en un diferente nivel de seguridad:
NIVEL ALTO:

« de ideologia, afiliacion sindical, religion, creencias, origen racial, salud o vida sexual y respeto de

los que se prevea la posibilidad de adoptar el nivel basico
« recabados con fines policiales sin consentimiento de las personas afectadas

« derivados de actos de violencia de género

NIVEL MEDIO:

« sobre infracciones administrativas o penales

62 Articulo 88, apartado 7 de la Ley Orgénica 15/1999 sobre Proteccion de Datos, de 13 de diciembre
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« sobre prestacion de servicios de solvencia patrimonial y crédito 63
« sobre administraciones tributarias

« de entidades financieras para las finalidades relacionadas con la prestacion de servicios

financieros
« de Entidades Gestoras y Servicios Comunes de Seguridad Social
« de mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad Social

« que ofrezcan una definicion de personalidad y permitan evaluar determinados aspectos de la

misma o del comportamiento de las personas

« de los operadores de comunicaciones electronicas, respecto de los datos de trafico y localizacion

NIVEL BASICO
« cualquier otro fichero que contenga datos de caracter personal

« también los ficheros que contengan datos de ideologia, afiliacion sindical, religion, creencias,

salud, origen racial o vida sexual, solamente cuando:

« los datos se utilicen con la tnica finalidad de realizar una transferencia dineraria a

entidades de las que los afectados sean asociados o miembros

« se trate de ficheros de o tratamientos no automatizados o sean tratamientos manuales de
estos tipos de datos de forma incidental o accesoria, que no guardan relacion con la

finalidad del fichero

« en los ficheros o tratamientos que contengan datos de salud, que se refieran
exclusivamente al grado o condicidn de discapacidad o la simple declaracion de invalidez,

con motivo del cumplimiento de deberes publicos

63 Articulo 29 de la Ley Organica 15/1999 sobre Proteccion de Datos, de 13 de diciembre.
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RELACION DE FICHEROS DECLARADOS

Segun la relacion de ficheros que son responsabilidad de la empresa, se han notificado a la Agencia

Espafiola de Proteccion de Datos los siguientes ficheros:

® PROVEEDORES
» Descripcidn: gestion de proveedores

» Finalidad: gestion administrativa, fiscal y contable con los proveedores, contacto, publicidad,

promociones, catdlogos y otras ofertas.

» Nivel de Seguridad: Bésico (nombre y apellidos, direccion, localidad, provincia, codigo postal,

teléfono, fax, e-mail, tipo de proveedor, datos econémicos)

» Encargado del Tratamiento: ADstudio

® CLIENTES
»Descripcion: datos de contactos de clientes, personas fisicas y juridicas, de la empresa

» Finalidad: gestion de clientes, relacion comercial y contractual, administrativa, contable y fiscal,

fidelizacion de clientes, campafias publicitarias, promociones y descuentos especiales

» Nivel de Seguridad: basico (nombre, apellidos, direccion, teléfono, tipo de cliente, datos

econdmicos)

» Encargado del Tratamiento: ADstudio

® FICHERO DE SELECCION
» Descripcion: gestion de los procesos de seleccion de recursos humanos

» Finalidad: seleccion de candidatos para cubrir los puestos vacantes en la empresa
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» Nivel de Seguridad: medio (nombre, apellidos, DNI, direccion, teléfono, imagen, firma, email,

caracteristicas personales, datos académicos y profesionales, detalles del empleo)

» Encargado del Tratamiento: ADstudio

@ FICHERO DE PERSONAL
» Descripcion: gestion de los datos del personal de la empresa
» Finalidad: gestion de ndminas y demas funciones del departamento de Recursos Humanos

» Nivel de Seguridad: medio (nombre y apellidos, DNI, direccion, teléfono, Numero de la
Seguridad Social, imagen, caracteristicas personales, datos académicos y profesionales, datos

econdmicos, financieros, seguros)

» Encargado del Tratamiento: ADstudio

® VIDEOVIGILANCIA

»Descripcion: imdgenes obtenidas en las camaras de seguridad

» Finalidad: seguridad de las instalaciones

» Nivel de Seguridad: basico (imagenes obtenidas para la seguridad de la empresa)

» Encargado del Tratamiento: ADstudio

® FOTOGRAFICO

»Descripcion: imagenes para el desarrollo de la actividad publicitaria de la empresa
» Finalidad: fines comerciales de la empresa

» Nivel de Seguridad: bésico

» Encargado del Tratamiento: ADstudio
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Periddicamente, y siempre que haya alguna modificacion, tanto en la legislacion vigente como en
alguno de los datos de la declaracion de ficheros a la Agencia, el Responsable de Seguridad revisara

los ficheros declarados y realizara las modificaciones o cancelaciones para cada caso.
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FUNCIONES Y OBLIGACIONES DEL PERSONAL

Todas los empleados de la empresa que accedan a datos de carédcter personal estdn obligados a
conocer y observar las medidas, normas, procedimientos, reglas y estandares establecidos por la
normativa vigente sobre Proteccion de Datos. Sera obligacion del Responsable del Fichero
establecer todas las medidas oportunas asi como mecanismos para evitar que una persona que no

esta autorizada pueda acceder a datos con un nivel de seguridad mas alto.

Es obligacion del personal de la empresa que toda clase de incidencia sobre seguridad debe ser

notificada al Responsable de Seguridad de la empresa.

Todas las personas deberan guardar el debido secreto y confidencialidad sobre los datos de caracter
personal en el transcurso de su rutina laboral, haciendo uso de ellos exclusivamente para los fines
para los cuales esos datos han sido recabados y no cediendo informacion confidencial, salvo
excepciones en los que esté autorizado. También debera cumplir los procedimientos y normas de

seguridad que contiene este documento.
El personal de ADstudio se clasifica de este modo en tres categorias:

« Responsable de Seguridad: seré el responsable de la difusion del documento de seguridad entre
todo el personal de la empresa que vaya a utilizar el fichero y el responsable de la implantacion de

medidas establecidas en este documento.

« Administradores del sistema: encargados de administrar los sistemas operativos de la empresa,
donde se encuentra el entorno operativo de los ficheros. Por las funciones de su trabajo rutinario
en la empresa utilizan las herramientas de administracion que permiten el acceso a los datos de
caracter personal protegidos por la empresa, pudiéndose saltar las barreras de acceso de las

aplicaciones y acceder a los mismos.

« Usuarios del fichero: personal que para el desarrollo de su trabajo rutinario en la empresa utilizan

o consultan los ficheros con los datos de caracter personal.
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" PERFIL  PUESTO | FUNCIONES  OBLIGACIONES FICHEROS |

Responsable de | Responsable de | - Acceso a ficheros Velar por la - Todos
Seguridad  seguridad . seguridad de los
- Inventario de
datos
ficheros
- Comprobar
cumplimiento de la
normativa vigente
Informatico | Administrador |- Acceso a ficheros | Velar por la - Todos
de red . seguridad de los
- Crear usuarios y
datos en los
perfiles .
sistemas de
- Copias de seguridad | informacion
Recursos Gestion de - Nominas Gestion de personal | - Fichero de
Humanos personal en la empresa seleccion
- Empleados
. - Fichero de
- Seleccion de
. personal
curriculums
Administracion | Gestion - Contabilidad Gestion - Clientes
administrativa o administrativa en la
- Fiscalidad - Proveedores
empresa
- Administracion
Comercial y | Gestion - Publicidad Gestion comercial y | - Clientes
Marketing  comercial y . marketing comercial
‘ - Marketing o - Proveedores
Marketing y publicitario de la
- Clientes empresa - Fotografico
- Proveedores
Direccion | Direccion de la | - Direccion Direccién - Todos
empresa
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El incumplimiento de la normativa y todas las obligaciones que esta conlleva puede llevar a la
empresa a ser sancionada econdmicamente por la Agencia Espanola de Proteccion de Datos, que

segun su gravedad pueden ser:
LEVES
« Las sanciones van de 601 a 60.101 euros

« Puedes ser sancionado por no cumplir las instrucciones de la Agencia Espafiola de Proteccion de

Datos, poseer datos obsoletos, no rectificar inexactitudes

GRAVES
« Las sanciones pueden ser de 60.101 a 300.506 euros

« Crear ficheros con finalidades distintas al objeto legitimo de la entidad, no declarar ficheros sobre

Proteccion de Datos a la Agencia.

MUY GRAVES
« Las sanciones pueden ser de 300.506 a 601.012 euros

« Cesion no permitida de datos personales, vulnerar principios para datos especialmente protegidos.
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NORMAS Y PROCEDIMIENTOS DE SEGURIDAD

Para que no exista un acceso no autorizado a ficheros de datos de caracter personal se realiza

mediante el control de todos los procedimientos que pueden dar acceso a esa informacion.
Los recursos que pueden servir de medio directo o indirecto para tener acceso a al fichero son:

« Instalaciones de la empresa donde se encuentren ubicados los ficheros o se almacenan los

soportes que los contengan
« Los puestos de trabajo desde donde se pueda tener acceso a los datos
« Los servidores y el entorno donde este situado el fichero

« Los sistemas informdticos establecidos para acceder al fichero

INSTALACIONES DE LA EMPRESA

Las instalaciones de la empresa donde estén ubicados los ordenadores que contengan los ficheros de
datos de caracter personal deben ser objeto de especial proteccion, especialmente en el caso que el

fichero esté ubicado en un servidor accedido a través de una web.

« El local debe contar con las medidas de seguridad apropiadas destinadas a evitar riesgos fortuitos

o intencionados.

« El acceso al local donde se encuentran los ficheros debe estar restringido solamente a los

administradores del sistema.

« En caso de que el fichero sea de documentacion no automatizada con nivel de seguridad medio y
alto, debe encontrarse ubicada en armarios protegidos con puertas con llave. Las personas que
sean responsables del tratamiento de los datos que albergan estos ficheros seran los responsables

de la custodia de dichos documentos.
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PUESTOS DE TRABAJO

Se refiere a todos los dispositivos a través de los cuales se puede acceder a los datos de un ficheros,

como por ejemplo, ordenadores de trabajo.

Las personas con derecho de acceso a los ficheros de datos de caracter personal estan detalladas

en el apartado “Funciones y obligaciones del personal”

Implica que tanto los monitores como impresoras u otros dispositivos este ubicados en sitios que

ofrezcan cierta confidencialidad.

Cuando el responsable de un puesto de trabajo abandone su puesto temporalmente o fin de
jornada laboral, deberd dejarlo de tal modo que se garantice una confidencialidad en la
informacion que contiene los ficheros. Se debe impedir la visualizacion de los datos protegidos

mediante contraseia.

En el caso de las impresoras, el empleado debe asegurarse que no quedan documentos impresos
relacionados con informacion de caracter personal en la bandeja de la misma cuando las
impresoras sean compartidas para varios empleados. Los responsables deberan ir retirando los

documentos de la impresora segun vayan saliendo impresos.

Queda prohibido la conexion a redes o sistemas exteriores de los puestos de trabajo desde los que

se realiza el acceso al fichero.

Los puestos desde los que se tiene acceso al fichero tendrdn una configuracion fija en sus
aplicaciones y no podra ser modificada o cambiada si no es bajo supervision y autorizacion del

responsable de seguridad.

ENTORNO DE SISTEMA OPERATIVO Y DE COMUNICACIONES

Es necesario regular el uso y acceso de las partes del sistema operativo, herramientas o programas

de utilidad, de forma que se impida el acceso no autorizado a los datos de fichero.

El sistema operativo tiene que tener al menos un responsable en la empresa
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« Si un fichero se encuentra ubicado solamente en un ordenador personal, el administrador del

sistema operativo podra ser el mismo usuario que accede al fichero en el desempefio de su trabajo.
« Ninguna herramienta que permita el acceso a un fichero debera ser accesible a ningtin usuario.

« El administrador es el responsable de guardar en un lugar protegido las copias de seguridad y

respaldo del fichero, de forma que ninguna persona sin autorizacion tenga acceso a ellas.

SISTEMAS INFORMATICOS O APLICACIONES

Son todos aquellos sistemas informaticos o aplicaciones con las que se puede acceder a los datos
del fichero y que suelen ser utilizados por los usuarios para acceder a los mismos, como puede ser

el sistema de gestion empresarial SAP.

« El acceso a los ficheros dentro de estos sistemas informdaticos o aplicaciones tienen acceso

restringido mediante nombre de usuario y contrasefia, con una caducidad periodica.

« Si la aplicacién no cuenta con un control de acceso predefinido por el mismo, deberad ser el
sistema operativo el que ejecute esa restriccion de acceso, mediante un nombre de usuario y

contrasefa igualmente.

« Se controlara los intentos de acceso invalidos al fichero, de tal manera que se limitara el numero

maximo de intentos fallidos.

PROTECCION DE CONTRASENAS PERSONALES

Uno de los elementos mas importantes en cuanto a la seguridad informatica son las contrasefias
personales, que vienen asociadas a un nombre de usuario individual. Se utilizan como llave de

acceso al sistema y tienen que ser estrictamente confidenciales y personales.

« Cada indicio que haga suponer que se esta atentando contra la confidencialidad de las

contrasefias, debe ser inmediatamente comunicado al administrador del sistema.
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« Cada usuario es responsable de la confidencialidad de su contrasefia. En caso de que sea conocida
fortuitamente o fraudulentamente, debera abrirse una incidencia al Responsable de Seguridad de

la empresa.

« Las contrasefias deben ser cambiadas y asignadas mediante un cierto mecanismo y periodicidad

que serd establecido por el Responsable de Seguridad junto con los administradores.

 El mecanismo donde se almacenen las contrasefias debera estar protegido y bajo responsabilidad

del administrador del sistema.
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GESTION DE INCIDENCIAS

Una incidencia es cualquier circunstancia que pueda producirse esporadicamente y que pueda
suponer un peligro para la seguridad del fichero, en cuanto a su confidencialidad, integridad y

disponibilidad de datos, como por ejemplo:

« Acceso no autorizado a datos y recursos

« No bloqueo del usuario por contrasefia erronea

« Incidencias en los tratamientos informatizados de datos
« Perdida o deterioro de los soportes magnéticos

« Recuperacion de los datos

« Accesos de personas no autorizadas a instalaciones donde se ubiquen los ficheros

Cuando una persona solicite ejercitar su derecho de acceso, rectificacion, cancelacion y oposicion a

los datos de caracter personal que posea la empresa serd considerado una incidencia.

Las comunicaciones de las incidencias deberan realizarse directamente a la persona responsable, en

este caso al Responsable de Seguridad de la empresa.

Se debe mantener un registro de incidencias para asi poder prevenir posibles o futuros ataques a esa
seguridad. El Responsable de Seguridad en este caso debe abrir un Libro de Incidencias donde

deben ser registradas, que debera estar bajo su responsabilidad.
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GESTION DE SOPORTES

Un soporte informatico es un medio de grabacidon y recuperacion de datos que se utiliza para

realizar copias y que pueden ser utilizados en los procesos de la aplicacion que gestiona un fichero.

Como estos tipos de soportes son facilmente transportables, reproducibles y copiables, es evidente
que la seguridad en estos dispositivos es esencial para un correcto y adecuado flujo de datos de

caracter personal en la empresa.

« Los soportes que contengan datos de algin fichero de datos de cardcter personal debe ser
almacenado en algun lugar en los que no tenga acceso ninguna persona no autorizada para el uso

de esa informacion.

« Solamente se podran realizar copias o podran ser reproducidos estos soportes con contenido

acerca de los ficheros bajo control del Responsable de Seguridad.

« Las copias desechadas deberan ser destruidas para que se impida el acceso a la informacién. En el
caso que se trate de medios reutilizables, se deberd destruir toda la informacion que contienen

(formatear) antes de volver a ser reutilizados.

« Es importante y necesario identificar aquellos soportes que contengan datos de algtn fichero para

su identificacion y localizacion en la empresa.

« Para una mayor seguridad, no esta permitida la salida de este tipo de soportes que contengan datos

de caracter personal fuera de las instalaciones de la empresa.
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GESTION DE FICHEROS TEMPORALES

Se debe establecer un procedimiento adecuado para la creacion, mantenimiento y cancelacion de un
fichero de caracter temporal, para que, aunque sea temporal, se garantice seguridad de los datos

personales que estos contengan.

Cuando la empresa necesite crear un fichero para una finalidad especifica, por lo que pasado un
periodo de tiempo deja de ser ttil para la empresa, se pueden llevar a cabo uno de los siguientes

procedimientos:

« Registrar el fichero en la Agencia Espafiola de Proteccion de Datos. Esto supone un mayor coste
administrativo y de tiempo, ya que supone la inscripcion del fichero y la adopcion de las medidas
de seguridad oportunas de acuerdo a la normativa vigente asi como su mantenimiento actualizado,
y la obligacién de cancelarlo cuando la informacion este desfasada. Si se elige este procedimiento
es porque a la empresa le interesa su mantenimiento principalmente, asi que dejaria de ser un

fichero temporal.

« Eliminarlo
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PROCEDIMIENTOS DE RESPALDO Y RECUPERACION

Para garantizar la integridad y la disponibilidad de los datos de caracter personal de los ficheros de
una empresa, existen unos procesos de respaldo y recuperacion que permite que en caso de fallo

informatico y correspondiente pérdida de la informacion, se recuperen o reconstruyan los datos.

« El administrado del sistema es responsable de realizar una copia de seguridad del fichero de

forma periddica.

« En caso de que el fallo en el sistema llegue a pérdida total o parcial de los datos albergados en el
sistema, existen unos procedimientos informaticos concretos para su reconstruccion en el estado

en el que se encontraban en el momento del fallo.
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CONTROLES PERIODICOS DE VERIFICACION DEL CUMPLIMIENTO

Tanto la veracidad como la adecuacion del documento al cumplimiento de la legislacion vigente en
cada momento debe ser periddicamente comprobada, para asi poder detectar posibles fallos,

carencias o desuso en la informaciéon del documento.

« El Responsable de Seguridad de la empresa debe comprobar de forma periodica la lista de

usuarios con acceso a ficheros de datos de caracter personal.

« El administrador de redes debe comunicar al Responsable de Seguridad cualquier alta o baja de

usuarios con acceso a algtn fichero de datos.

« Se debe comprobar de forma regular también la existencia de copias de respaldo para una posible

recuperacion de los datos.

« Se establece que cada afio se realice una auditoria, que puede ser externa o interna para que
asegure un correcto cumplimiento de la normativa vigente en cada momento y la correcta

adecuacion de las medidas presentes en este Documento de Seguridad.

« Tanto los controles periddicos como las auditorias deben quedar reflejadas en el Libro de

Incidencias que el Responsable de Seguridad ha dispuesto a la empresa.
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=XO Il - Reglistro de Ficheros

PROTECCIO NEERAIES 'A‘ d

DATO

No valida para presentacion

Responsable del fichero [ Borar [ 2 |

Denomenacion social del responsable del fichero Actredad

| =
CIF/NIF Domicilio Social
Localidad Codigo Postal Provincia Pais

- r ] 2 =
Teléfono Fax Correo electronico

Derechos de oposicion, acceso, rectificacion y cancelacion mmn

Nombre de la oficina o dependencia

CIFMNIF Dweccion postal / Apdo. de Correos

Locahdad Codigo Postal Provincia Pals
= =
Teléfono ] Fax | Correo electronico

Encargado del tratamiento | Vahdar W Borrar [ 7 |

Denominacidn socal del encargado ded tratamiento

CIFNIF Direccién postal

ADstudio

Locahdad Cédigo Postal Provincia Pais
[ [ =1 =
Telédono J Fax J Correo edectrénico
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Identificacion y finalidad del fichero

Denominacion
Nombre del fichero o tratamiento

ADstudio

[

Descripadn detallada de finalidad y usos previstos

Tipificacién correspondiente a la finalidad y usos previstos
Finalidades

CURSOS HUMANOS
TION DE NOMINAS
PREVENCION DE RIESGOS LABORALES
PRESTACION DE SERVICIOS DE SOLVENCIA PATRIMONIAL ¥ CREDITO
CUMPLIMIENTOANCUNMPUMENTO DE OBLIGACIONES DINERARIAS
SERVICIOS ECONOMICO FINANCIEROS Y SEGUROS

ANALISIS DE PERIRES

PUBLICIDAD Y PROSPECCION COMERCIAL

PRESTACION DE SERVICIOS DE COMUNICACION ELECTRONICA

GUIAS/ REPERTORIOS DE SERVICIOS DE COMUNICACIONE S ELECTRONIG
COMERCI) ELECTRONICO

PRESTACION DE SERVICIOS DE CERTIFICACION ELECTRONICA
GESTION DU ASOCIADOS O MIEMBROS DU PARTIDOS POUITICOS, SINDICA <
ACTIVIDADES ASOCIATIVAS, CLLTURALES, RECREATIVAS, Y

GESTION DE ASISTENCIA SOCIAL

EQUCACION
INVESTIGACION EPIDEMIOLOGICA Y ACTIVIDADES ANALOGAS
Y

HISTORIAL CLINKCO
SEGURIDAD PRIVADA
Y

o€ A EDIFICIOS

VIDEOMIGILANCIA

Origen y procedencia de los datos
Origen
El propso do O su repr legal Otras personas fisicas
Registros piblicos Entidad privada

Colectivos o categorias de interesados

EMPLEADOS
CLIENTES Y USUARIOS
PROVEEDORES

PACIENTES

ESTUDIANTES

PERSONAS DE CONTACTO
PADRES O TUTORES
REPRESENTANTE LEGAL
SOLICITANTES
BENEFICIARIOS

CARGOS PUBLICOS

ASOCIADOS O MIEMBROS | > I
PROPIETARIOS O ARRENDATARIOS

Fuentes accesibles al pablico
Administraciones Publcas
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Datos especiak P gidos :
Los tratamientos de datos de caracter personal que o hagan a ideologia, afiliacion sindical, religion o jlas, debera
ampmeenswmdebsmesmmelauyesubleoeueimompmnm
El tratamiento de estos datos sdlo puede reakzarse si se ha r P y por rito del afe do. Para mas
informacitn consulte la ayuda del formulano.

Datos especial protegid

Ideclogia Afikacion sindical Rebgion Creencias

Otros Datos ial gidos :

Losuamm-emosdemdeavmupemndmrmmompmrelevmumm la salud o la vida sexual deberan ampararse
enmmwmwwmmlalwesubbccaldeﬂommde«m

Para el trataméento de estos datos sera obli el P del afectado o que, por razones de interés general,
asi lo disponga una Ley.
Otros Datos especial protegid
Origen racial o Etnico Salud Vida sexual
Datos de caracter dentificativo
NIF / DNI N® SS / Mutuahdad Nombre y apelidos Tarjeta Sanitaria
Direcaion Teledono Firma / Huella
Imagen / voz Marcas fisicas Firma electronica

Otros datos de caracter dentificativo
Otros datos tipificados

CARACTERISTICAS PERSONALES

CIRCUNSTANCIAS SOCIALES E
ACADEMICOS Y PROFESIONALES

DETALLES DEL EMPLEO

INFORMACION COMERCIAL ——T
ECONOMICOS, FINANCIEROS Y DE SEGUROS < I
TRANSACCIONES DE BIENES Y SERVICIOS

Otros tipos de datos

Sistema de tratamiento
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Medidas de seguridad

Nivel basico

Cesion o comunicacion de datos

ADstudio

Nivel Medio Nevel Alto

T

Este apanado omicamente ha de cumplmentarse en el caso de que se prevea realizar cesiones o comunicaciones de datos. No se considerara
cesion de datos la prestacion de un servicio al responsable del fichero por parte del encargado del tratamiento. La comunicacion de los datos ha de
ampararse en alguno de los supuestos legales establecados en la LOPD. Para mayor informacdn consulte la ayuda de este formulano.

Calegorias de destinatanos de cesiones

ORGANIZACIONES O PERSONAS DIRECTAMENTE RELA!
ORGANISMOS DE LA SEGURIDAD SOCIAL

REGISTROS PUBLICOS

COLEGIOS PROFESIONALES

ADMINISTRACION TRIBUTARIA

OTROS ORGANOS DE LA ADMINISTRACION PUBLICA
COMISION NACIONAL DEL MERCADO DE VALORES
COMISION NACIONAL DEL JUEGO

NOTARIOS Y PROCURADORES

FUERZAS Y CUERPOS DE SEGURIDAD

ORGANISMOS DE LA UNION EUROPEA

ENTIDADES DEDICADAS AL CUMPLIMIENTO/INCUMPLIM
BANCOS, CAJAS DE AHORRO Y CAJAS RURALES
ENTIDADES ASEGURADORAS

OTRAS ENTIDADES FINANCIERAS

ENTIDADES SANITARIAS

PRESTACIONES DE SERVICIOS DE TELECOMUNICACIOr

FUHANECAS MEMISARAS A BN SN AR A LA PDINEATA

Transferencias internacionales

Este apartado dnicamente ha de cumplimentarse en el caso de que se realice 0 esté previsto realzar un tratameento de datos fuera del temitono del
Espacio Econdmico Europeo. En el caso de que la transferencia internacional tenga como destino un pais que no preste un nivel de proteccion
adecuado al que presta la LOPD, debera tener en cuenta que la LOPD establece que las previsiones para realizar transferencias internacionales son
diferentes, dependiendo de que los paises destnatanos tengan un nivel de proteccidn adecuado o no. Para mas informacidn consulle la ayuda de

este formulanio

Paises y desti rios de la ferencia

Paises

Pais

Volver a Pre

quntas inciales

Categoria de destinatanos

Otras categorias de destinatanos
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ANEXO Il - Ejercicio de Derechos

SOLICITUD DEL EJERCICIO DEL DERECHO DE ACCESO

DATOS DEL FICHERO Y RESPONSABLE DE FICHERO

Nombre del fichero o ficheros:

Responsable:

Direccion:

Localidad: Provincia: Codigo Postal:

Si Vd. desconoce el nombre del fichero o el responsable del mismo, puede dirigirse a la Agencia Espafiola de Proteccion de Datos
para solicitar esta informacion. La Agencia no dispone de la informacién contenida en el fichero, sino tan sélo de los nombres de los

ficheros, responsables y direcciones de los mismos.

DATOS DEL SOLICITANTE®

D./Dna.

Domicilio Cp

Localidad/Provincia Teléfono

e-mail

DNI , del que acompafio fotocopia por medio de la presente

solicitud manifiesto el deseo de ejercer mi Derecho de ACCESO respecto mis datos de caracter

personal.

64 Los datos personales recogidos seran incorporados y tratados en el fichero Clientes, cuya finalidad es la gestién y admi-
nistracion de los clientes, inscrito en el Registro de Ficheros de Datos Personales de la Agencia de proteccion de Datos, y
no seran cedidos salvo en los casos previstos por la Ley. El érgano responsable del fichero es ADstudio, y la direccion don-
de el interesado podré ejercer los derechos de acceso, rectificacion, cancelacion y oposicién ante el mismo es Plaza del Rey
n°2, 09005 Burgos, Espana, todo lo cual se informa en cumplimiento del articulo 5 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal.
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SOLICITA:

Que se le faciliten sus datos de caracter personal contenidos en el fichero indicado, asi como la in-
formacion relacionada con el tratamiento de los mismos, de conformidad con el derecho de acceso
regulado en el articulo 15 de la Ley Orgénica 15/1999, y los articulos 12 y 13 del Real Decreto
1332/94, asi como lo dispuesto en la Instruccion 1/2006, de 8 de noviembre, ( para el caso de trata-

miento de imagenes), e Instruccion 1/1998, ambas de la Agencia Espaiola de Proteccion de Datos.

INSTRUCCIONES:

Es necesario el nombre, apellidos y fotocopia del DNI o cualquier otro modo de identificacion vali-
do. Los mismos datos seran necesarios referidos al representante legal en caso de que el interesado
sea menor o esté incapacitado, debiendo presentar la documentacion que acredite la representacion
legal.Es necesario también que se acredite un domicilio para notificaciones, fecha y firma del
interesado.El derecho de acceso no podra llevarse a cabo en intervalos inferiores a 12 meses, salvo
causa justificada.

El responsable debera responder al solicitante en un plazo méximo de un mes, a contar desde la re-
cepcion de la solicitud. Si transcurrido este plazo sin que se conteste a la peticion de acceso, esta

solicitud sera entendida como denegada.

REQUISITOS:

Si la solicitud del derecho de acceso fuese desestimada, el responsable debera informar al interesa-
do, en la forma elegida por éste, en el plazo de 10 dias desde la fecha de la estimacion.

La informacion solicitada debera contener los datos incluidos en el fichero y los resultantes de cual-
quier elaboracion, proceso o tratamiento, asi como el origen de los datos, los cesionarios y los fines
para los que fueron recabados.

Este proceso es gratuito.

TUTELA DE DERECHOS: si transcurre un mes desde la solicitud de acceso y el solicitante entien-
de que no se le ha facilitado correctamente el derecho de acceso a sus datos, puede reclamar ante la
Agencia Espafiola de Proteccion de Datos para que inicie el procedimiento de tutela de sus dere-

chos.
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Esta solicitud debe ser enviada a través de los siguientes medios:
« E-mail: arco@adstudio.com

« Correo postal: Plaza del Rey, n°2, 09005 Burgos

« Fax: 947685959

(Nombre y firma del solicitante)
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SOLICITUD DEL EJERCICIO DEL DERECHO DE RECTIFICACION
DATOS DEL FICHERO Y RESPONSABLE DE FICHERO

Nombre del fichero o ficheros:

Responsable:

Direccion:

Localidad: Provincia: Codigo Postal:

Si Vd. desconoce el nombre del fichero o el responsable del mismo, puede dirigirse a la Agencia Espafiola de Proteccion de Datos
para solicitar esta informacion. La Agencia no dispone de la informacion contenida en el fichero, sino tan sé6lo de los nombres de los

ficheros, responsables y direcciones de los mismos.

DATOS DEL SOLICITANTES®

D./Diia.

Domicilio CP

Localidad/Provincia Teléfono

e-mail

DNI , del que acompaio fotocopia por medio de la presente

solicitud manifiesto el deseo de ejercer mi Derecho de RECTIFICACION respecto mis datos de

caracter personal.

65 Los datos personales recogidos seran incorporados y tratados en el fichero Clientes, cuya finalidad es la gestién y admi-
nistracion de los clientes, inscrito en el Registro de Ficheros de Datos Personales de la Agencia de proteccion de Datos, y
no seran cedidos salvo en los casos previstos por la Ley. El érgano responsable del fichero es ADstudio, y la direccion don-
de el interesado podré ejercer los derechos de acceso, rectificacion, cancelacion y oposicién ante el mismo es Plaza del Rey
n°2, 09005 Burgos, Espana, todo lo cual se informa en cumplimiento del articulo 5 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal.
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SOLICITA:

Que se proceda a la rectificacion de los datos erroneos relativos a mi persona que se encuentran en
el fichero, de conformidad con el articulo 16 de la Ley Organica 15/1999, el articulo 15 del Real

Decreto 1332/94, asi como con la Instruccion 1/1998, de la Agencia de Proteccion de Datos.

Los datos a rectificar serian los siguientes:

INSTRUCCIONES:

Es necesario el nombre, apellidos y fotocopia del DNI o cualquier otro modo de identificacion vali-
do. Los mismos datos seran necesarios referidos al representante legal en caso de que el interesado
sea menor o esté incapacitado, debiendo presentar la documentacion que acredite la representacion
legal.Es necesario también que se acredite un domicilio para notificaciones, fecha y firma del
interesado.El derecho de acceso no podra llevarse a cabo en intervalos inferiores a 12 meses, salvo
causa justificada.

El responsable debera responder al solicitante en un plazo maximo de un mes, a contar desde la re-
cepcion de la solicitud. Si transcurrido este plazo sin que se conteste a la peticion de acceso, esta

solicitud sera entendida como denegada.

REQUISITOS:
Si la solicitud del derecho de acceso fuese desestimada, el responsable debera informar al interesa-

do, en la forma elegida por éste, en el plazo de 10 dias desde la fecha de la estimacion.
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La informacion solicitada debera contener los datos incluidos en el fichero y los resultantes de cual-
quier elaboracidn, proceso o tratamiento, asi como el origen de los datos, los cesionarios y los fines
para los que fueron recabados.

Este proceso es gratuito.

TUTELA DE DERECHOS: si transcurre un mes desde la solicitud de acceso y el solicitante entien-
de que no se le ha facilitado correctamente el derecho de acceso a sus datos, puede reclamar ante la
Agencia Espafiola de Proteccion de Datos para que inicie el procedimiento de tutela de sus dere-

chos.

Esta solicitud debe ser enviada a través de los siguientes medios:

« E-mail: arco@adstudio.com
« Correo postal: Plaza del Rey, n°2, 09005 Burgos

 Fax: 947685959

(Nombre y firma del solicitante)
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SOLICITUD DEL EJERCICIO DEL DERECHO DE CANCELACION
DATOS DEL FICHERO Y RESPONSABLE DE FICHERO

Nombre del fichero o ficheros:

Responsable:

Direccion:

Localidad: Provincia: Codigo Postal:

Si Vd. desconoce el nombre del fichero o el responsable del mismo, puede dirigirse a la Agencia Espafiola de Proteccion de Datos
para solicitar esta informacion. La Agencia no dispone de la informacion contenida en el fichero, sino tan sé6lo de los nombres de los

ficheros, responsables y direcciones de los mismos.

DATOS DEL SOLICITANTES®

D./Diia.

Domicilio CP

Localidad/Provincia Teléfono

e-mail

DNI , del que acompaio fotocopia por medio de la presente

solicitud manifiesto el deseo de ejercer mi Derecho de CANCELACION respecto mis datos de

caracter personal.

66 |os datos personales recogidos seran incorporados y tratados en el fichero Clientes, cuya finalidad es la gestién y admi-
nistracion de los clientes, inscrito en el Registro de Ficheros de Datos Personales de la Agencia de proteccion de Datos, y
no seran cedidos salvo en los casos previstos por la Ley. El érgano responsable del fichero es ADstudio, y la direccion don-
de el interesado podré ejercer los derechos de acceso, rectificacion, cancelacion y oposicién ante el mismo es Plaza del Rey
n°2, 09005 Burgos, Espana, todo lo cual se informa en cumplimiento del articulo 5 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal.
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SOLICITA:

Que se proceda a la cancelacion de cualquier dato relativo a mi persona que se encuentre en el fi-
chero, de conformidad con el articulo 16 de la Ley Organica 15/1999, y los articulos 15 y 16 del

Real Decreto 1332/94, asi como con la Instruccion 1/1998, de la Agencia de Proteccion de Datos.

INSTRUCCIONES:

Es necesario el nombre, apellidos y fotocopia del DNI o cualquier otro modo de identificacion vali-
do. Los mismos datos seran necesarios referidos al representante legal en caso de que el interesado
sea menor o esté incapacitado, debiendo presentar la documentacion que acredite la representacion
legal.Es necesario también que se acredite un domicilio para notificaciones, fecha y firma del
interesado.El derecho de acceso no podra llevarse a cabo en intervalos inferiores a 12 meses, salvo
causa justificada.

El responsable debera responder al solicitante en un plazo maximo de un mes, a contar desde la re-
cepcion de la solicitud. Si transcurrido este plazo sin que se conteste a la peticion de acceso, esta

solicitud sera entendida como denegada.

REQUISITOS:

Si la solicitud del derecho de acceso fuese desestimada, el responsable deberd informar al interesa-
do, en la forma elegida por éste, en el plazo de 10 dias desde la fecha de la estimacion.

La informacion solicitada debera contener los datos incluidos en el fichero y los resultantes de cual-
quier elaboracion, proceso o tratamiento, asi como el origen de los datos, los cesionarios y los fines
para los que fueron recabados.

Este proceso es gratuito.

TUTELA DE DERECHOS: si transcurre un mes desde la solicitud de acceso y el solicitante entien-
de que no se le ha facilitado correctamente el derecho de acceso a sus datos, puede reclamar ante la
Agencia Espafiola de Proteccion de Datos para que inicie el procedimiento de tutela de sus dere-

chos.
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Esta solicitud debe ser enviada a través de los siguientes medios:

o E-mail: arco@adstudio.com

« Correo postal: Plaza del Rey, n°2, 09005 Burgos
+ Fax: 947685959

(Nombre y firma del solicitante)
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SOLICITUD DEL EJERCICIO DEL DERECHO DE OPOSICION

DATOS DEL FICHERO Y RESPONSABLE DE FICHERO

Nombre del fichero o ficheros:

Responsable:

Direccion:

Localidad: Provincia: Codigo Postal:

Si Vd. desconoce el nombre del fichero o el responsable del mismo, puede dirigirse a la Agencia Espafiola de Proteccion de Datos
para solicitar esta informacion. La Agencia no dispone de la informacion contenida en el fichero, sino tan sé6lo de los nombres de los

ficheros, responsables y direcciones de los mismos.

DATOS DEL SOLICITANTEY’

D./Diia.

Domicilio CP

Localidad/Provincia Teléfono

e-mail

DNI , del que acompaio fotocopia por medio de la presente

solicitud manifiesto el deseo de ejercer mi Derecho de CANCELACION respecto mis datos de

caracter personal.

67 Los datos personales recogidos seran incorporados y tratados en el fichero Clientes, cuya finalidad es la gestién y admi-
nistracion de los clientes, inscrito en el Registro de Ficheros de Datos Personales de la Agencia de proteccion de Datos, y
no seran cedidos salvo en los casos previstos por la Ley. El érgano responsable del fichero es ADstudio, y la direccion don-
de el interesado podré ejercer los derechos de acceso, rectificacion, cancelacion y oposicién ante el mismo es Plaza del Rey
n°2, 09005 Burgos, Espana, todo lo cual se informa en cumplimiento del articulo 5 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal.
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SOLICITA:

Que se proceda a excluir el tratamiento de cualquier dato relativo a mi persona que se encuentre en
el fichero indicado, de conformidad con el derecho de oposicion al tratamiento regulado en los arti-
culos 6 y 17 de la Ley Organica 15/1999 y el Capitulo IV, del Titulo III, del Real Decreto 1720/
2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD.

Se adjunta ademés documentacion justificativa de los motivos fundados y legitimos, relativos a una

concreta situacion personal del afectado.

INSTRUCCIONES:

Es necesario el nombre, apellidos y fotocopia del DNI o cualquier otro modo de identificacion vali-
do. Los mismos datos seran necesarios referidos al representante legal en caso de que el interesado
sea menor o esté incapacitado, debiendo presentar la documentacion que acredite la representacion
legal.Es necesario también que se acredite un domicilio para notificaciones, fecha y firma del
interesado.El derecho de acceso no podra llevarse a cabo en intervalos inferiores a 12 meses, salvo
causa justificada.

El responsable debera responder al solicitante en un plazo maximo de un mes, a contar desde la re-
cepcion de la solicitud. Si transcurrido este plazo sin que se conteste a la peticion de acceso, esta

solicitud sera entendida como denegada.

REQUISITOS:

Si la solicitud del derecho de acceso fuese desestimada, el responsable deberd informar al interesa-
do, en la forma elegida por éste, en el plazo de 10 dias desde la fecha de la estimacion.

La informacion solicitada debera contener los datos incluidos en el fichero y los resultantes de cual-
quier elaboracion, proceso o tratamiento, asi como el origen de los datos, los cesionarios y los fines
para los que fueron recabados.

Este proceso es gratuito.

TUTELA DE DERECHOS: si transcurre un mes desde la solicitud de acceso y el solicitante entien-

de que no se le ha facilitado correctamente el derecho de acceso a sus datos, puede reclamar ante la
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Agencia Espafola de Proteccion de Datos para que inicie el procedimiento de tutela de sus dere-

chos.

Esta solicitud debe ser enviada a través de los siguientes medios:

o E-mail: arco@adstudio.com

« Correo postal: Plaza del Rey, n°2, 09005 Burgos
+ Fax: 947685959

(Nombre y firma del solicitante)

MAC-TIC 252


mailto:arco@adstudio.com
mailto:arco@adstudio.com

ADstudio

ANEXO IV - Glosario de terminos

Accesos autorizados: autorizaciones concedidas a un usuario para la utilizacion de los di-
versos recursos. En su caso, incluiran las autorizaciones o funciones que tenga atribuidas un

usuario por delegacion del responsable del fichero o tratamiento o del responsable de segu-

ridad.
Afectado o interesado: persona fisica titular de los datos que sean objeto del tratamiento.

* ARPANET (Advanced Research Projects Agency Network): Agencia de Proyectos de
Investigacion para la Defensa, nacida en 1972 como resultado de las investigaciones que
desde 1965 se llevaban a cabo desde la DARPA (U.S. Defense Advanced Research Projects

Agency). Es la predecesora de Internet.
Autenticacion: procedimiento de comprobacion de la identidad de un usuario.

B2B: (Business to business), o b-to-b, engloba a las relaciones mercantiles y comerciales
entre empresas. Conjunto de tecnologias basadas en los estandares internet que permiten
conducir diferentes procesos de negocio que se desarrollan entre las empresas sobre una pla-

taforma electronica.

B2C: (Business to consumer), o b-to-c. Comercio desde las empresas hacia el cliente final,

al consumidor.

B2E (Business to employees), o b-to-e. Comercio hacia los empleados. Venta a través del
website corporativo, o desde las paginas de la intranet de acceso restringido, a los emplea-

dos de una empresa o conjunto de las mismas.

Banner: Espacio publicitario en una web. Normalmente creado en Flash o como un Gif

animado.
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Cancelacion: procedimiento en virtud del cual el responsable cesa en el uso de los datos. La
cancelacion implicaré el bloqueo de los datos, consistente en la identificacion y reserva de
los mismos con el fin de impedir su tratamiento excepto para su puesta a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencion de las posibles responsabi-
lidades nacidas del tratamiento y s6lo durante el plazo de prescripcion de dichas responsabi-

lidades. Transcurrido ese plazo debera procederse a la supresion de los datos.

Certificado electrénico: Certificado que proporciona una tercera entidad (Autoridad Certi-

ficadora) confiable, la cual verifica que las claves de encriptacion pertenecen a las partes.

Cesion o comunicacion de datos: tratamiento de datos que supone su revelacion a una per-

sona distinta del interesado.

Comunidad Virtual: Grupo de personas con intereses similares que hacen uso de un espa-
cio en Internet para comunicarse y colaborar. Su gestion puede realizarse mediante grupos

de noticias, foros de debate, chats, listas de distribucion, etc.
Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca, especi-
fica e informada, mediante la que el interesado consienta el tratamiento de datos personales

que le conciernen.

Contraseiia: informacion confidencial, frecuentemente constituida por una cadena de carac-

teres, que puede ser usada en la autenticacion de un usuario o en el acceso a un recurso.

Contrato Electrénico: Contrato realizado on-line por las partes.

Control de acceso: mecanismo que en funcion de la identificacion ya autenticada permite

acceder a datos o recursos.
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Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que posibi-

lite su recuperacion.

Dato disociado: aquél que no permite la identificacion de un afectado o interesado.

Datos de caracter personal relacionados con la salud: las informaciones concernientes a
la salud pasada, presente y futura, fisica o mental, de un individuo. En particular, se conside-
ran datos relacionados con la salud de las personas los referidos a su porcentaje de discapa-

cidad y a su informacidn genética.

Datos de caracter personal: cualquier informacién numérica, alfabética, grafica, fotografi-
ca, acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o identifi-

cables.

Destinatario o cesionario: la persona fisica o juridica, publica o privada u 6rgano adminis-
trativo, al que se revelen los datos. Podran ser también destinatarios los entes sin personali-

dad juridica que actuen en el trafico como sujetos diferenciados.

Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de informacion que

puede ser tratada en un sistema de informacion como una unidad diferenciada.

Dominio: Nombre mediante el cual nos damos a conocer en internet. Es la direccion elec-

tronica. Puede basarse en el nombre de la empresa o en una de sus marcar.

EDI (Electronic Data Interchange): Intercambio Electronico de datos. Sistema mediante el

cual, de modo seguro, las empresas realizan transacciones entre ellas.

E-Marketing: Técnicas de marketing aplicadas a la red para mejorar la visibilidad y posi-

ciones en los buscadores.
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Encargado del tratamiento: la persona fisica o juridica, publica o privada, u 6rgano admi-
nistrativo que, solo o conjuntamente con otros, trate datos personales por cuenta del respon-
sable del tratamiento o del responsable del fichero, como consecuencia de la existencia de
una relacion juridica que le vincula con el mismo y delimita el &mbito de su actuacién para

la prestacion de un servicio.

Encriptacion: Proceso de codificar una informacion para evitar que sea accesible a todo
aquel que no disponga del codigo de descodificacion. Sirve para evitar que el contenido de
mensajes pueda estar al alcance de cualquiera manteniendo de este modo un determinado

nivel de seguridad y/o privacidad.

Exportador de datos personales: la persona fisica o juridica, publica o privada, u érgano
administrativo situado en territorio espafiol que realice, conforme a lo dispuesto en el pre-

sente Reglamento, una transferencia de datos de caracter personal a un pais tercero.

Extranet: Prolongacion de la intranet de una compafiia para integrar compaiiias externas

con las que se relaciona normalmente (clientes, proveedores, partners, etc).

Fichero no automatizado: todo conjunto de datos de caracter personal organizado de forma
no automatizada y estructurado conforme a criterios especificos relativos a personas fisicas,
que permitan acceder sin esfuerzos desproporcionados a sus datos personales, ya sea aquél

centralizado, descentralizado o repartido de forma funcional o geografica.

Fichero: todo conjunto organizado de datos de caracter personal, que permita el acceso a los
datos con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su

creacion, almacenamiento, organizacion y acceso.

Ficheros de titularidad privada: los ficheros de los que sean responsables las personas,
empresas o entidades de derecho privado, con independencia de quien ostente la titularidad
de su capital o de la procedencia de sus recursos econdmicos, asi como los ficheros de los

que sean responsables las corporaciones de derecho publico, en cuanto dichos ficheros no se
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encuentren estrictamente vinculados al ejercicio de potestades de derecho publico que a las

mismas atribuye su normativa especifica.

Ficheros de titularidad publica: los ficheros de los que sean responsables los 6rganos
constitucionales o con relevancia constitucional del Estado o las instituciones autondmicas
con funciones andlogas a los mismos, las Administraciones publicas territoriales, asi como
las entidades u organismos vinculados o dependientes de las mismas y las Corporaciones de

derecho publico siempre que su finalidad sea el ejercicio de potestades de derecho publico.

Ficheros temporales: ficheros de trabajo creados por usuarios o procesos que son necesa-
rios para un tratamiento ocasional o como paso intermedio durante la realizacion de un tra-

tamiento.

Firma Electronica: Sistema que permite a un usuario verificar su identidad en los medios
digitales. Juridicamente requiere equiparar a a la firma manuscrita, estableciéndose los re-

quisitos que debe cumplir las actuales Agencias de Certificacion.

FTP (File Transfer Protocol): Sistema segun el cual un ordenador almacena archivos o

programas que el usuario puede descargarse accediendo a ¢l a través de internet.

HTML: Hypertext Markup Language. Lenguaje informatico para crear paginas web. Con-
junto de etiquetas o instrucciones que permiten estructurar el contenido de una web e incluir

los hipervinculos o enlaces a otras paginas.
HTTP: Hypertext Transfer Protocol. Protocolo estandar de transferencias de hipertextos. Es
el protocolo de comunicaciones en el que es basado la Word Wide Web.

identificacion de un usuario fisico.

Identificaciéon: procedimiento de reconocimiento de la identidad de un usuario.
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Importador de datos personales: la persona fisica o juridica, publica o privada, u érgano
administrativo receptor de los datos en caso de transferencia internacional de los mismos a

un tercer pais, ya sea responsable del tratamiento, encargada del tratamiento o tercero.

Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

Intranet: Visualizacion interna de la red corporativa de una empresa o de algunas de sus
funciones o informaciones mediante internet y sus estandares, destinada a ser usada por los

empleados o directivos de la misma.

M-Commerce (Mobile Commerce): Comercio electronico desde el teléfono movil.

Perfil de usuario: accesos autorizados a un grupo de usuarios.

Persona identificable: toda persona cuya identidad pueda determinarse, directa o indirec-
tamente, mediante cualquier informacion referida a su identidad fisica, fisioldgica, psiquica,
economica, cultural o social.

Podran ser también encargados del tratamiento los entes sin personalidad juridica que ac-
tien en el trafico como sujetos diferenciados.

Podran ser también responsables del fichero o del tratamiento los entes sin personalidad ju-
ridica que actlien en el trafico como sujetos diferenciados.

Podran ser también terceros los entes sin personalidad juridica que actien en el trafico como

sujetos diferenciados.

Procedimiento de disociacion: todo tratamiento de datos personales que permita la obten-

cion de datos disociados.

Protocolo: Conjunto de normas que especifican como se comunican dos ordenadores entre

si y como intercambian informacion.

Recurso: cualquier parte componente de un sistema de informacion.
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Responsable de seguridad: persona o personas a las que el responsable del fichero ha asig-

nado formalmente la funcidén de coordinar y controlar las medidas de seguridad aplicables.

Responsable del fichero o del tratamiento: persona fisica o juridica, de naturaleza publica
o privada, u 6rgano administrativo, que s6lo o conjuntamente con otros decida sobre la fina-

lidad, contenido y uso del tratamiento, aunque no lo realizase materialmente.

SET: (Secure Electronic Transaction) Sistema que garantiza la seguridad en las transac-

ciones electronicas, defendiendo las especificaciones técnicas y los procesos.

Sistema de informacion: conjunto de ficheros, tratamientos, programas, soportes y en su

caso, equipos empleados para el tratamiento de datos de caracter personal.

Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacion.
Atendiendo al sistema de tratamiento, los sistemas de informacion podran ser automatiza-

dos, no automatizados o parcialmente automatizados.

Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto susceptible de

ser tratado en un sistema de informacién y sobre el cual se pueden grabar y recuperar datos.

SQL (Structured Query Language): Lenguaje estructurado de peticion. Es el sistema es-

tandar utilizado para realizar solicitudes a la base de datos.

SSL: (Secure Socket Layer). Sistema que permite qe la informacién entre el servidor y el

cliente se transmita encriptado, evitandose que puede ser intervenida por terceras partes.

TCP/IP (Transmission Control Protocol/internet Protocol): Sistema de Protocolos de
comunicaciones entre ordenadores en el que se basa internet. El primero se encarga de divi-

dir la informacién en paquetes en origen, para luego recomponerla en destino, mientras que
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el segundo se responsabiliza de dirigirla adecuadamente a través de la red, seleccionando el

camino Optimo para cada uno de los paquetes.

Tercero: la persona fisica o juridica, publica o privada u 6rgano administrativo distinta del
afectado o interesado, del responsable del tratamiento, del responsable del fichero, del en-
cargado del tratamiento y de las personas autorizadas para tratar los datos bajo la autoridad

directa del responsable del tratamiento o del encargado del tratamiento.

Transferencia internacional de datos: tratamiento de datos que supone una transmision de
los mismos fuera del territorio del Espacio Econdmico Europeo, bien constituya una cesion
o comunicacion de datos, bien tenga por objeto la realizacién de un tratamiento de datos por

cuenta del responsable del fichero establecido en territorio espafiol.

Transmision de documentos: cualquier traslado, comunicacién, envio, entrega o divulga-

cion de la informacion contenida en el mismo.

Tratamiento de datos: cualquier operacion o procedimiento técnico, sea 0 no automatizado,
que permita la recogida, grabacion, conservacion, elaboracion, modificacion, consulta, utili-
zacion, modificacion, cancelacion, bloqueo o supresion, asi como las cesiones de datos que
resulten de comunicaciones, consultas, interconexiones y transferencias.

Una persona fisica no se considerara identificable si dicha identificacion requiere plazos o

actividades desproporcionados.

Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendran la considera-
cion de usuarios los procesos que permitan acceder a datos o recursos sin identificacion de

un usuario fisico.

World Wide Web: Sistema basado en hipertextos cuya funcién es buscar y tener acceso a

documentos a través de la red. Se considera a Tim Berners-Lee el padre de la WWW.
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