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Introduccién

Somos muchos los que nos hemos preguntado alg@mai\aquellos que tratan nuestros
datos personales no tendran demasiada informaotine :iuestra vida privada y cotidiana.
Es obvio que debe existir un control sobre nuesti@®s personales para que podamos

sentirnos protegidos.

Los datos de personas, que no son cosas, y gea tiea natural dignidad, y por tanto tienen
derecho a ser tratadas como tales: a que se respetadicion, a saber qué se esta haciendo
con su nombre, a saber qué se esta haciendo calatmsspersonales... en una palabra, a la

intimidad.

La Ley sobre Proteccion de Datos de Caracter Pair$p@PD) establece un limite sobre la

tenencia y utilizacion de este tipo de datos asicceobre el trafico de los mismos. De esta
manera, la Agencia de Proteccion de Datos se emclrdacilitar al ciudadano el derecho a
conocer quién esta utilizando sus datos persogglasa qué, y negar el permiso sobre el uso

de sus datos a quien nosotros consideremos oportuno

Con este trabajo, se persigue realizar el proyittde Magister en Asesoria y Consultoria
en Tecnologias de la Comunicacion y las Teleconagiooes.

Este proyecto se basara en la implantacion deeyade Proteccion de Datos en Centros
escolares de Educacion Primaria en la Comunidacidélla y Ledn en los Centros Publicos
como en los Centros Privados Concertados. Los émbite se trataran en el trabajo son ley
organica de proteccion de datos, la ley de comegigotronico, la fiscalidad electronica y
administracion, firma electronica, el documentosaguridad, las medidas de seguridad,
procedimiento de recuperacion de dominio, propigdselectual (derechos patrimoniales y
morales), contratos informaticos (contratos de siding.

Por otra parte, se realizara un pequefio analidi situacion actual de la aplicacion de la ley
de proteccion de datos en los centros escolares gater tener en cuenta a la hora de
plantear la implantacion de la LOPD en los centsiolares ademas de sensibilizar al sector
sobre el necesario cumplimiento de la normativapdseccion de datos que de manera
repetida se incumple, generalmente debido al destoiento de ésta. Pretendemos asi



evitar posibles infracciones que pudieran prodecyrlas temidas sanciones tanto de caracter

administrativo como de caracter econdmico.



Glosario de abreviaturas

AEPD: Agencia Espafiola de Proteccion de Datos
Art.: Articulo

AECE: Asociacion Espafiola de Comercio Electronico
AEAT: Agencia Estatal de la Administracion Tribugar
ASPs: Application Service Providers

B2A: Business to Administration

B2B: Business to Business

B2C: Business to Consumer

BOE: Boletin Oficial del Estado

BOCYL: Boletin Oficial de Castillay Leén

CEE: Comunidad econémica Europea

C2C: Consumer to consumer

CGC: Condiciones Generales de Contratacion

CIF: Cddigo de Identificacion Fiscal

DNS: Domain Name Service

EE. UU.: Estados Unidos

ES: Espafia

FNMT-RCM: Fabrica Nacional de Moneda y Timbre
INE: Instituto Nacional de Estadistica

IP: Internet Protocol

IVA: Impuesto sobre el valor afiadido

JCYL: Junta de Castillay Ledn

LOPD: Ley Orgénica 15/1999 de 13 de diciembre adeeecion de Datos Personales
LORTAD: Ley Orgéanica de Regulacion del TratamieAitdomatizado de los Datos de

Caracter Personal

LSSI: Ley de Servicios de la Sociedad de la Infaigra

OCDE: Organization for Economic Cooperation and @&eyment (Organizacién de

Cooperacion y Desarrollo).

OMC: Organizacion Mundial de Comercio

OMPI/WIPO: Organizacion Mundial de la Propiedacelattual

RD: Real Decreto

RR. HH.: recursos humanos
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1.1 Datos de caracter personal, ficheros y “bases de ta”

Como se indica en el articulo 3 de la ley 15/199%bteccidén de Datos de caracter personal
se conceptualiza algunas definiciones de suma tapoa a la hora de tratar datos de

caracter personal como son:

a) Datos de caracter personal: cualquier infornmacidncerniente a personas fisicas
identificadas o identificables.

b) Fichero: todo conjunto organizado de datos décter personal, cualquiera que fuere
la forma o modalidad de su creacion, almacenamieng@anizacion y acceso.

c) Tratamiento de datos: operaciones y procedimsentecnicos de caracter
automatizado o no, que permitan la recogida, gi@baconservacion, elaboracién,
modificacion, bloqueo y cancelacién, asi como lkesianes de datos que resulten de
comunicaciones, consultas, interconexiones y teaestias.

d) Responsable del fichero o tratamiento: persisieafo juridica, de naturaleza publica
0 privada, u 6rgano administrativo, que decida eddrfinalidad, contenido y uso del
tratamiento.

e) Afectado o interesado: persona fisica titularlake datos que sean objeto del
tratamiento a que se refiere el apartado c) dslgnte articulo.

g) Encargado del tratamiento: la persona fisicarigica, autoridad publica, servicio o
cualquier otro organismo que, so6lo o conjuntamenote otros, trate datos personales
por cuenta del responsable del tratamiento.

h) Consentimiento del interesado: toda manifestadé voluntad, libre, inequivoca,
especifica e informada, mediante la que el intdesansienta el tratamiento de datos
personales que le conciernen.

i) Cesion o comunicacion de datos: toda reveladérdatos realizada a una persona

distinta del interesado.

Los “ficheros” que afectan a la vida de las perspgaque “tratan” informacion de caracter
personal, han existido desde siempre, solo queygel.p

Dentro de los ficheros podemos distinguir dos tiposfuncion de la titularidad de los
mismos, pudiéndose ser de titularidad publica equelel responsable es una administracion
publica y los ficheros de titularidad privada es tpue el titular es una empresa o entidad. En
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el trabajo que nos ocupa trataremos con ficheragiudaridad privada y publica ya que son
centros publicos y centros privados concertadososemue parte de los ficheros son de

caracter privado.

El cambio que opera la informatica es que muligppara cualquier organizacién o persona la
posibilidad de realizar un tratamiento automaticoagional de la informacion. Esta se
encuentra recogida en archivos informaticos llarmado

“bases de datos”, que sustituyen a los antigubgffas de papel. Estos archivos informaticos,
las bases de datos, son también ficheros. Lo (mueocambia es el formato: son ficheros

(archivos) informaticos.

La mayor potencia de los ordenadores sobre el al@ehora de “tratar” la informacién que
suministran las bases de datos, y la generalizal@®&®u uso por cualquiera que tenga un PC,
ha obligado a los gobiernos a publicar normas igagd que regulen el tratamiento de la
informacion. Ya en 1951 se cre6 en Estados Unidd®ficina Intergubernamental para la
informética” (1.B.I). Este organismo ya ponia de nifiasto la influencia que tiene la
Informatica en la sociedad y que los paises dabddalisponer de mecanismos para facilitar
el uso de la misma y contribuir al bienestar dehlemanidad en su contexto cultural,

econdémico y social.

En el caso que nos ocupa, en Espafia la LEY ORGANI®/A999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal y el RBECRETO 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglament@siarllo de la Ley Organica 15/1999, de
13 de diciembre, de proteccion de datos de carg@etesonal legislan lo concerniente al

tratamiento de los datos de caracter personal.

A la hora de realizar el trabajo tendremos en euémmbién la legislacién educativa que
encontramos en la LEY ORGANICA 2/2006, de 3 de maye Educacion, ORDEN

EDU/1951/2007, de 29 de noviembre, por la que gelaela evaluacion en la educacion
primaria en Castilla y Leon que hacen referencileela Organica de Proteccion de Datos de

Caracter Personal.

11



Hay que tener presente que la LOE recoge dos asdetespecial incidencia en relacion al
presente Plan de Oficio. Por un lado, en su adit@D, reconoce el principio de autonomia
organizativa, pedagogica y de gestion de los cemtozentes, aunque las Administraciones
deban establecer el marco general en que debavdéssse la actividad educativa, y, por
otro, recoge, en su disposicion adicional vigésiaroera, un apartado referente a los datos
personales de los alumnos, en virtud del cual émdras escolares podran recabar sus datos
para el ejercicio de la funcién educativa, siengue sea la estrictamente necesaria para la
funcién docente y orientadora, no pudiendo trataes@ fines diferentes del educativo sin

consentimiento expreso.

Por otra parte, tendremos en cuentledl DecretolLegislativo 1/1996, de 12 de abril, por el
gue se aprueba el Texto Refundido dedy de Propiedad Intelectual, l&Y 59/2003, de
19 de diciembre, de firma electrénica, lEEY 34/2002, de 11 de julio, de servicios de la

sociedad de la informacion y de comercio electi@nic

1.1.1 Identificacion de los ficheros

Las empresas y profesionales, para el desarrollmalode la actividad que les es propia,
requieren manejar datos de caracter personal. ifusrdes areas funcionales -departamento
de compras, ventas, marketing, contabilidad, patsetc.- cuentan con ficheros creados con
diversas finalidades.

Estos datos suelen almacenarse en "ficheros" @ loiesgatos. La LORD define a los ficheros
como todo conjunto organizado de datos de carpetrsonal, con independencia de la forma
o modalidad de creacién, almacenamiento, orgamimaciacceso. Pueden figurar en soporte
de papel (archivos o ficheros manuales) o estarnmdtizados en una base de datos (fichero
automatizado).

Desde la entrada en vigor de la LORD también s@etolole regulacion los ficheros fisicos,
es decir, también deberan considerarse a efectts mi@mativa de proteccion de datos de

caracter personal, los ficheros no informaticos.

Generalmente encontrarnos que la mayoria de |lasoseaducativos tienen gran parte de
datos personales de alumnos en soporte papel y@ugestuvieran informatizados también
12



tienen la consideracion de ficheros de datos dactar personal por lo tanto, les es de

aplicacion la normativa de proteccion de datosatéater personal o los ficheros en soporte

fisico como papel.

A continuacién, a titulo ilustrativo, se recogegualos ejemplos de los ficheros mas usuales

gue puede haber en el seno de una empresa:

Clientes/alumno

Descripcién

Finalidad

sDatos de las personas a las que el
responsable presta servicios 0 suministra|
productos

Gestién de clientes
Informacion al
alumnado y padres o
representantes legale
Actividades
extraescolares
realizadas en el centr

Proveedores Datos de las personas de las que el Gestion de
responsable (Centro) recibe productos o | proveedores
servicios

Trabajadores |Datos de las personas que trabajan en la| Gestion del personal.
empresa, en la Administracion o para el
Profesional y que tienen acceso a datos de
caracter personal

Salud Datos de salud de los trabajadores. Puedg@estion de la salud
estar incluidos en el fichero de trabajadores,
pero en la mayoria de empresas o
Administraciones dichos datos estan en un
fichero aparte o estan en poder de una
mutua.

Usuarios Datos de las personas que utilizan un Gestion de usuarios

servicio gratuito para el que es necesario
registrarse. Es muy habitual en las paging
Web por ejemplo la que suelen tener abig
los Centros Escolares.

S
ras

S
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Descripcién Finalidad

Suscriptores Datos de las personas suscritas a un bolet@gstion de
revista o servicio ofertado por los centros| suscriptores
escolares.

Asociados Datos de las personas que forman parte d&estion de asociados
una asociacion, club u organizacién por
ejemplo del AMPA

Socios Datos de las personas que sean socios deGastion de socios
empresa
Curriculums Datos de las personas que han solicitado| Seleccion de personal

trabajar en la empresa, Administracion o
para un profesional y han remitido

informacion
Acceso a Datos de las personas que Control del acceso y
edificios acceden a un edificio en el medidas

caso que se les identifique en de seguridad

la entrada

Elaboracion propia

1.1.2 NOTIFICACION DE FICHEROS

De forma previa a la creacion de cualquier ficheom datos de caracter personal, sera
obligatorio proceder a la notificacion ante el R&g de Ficheros de la Agencia de
Proteccion de Datos. Para notificar la creacioruddichero sera necesario proceder a la
cumplimentacion de un formulario oficial, bien eoperte de papel bien en soporte

electrénico y presentarlo ante el Registro de Fadhde la Agencia de Proteccion de Datos.
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En el caso de ficheros de titularidad publica camondica en el Art. 20 de la LOPD en la

creacion, modificacion o supresion de los fichedeslas Administraciones publicas sélo

podran hacerse por medio de disposicion generdicpdh en el «Boletin Oficial del Estado»

o Diario oficial correspondiente.

En el apartado 2 del articulo 20 de la LOPD indjoa las disposiciones de creacion o de

modificacion de ficheros deberan indicar:

» Lafinalidad del fichero y los usos previstos parenismo.

» Las personas o colectivos sobre los que se pretéidaer datos de caracter personal
0 que resulten obligados a suministrarlos.

* El procedimiento de recogida de los datos de cargetrsonal.

e La estructura basica del fichero y la descripciérod tipos de datos de caracter
personal incluidos en el mismo.

» Las cesiones de datos de caracter personal y, @seulas transferencias de datos
gue se prevean a paises terceros.

* Los organos de las Administraciones responsablegtero.

* Los servicios o unidades ante los que pudiesenitgese los derechos de acceso,
rectificacion, cancelacion y oposicion.

* Las medidas de seguridad con indicacion del niasido, medio o alto exigible.

En el apartado namero 3 del mismo articulo se heaeion a la supresion de los ficheros, se
establecera el destino de los mismos 0, en su tEs@revisiones que se adopten para su

destruccion.

En el caso de ficheros de titularidad privada emargtulo 25 de la LOPD se indica que
podran crearse ficheros de titularidad privada qaetengan datos de caracter personal
cuando resulte necesario para el logro de la deativiu objeto legitimos de la persona,
empresa o entidad titular y se respeten las gasaqtie esta Ley establece para la proteccion

de las personas.

En el articulo 26 de la LOPD se hace referencia adtificacion e inscripcion registral

sefialando en su apartado primero que toda persensidad que proceda a la creacion de
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ficheros de datos de caracter personal lo notdipaeviamente a la Agencia de Proteccion de

Datos.

En el apartado 2 de articulo 26 de la LOPD se adjig por via reglamentaria se procedera a
la regulacion detallada de los distintos extremas debe contener la notificacion, entre los
cuales figurardn necesariamente el responsabldfiatadro, la finalidad del mismo, su
ubicacion, el tipo de datos de caracter personalagmtiene, las medidas de seguridad, con
indicacion del nivel basico, medio o alto exigipleas cesiones de datos de caracter personal

gue se prevean realizar y, en su caso, las transies de datos que se prevean a paises.

1.1.3 Requisitos.

1.1.3.1 Conforme al Art. 25 de la LOPD, unicamgmidran crearse ficheros de titularidad
privada (no pertenecientes a las Administraciongdi€as) que contengan datos de caracter
personal cuando resulte necesario para el logrta dectividad u objeto legitimos de la
persona, empresa o entidad.

Los fines no son Unicamente un presupuesto halidifgara la creacion de ficheros privados,
sino que también condicionaran la accion de reeodil los datos contenidos en él, puesto
gue éstos soélo podran ser recabados si son adecaggertinentes para la consecucion de

dichos fines.

1.1.3.2Quedan prohibidos los ficheros creados admélidad exclusiva de almacenar datos
de carécter personal que revelen la ideologidaeifih sindical, religién, creencias, origen

racial o étnico, o vida sexual.

1.1.4 Notificacion.

Este aspecto aparece regulado tanto en el ArtGF1, como en el Art. 6 del Real Decreto
1332/1994, de 20 de junio, por el que se desamrdleterminados aspectos de la Ley
Orgénica 5/1992, de 29 de octubre, de Regulacibfirdeamiento Automatizado de los datos

de caracter personal.
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A continuacion procedemos a explicar cobmo se haetlenar el formulario oficial para
notificar un fichero de datos de caracter persang la Agencia de Proteccion de Datos, el

conocido archivo NOTA.
1.1.5 Solicitud
La primera hoja corresponde a la solicitud en k& deberemos indicar los siguientes datos:

a) Tipo de solicitud: en funcion de si se trata ldeinscripcion, la modificacion o la

cancelacion de un fichero marcaremos una de la®peones.

b) Datos de la persona fisica que presenta laicaatibn. Normalmente un representante

legal de la empresa.

c) Direccién a efectos de notificacion: sera ebhlugonde la Agencia de Proteccion de Datos
remitird cualquier comunicacién en relacion a liicgad de inscripcion.
En el siguiente cuadro podemos ver los datos retpgeen la solicitud NOTA para ficheros

de titularidad privada:

TIFICACIONES
ELEMATICAS A

: A
PROTECCIO 2= 2 IA’I‘FPD
DE DATO

No valida para presentacion

Responsable del fichero
Denominacion social del responsable del fichero Actividad
[ ] =
CIF/NIF Domicilio Social
[ [ ]
Localidad Cadigo Postal Provincia Pais
1| | = =

Teléfono [ ] Fax [  Comeoslectionico | ]
Derechos de oposicién, acceso, rectificacién y cancelaciéon Validar

Nombre de la oficina o dependencia

CIF/NIF Direccion postal / Apdo. de Correos

[ [ ]
Localidad Cadigo Postal Provincia Pais

[ |1 || = | =
Teléfono [ ] Fax [ ] Correo electronico | ]
Encargado del tratamiento Validar
Denominacion social del encargado del tratamiento

[ |
CIF/NIF Direccion postal

[ [ ]
I oealidadd M AdinA Dactal Dravinnia Pais

Fuente: Agencia Espariola de Proteccion de Datos
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1.1.6 Responsable del fichero o tratamiento

En este apartado se indicara la persona fisicaidiga responsable del fichero, aquella que
decida sobre su finalidad, contenido y tratamiento.

Los datos a consignar son los siguientes: nomlazén social, nimero de identificacion
fiscal (NIF) o codigo de identificacion fiscal (QJFactividad u objeto social del responsable

del fichero y la direccion. El teléfono, fax y eitn de cumplimentacién opcional.

1.1.7 Servicio o Unidad ante el que pueden ejeraise los derechos de oposicidn, acceso,

rectificacion y cancelacién

Las personas cuyos datos forman parte de un fidieen diferentes derechos que pueden
ejercitar. Este apartado debera rellenarse ensa gae la direccion en la cual puedan
ejercitarse estos derechos sea diferente a la gjieys indicado para el responsable del

fichero.

1.1.8 Ubicacion principal

En este apartado se deberd informar de la ubicaeidinde los datos. Muchas empresas
tienen sus oficinas (ubicacion real de los datog)rea direccion y su domicilio social, que es
el del responsable del fichero, en otra, con Id egai debera indicar la direccion de las
oficinas en las que se encuentren los datos essel que sea diferente de la indicada para el

responsable del fichero.

1.1.9 Encargado del tratamiento

Se debera indicar, en el caso que exista, la peffésina o juridica que trate los datos sola o
conjuntamente por cuenta del responsable del tratdo

Normalmente, las empresas tienen contratadas erigasstjue les realizan todos los tramites y
gestiones laborales de sus trabajadores. En es$0s,cdebera figurar como encargado del

tratamiento del fichero de trabajadores la gestoria
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También ocurrira lo mismo en el caso que el resgdaasdel tratamiento entregue los datos

de sus clientes o proveedores a una gestoria parke gealice todos los tramites fiscales. En

estos supuestos, en los ficheros de clientes yepomres debera indicarse que el encargado
del tratamiento es la gestoria.

Las empresas o los profesionales que almacenetengaim datos de caracter personal través
de su pagina Web deberan indicar como encargadeatiehiento a la empresa que le presta

los servicios de hospedaje de su pagina Web.

1.1.10 Sistemas de tratamiento o de informacion

Se debera describir brevemente el conjunto deidberbs, programas, soportes y equipos
empleados para el almacenamiento y tratamientoatiss dle caracter personal. Asimismo,
debera sefnalarse si el sistema de informacionspmnele a servidores centrales, ordenadores
personales u otros. Ademas, se sefalara si sendisigoconexiones externas y el tipo de red

(corporativa, Intranet, Internet).

1.1.11 Medidas de seguridad

En este apartado debe indicarse el nivel de lasdaede seguridad exigibles en funcién de
los tipos de datos.
Las medidas de seguridad aplicables a los fichguescontengan datos de caracter personal

seran de tres tipos, en funcion de los tipos desdd¢ que se disponga.

Los niveles de seguridad son:

a) Alto.

b) Medio.

c) Basico.

En el articulo 4 del Real Decreto 994/1999 se ketaluales son los datos que se incluyen en

cada nivel.
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1.1.12  Estructura basica y descripcion de los 3 de datos de caracter personal

incluidos en el fichero

Se deben identificar los datos que integraran eiefo de datos de caracter personal,
individualizando los supuestos de datos especidbr@ntegidos.

Los datos especialmente protegidos soOlo seran auenpiados cuando sean objeto de
tratamiento datos relativos a: la ideologia, afiba sindical, religién, creencias, origen racial
0 étnico, salud y vida sexual. Ademas, deberanlasialos supuestos a los que se acoge
para poder tratarlos, ya que la legislacion objigea estos supuestos que el afectado haya
dado su consentimiento expreso.

Se deberan sefialar aquellos datos que el fichateraga.

Es importante tener en cuenta que los datos dictearpersonal sélo podran recogerse
cuando sean adecuados, pertinentes y no excesivetaeion con las finalidades del mismo.
En el caso que se esté procediendo a notificactetrb correspondiente a los clientes, en
atencion a lo expuesto sélo seran pertinentes dossdjue tengan relacion con la relacion

entre ambos.

Aqui podemos observar en el archivo NOTA la menc&ros datos especialmente

protegidos:

ELEMATICAS A

\A’A‘FPD
e’

No valida para presentacion

Tipos de datos, estructura y organizacion del fichero Borrar
Datos especialmente protegidos :
Los tratamientos de datos de caracter personal gue revelen o hagan referencia a i gia, afiliacion sindi igion o creencias, deberan
ampararse en alguno de los supuestos que la Ley establece al efecto para poder tratarlos
El tratamiento de estos datos sélo puede realizarse si se ha > el imi expreso y por escrito del afectado. Para mas

informacion consulte la ayuda del formulario.
Datos especialmente protegidos
Ideologia Afiliacién sindical Religién Creencias

Otros Datos especialmente protegidos :

Los tratamientos de datos de caracter personal que revelen o hagan referencia al origen racial, la salud o la vida sexual deberan ampararse
en alguno de los supuestos que la Ley establece al efecto para poder tratarlos.

Para el tratamiento de estos datos sera obligatorio recabar el consentimiento expreso del afectado o que, por razones de interés general,
asi lo disponga una Ley

Otros Datos especialmente protegidos
Origen racial o Etnico Salud Vida sexual

Datos de caracter identificativo

NIF / DNI N° SS / Mutualidad Nombre y apellidos Tarjeta Sanitaria
Direccion Teléfono Firma / Huella
Imagen / voz Marcas fisicas Firma electrénica

Otros datos de caracter identificativo [

Otros datos tipificados

Fuente: Agencia Espafiola de Proteccion de Datos
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1.1.13 Finalidad del fichero y usos previstos

Se debera describir de forma detallada la finaligagsos previstos del fichero, asi como
seleccionar la tipificacion de finalidad que mejercorresponda con la descrita.

En primer lugar, rellenaremos la definicion queqmuser del estilo siguiente:

"Fichero maestro para la gestidn de los clientds deciedad".

Una vez se ha descrito la finalidad del ficherod seecesario que se indiquen, marcando
cudles son las finalidades para las que se utilsadatos.

Se puede marcar mas de una finalidad, pero se regdan que se marquen unica y
exclusivamente las que sean necesarias y constittgamente el objeto de los ficheros.
Asimismo, sera necesario que las finalidades, adakes se indique que se aplican los datos,

hayan sido informadas al afectado en el momenteaibar sus datos.

1.1.14 Procedenciay procedimiento de recogida tes datos

En este apartado se deberan indicar tres aspesfixsonados con la procedencia y la

recogida de los datos:

a) Procedencia de los datos: aqui se ha de sejigdar nos ha facilitado los datos o de donde
se han obtenido. En el caso que se indiqguen qudalos proceden de otras personas fisicas
distintas del afectado, sera necesario comunigakese disponen de sus datos y las personas
gue los han facilitado.

b) Procedimiento de recogida: serd necesario indioeno minimo un procedimiento de
recogida.

c) Soporte utilizado: se debera indicar cual esopbrte mediante el cual se han obtenido los
datos.

Podemos observar una pequefia imagen del archiveAN@EI que se hace referencia a este

apartado:

21



ELEMATICAS A

SPANOLA DH

PROTECCIO o [ \AEFPD
DE DATO

No valida para presentacion

Origen y procedencia de los datos Borrar
Origen
El propio interesado o su representante legal Ofras personas fisicas Fuentes accesibles al publico
Registros publicos Entidad privada Administraciones Publicas
Colectivos o categorias de interesados
EMPLEADOS
CLIENTES Y USUARIOS
PROVEEDORES
ASOCIADOS O MIEMBROS
PROPIETARIOS O ARRENDATARIOS
PACIENTES
ESTUDIANTES
PERSONAS DE CONTACTO
PADRES O TUTORES
REPRESENTANTE LEGA
ISOLICITANTES
BENEFICIARIOS
CARGOS PUBLICOS

Ofros colectivos

Fuente: Agencia Espafiola de Proteccion de Datos

1.1.15 Cesiones o comunicaciones de datos

Se cumplimentara este apartado Unicamente cuand@reeea realizar cesiones 0
comunicaciones de datos, es decir, cuando los dat@ntreguen a una tercera persona o
empresa para que los utilice. Debera indicarseupliesto legal en que se ampara el
responsable para proceder a la comunicacion de gaka identificacion, mediante el NIF
/CIF y nombre o razon social, de los destinatat®$a cesion o comunicacion.

No se ha de confundir la cesién o comunicacion atesdcon el tratamiento por cuenta de
terceros. Por ejemplo, en el caso que entreguersaiatos de los trabajadores a una gestoria
para que nos preparen las ndminas, no estaremesuaatcesion sino un tratamiento por
cuenta de terceros.

En el caso de que entreguemos los datos a otraesmpiara que pueda utilizarlos para

realizar publicidad de sus productos y serviciegamos ante una cesioén o comunicacion.

1.1.16 Transferencias internacionales

Se cumplimentara para el caso que se realice @estisto realizar un tratamiento de datos

fuera del territorio espafiol por ejemplo un intembéo de alumnos espafioles hacia otro pais
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o al revés. Las transferencias internacionales alesddeben ampararse en los supuestos
contemplados en la LORD, por lo que debera mar@&rserrespondiente supuesto legal que
habilita la realizacion de transferencias interoaagles. Si no fuese éste el caso, debera
solicitarse la preceptiva autorizacion del Directerdla APD.

Por otra parte, un segundo subapartado se regudkcar e identificar, mediante NIF / CIF y
nombre o razon social, a los destinatarios dalssterencia internacional.

Los supuestos legales méas habituales en que seampa transferencias internacionales de
datos son:

a) Que la transferencia se realiza con destino gais que proporcione un nivel de
proteccion.
b) Que el afectado haya dado su consentimient@ &&resario que en el momento de la

recogida o posteriormente se recabe de forma exgielso consentimiento.

En la parte final del archivo que debemos de rali@ara completar la inscripcion figura:

ENUAUES ASEGURKADURAS
TRAS ENTIDADES FINANCIERAS
ENTIDADES SANITARIAS
PRESTACIONES DE SERVICIOS DE TELECOMUNICACIO

Oftros destinatarios de cesiones

Transferencias internacional [ Vaidar ||| Borar |
Este apartado unicamente ha de cumplimentarse en el caso de que se realice o esté previsto realizar un tratamiento de datos fuera del territorio del
Espacio Econémico Europeo. En el caso de que la transferencia internacional tenga como destino un pais que no preste un nivel de proteccion
adecuado al que presta la LOPD, debera tener en cuenta que la LOPD establece que las previsiones para realizar transferencias internacionales son
diferentes, dependiendo de que los paises destinatarios tengan un nivel de proteccion adecuado o no. Para mas informacion consulte la ayuda de
este formulario

Paises y destinatarios de la transferencia

Paises Categoria de destinatarios
Pais Otras categorias de desfinatarios

Fuente: Agencia Espafiola de Proteccion de Datos
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1.1.17 Inscripcion.

De verificarse que la notificacion remitida congetioda la informacion preceptiva y cumple
todas las exigencias legales, la APD acordarastaiprion del fichero en el Registro General

de Proteccion de Datos. Este notificara al respgmeste! fichero la inscripcion.

En caso contrario, se requerird al responsableaddi del fichero para que complete o

subsane la informacién en el plazo de diez diansiurrido dicho plazo, se considerara que
desiste de su peticion y ésta quedara archivada.

En todo caso, si la APD no resuelve sobre la sotlcile inscripcién en el plazo de un mes

desde su presentacién, se entendera inscritchekéic

La inscripcion del fichero en el Registro GenemlRtoteccién de Datos Unicamente acredita
gue se ha cumplido con la obligacion de notificaaspuesta en la LOPD, y no con el resto

de obligaciones previstas en la misma y sus disjposs de desarrollo.

1.2 La intimidad, un derecho

La intimidad es un valor que se reconoce unanimeramntodo el mundo civilizado desde el
Siglo XX. La intimidad ya fue recogida como unolde derechos humanos en el articulo 12
de la Declaracion Universal de Derechos Humano44(l8onde se sefiala que: “Nadie sera
objeto de injerencias arbitrarias en su vida prayadu familia, su domicilio o su
correspondencia, ni de ataques a su honra o pstac#®n. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias qua.”

En Espafa, este derecho viene reconocido en ellartl8 de la Constitucion (1978) que

sefala lo siguiente:

1. Se garantiza el derecho al honor, a la intimg@adonal y familiar y a la propia
imagen.
2. El domicilio es inviolable. Ninguna entrada @istro podra hacerse en él sin
consentimiento del titular o resolucion judicialv® en caso de flagrante delito.
3. Se garantiza el secreto de las comunicacionen yespecial, de las postales,
telegréficas y telefonicas, salvo resolucion juici
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4. La Ley limitara el uso de la informética paraagdizar el honor y la intimidad

personal y familiar de los ciudadanos y el plemoagio de sus derechos.

Observamos, por lo tanto, que la intimidad es uadod derechos fundamentales que se
recoge en el ordenamiento juridico espafiol, adateaser uno de los derechos humanos
reconocidos internacionalmenteeberemos tener muy en cuenta este derecho adadeor

implantar la Ley de Proteccion de datos sea cuakksector con el que trabajemos, méaxime

en el sector educativo donde podemos trabajar emoras de 14.

1.3 El concepto de “intimidad”

La pregunta es qué se entiende por “intimidad”. duen caben muchas interpretaciones,
podemos definir el derecho a la intimidad, hablaedaeneral, como el derecho que poseen
las personas de poder excluir a las deméas pers@hasnocimiento de su vida personal, es
decir, de sus sentimientos, de sus emociones, dddaas biograficos y personales y de su
imagen. En términos técnico-juridicos, puede hacara distincion bastante clara entre el

derecho al honor, el derecho a la intimidad peldspeaderecho a la propia imagen.

El derecho a la intimidad abarca muchas circungarne la vida personal.

Ultimamente, con el desarrollo de la informatieajritimidad ha expandido el ambito a que

ella misma se refiere y se ha ido observando queuavas herramientas informaticas pueden
suponer una intromisién en la vida privada de &sqnas. Por ello, el concepto de intimidad
ha ido aproximando al de “privacidad”. Es mas gaganuna cuestion de palabras. Lo que se
denomina correctamente en castellano “intimidadtimas veces la gente, empleando un
anglicismo, lo llama “privacidad”. El anglicisma# causa de que los britanicos denominan
“private” a lo que no es “public”, esto es, a atpeeBmbitos de la vida en los que los demas
no tienen derecho a involucrarse, a lo intimo. gesihan ido mezclando los conceptos de
“intimidad” y “privacidad”, de tal suerte que poriyacidad se entiende no solo a la facultad
gue una persona tiene para poder excluir a cualgeisona o ente del conocimiento de su
vida personal sino que, ademas, se incluye la fidsith de controlar que aspectos de esta
vida personal, puedan ser conocidos por otras passd.a intimidad ha ido ampliando y

mezclando su concepto, incluye la definicion degmidad y ofrece una doble faceta:

25



e Por un lado, sera el derecho que poseen las psrslenpoder excluir a las demas
personas del conocimiento de su vida personal, ees,dsus sentimientos, sus
emociones, sus datos biograficos y personalesmagen.

- Por otro lado, ademas, sera la facultad de detarraimqué medida esas dimensiones
de la vida personal pueden ser legitimamente caradas o conocidas por otras

personas.

El primer pais que posee una legislacion especbbae proteccion de datos fue Suecia, en
1973. En Estados Unidos se dictd la “Privacy Adteéy de Privacidad) en 1974. La
Constitucion portuguesa de 1976 fue la primera @owegn en el mundo que limité el uso
de la informatica para salvaguardar la intimidadse articulo 35 (1) establecié no solamente
el derecho de acceso de los ciudadanos a losrosgisiecanograficos y la peticién de su
rectificacion y actualizacion, sino que excluydpasibilidad de usar la informatica para
tratamiento de datos referentes a las conviccigudtticas, fe religiosa o vida privada

excepto cuando se tratara un de proceso de daidsmtdicables para fines estadisticos.

En 1978, la Constitucion espafiola limitd el usdadmformatica para preservar la intimidad
de sus ciudadanos en el articulo 18.4 (2) (el ickdea intimidad y que ya recogimos antes):
“La Ley limitara el uso de la informatica para garzar el honor y la intimidad personal y

familiar de los ciudadanos y el pleno ejercicicsds derechos.”

(1)CONSTITUCION DE PORTUGAL DE 2 DE ABRIL DE 1976 Articulo 35.

Utilizacién de la informética

1. Todos los ciudadanos tendran derecho a tomarcauiento de lo que conste en forma de registrasamegraficos acerca de ellos y de la finalidadeasgi
destinan las informaciones y podréan exigir la fieettion de los datos, asi como su actualizacion.

2. No se podra utilizar la informatica para elamiento de datos referentes a convicciones pdljtieareligiosa o vida privada, salvo cuando st tde la
elaboracion de datos no identificables para firs¢adésticos.

(2)CONSTITUCION ESPANOLA Aprobada por Las Cortes en sesiones plenarias del Congreso de los Diputadosigl Senado celebradas el 31 de
octubre de 1978

Articulo 18.

4. La ley limitara el uso de la informatica paraagaizar el honor y la intimidad personal y fanrilie los ciudadanos y el pleno ejercicio de susates.
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En 1992, tras un avance muy significativo de lasvag tecnologias se dicto la Ley Organica
5/1992, de 29 de octubre, de Regulacion del Tratatmi Automatizado de los Datos de
Caracter Personal (“LORTAD"). Esta Ley ha sido gugta por la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Cardgesonal (“LOPD”), dictada con el
objeto garantizar y proteger, en lo que concielrteatamiento de los datos personales, las
libertades publicas y los derechos fundamentaldasdpersonas fisicas y, especialmente, de
su honor e intimidad personal y familiar. Posteniente, en el afio 2007 se dict6 el Real
Decreto 1720/2007 que desarrolla y completa lapfexistentes en la LOPD 15/1999.

En la Unién Europea existen varias normas relatevda proteccion de datos personales,
entre las que podemos citar la Directiva 95/46/deéEParlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la protecciotadeersonas fisicas en lo que respecta al
tratamiento de datos personales y a la libre @mah de estos datos (Directiva de Proteccion
de Datos), y la Directiva 97/66/CE del Parlamentaropeo y del Consejo, de 15 de
diciembre de 1997, relativa al tratamiento de latosl personales y a la proteccion de la
intimidad en el sector de las telecomunicaciones.

Se ha aprobado también la Directiva 2002/58/CHEPdelamento Europeo y del Consejo, de
12 de julio de 2002, relativa al tratamiento de desos personales y a la proteccion de la
intimidad en el sector de las comunicaciones @laatas (Directiva sobre la privacidad y las
comunicaciones electronicas, (DOCE 201/2002 de732602).

2. Datos de “Caracter Personal”

Como dispone el Diccionario de la Real Academia laleLengua Espafiola dato es
“Antecedente necesario para llegar al conocimiestacto de algo o para deducir las
consecuencias legitimas de un hecho” y personatéifeciente o relativo a la persona” y
como se indica en la primera definicion del artc8l (1) de la Ley 15/1999 es cualquier
informacion que hace identificadas o identificalddas personas o como se indica en el RD
1720/2007 es cualquier informacién numérica, aliabggrafica, fotografica, acustica o de
cualquier otro tipo concerniente a personas fisaestificadas o identificables.

Se puede resumir como cualquier informacion quejperidentificar o haga identificable a
una persona identificable es un ato de caractesopal ya sea, por ejemplo, su hombre y
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apellidos, su imagen o voz, y por tanto tendra spretratada conforme a lo dispuesto en la

normativa vigente sobre proteccion de datos.

Debido a la importancia que suponen para las emprepara las personas se debe dotar de
seguridad a estos datos personales. Las emprdsas ideentariar estos datos y dotarlos de
ciertas medidas de proteccidon y seguridad, porpange para cumplir con las disposiciones
legales de las leyes actuales y por otra parte g@ggurar que no se produzcan accesos a
datos no consentidos que serian una ilegalidacgyalta de competitividad frente al resto de

empresas del sector.

2.1 Tipologia de los datos de caracter personal

Hay varios tipos de datos personales y la clasificase puede llevar atendiendo a dos
criterios:
* Segun su importancia.

- Segun su seguridad

Segun su importancia se clasifica a los datos patss en funcion de la relacién que tienen
esos datos personales con el derecho a la intimjidaw especial con los datos personales
especialmente protegidos.

La relacién de cuales son esos datos especialmpestegidos esta en los articulos 7 y 8 (2)
de la LOPD vy son los datos que tienen mayor ratlacan los aspectos mas importantes del
derecho a la intimidad como son los referidos aémlogia, religion, creencias, afiliacion
sindical, salud, vida sexual, origen racial o &njyc comision de infracciones penales o
administrativas.

Por otra parte, “datos personales” son todos ltssdaersonales que no estan especialmente

protegidos.

(1) Ley Orgénica 15/1999 de 13 de diciembre, de Pro teccién de Datos de Caracter Personal . Articulo 3. Definiciones.
A los efectos de la presente Ley Orgéanica se entendera por:
a) Datos de caracter personal: cualquier informacién concerniente a personas fisicas identificadas o identificables.

(2) 1) Ley Organica 15/1999 de 13 de diciembre, de Prot eccién de Datos de Caracter Personal

Articulo 7. Datos especialmente protegidos.

1. De acuerdo con lo establecido en el apartad® articulo 16 de la Constitucion, nadie podraoi#igado a declarar sobre su ideologia, religi@nezncias.
Cuando en relacion con estos datos se procedalareel consentimiento a que se refiere el apagapgente, se advertira al interesado acerca diecho a
no prestarlo.

Articulo 8. Datos relativos a la salud. Sin pevijuide lo que se dispone en el articulo 11 respieta cesion, las instituciones y los centrostados publicos
y privados y los profesionales correspondientesgogroceder al tratamiento de los datos de carpetsonal relativos a la salud de las personasali®s
acudan o hayan de ser tratados en los mismosueedaccon lo dispuesto en la legislacion estataltonémica sobre sanidad.
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El segundo criterio de clasificacion de los datesspnales (segun su seguridad), esta basado
en las medidas de seguridad que se deben cumalidolse posean datos personales.

Estas medidas de seguridad se encuentran preestad articulo 9 de la LOPD y se
desarrollan en el Real Decreto 994/1999, de 1imie,jpor el que se aprueba el Reglamento
de medidas de seguridad de los ficheros automaszgde contengan datos de caracter

personal.

Tipos de datos en funcion de su seguridad:

» Datos de nivel basico: Todos los ficheros que cayér datos de caracter personal.

» Datos de nivel medio: Aguellos datos personalespgumitan obtener una evaluacion
de la personalidad del individuo, datos personakdativos a la comision de
infracciones administrativas o penales, Haciendhbli€a) servicios financieros y
prestacion de servicios de informacion sobre salagpatrimonial y crédito.

» Datos de nivel alto: Aquellos datos personalestivels a la ideologia, religion,
creencias, origen racial, salud, vida sexual yslatcabados para fines policiales sin
consentimiento del interesado y los datos que deawados de actos de violencia de

género.

En este cuadro resumen podemos ver las medidasgdedad en funcién del nivel de los

datos tratados:
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TDENTIFICACION
¥ AUTENTICACION

Fuente: Agencia Espafiola de Proteccion de Datos

SOLO FICHEROS AUTOMATIZADOS
|dentificacidn y autenticacitn
personalizada.

Procedimienta de asignacion y

distribucién de contrasefias,

SOLO AICHEROS AUTOMATIZADOS

Almacenamiento inimeligible de

las contrasefias.

Limite de intentos reiteiados de

Pesiodicidad del cambio de con. 2°C8S0 Mo autarizado.

tiasefias {< 1 afio).
Inventario da soportes.
Idemificacian dal tipo de informa-

SOLO FICHEROS AUTOMATIZADOS

déin gue contienen, o sistema de

etiquetado.

Registro de entrada y salida de

Acceso restringido al lugar de S0pOftes: docimento o sopodte,

almacenamiento

Autorizacion de las salidas de

soportes (incluidas a traves de e

fecha, emisordestinatario, nime-
1o, tipo de informacdién, forma de
envio, responsable autorizado

Nivel Alto

SOLO ACHEROS AUTOMATIZADOS
Sisterna de etiquetado confidencial
Gfrado de datos en la distribu-
cidn de soportes:
Cifrado de informacign en dis-
positivas portatiles fuera de las
instalaciones: (evitar el uso de
dispositives gue no permitan
0, o adoptai medidas

iGn/entrega,
GESTION DE maill Medidas para el wansparte Pafa recapd:
SEORIEE y el desacho de soportes. ahternativas).
SOLD RCHERDS AUTOMATIZADOS
Copia de respaldo semanal.
Procedimientos de generacion de
copias de respaldo y recuperacion
de datos,
Wﬂnmal de los procedi-
Reconstrucdon de los datos a partir
e Bl S kRt SOLO FICHERDS AUTOMATIZADOS
manuz| T;‘em:“‘:sm docu- Copia de respaldo y procedi-
. . mientos de racupesadion en
Prusbas con datos reales. Copia lugar diferente del que'se
COPIAS DE de seguridad y aplicacion del nival encuentren los equipos,
RESPALDO th ssgundad :nrrapnndmnm
SOLD FACHERDS NO ALITOMATIZADCS
E| achiva de los documentos
debe realizarse segin criterios
quea fadliten su consula y locali-
zadidn para garantizar el ejerci-
cio de los derechos de Acceso:
CRITERIOS DE Rectificacion,  Cancelacion  y
ARCHIVO Opasician (ARCO)
Nivel Alto
OLO FICHERDS NO AUTOMATIZADOS
Lo = Armarios, archivadores de docu-
ESmpcdsous :d!edem:jt':m:smm mentos en &reas con ACceso pro-
ALMACENAMEENTO  DDstaculicen su apertura. Gl
SOLO ACHERCS NC AUTOMATIZADOS
Durante la revisién o tramitacién
de los documentas, la parsona a
cargo de los mismos debe ser
CUSTODIA diligente y custodiaria para evitar
AOPORYEY: accesos no autoiizados. ot R AT
Solo puede realizaise por los
usuarios autorizados.
COPIA O . Destruccidn de copias desechadas.
REPRODUCCION
Al menos cada dos anos, interna o
extarma.
Debe realizarsa ante modificacio-
nes sustancales en los sistemas de:
informacién con repercusiones en
soguridad.
Verificacion y control de la adecua-
cion de las medidas.
Informe de deteccion de deficdencas
¥ propuestas comectoras.
Andlisis del responsable de seguri-
dad y condusiones elevadas al res-
AUDITORIA ponsable del fichero.
SOLO FICHERDS AUTOMATIZADOS
Transmisién de datos a través de
redes electrénicas cifradas.
TELECOMUNICACIONES
SOLO ACHEROS NO ALTOMATIZADCS
TRASLADO Medidas que impidan el acceso
DOCUMENTACION i

o manipulacisn,

Fuente: Agencia Espafiola de Proteccion de Datos
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Es importante saber que los datos personales aft@nente protegidos por la Ley. La
utilizacion, no ya abusiva o fraudulenta, sino uisd negligente, de dichos datos es
sancionable administrativamente con importantestamwy otro tipo de sanciones y esta

castigada como delito.

Para la proteccion del derecho a la intimidad ésci@n a los datos personales, en Espafia,
como en la mayoria de los estados del mundo odeideivilizado, es obligatorio el

cumplimiento de una serie de requisitos legaleslgsientidades (publicas o privadas) que
gestionan estos datos personales deben cumplire(dodo, medidas de seguridad para
proteger dichos datos), y existen oOrganos admétigts especializados dedicados
exclusivamente a velar por el cumplimiento de lasnmas protectoras al Derecho a la
Intimidad en materia de datos personales. En EspstBadrgano es la Agencia de Proteccion

de Datos.

3. Derechos de las Personas en la Proteccidon de Datos

La ley LOPD establece los derechos de las pershaam sus datos personales como
independientes de tal manera que puede entendegsel @jercicio de ninguno de ellos sea
condicion para el ejercicio de otro. Asimismo, dl@sechos son personalisimos, es decir, que
s6lo pueden ser ejercitados por su titular o remteste legal en el caso de menores de edad

COMmo ocurre en un centro educativo.

La atencion al ejercicio de los derechos correspaidesponsable del fichero, que debera
adoptar las medidas oportunas para garantizaragias as personas de su organizacion que
tienen acceso a datos de caracter personal pueidamar del procedimiento a seguir por el

afectado para el ejercicio de sus derechos.

La respuesta a la solicitud del ejercicio de loseec®os de los afectados (1) tendra que

hacerse por un medio que permita acreditar el gnldaecepcion.

El titular del fichero o tratamiento de datos deacter personal esta obligado a permitir y
facilitar el ejercicio de los derechos de los iesaddos como reconoce al interesado la LOPD.
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El ejercicio de los derechos debera llevarse a agabdiante comunicacion dirigida al

responsable del fichero que deberéa contener:

* Nombre y apellidos del interesado; fotocopia dell BNbasaporte u otro documento
identificativos o valido y en su caso de la persquna lo represente o instrumentos
electronicos equivalente asi como el documento strumento electronico
acreditativo de tal representacion.

* Peticion en que se concreta la solicitud de devsalegueridos al titular.

» Direccién a efectos de notificaciones, fecha y éirdel solicitante.

» Documentos acreditativos de a peticion que formula.

El responsable del fichero debera contestar laigali que se le dirija en todo caso, con

independencia de que figuren o no los datos pelesodal afectado.

En el caso de que la solicitud no reuna los remgisexigidos, el responsable del fichero

debera solicitar la subsanacion de los mismos pasteriormente dar respuesta a la peticion
del interesado.

Las personas fisicas pueden ejercer sus derech®sjaién posea datos personales de un
interesado. Para realizar el ejercicio de sus Heeedeberd presentarse copia del DNI,
solicitud del derecho, direccién para respondajeicicio del derecho, datos identificativos

de la persona que quiere ejercer su derecho

(1) Ley Organica 15/1999 de 13 de diciembre de Pemicion de Datos de caracter persondrticulo 14. Derecho de consulta al Registro General de
Proteccion de Datos. Cualquier persona podra conagebando a tal fin la informacién oportunaRegistro General de Proteccion de Datos, la exigtete
tratamientos de datos de caracter personal, saigfides y la identidad del responsable del traatoi El Registro General sera de consulta pupligaatuita.
Articulo 15. Derecho de acceso. 1. El interesado tendra deresiadicitar y obtener gratuitamente informaciénsds datos de caracter personal sometidos a
tratamiento, el origen de dichos datos, asi comedanunicaciones realizadas o que se prevén hades anismos.

2. La informacion podra obtenerse mediante la ncerssulta de los datos por medio de su visualizagdla indicacion de los datos que son objeto de
tratamiento mediante escrito, copia, telecopiatocfupia, certificada o no, en forma legible e iigible, sin utilizar claves o cédigos que requieedmuiso de
dispositivos mecéanicos especificos. 3. El dereehaateso a que se refiere este articulo sélo sedrdjercitado a intervalos no inferiores a doceesesalvo
que el interesado acredite un interés legitimofedte, en cuyo caso podran ejercitarlo anfegiculo 16. Derecho de rectificacion y cancelacion. 1. El
responsable del tratamiento tendra la obligaciomatzer efectivo el derecho de rectificacion o ckwién del interesado en el plazo de diez diaSe2an
rectificados o cancelados, en su caso, los datearmdeter personal cuyo tratamiento no se ajukt@spuesto en la presente Ley y, en particulaando tales
datos resulten inexactos o incompletos. 3. La dacide dara lugar al bloqueo de los datos, conselage Gnicamente a disposicion de las Administresio
publicas, Jueces y Tribunales, para la atencidasiposibles responsabilidades nacidas del tratamidurante el plazo de prescripcion de éstas.plidmel
citado plazo debera procederse a la supresion.lds 8atos rectificados o cancelados hubieran s@unicados previamente, el responsable del traraon
debera notificar la rectificacion o cancelaciéncefada a quien se hayan comunicado, en el casoedsegmantenga el tratamiento por este Gltimodebera
también proceder a la cancelacion. 5. Los datasadecter personal deberan ser conservados ducsnpéazos previstos en las disposiciones aplicahles su
caso, en las relaciones contractuales entre l@pers entidad responsable del tratamiento y eteséslo Articulo 17. Procedimiento de oposicién, acceso,
rectificacion o cancelacion. 1. Los procedimierpgesa ejercitar el derecho de oposicion, accesaomsd los de rectificacion y cancelacion seranbdstédos

reglamentariamente. 2. No se exigira contraprestaaliguna por el ejercicio de los derechos de ofbsiacceso, rectificacion o cancelacion.
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3.1 Derecho de impugnacion de valoraciones (Art.130PD) (1)

Este derecho faculta al interesado a impugnar llagudecisiones que tengan efectos
juridicos y cuya base sea Unicamente un tratamietodatos de caracter personal que
ofrezca una definicion de sus caracteristicas sopatidad.

También seran impugnables aquellos actos admitivetsa 0 decisiones privadas que
impliquen una valoracion de su comportamiento, airyiso fundamento sea un tratamiento
de datos de caracter personal que ofrezca undai@fie sus caracteristicas o personalidad,
pudiendo obtener informacion del responsable dbkfio sobre los criterios de valoracion y
el programa utilizados en el tratamiento que Sipara adoptar la decision en que consistid
el acto.

Este derecho ofrece la posibilidad de limitar @& de técnicas que faciliten una informacion

o perfil del interesado que vayan mas alla de &edpor él facilitados.

3.2 Derecho de Consulta al Registro General de®eccion de Datos (Art. 14 LOPD)

Cualquier persona podra acceder a recabar infoémalel Registro General de Proteccién de
Datos o de los Registros de Proteccion de Datodagudgencias de Proteccion de Datos
Autonomicas creen al afecto para cumplir con suspstencias en la materia. La
informacion que se puede recabar es la relativanager la existencia de tratamientos de
datos de caracter personal, la finalidad de losnmssy la identidad del responsable del
fichero. Dichos Registros se configuran legalmemateo de consulta publica y gratuita, no

existiendo limitacién alguna para las consultasteBalas por parte del interesado.

Es obligacién del responsable del fichero la imgidin de los ficheros en el Registro General
de Proteccién de Datos o en Registro de la Ageteid@roteccion de Datos Autondmica

correspondiente cuando se trate de ficheros dmbitGcompetencial.

(1) Ley Organica 15/1999 de 13 de diciembre de Peuicion de Datos de caracter persondirticulo 13. Impugnacion de valoraciones. 1. Lagladanos
tienen derecho a no verse sometidos a una dedsidrfectos juridicos, sobre ellos o que les afdetenanera significativa, que se base Unicamentenen
tratamiento de datos destinados a evaluar detedosnaspectos de su personalidad. 2. El afectadd pogbugnar los actos administrativos o decisiones
privadas que impliquen una valoraciéon de su corap@iginto, cuyo Unico fundamento sea un tratamieetaatos de caracter personal que ofrezca una
definicién de sus caracteristicas o personalidafn3este caso, el afectado tendra derecho a ebtdammacion del responsable del fichero sobrecligrios

de valoracion y el programa utilizados en el tragamo que sirvié para adoptar la decision en quesistio el acto. 4. La valoracion sobre el compuigato de

los ciudadanos, basada en un tratamiento de daticgjmente podra tener valor probatorio a petidéirafectado.
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3.3 Derecho de Acceso (Art. 15 LOPD)

El interesado podra dirigirse al responsable dwiefio con objeto de conocer que datos
figuran en el mismo, cual es el origen de los dgtdéss comunicaciones que se hubieran
realizado o que se prevean realizar en el futuste Berecho sera ejercitado de forma gratuita
en intervalos no inferiores a doce meses salvaitends legitimo acreditado.

En el ejercio del derecho el responsable tienbligacion de responder en un plazo maximo
de un mes a partir de la recepcion del ejerciciaat®so por parte del interesado. En el caso
de que no sea respondida su peticion podra eksddp interponer reclamacion prevista en
el articulo 8 de la LOPD.

Haya o no datos del afectado o interesado, el nssyiate del fichero tiene la obligacion de
responder a la peticion formulada.

La informacién que se le suministre al interesdeloera ser legible e inteligible, sin utilizar
ni claves ni codigos proporcionando todos los ddm$ase del afectado, los resultantes de
cualquier elaboracion o proceso informatico, asha@ de la informacion disponible del
origen de los datos, los cesionarios de los migmespecificacion de uso y finalidad de los

mismos.

El responsable podra denegar el derecho de acnesocaso de que ya haya sido ejercitado
el mismo derechos en los doce meses previos sakwa@cyedite un interés legitimo; podra
negarlo también en los supuestos que una leyraande derecho comunitario de aplicacion
directa 0 cuando éstas impidan al responsablerdtntiento revelar a los afectados el
tratamiento de los datos a los que se refieracelsac

En todo caso, el responsable informara al afectada derecho a recabar la tutela de la
Agencia Espafiola de Proteccion de datos o en suadass autoridades de control de las
Comunidades Autbnomas conforme a lo dispuesta.al@de la LOPD.

Al ejercitar el ejercicio del derecho de acceso,afdctado podra optar por recibir la

informacion requerida a través de uno o vario®desiguientes sistemas de consulta:

* Visualizacion en pantalla

» Escrito, copia o fotocopia remitida por correotieado o no
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» Telecopia
» Correo electronico u otro sistema de comunicaciéct@nica
» Cualquier otro sistema que sea adecuado a la coafign o implantacion material

del fichero o la naturaleza del tratamiento, oftegdor el responsable.

3.4 Derecho de rectificacion y cancelacion (Art. 160PD)

Se trata de derechos independientes que conceddrrakado para instar al responsable del
fichero a rectificar aquellos datos que no plasmejusten a las previsiones de la ley y en
particular cuando no respondan a la realidad poms&actos o incompletos, o cancelarlos

cuando hayan dejado de ser necesarios para lalfidglara que fueran recabados.

La solicitud de rectificacion debera incluir el dat datos erroneos y la correcciéon que debe
realizarse y debera ser acompafada de la docuntenfastificativa de la rectificacion

requerida, a no ser que la misma dependa exclusivandel consentimiento del interesado.

En el caso de querer cancelar un dato o datodeetado debera indicar a que datos se
refiere, aportando a | efecto la documentacionlgyestifique.

Para el ejercicio de este derecho el responsabfekero tendra la obligacion de responder
en un plazo no superior a 10 dias al interesadel Easo de que no se responda de manera
expresa a la solicitud, el interesado podra integpaina reclamacién como se recoge en el
articulo 18 de la LOPD. Aun cuando el responsabledisponga de datos del interesado
debera igualmente responder a la peticion.

En el caso de que se hubieran cedidos datos prentam la rectificaciébn o cancelacion, el
responsable del fichero debera comunicarlo al nasio para que en el mismo plazo desde la
recepcion proceda a la cancelacién o rectificad®ios mismos.

En este caso el cesionario no debera comunicartdesiesado, sin perjuicio del ejercicio de
los derechos por parte de los interesados recaroeid la LOPD.

El derecho de rectificacién debe hacerse efeaivan plazo de 10 dias naturales en el caso
de ficheros de titularidad privada y de 10 diasilegaten el caso de ficheros de titularidad
publica.

Cuando los datos de caracter personal deban sservados durante los plazos previstos en

las disposiciones aplicables 0 en su caso en lasiares contractuales entre la persona o
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entidad responsable del tratamiento y el inter@sadpodra ejercerse la cancelacion de los
Mismos.

Asi mismo, podra denegarse tanto el derecho deeleani@n como rectificacion en los
supuestos en que asi lo prevea una Ley o normardelsb comunitario de aplicacion directa
0 cuando éstas implican revelar a los interesatidteamiento de los datos a los que se
refiera el acceso.

Por ultimo, el responsable del fichero puede dan&gaectificacion o cancelacién de los
datos solicitada cuando considere que no procede.

3.5 Derecho de oposicion (Art. 6.4 LOPD)

En los casos en los que no resulte el consentimierpreso del interesado para el
tratamiento de los datos y siempre que una Leyismodga lo contrario, el interesado podra
oponerse al tratamiento de los mismos cuando existdivos fundados y legitimos relativos
a una concreta situacion personal.

El derecho de oposicion se ejercitarda mediantecigadi dirigida al responsable del
tratamiento quien resolvera sobre la solicitud eplazo maximo de diez dias a contar desde
la recepcion de la solicitud. Transcurrido en plaizorecibir el interesado respuesta expresa
podra éste interponer reclamaciéon prevista en tell& de la LOPD. En el caso de no
disponer de datos del interesado debera igualnresfonder a la solicitud en tiempo y
forma.

El responsable del tratamiento debera excluitrd¢éhmiento los datos relativos al afectado
gue ejercite su derecho de oposicién o denegaratatimente la solicitud de oposicién.

En el caso de ser reconocido el derecho al intdoesa procederd a la exclusion de los datos
relativos al mismo.

El titular de los datos debera exponer los motewdos que se fundamenta su solicitud de

oposicion.

3.6 Tutela de Derechos (Art. 18 LOPD)

En el caso de que sea denegados cualquiera derneshds del interesado o representante

legal en el caso de menores de edad, podra paredonocimiento de la Agencia Espafiola

de Proteccion de Datos, o0 en su caso, al orgamempetente de la Comunidad Autonoma
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(Agencias de proteccion de Datos Autondmicas) cpiichn asegurarse de la procedencia o

improcedencia de la denegacion de derechos.

El interesado presentara la reclamacion comodiearen el articulo 117 del Real Decreto

1720/2007 expresando con claridad el contenidoladeclamacion y los preceptos de la

LOPD que se consideran vulnerados.

Una vez recibida la reclamacion en la Agencia Eslaatle proteccion de Datos o en el

Organismos Autondmico competente, se dara traslada misma al responsable del fichero,

para que en un plazo maximo de 15 dias formulealegaciones pertinentes. Una vez

recibidas las alegaciones o transcurrido el plaewigto, la Agencia de Proteccion de Datos,
previos los informes, pruebas y otros actos deuaosion pertinentes, incluida la audiencia

del afectado y nuevamente del responsable delrfichesolvera la reclamacion realizada.

El plazo maximo para dictar y notificar resolucem el procedimiento de tutela sera de seis
meses, a contar desde la entrada de la reclamfmidmilada en la Agencia Espafiola de

Proteccion de Datos por parte del afectado. En daswo ser dictada resolucion en el plazo
de seis meses, se entendera que por silencio atimiivio positivo se estima la reclamacion

formulada.

Si en la resolucion de tutela se estimara la reatadn, el responsable del fichero tendra 10
dias para que haga efectivo el ejercicio de derestpeerido por el interesado dando cuenta
por escrito a la Agencia Espafola de Protecciémdms de que ha ejercido el derecho

reclamado en idéntico plazo.

3.7 Derecho a indemnizacion (Art. 19 LOPD)

Este derecho supone que los interesados que saifyfin dafio o lesién en sus bienes o
derechos debido al incumplimiento de las obligaesodel responsable del fichero tendran
derecho a una compensacion que debera acordarkevpaijuridiscional.
En funcion de si se tratan de fichero de titulatigaiblica o privada habra que pedir
responsabilidades de una manera u otra. En el dadoatarse de ficheros de titularidad
publica, la responsabilidad se exigird conforme debislacion que regula el régimen de
responsabilidad de las Administraciones publicas.
En el caso de ficheros de titularidad privada delaeudirse a los érganos de la jurisdiccion
ordinaria.

37



3.8 Excepciones al ejercicio de acceso, rectifiagdt y cancelacion

En algunos ficheros no podran ejercitarse los teecue tienen reconocidas las personas

hacia sus datos personales como son:

* Ficheros de las Fuerzas y Cuerpos de Seguridad

* Ficheros de Hacienda Publica
En el caso de que no sean reconocidos los dereghasteresado por parte del

responsable, deberd éste comunicarlo a Agenciafidspde Proteccién de Datos para

gue ésta en su nhombre tutele sus derechos.
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4. Sistema educativo espafol-evolucion

De manera resumida, recordar la amplitud de lalegdn educativa. Asi, la Ley

Organica 8/1985, de 3 de julio, Reguladora del Erarvea la Educacion (LODE), en el
articulo 1 recogia que todos los esparfioles tiemeacbdo a una educacion basica que les
permita el desarrollo de su propia personalidad yeblizacion de una actividad util a la
sociedad, siendo ésta obligatoria y gratuita emvedl de educacion general basica. Esta ley

prevé la creacion de centros privados concertagoigdos.

Posteriormente, la Ley Organica 1/1990, de 3 daboet de Ordenacion General del

Sistema Educativo (LOGSE), amplié a diez afios lea@dn de la ensefianza bésica y
planted, como objetivos basicos de las etapas dasiama, el proporcionar a los alumnos y
alumnas una formacién amplia, general y versagl lgs permita incorporarse plenamente a
la vida activa y acceder a una formacién posteasircomo disfrutar de la cultura y del ocio.

La obtencion del Titulo de Graduado en EducaciécuSdaria Obligatoria (en lo sucesivo

ESO) constituiria la garantia de que tales prop®sie habian alcanzado y, por ello, el
derecho a la educacion implicaba la obligacion mmomiso del sistema educativo de

arbitrar todos los medios posibles para que lanoiie del titulo de graduado en ESO

estuviera al alcance de todo el alumnado.

La LOGSE, en la consideracion de la educacion ceenaicio publico, integro la ensefianza

publica, la ensefianza privada y la ensefianza pricadcertada, garantizando un periodo
formativo comun desde los seis hasta los diecia®as, y transfirid a las Comunidades

Auténomas, en la medida en que tienen plenamentaidas sus competencias, la "tarea de
completar el disefio y asegurar la puesta en maeheareforma”.

En sus distintos articulos, la LOGSE, hasta lalzgmion de la Ley Organica 2/2006, de

3 de mayo, de Educaciéon (en lo sucesivo LOE), kstib que el sistema educativo

comprendia ensefianzas de régimen general y enssfdsmrégimen especial,

Ley Orgéanica 8/1985, de 3 de julio, Reguladora d&erecho a la Educacion. Articulo Primero. 1. Todos los espafioles tienen derecho a una educaci
béasica que les permita el desarrollo de su progrisomalidad y la realizacién de una actividadaitd sociedad. Esta educacion sera obligatoriatyiga en el
nivel de Educacion General Basica y, en su casla, fenmacion profesional de primer grado, asi cemdos demas niveles que la Ley establezca.

2. Todos, asimismo, tienen derecho a acceder denigeperiores de educacion, en funcién de susidesi y vocacion, sin que en ningin caso el ejerdie
este derecho esté sujeto a discriminaciones debidasapacidad econémica, nivel social o lugaredédencia del alumno. 3. Los extranjeros resideate
Espafia tendran también derecho a recibir la edircacque se refieren los apartados uno y dos deadftulo.
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estableciendo como se ordenara cada una de @léssjuiente manera:
Ensefianzas de régimen general:
* Educacion infantil
* Educacion primaria
* Educacion secundaria:
» Educacion secundaria obligatoria (ESO)
» Formacién profesional de grado medio
* Bachillerato
* Formacion profesional de grado superior
» Educacion universitaria.
Ensefianzas en régimen especial:
* Ensefanzas artisticas

» Ensefianzas de idiomas o deportivas.

La LOE sefala, en su Exposicion de Motivos, gee Establece la estructura de las
ensefianzas, recuperando la educacion infantil can@etapa Unica y consolidando el resto
de las ensefianzas actualmente existentes, por demieque el sistema educativo ha

encontrado en esa organizacion una base solida pardesarrollb.

La educacion primaria y la educacion secundariggataria constituyen los diez afios de
ensefianza basica ya citada. La educacion primami@rende seis cursos académicos, desde
los seis a los doce afios de edad, y la ESO abaata cursos académicos, entre los doce y
dieciséis anos de edad. Los alumnos que, al terdariaSO, han alcanzado los objetivos de
la misma recibiran el Titulo de Graduado en ESOfguaslta para acceder a las ensefianzas
de educacion secundaria post-obligatoria, es dadrachillerato, a la formacién profesional
especifica de grado medio, a las enseflanzas odféss de artes plasticas, y a las
ensefianzas deportivas de grado medio. Los alumnescgrsan satisfactoriamente el
bachillerato reciben el Titulo de Bachiller que fasulta para poder acceder a la educaciéon
superior (ensefianza universitaria, formacién profied de grado superior, ensefianzas
profesionales de artes plasticas y disefio de ggaplerior, y ensefianzas deportivas de grado

superior).
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Para aquellos alumnos que no alcancen los objetieds ESO, existe otra opcion que se
concretan con el desarrollo de programas espegift® garantia social con el fin de
proporcionarles una formacion basica y profesiapa les permita incorporarse a la vida
laboral o proseguir sus estudios en las distintasei@ganzas reguladas en esta Ley v,

especialmente, en la formacion profesional espacife grado medio.

Los centros escolares que imparten las ensefianziggatorias no universitarias se
concentran en cuatro tipos: colegios publicos,itites de ensefianza secundaria, centros
privados concertados y centros privados. Asi ldegios e institutos publicos tienen como
titular a la Consejeria de Educacion de la Comuhidaitonoma que, por tanto, es

responsable de los tratamientos de datos persanatese realizan en los mismos.

Los colegios privados concertados tienen comaatituha entidad privada pero, al tener un
concierto en materia econémica con la Comunidadrarna, una parte de los tratamientos
gue realizan con los datos personales de sus aturestin condicionados por esta
circunstancia por lo que parte de los ficheros denitularidad publica y otros ficheros de

titularidad privada.
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5 Implantacion de la Ley de Proteccidon de Datos ddentros Educativos Publicos

Con este andlisis se trataran los aspectos querayerente trascienden a los centros

escolares publico en relacion a la LOPD.

5.1Principios de informacidn y consentimiento

Como se recoge en el articulo 6.1 de la Ley Orgati/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (LOBDjratamiento de los datos de caracter
personal requerird el consentimiento inequivocoalettado, salvo que la ley disponga otra
cosd.
El articulo 5.1 (1), relativo al derecho de infomda en la recogida de datos, establece que
"Los interesados a los que se soliciten datos petesrdeberan ser previamente informados
de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamientodd¢os de caracter personal, de la

finalidad de la recogida de éstos y de los destinas de la informacion.

b) Del caracter obligatorio o facultativo de su pesta a las preguntas que les sean

planteadas.

c) De las consecuencias de la obtencion de lossdatte la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos dmeso, rectificacion, cancelacion y

oposicion.

e) De la identidad y direccion del responsable tlatamiento o, en su caso, de su

representanté

Ley Organica 15/1999 de 13 de diciembre de Protecci 6n de datos personales Articulo 5 . Derecho de informacion en la recogida de datos.
1. Los interesados a los que se soliciten datos personales deberan ser previamente informados de modo expreso, preciso e inequivoco: a) De la
existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la recogida de éstos y de los destinatarios de la
informacion. b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas. c) De las consecuencias de la
obtencién de los datos o de la negativa a suministrarlos. d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicién. e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante. Cuando el responsable del
tratamiento no esté establecido en el territorio de la Unién Europea y utilice en el tratamiento de datos medios situados en territorio espafiol,
debera designar, salvo que tales medios se utilicen con fines de tramite, un representante en Espafia, sin perjuicio de las acciones que pudieran
emprenderse contra el propio responsable del tratamiento. 2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los
mismos, en forma claramente legible, las advertencias a que se refiere el apartado anterior. 3. No sera necesaria la informacion a que se refieren
las letras b), c) y d) del apartado 1 si el contenido de ella se deduce claramente de la naturaleza de los datos personales que se solicitan o de las
circunstancias en que se recaban. 4. Cuando los datos de caracter personal no hayan sido recabados del interesado, éste debera ser informado
de forma expresa, precisa e inequivoca, por el responsable del fichero o su representante, dentro de los tres meses siguientes al momento del
registro de los datos, salvo que ya hubiera sido informado con anterioridad, del contenido del tratamiento, de la procedencia de los datos, asi
como de lo previsto en las letras a), d) y e) del apartado 1 del presente articulo. 5. No sera de aplicacion lo dispuesto en el apartado anterior,
cuando expresamente una ley lo prevea, cuando el tratamiento tenga fines histéricos, estadisticos o cientificos, o cuando la informacién al
interesado resulte imposible o exija esfuerzos desproporcionados, a criterio de la Agencia de Proteccién de Datos o del organismo autonémico
equivalente, en consideracion al nimero de interesados, a la antigiedad de los datos y a las posibles medidas compensatorias. Asimismo,
tampoco regira lo dispuesto en el apartado anterior cuando los datos procedan de fuentes accesibles al publico y se destinen a la actividad de
publicidad o prospeccion comercial, en cuyo caso, en cada comunicacién que se dirija al interesado se le informara del origen de los datos y de
la identidad del responsable del tratamiento asi como de los derechos que le asisten.
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Es por ello de vital importancia hacer cumplir &y le informar del proceso que se esta
realizando cuando se esta realizando el periodmalkeicula y de recogida de datos de
caracter personal, aportando dentro del documeantoatricula clausulas informativas en las
gue se indique de manera clara e inequivoca l@gjidaede datos que se esta realizando.

Por otro lado, se debe incluir clausulas que hagterencia a los derechos que tienen las
personas al ser tratados sus datos personaleseogiccaso de los alumnos y de la familia
de los mismos ya que no se incluye un texto quanmé de la existencia de un fichero o
tratamiento, de la finalidad y de los destinatadeda informacion solicitada, asi como de la
identidad y direccion del responsable del trataioiem del caracter obligatorio o voluntario
de la respuesta a las preguntas que les planted® Jas consecuencias de la obtencion de los
datos o de la negativa a suministrarlos. Tampoadofeama de la posibilidad de ejercitar los

derechos de acceso, rectificacion, cancelaciorogioin.

Es mas, dicha afirmacion se hace extensiva a loaufarios oficiales, que utilizan los
centros y que estan normalizados por las ConsgjeddaEducacion, que no suelen llevar
impreso ningun texto alusivo al articulo 5 de laRDy, en aquellos casos en los cuales se
incorpora, éste no suele adecuarse a lo dispuesta rormativa de proteccion de datos,
incumpliendo de esta manera la Administracion l&DOEnN Castilla y Ledn el formulario si
gue cumple en principio la LOPD aunque seria coewne® que indicara la direccién fisica

donde ejercitar los derechos de los interesados.

Debido a que en los formularios se suele omitia eusula, los padres de los alumnos
desconocen el destino de los datos personalesagiiégah en los mismos, los tratamientos
gue va a realizar el centro escolar o la Consejéidinalidad y los destinatarios de la

informacion.

Remarcar la necesidad de recabar el consentimiEntos interesados, en este caso de los
alumnos o representantes legales, como los padrgsres legales en caso de separacion o

divorcio.

Respecto del derecho de informacién, las diferédtesejerias de Educacion, a traves de los

centros escolares publicos, recaban datos persodels alumnos o de sus familias en las

mismas situaciones; cuando una familia solicitazglascolar, durante el proceso de
43



matriculacion, para realizar gestiones diversagyacpuede ser la tramitacion de las becas
convocadas, para gestionar la expedicion de litbeosscolaridad o de los titulos de graduado

en ESO o bachillerato, asi como para gestionarlasbas de acceso a la universidad.

Los centros escolares, a su vez, recaban datopapsan a formar parte del expediente
académico en soporte papel, y también necesitamceomatos personales para prestar a los
alumnos determinados servicios complementarioss tabmo el servicio de comedor o las

actividades extraescolares.

Los centros escolares comienzan a recoger datesnades en el momento en que los padres
solicitan informacién para acceder a una plazalasem un centro publico o, cuando éstos

han sido admitidos, mediante distintos formulagoe permiten formalizar la matricula.

Estos formularios recaban datos personales detofuslumno y de sus familias y son
necesarios para que el centro escolar pueda petstnvicio educativo solicitado.
Posteriormente, contintan recabando datos persopaledistintos medios, procedentes de
los padres, profesores, tutores y orientadoreslasa terceros, de tal forma que se completa

el expediente académico.

Respecto del principio del consentimiento, los mwentescolares, desde que reciben por
primera vez a los padres o tutores solicitando gplegcolar, hasta que éste finaliza sus
estudios en el centro o abandona el mismo parancanitos en otro, necesitan realizar

distintos tratamientos con los datos personaléasiamilias y de los alumnos.

Estos tratamientos se realizan utilizando sopoostdgheros informaticos, pero también

manejan mucha informacion en soporte papel, taatdatumentacion que ha aportado la
familia, como listados y documentos que se extdgelos sistemas informéticos con distintas
finalidades, o que elaboran los distintos profesies que prestan sus servicios en el centro

(orientadores, tutores o profesores).

Los centros escolares recaban y tratan gran cdntiedalatos personales de las familias y de

los alumnos y, como ya se ha especificado, al aititéa la informacién del articulo 5 de la

LOPD en los formularios utilizados para recoger teos personales o facilitar una
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informacion incompleta, no disponen del consentmaeregulado por la normativa de

proteccion de datos para tratar los datos persedalsus alumnos y sus familias.

Los centros escolares realizan tratamientos quecabaodo el ciclo escolar y que se
encuentran regulados en la legislacion vigente atema educativa tanto nacional como
autonomica. Estos tratamientos son necesariospoaler cubrir todo el servicio educativo,
completar los ciclos educativos y emitir las titudemes correspondientes. No obstante, no
todos los tratamientos precisan contar con el cgimsiento del alumno o de su familia, ya
gue algunos estan habilitados por la normativa a&dwc que tiene rango de ley, por lo que,
segun el articulo 6.1 de la LOPD, no precisan desentimiento citado.

A modo de ejemplo, los siguientes tratamientoseuesitarian consentimiento:

» Solicitud de plaza escolar,
e Libro de escolaridad,
+ Gestion de solicitudes de becas

» Expedicion de los titulos académicos.

Si necesitaran el consentimiento necesario pataaeatro tipo de tratamientos, tales como
la publicacion de fotos en los anuarios, o la gatide datos de alumnos a los museos cuando
se plantea su visita como una actividad extraescatacuyo caso, es necesario contar con el

consentimiento exigido por la LOPD.

Generalmente, la solicitud de datos personalepaibe de los centros escolares y la entrega
de los mismos por parte de las familias, suel@sampractica tan habitual y generalizada que
ambas partes creen que es un proceso natural cgrecsentra amparado por la legislacion
educativa y todo ello debido al desconocimientdadeormativa por ambas partes. Es tal
desconocimiento que en algunas ocasiones se aaddigtbrizacion de los padres o tutores
para el tratamiento de datos cuando por imperétiyal no se necesario el consentimiento de

los mismos.
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5.2Principio de calidad

El principio de calidad viene regulado en el afticti de la LOPD y segun se recoge en el
mismo, "los datos de caracter personal sélo seapadicoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adesugekrtinentes y no excesivos en

relacion con el ambito y las finalidades determasadexplicitas y legitimas para las que se
hayan obtenido". Ademas, estos datos no podramantie para finalidades incompatibles con

aquellas para las que hubieran sido recogidos,ndedreexactos y cancelados cuando dejen
de ser necesarios 0 pertinentes para la finalidad fa cual hubieran sido recabados o

registrados.

Atendiendo a lo anterior, en este apartado se halizado los distintos momentos en que los
centros escolares recaban datos personales, tahts dlumnos como de sus familias, para
analizar su tipologia y valorar si pueden ser aw®rsidos adecuados, pertinentes y no
excesivos en funcién del tratamiento posterior vae realizarse con los mismos, tanto en
los centros escolares como en la Consejeria deaEiduc También se analizan los datos
personales que almacenan, la antigliedad y si déspde procedimientos de cancelacion o
bloqueo de los mismos.

Los centros, a nivel general, y como ya se ha etpueecaban datos personales de los
alumnos y de sus familias en distintos momentostale ellos, se pueden destacar los que

se desarrollan en el epigrafe siguiente.

5.3Solicitud de plaza escolar

El proceso de admision del alumnado en los cendiwosntes que impartan, sostenidas con
fondos publicos, ensefianzas de Educacion Infémwtiharia, Secundaria Obligatoria y
Bachillerato de la Comunidad de Castilla y Leériseuentra regulado por el Decreto
17/2005, de 10 de febrero, modificado por el Dec&2007, de 25 de enero, por el que se
regula la admision del alumnado en centros doceatgenidos con fondos publicos de la
Comunidad de Castilla y Leon; por la Orden EDU/2885, de 15 de febrero, modificada en
varias ocasiones por la Orden EDU/133/2007, defgéldiero, la Orden EDU/2075/2008, de
27 de noviembre, y la Orden EDU/2380/ 2009, de&didiembre, por la que se desarrolla el
proceso de admision del alumnado en los centrosntiee que impartan, sostenidas con
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Fondos Publicos, ensefianzas de Educacion InfBntiharia, Secundaria Obligatoria y
Bachillerato en la Comunidad de Castilla y Le6ppy ultimo por la Resolucion de 17 de
febrero de 2005, de la Direccion General de Pleaxfon y Ordenacion Educativa,
modificada mediante Resolucién de 1 de febrero0®& 2sobre los procesos implicados en la
admision y matriculacion de alumnos en centros mkesesostenidos con Fondos Publicos de
Educacion Infantil, Primaria, Secundaria ObligatgriBachillerato en la Comunidad de

Castilla y Leon.

La gestion del proceso de admision del alumnadceakzara a través de la denominada
«aplicacion informéatica de admision». Los centrodbligos y privados-concertados
gestionaran los procesos de reserva de plaza ybde dleccion de centro mediante la
aplicaciéon informética de admision que se encuealmfada en el «Portal de Educacion»
(http://www.educa.jcyl.es/), —> «Acceso privado»> «Aplicaciones en linea» y —>

«Admision de alumnos».

El dia 15 de junio de 2010 todos los centros datstiios de alumnos procedentes de los
procesos de reserva de plaza y de libre elecci@ekeo, tendran disponible en la aplicacion
informatica de admision, un fichero que contendsddatos relativos a los alumnos admitidos

en su centro, para la incorporacion a sus aplioasiinformaticas de gestion.

Los centros comprobaran que todos los datos y dectation aportada se ajustan a la
normativa aplicable, especialmente el domicilio ifean alegado, que debera ajustarse en
todo caso a lo dispuesto en el articulo 11 del &ect7/2005, de 10 de febrero y en el
articulo 13.a) de la Orden EDU/184/2005, de 15eteero (1), de acuerdo con la redaccién
dada por la Orden EDU/2380/2009, de 23 de diciemPm cada solicitud se alegara

unicamente un domicilio, pudiendo optar entre ehiddio familiar o el laboral.

Durante el proceso de solicitud de plaza escolaragsu vez es un proceso de recogida de
informacion podemos resefiar como aspectos magstampes a tener en cuenta el proceso de
cancelacion de los datos en caso de no ser aceptalomnos en un centro escolar y el
principio que recoge la LOPD en su articulo 4 goeredacion a la calidad de los datos
pidiendo datos adecuados, pertinentes y no excesivaelacion a la funcién por la que son

recogidos que no es otra que la solicitud de azalar.
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Es una practica comun a todas las Comunidades éwias que los padres o tutores de los
alumnos, para solicitar plaza en un centro pubbomplimenten un formulario normalizado

por la respectiva Consejeria de Educacion de laudatad Autonoma, en el caso de Castilla
y Ledn podemos observar el la imagen la "Solicitled admision en centros docentes
sostenidos con fondos publicos” y en el que seébeatdatos personales del futuro alumno y

de sus familias.

Los datos personales que se solicitan son losesitps:

» Datos del alumno: nombre y apellidos, fecha y lwgmnacimiento, nimero de NIF,
nacionalidad y nimero de NIE, en caso de extranjero

» Datos de los padres o tutores: nombre y apelliddsjero de NIF, nacionalidad y
numero de NIE en caso de que sean extranjeros.

* Grado de parentesco con el alumno.

» Estado civil de la persona solicitante de plazalasc

» Datos del domicilio familiar: direccion, nUumeroste&fono.

» Datos del domicilio laboral: sélo se solicita es@ae que los solicitantes opten por
ese domicilio a efectos de ser tenido en cuen#l baremo.

» Datos académicos del curso actual.

» Datos del curso en el que estaba matriculado sbamterior.

* Importe de la renta anual percibida por la unigadiliar.

* Si el padre/madre/tutor es trabajador de la Corisejge Educacion o en pago
delegado.

» Concurrencia de discapacidad en el alumno, padie®ies y hermanos o hermanas,
si tienen reconocido un grado igual o superior38b3

» Silos padres estan desempleados o si tienen ogymEriores a 8000€.

* Concurrencia en el alumno de enfermedad cronicacadsn de que esa enfermedad

afecte al sistema digestivo, endocrino o metabglico

(1) Orden EDU/184/2005, de 15 de febrerArticulo 13. — Valoracion y acreditacion de los criterios den&sion .Los criterios de admision se valoraran
aplicando el baremo establecidos en el anexo hd@dsente Orden. Su acreditacion se realizarasetétminos establecidos en el citado Decreto 1§05
conforme a lo previsto en los apartados siguientes:
a) Proximidad del domicilio. Cuando se trate deredado escolarizado en régimen de internado, sddevasr 4 , a efectos de escolarizacién en un @entr
determinad o, la residencia como su domicilio.cBso de que se desarrolle la actividad por cueni@a la proximidad del domicilio se acreditaradiaate
una certificacion acreditativa del alta en la ncatd del Impuesto de Actividades Econdmicas Y, ercaso fotocopia compulsada del pago de la cuota
correspondiente al afio en curso. En el supuestqudeno exista obligacion legal de estar dado de et el Impuesto de Actividades Econdmicas, de
conformidad con la normativa vigente, el domicliboral se acreditara mediante la presentaci@umdefotocopia compulsada de la correspondientadiae
de apertura expedida por el Ayuntamiento respegtivna declaracion responsable del interesado $alvigencia de la misma.
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Podemos observar que se hace mencion a los dergeHas personas al tratarse con datos
personales aunque no se hace mencion precisaditedaion a la que deben de dirigirse en

caso de querer ejercitar los derechos que lesspanelen.

Tampoco se observa ninguna clausula informatiia gne se haga mencién de que es lo que
se realizara en el caso de que al alumno no |etsegada una plaza escolar en los centros

solicitados.

En la parte final de la solicitud se solicitanedéntes autorizaciones para poder solicitar la
documentacion necesaria para obtener la baremperfinente o en caso de no autorizacion
la entrega de la documentacion en otro tipo dersegara la pertinente comprobacion de
veracidad de datos y otorgar los puntos a los gu&se derecho y que hardn que sea mas
probable el otorgamiento de una plaza escolar eargto o centros indicados. Ademas, hay

un apartado en el que se indica que documentaeiva aportar en la solicitud.

Se observa debajo la solicitud a cumplimentar elutda de Castilla y Ledn en el proceso de
admision en Centros Docentes sostenidos con FoRdbBcos para el curso académico
2010/2011.

La documentacion que se solicita para que acompadisolicitud de plaza escolar suele ser
el certificado de empadronamiento en el que camsteel alumno vive con los padres o con
alguno de ellos, certificado de la empresa doratgajan sus padres o certificado que acredite
la ubicacion del trabajo si trabajan por cuentapiarocopia de la declaracién de la renta
familiar o declaracién jurada de no tener ingresoautorizacion para que la Consejeria
solicite esta informacion a la Agencia Estatal denistracion Tributaria, situacion laboral
de los padres y, en su caso, certificado de discdgmh o0 minusvalia del solicitante,
ascendientes o hermanos en edad escolar, cenifdacenfermedad cronica que afecte al
sistema digestivo, endocrino o metabdlico, ceddi de familia numerosa, dictamen de los
Equipos de Orientacion Educativa Psicopedagoégitmespertenencia a minoria étnica o
inmigrante con déficit social o cultural, o sobrecesidades educativas especiales,
acreditacion de familia monoparental y expedientalé@mico para solicitudes de plaza en los
institutos de ensefianza secundaria. En algun casmdo el futuro alumno presenta un
problema de salud (asma, diabetes, etc.) se soficscripcion meédica, o cuando los padres
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tienen que acreditar que la guarda y custodia ncoegartida debiendo aportar sentencia

judicial en la que se indique quien es el que pdaeeustodia. Seria importante indicar
también si existe alguna orden de alejamiento.

Borrar
Junta de
Castilla y Leén ANEXO IIl. a)
Consejeria de Educacion SOLICITUD DE ADMISION EN CENTROS DOCENTES
Direccion General de Planificacion, Ordenacion SOSTENIDOS CON FONDOS PUBLICOS
£ lnspeccidntdicativa EDUCACION INFANTIL Y PRIMARIA
A | DATOS DEL SOLICITANTE (padre, madre o tutor legal):
PRIMER APELLIDO SEGUNDO APELLIDO NOMBRE NIF / NIE § PARENTESCO
1 [ ] ©Padre ) Madre
DI O FAMILIAR N°  PISO LETRA _ TELEFONO FLIO © Tutor
ESTADO CIVIL
C. POSTAL LOCALIDAD PROVINCIA TELEFONO MOVIL {Q) Casadola Q) Otros

| ] Awmno/a acogide o
tutelado por una

DATOS DEL CONYUGE (si ha sefalado la casilla “Casado/a”)

PRIMER APELLIDO SEGUNDO APELLIDO ) NOMBRE NIF / NIE Institucion.
I ] ©s ©Ono
B | DATOS DEL ALUMNO/A:
PRIMER APELLIDO SEGUNDO APELLIDO NOMBRE NIF / NIE FECHA NACIMIENTO
| T T ]
Que el alumno/a actualmente se encuentra matriculado en _ curso de en el Centro _
{Etapa Educativa) (Denominacion del Centro)
con domicilio en _ _de _
(Direccion del Centro) ({Localidad)
C | SOLICITAN:
Se admita al alumno/a para el curso escolar 20_ ! en alguno de los centros con el orden de prioridad siguiente:
Ne de Trabaja N° de Trabaja
hermanos Padre Madre Tutor hermanos Padre Madre Tutor
1 [ O 0O 0Ojs [ |
2 [ | [0 B B H|e | [ @ @an
e [ T [ oo o=l ]I Oonono
e [ O 0o

0,

EDUCACION INFANTIL \ 1° O 2 O 3

EDUCACION FRIMARIA \ O 1° Q2 O 3° 0 4 QO 5° O 6°
DECLARAN:
Que a efectos de baremo, |os padres o tutores alegan el domicilio: © Familiar (indicado en el apartado A © Laboral B
Que siendo trabajador de la Consejeria de Educacion o en pago delegado, alega como demicilio laboral el centro

ubicado en la calle localidad

‘Que siendo trabajador de 1a Consejeria de Educacion o en pago delegado, alega como domicilio laboral el centro _ 3

ubicado en la calle _ localidad

Que el nimero de hijos menores de 25 afios o discapacitados, solteros, que convivan con los padres y con rentas anuales inferiores a 8 000 € son

‘Que pertenecen a familia numerosa categoria ) General OEspecial de iembros.

Que el[dPadre / [JMadre / CdTutor legal es/son trabajador/es en el centro indicado en el apartado C.

Que en el Centro al que se dirge la presente solicitud, cursan estudios I0s siguientes hermanos del alumno/a y quUE. asimismo, continuaran el préxima curso:
APELLIDOS Y NOMBRE DE LOS HERMANOS CURSO QUE REALIZA ACTUALMENTE Y NIVEL EDUCATIVO

E | APORTAN LA SIGUIENTE DOCUMENTACION:

O Documenlu acreditativo del domicilio laboral, salvo trabajadores de la Consejeria [m] Certificacion médica de padecer enfermedades cronicas segun el articulo 141 de
de E 0 en pago la Orden EDU/184/2005, de 15 de febrero
Certificado acreditativo de ofra circunstancia establecida por el Consejo Escolar]
c gitat : P A
] acreditaiive de tener &n los centros solicitados. Ddel Centro y autorizada por la Direccion Provincial de Educacion.

F | AUTORIZACION PARA LA VERIFICACION DE DATOS DE CARACTER PERSONAL:
[ Autorizan a la Consejeria de Educacion para la obtencion de datos de los

T darmicilio famiiar [ No autorizan y aportan certificado del domicilio familiar.
O Auturlzan a Ia COrlSef;lrrlﬁved‘EdeE;jeunctgc‘;‘oln'aseasradElalao:‘Ee:_[rilon de datos de los O No autorizan y aportan certificado de rentas
Autorizan a la Consejeria de Educacién para la obtencién de datos de ms - - ; y
O solicitantes relativos aJ\ titulo de familia nuﬁnerosa reconocido y n O No ¥ aportan del tiwlo de familia numerosa o apertan titulo
Castilla y Leon expedido en otra Comunidad Auténoma
Nedetitulo: /4 valido hasta: _ 5
Autorizan a la Consejeria de Educacion para la obtencion de dalos relativos al

No autorizan y aportan certificado del grado de minusvalia superior al 33 % 0
[ grado de minusvalia en el alumno, padres, hermanos o tutores, reconocida en [ Y ap 9 P

Lt Len aportan certificado expedido en otra Comunidad Auténoma.
APELLIDOS Y NOMBERE l PARENTESCO NIF / NIE | IFECHA DE NACIMIENTO
Los firmantes declaran bajo su responsabiidad que aceplan fas En |ae ~Jae 2030 H
bases que reguian la presente convocatoria, que cumplen con {Este documento serh frmads por ambos conyuges)
105 requistos. exigidos en la misma, que fodos U datos El Padre/Madre/Tutor legal, El Conyuge,
incorporados a la presente solicitud se ajustan a la realidad

Declaran ademas, conocer que la presentacion de mas de una
solicitud en centros distintos dard lugar a la aplicacien de lo
dispuesto en el articulo 8.3 del Decreto 17/2005, de 10 de
febrero
Asi mismo, autorizan a ser informados del estado de su solicitud
mediants mensajes SMS a través del teléfono mavil facilitado. Fdo.:

SR/A. DIRECTOR/A O TITULAR DEL CENTRO _

Los atos contanidos en esta SoiGHud S& INCOTpOrarsn 3 un fignaro automatizade cUYo Tatamiento sa realizars conforme 3 1a LO 15/1099 e Protaccisn da Datos de Cardoter Personal, pudiendo sjecutar gratiiaments 1os derachos de 3eceso

restificacion, cancelacion y cposicion dirigiéndose a la Direcsion General de Planificacion Ordenacion e Inspeccion Educativa
Fara cualguier consulta relacionads con 1a materia © Sugerencia para Mmejorar esie IMpreso, pusde dirigitse al tel&fono de informacién asministratva 012

Fdo:

EJEMPLAR PARA EL SOLICITANTE
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Ademas en otras Comunidades Autbnomas se recaleaperceso de admision, otro tipo de
documentacion dentro del proceso de matriculaca@macla relativa a la opcion religiosa,
ruta escolar, copia de la cartilla de vacunaciéanosu caso, certificado médico relativo a la

salud del alumno.

En cuanto a la cancelacion de datos, se debedgiigtiantre los incluidos en los sistema de
informacion automatizado utilizados por los cengesolares para baremar las solicitudes, y
la destruccion de los formularios de solicitud teza y la documentacion, en soporte papel,
gue se genera durante el proceso de admision aeadu

En Castilla y Leon el sistema de admision en esawscolar 2010/2011 funciona como

vemos en el gréfico inferior:

El centro graba la solicitud

Agentes Impllcados del 24 de ' marzo al 16 de abril
: Publicacion listados
ACtuaC|OneS provisionales 7 de mayo
q Centros Dacentes | ! Subsa_nac_ién—graban

modificaciones
del 10 al 14 de mayo

Publicacion listados definitivos
1 de o]

y%gff.ﬁg'%rlhﬁ%? ° ” Presentan al Centro

a partir del 20 de abril la solicitud
- == del 24 de marzo al
Adjudicacion plazas 13 de abril

e i e P
B%?égggidad by ¥ | del 10 al 12 de mayo

Familia numerosa

Fuente: Junta de Castilla y Ledmv{w.jcyl.es)

Generalmente los centros escolares utilizan utiaaan informatica para baremar las
solicitudes que, en algunos casos, es la mismaeuneite gestionar los datos personales de
los alumnos y, en otros, es una aplicacion espaciftn Castilla y Ledn una vez que se
termina el proceso de admisién y el plazo de reatammes, la Administracion proporciona a
todos los centros (receptor de solicitudes y destamlos alumnos) tendran disponibles en la

aplicacion los listados definitivos de adjudicacgara su comprobacion e impresion.
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No obstante, se dan distintas situaciones ya eu@guellos casos en los cuales el centro
escolar admite a todos los solicitantes, los dpgysonales recabados se mantienen y, en
principio, se consideran alumnos del centro. Sivago, cuando no se admite a todos los
alumnos, algunos centros escolares nunca caneelafofmacion disponible de los alumnos
no admitidos aunque en otros casos, la mantieneafiaracadémico y, cuando se inicia el

siguiente proceso de admision, la eliminan.

Respecto de los formularios en soporte papel yptaumentacion anexa, se debe asegurar la
eliminacidén de la documentacion en el caso de ¢adueno no haya sido admitido en un
centro escolar pudiéndose afiadir a la hoja de euktrina clausula informativa en la que se
indique que se realizara con la documentacion gaudiee si el alumno no es matriculado en el
centro por parte de la Administracion al tratarsaud proceso del que se hace cargo la Junta

de Castilla 'y Ledn.

Si el alumno ha sido admitido, la documentaciéimskiye en el expediente académico o, en

algun caso, se excluye la declaracion de la reetagrtificado de empadronamiento.

El proceso de admision en los centros docentescp§ldn la Comunidad

Auténoma de Castilla y Ledn esta regulado por etrBto 8/2007 de 25 de enero que
modifica al Decreto 17/2005 de 10 de febrero pauel se regula la admision de alumnado a
centros educativos financiados por fondos publdeda Comunidad de Castilla y Ledn.
Donde se establecen los plazos de tramitacion, rgcme el formulario que deben utilizar
los centros publicos y la documentacién que delpentar las familias junto al mismo. Esto
significa que los datos solicitados en los formaokase consideran adecuados, pertinentes y
no excesivos para la finalidad para la cual seb@taque es baremar la solicitud atendiendo

a los diversos conceptos recogidos en la normatit@ndémica.

No obstante, en los casos en los que los centcotaess recaban otro tipo de documentacion
e informacion que no esté regulada en el citadegsm de admision, ésta se considera
excesiva para la finalidad para la que se estdbanc como por ejemplo aficiones de los
padres u otro tipo de informaciones que poco tieuenver con el proceso educativo.
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Los centros escolares no reciben instruccionea @ohsejeria de Educacion que les oriente
sobre cuando y como deben destruir la documentaei@tiva a las solicitudes de plaza
escolar por lo que convendria que la Comunidad martéa dictase unas instrucciones
precisas en relacion al proceso de archivo y mantento de datos referentes al proceso de
admision de alumnos, ya que los centros escol@ssodocen qué funciones deben realizar

en relacion a este asunto.

5.4Proceso de matriculacion

La mayoria de las Comunidades Autonomas no elabaramormativa especifica a seguir
por sus centros escolares cuando han de matriaulas alumnos que han obtenido plaza
escolar. En el caso de Castilla y Ledn los Cerfidgados-Concertados y Publicos suelen
usar modelos similares a la hoja de solicitud dzalkescolar, no en el formato pero si en la

informacion que se pide a cada familia para cumgitar y finalizar la matricula.

Esto implica que cada centro escolar suela elalbordormulario que es el que utiliza para
matricular a sus alumnos, no existiendo uniformidados datos solicitados por ello seria
adecuado que la Junta de Castilla y Ledn homogam@eim modelo Unicos para todos los
Centros Educativos financiados con Fondos Pubboaoces el caso de los Colegios Publicos

y los Colegios Privado-Concertados.

Es habitual, a casi todos los centros escolardigjtao datos personales identificativos y
académicos del alumno asi como datos del sus pgunedre y apellidos, DNI, teléfonos de
contacto, estudios, profesion, empresa en la @lmjan y situacion laboral) que como ya
hemos indicado es similar a los datos requeridoka esolicitud de admision o reserva de

plaza escolar.

También es habitual solicitar alguna documentaadfinional como pudieran ser certificados
médicos, si el alumno precisa alguna atencion édpeopia de la tarjeta sanitaria o de la
cartilla de vacunacion, fotocopia de los DNI depasires, del libro de familia y, si los padres
estan separados, copia de la sentencia judici@ que se especifica quién tiene asignada la

custodia.
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En esta Comunidad Autbnoma no existe por el momeneb legislacion que regule la
informacion que se ha de solicitar en la matridgdlade los alumnos.

En la ORDEN EDU/1951/2007, de 29 de noviembre dstilay Ledn en la disposiciéon
adicional primera se hace referencia a los datosopales del alumno y en concreto a el
tratamiento de sus datos personales que se ajaskasalispuesto en la disposicion adicional
vigésimo tercera de la Ley Organica 2/2006, de 3mdgo, de Educacion y en la Ley
15/1999, de 13 de diciembre, de Proteccién de DRgosonales, por los que cifiéndonos a los
articulos 4 y 5 de ésta Ultima, los datos no ser@esivos, seran pertinentes y no excesivos

para el fin para el que fueron recabados.

Ademas seran cancelados en el caso de que ya dmuhliamplido su fin, aspecto muy
importante a tener en cuenta por ambas parte,as tito por la Administracion, es este
caso la Consejeria de Educacion como por part€eelro Educativo que en su momento
tuvo acceso a datos personales del alumno. Ensel da que el alumno haya estado
escolarizado en un Centro tras dos afios deber&laanceliminar esos Datos Personales y

no almacenarlos de manera indefinible como ocurma@chas situaciones.

Como ya hemos indicado anteriormente y teniendouenta la LOPD se debera de informar
antes de una recogida de datos, cosa que no suete,ani a donde se dirigen los datos ni de
los derechos que el interesado o0 este caso loggiadores por tratarse de menores de 14

afos tienen al ser realizado un tratamiento desqesonales.

En el citado proceso, se han observado que, aunquba elaborado una legislaciéon
especifica que regule la informacion que han deitollos centros escolares para matricular
a sus alumnos, ha elaborado el formulario que debgplear y en el cual se amplian los

datos personales recabados durante el procesdidtidale plaza.

En Castilla y Leon se entrega lista de alumnadoitatbra cada Centro pero no de modelos
de matricula unificado. También se da el caso d#ra® escolares que unifican el
procedimiento de admision junto con el de matricdla o de alguna Comunidad Autbnoma
en la que todos sus centros escolares utilizanighanformulario de matriculacion que

extraen de la aplicaciéon informatica que utilizan.
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En los Centros Privados-Concertados tienen un anogrinformatico que requieren los
siguientes datos a rellenar por el Centro Escalarpyede tener relacion bastante similar con
los datos que contenga la matricula:

Formato del fichero de exportacion de datos de
alumnos admitidos para centros concertados Servicio de Informatica

Campos de informacién
Orden | Descripcion long. | Comentarios
max,
1 Ao del proceso de admision en curso 4
2 Contador. 4 Comenzara con el valor 0007 y se
incrementara en una unidad por cada
registro.
3 Proceso de admisién 1 R - Reserva de plaza
L - Libre eleccion
4 Primer apellido del alumno 25
5 Sequndo apellido del alumno 25
6 Nombre del alumno 25
7 Sexo del alumno 1 V = Varon
M 3 Mujer
8 NIF del alumno 9
9 Fecha de nacimiento del alumno 10 El formato serd da/mm/yyyy.
10 Direccion 77 Contiene el tipo de via, nombre, nimero,
piso y letra
11 Nombre de la Localidad 45
12 Nombre de la Provincia 25
13 Teléfono 9
14 Cddigo postal
5 Primer apellido del representante 1 25
6 Sequndo apellido del representante 1 25
7 lombre del representante 1 25
8 IF del representante 1
9 Primer apellido del representante 2 25
0 Segundo apellido del representante 2 25
1 Nombre del representante 2 25
2 NIF del representante 2
3 Ensefianza adjudicada 3 El = Educacién Infantil
PRI = Primaria
ESO = Secundaria
BAC - Bachillerato
24 Familia adjudicada 4 En solicitudes de Educacién Infantil la
familia sera EI
En solicitudes de Primaria la familia serd
PRI
En solicitudes de Bachillerato se
codificaran las familias de la siguiente
manera:
ARE - Artes Plasticas, Imagen y Dizefio
ARP < Artes e= ca y Danza
CIT - Cienciaz a
HCS ¢ ¥ Ciencias cociales
25 Curso adiudicado 1

Fuente: Junta de Castillay Ledn

En algun centro escolar, el tutor del alumno adioithantiene una entrevista personal con
los padres o tutores y cumplimenta un formularioeémue incluye datos personales del
alumno, datos sobre su evolucion (salud principate)e antecedentes de escolarizacion,

alimentacion, suefo, conducta, religion, composidaimiliar y antecedentes familiares.

Cuando se trata de alumnos que proceden de otntiogelos colegios o institutos suelen
solicitar del centro de procedencia del alumnolitglo de escolaridad, el expediente
académico, informes psicopedagogicos y el restdadéocumentacion si se trata de un

alumno con necesidades educativas especiales.

En general, los datos recabados en los formuldeasatriculacion se consideran adecuados,

pertinentes y no excesivos para la finalidad pakaihl se recaban.
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Sin embargo, si podrian considerarse excesivasaims relativos a DNI, estudios, profesion
y situacién laboral, tanto de la madre como delgaad algunos datos que solicitan algunos
centros escolares deberia revisarse para no incusipérticulo 4 de la LOPD (suefio,
conducta, problemas que presentan los hermanaoy, ycque no esta muy justificada la
finalidad para la cual se estan recabando quectenénte es la ensefianza y matriculacion de

un alumno.

Los datos personales incluidos en los formulariesnahtriculaciéon se incluyen en los

sistemas informaticos no existiendo, con caraaeernl, una politica de cancelacion de los
mismos, por lo que los datos son conservados imdafnente incluso cuando el alumno

abandona el centro escolar para trasladarse @ @wando ha finalizado completamente sus
estudios.

En aquellos centros escolares que utilizan sistémi@snaticos centralizados en la

Consejeria de Educacion de la Consejeria de Edugaen unos casos se desconoce la
politica de cancelaciébn y en otros, cuando el aturfinaliza sus estudios, el sistema
Unicamente permite consultar los datos académiebsldmno y el motivo de baja en el
sistema. Por ello, se deberia formar mas a logaemt responsables de éstos para que
cancelen los datos personales cuando corresporedergeste caso son a los dos afios de

finalizar la relaciéon de alumno-centro.

Los formularios en soporte papel y la documentagoe se adjunta se incorporan en una
carpeta que, posteriormente, constituira el "exgediacadémico” del alumno que se suma a
los datos informaticos que tiene el Centro en pésgsque también deben ser cancelados y

no dejarlos almacenados de manera indefinida.

Seria importante informar a los Centros mediante Onden o Ley de la obligacién de
Cancelacién de datos y documentos que los contarmgaa el expediente académico.

5.5Gestion de becas de estudios

Las familias de los alumnos escolarizados en cenpiblicos pueden solicitar becas y
ayudas convocadas por el Ministerio de Educacidn.ekte caso, los centros escolares
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Uunicamente recaban la documentacion, relacionesdlastudes recibidas y las remiten a la

Consejeria de Educacion de su Comunidad Autbnoma.

Ademas, la Comunidad Autébnoma de Castilla y Lednirawés de su Consejeria de
Educacion, convoca becas y ayudas de distintoquose publican en el BOCYL. En este
caso, la Consejeria anualmente publica la convoaatorrespondiente donde se indica el
procedimiento a seguir por los centros escolareadgmas, se publica el formulario que
deben emplear las familias de los alumnos y la mecwacion a incluir.

En todos los casos, los datos personales queisiaspse refieren al alumno, a sus padres o

tutores, otros miembros de la unidad familiar,lg situacion econdmica familiar.

Finalmente, la Consejeria de Educacion envia ackdros un listado con las becas
concedidas que los centros escolares publican £tablones de anuncios por lo que es la
Administracion Autondmica la que realiza el tratanto de los datos personales tanto en los
centros publicos como privados.

Los datos y documentacién que se recaba mediasteolwespondientes formularios estan
regulados por Ordenes y Resoluciones que se aanalanualmente, se consideran

adecuados, pertinentes y no excesivos.

Por otra partelos centros escolares elaboran listados que renditda Consejeria de
Educacion a efectos de control de entrega de landextacién en la misma.

Los centros escolares suelen conservar los listaldosdecas concedidas por periodos
indefinidos, y, en algunas ocasiones, los destruyen vez que ha finalizado el plazo de
publicacion, por estas razones se debe indicap@ae de la Administracion el tiempo que
debe estar expuesta una lista y que hacer consi@maniina vez haya realizado el cometido
para el que fue destinado. Los centros escolaeg®rglmente no conocen cuél debe ser su
papel, tanto a la hora de servir para remitir dd$os solicitantes como en el momento de
exponer la relacién de los becados en el tablorardencios, Unicamente se fijan en la
informacion que es enviada por parte de la Corisefler Educacion a los Centros Escolares
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en la que se dan instrucciones de informar ennai#éanuncios pero no se hace mencion a la
LOPD.

El desconocimiento por parte de de los Centrosesset grande aunque si que podemos
indicar que en Castilla y Leon se pone a dispasicié los Centros Educativos tanto en el
periodo de matricula como de admision un teléfara pesolver las dudas suscitadas durante
el proceso de admisién y matriculacion pudienddbiémresolver dudas relacionadas con el

tratamiento de los datos personales.

Por ello, resultaria conveniente que los Centr@®lgses pidieran informacion y ordenes por
escrito por el organismo correspondiente y asiifarmados de las funciones que les
corresponden en relacion al proceso de recogidiatbes durante el proceso de convocatoria

de becas y evitar problemas derivados del incunigtita de la LOPD.

5.6Gestion del expediente académico

El expediente académico suele ser un fichero eor@papel que se inicia cuando un
alumno se matricula en el centro escolar. Constadecarpeta que identifica a cada alumno
y contiene la documentacion generada en los prece solicitud de plaza y de

matriculacion.

Posteriormente, se completa, en algunos casodaawotumentacion que aporta el centro de
donde procede el alumno, informes de tutoria g#dificaciones obtenidas por el alumno en

los distintos cursos académicos. El centro es@slade al expediente los distintos informes
de evaluacién que va elaborando el tutor por camsocacadémico, informes de tutoria y

todos aquellos informes relevantes que se elaldueante el ciclo escolar entre los que se
incluyen las sanciones y amonestaciones que puedhparse al alumno. Incluso en algunos
casos, se incluyen sentencias judiciales de pasearados donde consta la custodia del

alumno.

Es importante destacar que el expediente acadédgcain alumno con necesidades
educativas especiales puede contener tambiénfjczatti del grado de minusvalia, copia de

su historia clinica y el dictamen de escolarizacaitemas de los informes psicopedagdgicos
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elaborados por los equipos de orientacién que @oeni diagnosticos de minusvalias fisicas,
psiquicas o sensoriales. También se incluyen logrdenes que elaboran los equipos de

orientacion una vez han sido devueltos por la Geriaede Educacion.

Suele ser también bastante habitual que los depamtas de orientacion tengan sus propios
expedientes compuestos por toda aquella informaeidaibada por el orientador, tanto de los
padres como del centro escolar, las pruebas deuami@h utilizadas y los informes
elaborados.

Respecto a la cancelacion de datos se observangos eentros escolares habitualmente se
almacenan todos los expedientes académicos de fadefinida. Entre la documentacién
antigua que custodian algunos centros escolardsserxpedientes académicos se puede
citar: la ficha personal con datos personales, liams, médicos y psicologicos, ficha
familiar con datos de la familia, ficha de matré&cwon copia del libro de familia, datos
psicoldgicos, etc. También suele ser una pract@bitiml archivar copias de aquellos
expedientes cuyos alumnos han cambiado de certotaey el original se remite al nuevo

centro.

Por otra parte, los centros escolares utilizanssstemas informaticos para gestionar una
parte del contenido del expediente académicouadérs afiadir a los datos recabados durante
la solicitud de plaza y matriculacién, las notasoéres, incidentes disciplinarios, tipificacion
de la falta asociada a un incidente, etc. Todaiefianacion, es practica habitual mantenerla
de forma indefinida no habiéndose detectado caganal en el que tengan definidos

procedimientos de cancelacion.

Finalmente, afiadir que los departamentos de odiémtaen algunos casos eliminan sus
expedientes pero, en otros, los incorporan a |gedigntes académicos del alumno. Se
desconoce, sin embargo, cudl ha de ser el procemalindle cancelacion de esta informacion.

Los centros escolares incluyen en el expedientdéati@o documentos que son necesarios
para la gestion académica y administrativa. Se gebstar atencion a este aspecto para no
incluir ni pedir informacién que no sea necesarigue no esté requerida legalmente ya que
estaremos violando el articulo 4 de la LOPD.
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Por otra parte, es necesario hacer hincapié adosros escolares de que incluyan la
documentacion recogida durante el proceso de smlicde plaza debido a que esa
informacion puede ser requerida y en ese caso ddgmoos ejercer el derecho de acceso,

rectificacion, cancelacion u oposicion por no tdaetocumentacion necesaria.

Se debe establecer y comprobar los tiempos ledalgermanencia de un expediente de un
alumno tanto en el sistema informatico como el hagsd como los informes del servicio

pedagogico para evitar un cumulo innecesario dardentacion que Unicamente puede traer
problemas si los datos que contienen los documesales a la luz y estemos violando asi el

deber de secreto y la intimidad de las personas.

Es necesario resaltar que resulta innegable lasiteck de que exista un expediente
académico del alumno, en el que se recoja la geatédémica y administrativa de cada uno
aunqgue legalmente se desconoce cual ha de sentaniclo exacto en la Junta de Castilla y
Ledn, y, por ello, en algunos casos, se incluyetosdaspecialmente protegidos o datos
referentes al proceso de solicitud de plaza. Pototaconvendria definir el concepto,

naturaleza y contenido del expediente académid¢a;oaso los procesos de archivo y, en su
caso, eliminacién del mismo ni los plazos legaleslos que el centro escolar deba ser

responsable del contenido y custodia del mismo.

5.70tros formularios de recogida de datos

Todos los centros escolares, ademas de los forimailEtados anteriormente, suelen elaborar
otros de distinta indole que les permite gestiontans servicios asociados a su labor

educativa (servicio de transporte, comedor o gusxdactividades extraescolares, pruebas de
acceso a la universidad, solicitud del titulo cgpmndiente, o adherirse a la Asociacién de

Madres y Padres), entre otros).

En este caso estas empresas deben solicitar wrizacibn expresa de utilizacion de datos

para que el colegio pueda realizar esa cesion s gaen el caso de que se haga en horas

extraescolares se debera comenzar un nuevo prdeesecogida de datos e informacion
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previa al interesado, informando de la finalidadakedatos recabados y la forma en que el
afectado puede ejecutar sus derechos, es dedramid la direccion fisica donde ejercitar

sus derechos y el responsable del tratamientceriita@ escolar desconoce qué tratamiento le
da la empresa a los formularios, ya no se hacemsaple el centro escolar de lo que pudiera

ocurrir con los datos personales de los clientes.

En el caso de que se den datos a otro tipo de sagpexternas al centro, los interesados
deberan dirigirse al titular o responsable dehtraénto de datos para reclamar sus derechos.

5.8 Datos especialmente proteqgidos

Y es que es una realidad el que los centros essatanocen datos de salud de los alumnos o
de sus familiares desde el momento en el que lalidaoumplimenta el formulario de
solicitud de plaza para un centro escolar publim.estos formularios deben especificar y
acreditar documentalmente, en su caso, la minaswatiiscapacidad, la enfermedad crénica
que afecte al sistema digestivo, endocrino o métabdel alumno que exija un control
alimentario, las necesidades educativas espeamalgispertenece a una minoria étnica o
inmigrante con déficit social o cultural. Toda egiformacion es necesaria a efectos de
obtener la puntuacion que permitird admitir o nalamno en el centro escolar solicitado vy,
en algunos casos, cuando el alumno es diagnostaadoecesidades educativas especiales,

para asignarle a aquel centro escolar que megagte a sus necesidades.

Merece destacar, por su especial importancia,agrtiento de datos psicoldgicos que se
llevan a cabo tanto en los centros escolares cp®idén de un servicio de orientacibn como
en los Servicios de Orientacion Educativa de las€mnia de Educacion de las Comunidades
Autonomas. Esta diferenciacion esta recogida degialacion vigente en materia educativa

donde se encuentran perfectamente delimitadospmhssde servicios:

"Equipos Especializados de Orientacion EducativRsigcopedagdgica”, que atienden a los
centros docentes y que estan formados por distprtafesionales especialistas (psicologos,
pedagogos y trabajadores sociales ademas de nsaespecialistas en audicion y lenguaje),
dependiendo de las Direcciones Provinciales de &jerna de Educacién de la

correspondiente Comunidad Autébnoma, y que prestanc® de asesoramiento y apoyo al
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sistema escolar en sus diferentes niveles, espemnét en los colegios publicos que son los

gue carecen de estos servicios en su plantillantece

En el articulo 7 de la LOPD se define como dagpeeialmente protegidos los relativos a
ideologia, afiliacion sindical, religion, creenciagigen racial, salud y vida sexual. Dicho

articulo recoge en sus apartados 1, 2, y 3 loesigei

"1. De acuerdo con lo establecido en el apartado € articulo 16 de la
Constitucion, nadie podra ser obligado a declarabie su ideologia, religion o
creencias.

Cuando en relacion con estos datos se proceda abegcel consentimiento a que
se refiere el apartado siguiente, se advertiraraeiesado acerca de su derecho a
no prestarlo.”

"2. Solo con el consentimiento expreso y por escl#l afectado podran ser objeto
de tratamiento los datos de caracter personal gemelen la ideologia, afiliacion
sindical, religién y creencias..."

"3. Los datos de caracter personal que hagan refgeeal origen racial, a la salud
y a la vida sexual soOlo podran ser recabados, ttatay cedidos cuando, por
razones de interés general, asi lo disponga unadegl afectado consienta

expresamente

Legalmente se ha establecido que, con caracteiopaeha incorporacion de los alumnos a
cualquiera de los programas citados (Garantia B@iigersificacion Curricular o Educacion
Compensatoria), el orientador debe elaborar unofimé de incorporacion”, que debe
remitirse a la Inspeccion de Educacion de la Cenisejgue es la que autoriza la
incorporacion de los alumnos a los programas @&s$rde las correspondientes Comisiones de

Escolarizacion.
Esto significa que se pide autorizacion expresa phtratamiento de los datos personales y

en este caso de datos especialmente protegidosludencs para que los equipos
psicopedagdgicos puedan tratar a los alumnos queegesidades diversas los requieren.
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También solicitan informacion sobre el estado dedsdel alumno, durante el desarrollo del

curso académico, en aquellos casos en que no paeigpar en las actividades deportivas
programadas o de otra indole (como una excursidngleurso escolar, no puede tomar
determinado tipo de alimentos, si va a utilizaseavicio de comedor o si tiene algun tipo de
enfermedad que obligue al centro a tener algunwiate especial con él como puede ser el
caso de diabetes o alergias. También solicitan rimde médicos (audiometria,

oftalmoldgicos, etc.) cuando se trata de escolaaihannos que presentan un problema de

salud (nifios sordos, minusvalidos, etc.).

Cuando se produce algun problema relacionado @msalld, los centros escolares suelen
llamar a los padres e informarles de lo acaeciduep llevar al nifio al centro de salud mas
cercano perteneciente a la Consejeria de Salual @erhunidad Autonoma en el caso de que

no respondan los padres/tutores.

En casi todos los colegios, son los profesorestuimses o los padres los que detectan algun
tipo de problema en el alumno, que se pone en aoreto de los orientadores del Equipo
Psicopedagdgico de la Consejeria de Educacionave@strde un documento que incluye
informacion general del alumno y problema detectado

El orientador es el que valora la situacion a sade diferentes pruebas y elabora informes
psicopedagodgicos, de intervencidon o dictamenes sgran los que orienten sobre las
necesidades del alumno en cuestion. En la mayeriasdocasiones, el orientador convoca a
la familia a una entrevista en la que solicita Am&wion para valorar al alumno y tomar

decisiones para actuar sobre el problema detectado.

En aquellos casos en los que el centro escolactdejae un alumno puede tener necesidades
educativas especiales, el orientador realiza lasgebas de evaluacion, pertinentes y
necesarias, para poder elaborar un "informe deverneion”. En este caso, el orientador cita
a los padres para que firmen la propuesta de iddugel alumno en un programa que
permita atender las necesidades de su hijo y pdeorar el dictamen correspondiente, que
se remite al departamento correspondiente de |sd&pmia de Educacion de la Comunidad
Autonoma, que es quien debe emitir la resoluci@ apnsidere oportuna para incluirle en el

programa con necesidades educativas especialesi@oe se adapte a su problemética. Es
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habitual que estos orientadores elaboren “infordeegsompensacion”, relativos a alumnos
gue presentan en el colegio un cierto retraso &sdebido a circunstancias desfavorables.

En estos informes hay muchos datos especialmewntegmtios del interesado y que se
pondran en conocimiento tanto del orientador coelgpdrsonal docente que trabaja con él
para solucionar en la medida de lo posible el grobl detectado y tener lo mas integrado

posible al alumno.

También se realizan pruebas de evaluacion colectivéos alumnos en distintos cursos
académicos como ocurre en la actualidad en 4°idefa y en Segundo de la ESO en la que
se evalla el grado de conocimiento de los alumndasasignaturas instrumentales como
son Matematicas y Lengua que permiten determinapeefil individual de aptitudes
diferenciales y general o determinar el coeficietgenteligencia del alumno, su potencial de
aprendizaje o determinar el perfil de autoestimahenno.

Es necesario solicitar consentimiento a los pageea realizar este tipo de pruebas por
entender que se realizan como consecuencia deésidad de dar cumplimiento al derecho

que tienen los alumnos de recibir la pertinenteraacion escolar, personal, familiar y social

gue reconoce la legislacién en materia de deredfidss alumnos.

También se da el caso en que el equipo de oriéntagentro de un programa de deteccion
de precocidad en los alumnos, realiza evaluacidaedumnos al objeto incorporarles en un

programa tutelado por la Consejeria de Educacida derrespondiente

Comunidad Autébnoma y, ademas, facilitar a las famipautas de actuacion para con sus

hijos.

Finalmente reiterar la necesidad de una autorinaexpresa de los padres o tutor para poder
tratar datos especialmente protegidos a los csaledebera prestar especial atencion a las
medidas de seguridad correspondientes.

5.9Medidas de seguridad

En el articulo 9 de la Ley Orgénica 15/1999, dalé3liciembre, de Proteccion de Datos de
caracter personal (LOPD), se establece en su dugbe ¢l responsable del fichero, y, en su

caso, el encargado del tratamiento, deberan adopter medidas de indole técnica y
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organizativas necesarias que garanticen la segutida los datos de caracter personal y
eviten su alteracion, pérdida, tratamiento o accasoautorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almades y los riesgos a que estan expuestos,

ya provengan de la accién humana o del medio fisinatural'.

El Reglamento de desarrollo de la LOPD (RLOPD),obpdo por el Real Decreto

1720/2007, de 21 de diciembre en el Titulo Vllledte reglamento desarrolla las medidas de
seguridad en el tratamiento de datos de caracteoma y tiene por objeto establecer las
medidas de indole técnica y organizativa necespeaes garantizar la seguridad que deben
reunir los ficheros, los centros de tratamientcales, equipos, sistemas, programas y las

personas que intervengan en el tratamiento dealos dle caracter personal.

Entre estas medidas, se encuentra la elabora¢mplantacion de la normativa de seguridad
mediante un documento de obligado cumplimiento phpersonal con acceso a los datos de

caracter personal.

La mayoria de los centros escolares publicos deill@ag Ledn utilizan los programas
informaticos que distribuye la Consejeria de Edidcapara la gestion de los expedientes y
las notas.

Los datos personales gestionados por estos programgueden encontrar informacion
relativa a las necesidades educativas especialéssdd@umnos, adaptaciones curriculares,

control de absentismo escolar o expedientes disanms.

Ademas, algunos centros escolares utilizan otrdgcaanes informéticas, también
distribuidas por la Consejeria de Educacion dedmhidad, que les permite gestionar sus

fondos bibliograficos y realizar el control de pga#sos o solicitar los titulos académicos.

Por otra parte, algunos centros escolares han mt@gla un sistema informatico que permite
dotar a los profesores de un dispositivo elect@nén el que se han introducido los datos
personales de sus alumnos, y que permite introéuncel sistema, en tiempo real, todas las

incidencias académicas y de comportamiento delradusainque suele ser ya en la ESO.

65



Otros centros escolares han disefiado aplicaciomgsas que les permiten, por ejemplo,
gestionar las becas que solicitan los alumnos turkac el servicio de comedor u otros

servicios.

Asi mismo, es la Consejeria de Educacion la queabza y pone al dia los sistemas

informaticos.

El conjunto de ficheros automatizados de los cergszolares se encuentran almacenados en
una misma base de datos, ubicada en la Consejeri&ddcacion de la Comunidad
Autonoma, y solo los usuarios autorizados de cad&r@ escolar podran acceder a los datos

personales de sus alumnos mediante una conexidmteraet.

Con caracter general, estos sistemas permitiratiogas informacion relativa a las
solicitudes de plaza, matriculacion de alumnosti@esacadémica, tramites administrativos,

gestion de becas y actividades extraescolares.

Enlos centros escolares suele existir un fichergogorte papel, que esta compuesto por los
expedientes académicos de cada uno de los alurthdexpedienteacadémico”es una
carpeta personal de cada alumno en el que lososemscolares almacenan toda la
informacion documental relativa al alumno que, Buros casos, también puede contener
certificados médicos, informes psicopedagdgicos quekbos que elabora el tutor
correspondiente a cada curso académico que contienenerables datos especialmente

protegidos por lo que sus seguridad debe ser maxima

También suele ser comun a todos la existencia diehgro que custodia el departamento de
orientacion del centro escolar o el Equipo Psicagédico de la Consejeria de Educacion, y
gue contiene todas las pruebas de evaluacion mslagpgica, entrevistas e informes que
realiza el orientador al alumno que lo requiereggpecial, informacion relativa a alumnos

con necesidades educativas especiales.

Se recomienda, en aquellos sistemas de informagciériraten Datos de Caracter personal en
gue se utilicen conexiones a Internet, se extrelaermedidas de seguridad, para evitar

ataques a los sistemas y minimizar la posibilidaduke se produzcan fugas de informacion.
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Se han de tener activados los "firewall" y adoptda medida adicional de proteccion que se
considere conveniente ya que una fuga de informagmidria ser catastrofico, primero a los

afectados y segundo al Centro Escolar y la Adnraggin.

Como ya hemos comentado, la tipologia de datoseueatan en los centros escolares y, por
extension, en las Consejerias de Educacion, tangb sistema de informacion automatizado
como en los ficheros manuales, contiene datos edmente protegidos, por lo que el nivel
de seguridad a aplicar al "Fichero de Alumnos" deleALTO siempre.

Es de vital importancia tener en cuenta estas rasdidaplicarlas para evitar problemas de
consecuencias.

Debemos incidir en la necesidad de calificar coam@ente los ficheros en funcion de la
naturaleza de los datos tratados, de modo quecseaiderados de nivel basico, aquellos que
contengan datos de caracter personal, y de niwel lals que, ademas, contengan datos

especialmente protegidos.

5.9.1 Documento de seqguridad

En el articulo 88 sobre El documento de seguriagddRdal Decreto 1720/2007 se indica que

el responsable del fichero o tratamiento elabosar@locumento de seguridad que recogera
las medidas de indole técnica y organizativa asoade normativa de seguridad vigente que
sera de obligado cumplimiento para todo el persamal acceso a los sistemas de

informacion de datos personales.

Este documento debera contener como minimo logesigs aspectos:

a) Ambito de aplicacion del documento con espeifin detallada de los recursos
protegidos.

b) Medidas, normas, procedimientos de actuacionglae y estandares
encaminados a garantizar el nivel de seguridadidrign este reglamento en este
caso medidas de seguridad de tipo alto.

c) Funciones y obligaciones del personal en relaci®dn el tratamiento de los

datos de caracter personal incluidos en los ficlsero
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d) Estructura de los ficheros con datos de caragiersonal y descripcion de los
sistemas de informacion que los tratan.

e) Procedimiento de notificacidn, gestion y respai@ste las incidencias.

f) Los procedimientos de realizacion de copiasaspaldo y de recuperaciéon de los
datos en los ficheros o tratamientos automatizados.

g) Las medidas que sea necesario adoptar para absporte de soportes y
documentos, asi como para la destruccién de losideatos y soportes, o en su

caso, la reutilizaciéon de estos ultimos.

De todos estos aspectos hablaremos a continua@ddodalgunas recomendaciones de
actuacién y observaciones recogidas en mi praptmf@sional como docente.

Al tratarse con datos personales estamos en lgasibn de redactar un documento de
seguridad al igual que los equipo de orientaciorlad€onsejeria Educacion de Castilla y
Leon.

Se estan tratando con datos especialmente progsegmt lo que es mas que obligatoria la

redaccion del mismo.

Es importante ademas detallar como se realizacesa¢cque medios, que ficheros quién tiene
acceso a los mismos, que tipo de datos se tratengdidas de seguridad se toman en
funcién de los datos que tratan. Hacer hincapiepersonas que acceden a los datos de la
necesidad de cumplir con las obligaciones de sgégdiimpuestas por la normativa, maxime
cuando se trabaja con datos de todo tipo, inclspeaalmente protegidos y de menores de
edad.

5.9.2 Funciones vy obligaciones del personal

Como podemos observar en el plan sectorial redactsd la Agencia Espafola de
Proteccion de Datosinguna Consejeria de Educacion, ha elaboradostyildiido a los

centros escolares al igual que en la de Castllady.

Tampoco se hace firmar ningiin documento a los jadbees en el que se les imponga el

deber de secreto ni sus funciones o formas deraotmalos datos que manejan de carécter

68



personal por lo que el tratamiento de datos es @lgose hace con la responsabilidad que

cada uno tiene a la hora de actuar.

Seria completamente necesario un documento eruelsg@ encuentren definidas las
funciones y obligaciones de cada una de las pesspmatienen acceso a los datos de caracter
personal y a los sistemas de informacion utilizgohrs gestionar los datos personales de los
alumnos, en los términos establecidos por el Regitonde Medidas de Seguridad debido a

gue se pone muy en entredicho el cumplimiento adbrde la LOPD.

Como la Consejeria de Educacion no ha distribuidatado documento ni han adoptado
ninguna medida para que el personal conozca lasasode seguridad, el personal de los
centros escolares desconoce las normas de segugigachfectan al desarrollo de sus
funciones, asi como las graves consecuencias enpgd&ran incurrir en caso de

incumplimiento.

En la mayoria de los centros escolares, sus repeeges, ante la falta de informacion,
apelan a la ética profesional de todos los proéssen el desempefio de sus funciones. Los
orientadores también apelan a su ética profesipmaala confidencialidad de la informacion

que tratan.

5.9.3 Gestion de incidencias

Como se indica en el articulo 90. Registro de mmiibs del Real Decreto 1720/2007 de
desarrollo de la LOPD 15/1999 debera existir wtedimiento de notificacion y gestion de
las incidencias que afecten a los datos de carpetsonal y establecer un registro en el que
se haga constar el tipo de incidencia, el momentgue se ha producido, o en su caso,
detectado, la persona que realiza la notificacéddguién se le comunica, los efectos que se
hubieran derivado de la misma y las medidas camastaplicadas en la resolucion del

problema.

Los centros escolares al no disponer de documenteeduridad estan deficitarios en este

aspecto que por lo general solventa la Consejerikdlicacion a través de su sistema de

incidencias informaticas, ya que, en todas las CGudades Autbnomas, el mantenimiento y
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la actualizacidon de las aplicaciones informati@sesliza por parte de personal de la misma,
a través de un departamento de atencion o gestidmcaiencias. Este servicio, sin embargo,
no incluyen un procedimiento de gestion y notifibacde incidencias en los términos

establecidos en el Reglamento de Medidas de Seguyidpor tanto, los centros escolares

tampoco disponen de un registro de incidenciasogpgue estan incumpliendo la LOPD.

Resulta preciso que tanto los centros escolare® ¢asnConsejerias de Educacién cuenten
con un registro de incidencias, en el que quedstanaia el procedimiento de notificacion y
gestion en el que se haga constar el tipo, el mtmeEnsu produccion, la persona que realiza
la notificacion, a quién se le notifica y los etectjue se hubieran producido derivados de la
misma.

Los centros escolares estan tratando datos espeai& protegidos que exigen medidas de
seguridad de tipo alto por lo que es demasiadosagoetener este registro de incidencias, no

solo de tipo informatico.

5.9.4 Control de accesos

En este apartado, se incluye lo dispuesto por fenativa de proteccion de datos, en lo
referente a la identificacion y autenticacion, @sno todo lo relativo al acceso a los datos

personales y al acceso fisico a los mismos.

En este aspecto los centros escolares se encuemtramleficitarios ya que generalmente
este registro nunca se produce, los centros notamueron procedimientos escritos de
asignacion, distribucion y almacenamiento de laved de identificacion y autenticacion
para acceder a los sistemas de informacion quanttas datos personales de los alumnos, asi
como tampoco existe una relacién de los usuari@stgmen acceso autorizado a dichos
sistemas. Es por ello necesario realizar este aahdraccesos para evitar posibles problemas

con los datos.

Por ello es necesario elaborar una relacion agaddi de usuarios que tienen acceso a la

aplicacion utilizada para gestionar los datos pekes de los alumnos de manera correcta y
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con un control adecuado de a que accede cadaagoig puede acceder cada uno en funcion

de su puesto de trabajo.

Generalmente los centros escolares disponen deddigocde usuario y contrasefia para
acceder al sistema de informacioén que gestionddtss personales de sus alumnos que les
facilita la Junta de Castilla y Ledn a través de€tmsejeria de Educacion al igual que se

produce en el proceso de admisién de nuevos aluyndesnatriculacion de éstos.

Por otra parte, los centros escolares como desenrlas medidas de seguridad que deben de
aplicar no hacen el cambio de contrasefias al qué ebligados de manera periodica,
incumpliendo con las medidas de seguridad exigiddacilitando que los datos de los
afectados puedan llegar a ser vistos por persar@as@deban verlos.

También debe evitarse en la medida de lo posibierpal alcance de todos las contrasefias de
acceso al sistema de datos personales evitangoodd&mas e incidencias de consecuencias

imprevisibles.

También debemos velar por que cada usuario de denador del colegio tenga su propia
sesidén y no pueda acceder a los datos del restané@o el intrusismo a informacién por
ejemplo de informes de equipos psicopedagdgicos aurgienen datos especialmente

protegidos.

Es también importante actualizar los datos de ésisgmas que acceden a datos afio tras afio
para incluir a los nuevos y por otra parte elimiados que ya no realizan servicios dentro del
mismo. También se deberia limitar los recursossaglee puede acceder cada usuario dando

un acceso a datos en funcion del puesto que ostente

Normalmente, en todos los centros escolares unit@maquellos usuarios autorizados
acceden a los datos personales de los alumnos e@ngla realidad son todos o casi todos
los que acceden a los datos personales.

Tampoco se encuentra legislado el registro de as@slos términos recogidos en el
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Reglamento de Medidas de Seguridad ni existen giogentos para dar de baja usuarios
gue no prestan su servicio en los centros escalatampoco para conceder, alterar o anular

accesos a los sistemas de informacion.

En algunos centros escolares los profesores ti@meeso, Unicamente, al sistema de
informacion y a los expedientes académicos dellosres a los cuales imparten ensefianza
y, en algunos casos, el acceso al expediente acamémmicamente estd permitido
exclusivamente al tutor, no a los profesores. Emwsotasos, el acceso al expediente
académico esta permitido a los profesores, a kcaon y al personal administrativo del
centro escolar. Por ello es importante homogenaikzarstema y dejar claro, delimitar que

puede hacer cada miembro.

También deberia hacer un seguimiento mas exhawdiVa custodia de los datos personales
de los alumnos que suelen estar generalmente sgctataria del centro escolar, sin cerrar
bajo llave, lo que permite acceder a los mismosndeera sencilla tanto por docentes y
personal del centro como por el resto de persom&sng pertenezcan al colectivo de

trabajadores.

Como podemos ver en la seccién 32 de medidas deidad de nivel alto en el articulo 111
sobre almacenamiento de la informacion del Realrédec1720/2007 los armarios,
archivadores u otros elementos en los que se atreadecheros no automatizados con datos
de caracter personal deberan encontrarse en arelas gue el acceso esté protegido con
puertas de acceso dotadas de sistemas de aperadiante llave u otro dispositivo
equivalente. Este es e caso de los ya habladoslierpes académicos. Ademas, dichas areas
deberan permanecer cerradas cuando no sea preaisteso a los documentos incluidos en

el fichero.

Real Decreto 1720/2007 d@1 de diciembre, por el que se aprueba el Reglamentle desarrollo de la Ley Organica 15/199%e 13 de diciembre, de
proteccion de datos de caracter personal. SECCIGNMEDIDAS DE SEGURIDAD DE NIVEL ALTQArticulo 111 Almacenamiento de la informacion.

1. Los armarios, archivadores u otros elementds®nue se almacenen los ficheros no automatizenlosiatos de caracter personal deberan enconearse
areas en las que el acceso esté protegido coraputetacceso dotadas de sistemas de apertura tedtiaa u otro dispositivo equivalente. Dichasaire
deberan permanecer cerradas cuando no sea preaisteso a los documentos incluidos en el fich2r&i, atendidas las caracteristicas de los lockasue

dispusiera el responsable del fichero o tratamjemidfuera posible cumplir lo establecido en elrguto anterior, el responsable adoptard medidemativas

que, debidamente motivadas, se incluirdn en elrdeato de seguridad
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Por lo general, todos los profesores tienen pad#ulde acceso a los expedientes de alumnos
del centro incluso de los que no tutoriza o daeclasque habitualmente se encuentran todos
los expedientes juntos, por lo que si tienes acaegn expediente, tienes automaticamente

acceso al resto de expedientes.

El acceso a los locales donde se encuentran ulsidasi®istemas de informacion con datos
de caracter personal debe estar reservado a lsenpsrautorizadas. Asi el acceso al archivo
de expedientes Unicamente debiera estar permitialguellas personas que disponen de la
llave del archivo, el acceso a las salas dondebgam los servidores deben estar cerrados
con llave, asi como los despachos utilizados pdepartamento de orientacion y tutores que
generalmente es normal que se encuentren abiEgtessaspecto debe ser tenido en cuenta y
ser meticulosos por parte de la direccion del cemtrlos trabajadores para que no se
produzcan problemas de pérdida de datos ni sugilnacie documentacion debido a los

problemas que podria ocasionar.

Finalmente afadir que en la mayoria de los cerBoslares se dispone de accesos a
Internet, desde los ordenadores utilizados partioges los datos personales de los alumnos
e incluso desde los ordenadores utilizados poot@natadores y como ya hemos indicado
anteriormente deberia haber sistemas de seguridat direwall para evitar que se

produzcan accesos no autorizados desde el exaed@ios de caracter personal de todo tipo.

Segun se dispone en el articulo 24.4 (1) del Regitonde Medidas de Seguridad se ha de
mantener un registro de accesos al sistema, c@mskse los mismos al menos dos afos,
comprobar que las contrasefias se cambian perideitany que se siguen normas para
hacerlas seguras y por ultimo se recomienda utifizatectores de pantalla para evitar el

acceso al ordenador por parte de terceros no zZatos.

Real Decreto de medidas de seguridad de los ficherautomatizados que contengan datos de caracter genal 994/1999 de 11 de juniarticulo 24.
Registro de accesos.

4. El periodo minimo de conservacion de los dagistrados sera de dos afios.
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5.9.5 Gestidn de soportes

Los centros escolares disponen de soportes infmwsatue contienen datos de caracter
personal de los alumnos, aunque, no se disponprodedimientos que permitan su gestion,

ni suelen estar inventariados desde el punto de désla normativa de proteccion de datos.

De forma general, tampoco se dispone de procediosate distribucion y reutilizacion de
soportes, ni tienen normas al respecto para ldizaston de los soportes, aspecto que debe
cambiarse e implantarse en el centro para mejasprgvechar los recursos lo mejor posible.
Los centros escolares suelen remitir, en la maytwias ocasiones, informacion a los padres
via correo ordinario, incluso entre centros eseslauele ser ésta la via de intercambio de

informacion.

Es importante resefar que, en algunas ocasiomésgta de informes o listados elaborados
por los departamentos de orientacion y contienémsdespecialmente protegidos, sobre todo
cuando hacen referencia a tratamientos y evaluegipsicopedagogicas de alumnos con
necesidades educativas especiales, aspecto a gaidgque debemos aplicar medidas de

seguridad alta.

También se da el caso de entregas de documentatidrano a la Consejeria de Educacion,
o la utilizacién de correo certificado, como esado de remision del libro de escolaridad o el

expediente académico al centro donde se trasladaiomo.

Respecto a la destruccion de documentos, los cemgoolares utilizan distintas vias o

procedimientos para ello. Los mas habituales sesitpuientes:

e Contenedores de papel reciclado de cartdén cuyaesmmgualmente de cartdn con una
ranura, sin ningun tipo de cerramiento, que semaardle son recogidos por una
empresa externa, no realizandose certificados steudeion de los mismos.

e Maguina destructora de papel instalada en el cestrolar pero cuya existencia no es
conocida por todo el personal, lo que no permitarg&ar que toda la destruccion de

documentacion se curse por esta via.
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» Trocear los documentos y depositarlos en la pamebeen por no disponer el centro
escolar de destructora de papel o por desconodiongensu existencia. En este caso,
las papeleras suelen vaciarlas los empleados diepgeza y, por tanto, lo mas
probable es que los documentos terminen depositadasn contenedor en la via
publica.

* Finalmente, en algunos centros escolares, los datios se queman.

Se ha detectado que los profesores de algunososeesicolares se suelen llevar a su
domicilio particular los examenes que realizan alisnnos para corregirlos. En otras
ocasiones, se llevan disquetes con los listadosudealumnos para incorporar la nota
correspondiente a los examenes de evaluacion. figumicaso, han recibido instrucciones
por parte del centro escolar o de la Consejerigdigacion sobre como proceder en estos

casos ya que pueden producirse pérdidas de lamatwdn fuera del centro de trabajo.

Especial atencién merece el caso de algun oriented@quipo multidisciplinar de la
Consejeria de Educacion, que lleva un disqueteigmnsn el que se incluye toda la
informacion psicologica de los alumnos que tratac#irar, y de un jefe de estudios que se
lleva a su domicilio, en disquete o en papel, istadlos de todos los alumnos de un ciclo de

ensefianza para distribuir los grupos.

Es necesario que todos los soportes informatictesn esnventariados, de manera que sea
posible identificar los datos contenidos en ellidemas se ha de disponer de procedimientos
de distribucion y reutilizacion de soportes.

Por lo que se refiere al registro de entrada/sal&daoportes, se ha de disponer del mismo en
los términos previstos en el Reglamento de MedigaSeguridad.

Se recomienda que las comunicaciones por corretalpes realicen mediante correo

certificado o bien mediante entrega en mano.

Respecto a la destruccion de los documentos, de herificar que la misma se produt=
modo que se impida el acceso a los mismos por garterceros, y, en el casousar
empresas externas para realizarlo, se ha de hadmits un contrato, que recoja kegtremos
previstos en el articulo 12 de la LOPD (1), y obtaim certificado de destruccioniemor de

lo pactado.

(1) Ley organica 15/1999 de 13 de diciembre, de Reacion de Datos de Caracter Personalrticulo 12 Acceso a los datos por cuenta de terceros. 3. Una

vez cumplida la prestacién contractual, los datosatacter personal deberan ser destruidos o desw@lresponsable del tratamiento, al igual quadgeter
soporte o documentos en que conste algin datoréeteapersonal objeto del tratamiento.



Cuando se vayan a sacar datos de los alumnosdekcantro escolar, es preciso que quede
constancia de ello en el registro de gestion dersepy que sea autorizada la salida por el

responsable del fichero, que fijara ademas el ndeduacerlo.

5.9.6 Copias de respaldo vy recuperacion

Se debiera de realizar copia de seguridad al m@m@sez a la semana a no ser que en ese
periodo se hubiera realizado alguna modificacioiodemismos, y asi para cumplir con el
Reglamento de Seguridad; ademas debiera de habsrnammas o instrucciones para la
realizacion de las mismas que la Administracionietabde facilitar y asi homogeneizar el
proceso en todos los Centros Publicos de la Coradrnydasegurar que se llevan a cabo de

manera correcta las instrucciones del Reglameng&edaridad.

Por otra parte, estas copias de respaldo debempraaealizarse en dispositivos externos al
ordenador del que proceden y asegurarse de gegibkella informacion que dentro existe,
gue el formato en que estan guardados los datosiesrsal y fuera e que fuera el lugar
donde accedamos a esos datos con la copia dedegmalamos acceder sin ningun tipo de

problema.

Otro aspecto a cuidar es el lugar de ubicacioradecbpias de seguridad, evitando lugares
gue estén al alcance de cualquier persona, egtésaeben estar siempre custodiadas bajo
llave y con acceso a la misma solo por el respdasddi tratamiento o por la persona o
personas autorizadas por éste. Y es que estansdimadatos de caracter personal de doble
vertiente, por una parte datos de alumnos menoeed4dafios y por otra parte datos
especialmente reservados por lo que las medidaslefpemos utilizar deben ser la de tipo
alto para todos los soportes como para las copiadoyel material que contengan estos datos

personales.

Estas mismas premisas deben ser llevadas a cabtogas las personas o equipos que
dispongan datos de caracter personal sean o noiaspente protegidos. Este es el caso de
los departamentos de orientacion, que deben realizpias de respaldo con la misma

periocidad, es decir, una vez semanal a no seemg@se periodo se hubiera realizado alguna
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modificacion, o en su caso dar esta labor al depemto correspondiente como puede ser el
departamento de informatica del centro.

Dichas copias se han de custodiar en un lugaredifera aquel en que se encuentran los
equipos informéaticos, y se realizaran al menos wem a la semana, salvo que en dicho
periodo no se hubiera producido ninguna actuabirade los datos.

Las copias se han de verificar para comprobaragiddtos alli almacenados son legibles.

5.9.7 Responsable de sequridad

Como se establece en el articulo 95 del Real Dedré20/2007 (1) en el documento de
seguridad deberan designarse uno o varios resgessdle seguridad encargados de
coordinar y controlar las medidas definidas enishm.

Ademas, esta designacion puede ser Unica para lmslfisheros o tratamientos de datos de
caracter personal o diferenciado segun los sistelmasatamiento utilizados, en nuestro caso
podemos diferenciar datos con medidas de segualiag datos con medidas de seguridad

alto ya que hay datos especialmente protegidos

Alun habiendo un responsable de seguridad, el reaptendel fichero o al encargado del
tratamiento de acuerdo con este reglamento no mehligarse de las obligaciones que le
corresponden y siempre asumirad las consecuencia®sd@roblemas suscitados en el

tratamiento de datos personales.

5.9.8 Auditoria

Como se establece en el articulo 110 los fichesa®meteran, al menos cada dos afios, a una
auditoria interna o externa que verifique el cumpnto del presente titulo.
El Reglamento de Medidas de Seguridad, en el &ticurecoge todos los aspectos relativos

a la Auditoria en el apartado 1 se especifica ‘tjos sistemas de informacién e instalaciones

(1)Real Decreto 1720/2000e 21 de diciembre, por el que se aprueba el Reglam de desarrollo de la Ley Organica 15/1999, dede diciembrede
proteccién de datos de caracter persor@ECCION 2. 2 MEDIDAS DE SEGURIDAD DE NIVEL MEDI@rticulo 95. Responsable de seguridad.

En el documento de seguridad deberan designars® wanios responsables de seguridad encargadosaldirar y controlar las medidas definidas en el
mismo. Esta designacién puede ser Unica para toddicheros o tratamientos de datos de caractesiopel o diferenciada segun los sistemas de tratdmi
utilizados, circunstancia que debera hacerse aotistamente en el documento de seguridad.

En ningln caso esta designacion supone una exdhe@de la responsabilidad que corresponde al resida del fichero o al encargado del tratamiento de
acuerdo con este reglamento.
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de tratamiento de datos se someteran a una audigxierna interna o externa, que verifique

el cumplimiento del presente Reglamento, de losqalimientos e instrucciones vigentes en
materia de seguridad de datos, al menos, cada flos.a

Por ello, deberemos hacer cumplir la auditoria gparar al centro para evitar sorpresas

cuando se realiza la visita por parte de una atito

5.9.9 Telecomunicaciones

En el momento en que se realicen envio o trasidelastos personales en el Articulo 104
referido Telecomunicaciones del Real Decreto 1@W/Zuando, conforme al articulo 81.3
(1) deban implantarse las medidas de seguridadvdkatto como es nuestro caso al tratar
datos especialmente protegidos, la transmisiérattesdie caracter personal a través de redes
publicas o redes inalambricas de comunicacionesréfécas se realizara cifrando dichos
datos o bien utilizando cualquier otro mecanisme garantice que la informacion no sea

inteligible ni manipulada por terceros.

5.9.10 Deber de secreto

En la LOPD en el articulo 10 se indica que el raspble del fichero y quienes intervengan

en cualquier fase del tratamiento de los datosadé&cter personal estan obligados al secreto
profesional respecto de los mismos y al deber dedgulos, obligaciones que subsistiran aun
después de finalizar sus relaciones con el tinghfichero o, en su caso, con el responsable
del mismo.

Los centros escolares, para el desarrollo de thtidae, necesitan, ademas de profesores, la
colaboracién de distintos tipos de profesionalesa@@uede ser psicologos, pedagogos,
logopedas, orientadores escolares o educadoreslesocAsimismo, necesitan de personal

administrativo, de limpieza y conserjes. Todossllen algin momento, acceden o pueden
tener acceso a los sistemas de informacion o dawagién que contienen datos personales

de los alumnos.

(1)Real Decreto 1720/200de 21 de diciembreéArticulo 81. Aplicacion de los niveles de segurid@d.Ademas de las medidas de nivel basico y méafo,
medidas de nivel alto se aplicaran en los sigusfitkeros o tratamientos de datos de caracter paksamnLos que se refieran a datos de ideologia, eifiife
sindical, religién, creencias, origen racial, satudidasexual.b) Los que contengan o se refieran a datos recalpada fines policiales sin consentimiento de
las personaafectadasc) Aquéllos que contengan datos derivados de aete®olencia de género.

78



El articulo 18 del Real Decreto 732/1995 (1) deebntayo, "Derechos y deberes de los
alumnos y normas de convivencia en centros doceotesiversitarios”, establece que todos
los centros docentes estaran obligados a guardarveesobre toda aquella informacion de
gue dispongan acerca de las circunstancias peesopdamiliares del alumno. No obstante,
los centros comunicaran a la autoridad competa#tecircunstancias que puedan implicar
malos tratos para el alumno o cualquier otro indumento de los deberes establecidos por
las leyes de protecciéon de los menores.

Respecto de los profesionales que atienden a losnals con necesidades educativas
especiales, la Orden de 14 de febrero de 1996 edomiguiente:

"Los profesionales que, en razon de su cargo, debancer el contenido tanto del informe
de evaluacién psicopedagodgica, como del dictameresilarizacion, garantizaran su
confidencialidad. Seran responsables de su guaydiastodia las unidades administrativas

en las que se deposite el expediénte

Ademas en la Ley Organica Educativa 2/2006 enispodicion adicional vigésimo tercera,
en su apartado 3, se establece aqree| tratamiento de los datos del alumnado secapin
normas técnicas y organizativas que garanticen sgusdad y confidencialidad. El
profesorado y el resto del personal que, en elcger de sus funciones, acceda a datos
personales y familiares o que afecten al honortemidad de los menores o sus familias

guedara sujeto al deber de sigllo

En relacion al personal que trabaja en los deperitoe de orientacion, psicélogos,

pedagogos, logopedas, orientadores escolares @admies sociales, todos ellos deben ser
conscientes de que la informacion de caracter paksque manejan es especialmente
sensible ya que incluye diagnosticos, valoracigngistamenes profesionales sobre el estado
de salud fisica o psiquica de los alumnos o incltedoraciones sobre su vida personal y
familiar razén por la cual su deber de sigilo dedee extrema ya por las razones ya

mencionadas .

(1)Real Decreto 732/1995 de 5 de mayo, "Derechoslgberes de los alumnos y normas de convivencia eentros docentes no universitarids Articulo
18 Los centros docentes estaran obligados a guaedarva sobre toda aquella informacién de queodigpn acerca de las circunstancias personales y
familiares del alumno. No obstante, los centros watioaran a la autoridad competente las circunsiargile puedan implicar malos tratos para el alummno

cualquier otro incumplimiento de los deberes estathbs por las leyes de proteccién de los menores.
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Seria adecuado que la Administracion obligara a &dersonal a firmar un documento en

el que se comprometan al sigilo o secreto profesipgue ademas en los soportes en los que
haya informacion de datos personales exista altpyesda en la que se indicara la garantia
de confidencialidad por parte de los profesionglés necesitan acceder al contenido de los

mismos o se incluya unicamente una marca con &bpl'CONFIDENCIAL".

Por otra parte esta el personal administrativogquel realiza las labores de limpieza, los
conserjes 0 monitores que imparten actividadesestolares, no siempre forman parte de la
plantilla de la Consejeria de Educacion de la CaodathAutonoma seria conveniente que se
remitiera a todo el personal funcionario o labors presta servicios en los centros escolares
una instruccion en la que se recuerde el debeigide gue impone el articulo 10 de la LOPD

y la disposicion adicional vigésimo tercera de @H.e incluir en sus contratos de trabajo una
clausula de confidencialidad que recogiera el codtedel citado articulo 10 y asi nadie

olvidara sus obligaciones.

5.9.11 Cesiones de datos

El articulo 11 de la LOPD, en su apartado 1, retogguiente:
"1. Los datos de caracter personal objeto del tnaitento sélo podran ser comunicados a un
tercero para el cumplimiento de fines directamaetacionados con las funciones legitimas

del cedente y del cesionario con el previo consgatito del interesado”.

En el articulo 10 de Real Decreto 1720/2007 sebéste qudos datos de caracter personal
Unicamente podraser objeto de tratamiento o cesion si el interedagloieraprestado
previamente su consentimiento para ello aunquepseiéle el tratamiento o lzesion de los
datos de carécter personal sin necesidadateentimiento del interesado cuando lo autorice

una norma con rango de ley o umma de derecho comunitario.
Los centros escolares estan obligados a ceder pttesnales de los alumnos a la

Administracion, para la realizacion de determinattémites impuestos por la legislacion

educativa por lo legalmente estan habilitados palraesion. Generalmente, se entregan,
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siempre que los solicita la Administracion sin amgroel centro educativo que dicha cesion
cuente con justificacion legal.

No estaran habilitados para tal cesion cuando damdtos personales a empresas privadas
sin el consentimiento expreso del interesado ocaste de los tutores o padres.

Por otra parte podemos hacer alusion a las posiekenes de datos que se producen en la

practica diaria de los centros escolares como son:

Consejeria de Educacion:

Los centros escolares entregan a la ConsejerialdeaEion de la Comunidad Auténoma los
formularios de solicitud de plaza y la documentacjae los acomparia para que las bareme.
Los centros escolares, habitualmente, entreganamp&ar del formulario de solicitud de

plaza y un listado de alumnos no admitidos.

En el proceso de solicitud de becas, los centroslags hacen de intermediarios entre las
familias y el Ministerio de Educacion o la Consigjate Educacion que las convoca.

Remiten los dictamenes de escolarizacion, que elablodepartamento de orientacion, de
alumnos susceptibles de participar en Program&=adantia Social o de

Diversificacion Curricular.

Consejeria de Sanidad:

Los centros escolares suelen entregar a la CofsdgSanidad de la Comunidad Auténoma,
un listado de alumnos por clase susceptibles, p&dad, de ser vacunados o de programas
de reconocimiento médico o revisiones bucodenfmeparte de la Consejeria de Sanidad en
la que se hace control de los alumnos a los guma splicado un tratamiento determinado.
También suele haber control con listado de los absma los que semanalmente se les aplica

flaor.

Como ya hemos indicado debemos siempre comprobmadera fehaciente que la cesiéon es

legal y cumple con la normativa al respecto.
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Comision de Escolarizacion:

Algunos centros escolares entregan a la Comisioestmlarizacion los formularios de

solicitud de plaza escolar debidamente cumplimastaginto a la documentacion anexa
como informes psicopedagogicos.

También remiten a la Comision de Escolarizacion listado que contiene los datos

personales de los alumnos que se incorporan porefaivez al centro escolar, para que
elabore el libro de escolaridad donde se iran adotdas calificaciones de los distintos

cursos académicos.

Ademas se remiten los acuerdos de apertura y tducédn de expedientes disciplinarios
tramitados por el centro escolar y listados de lkmgialumnos que, al haber finalizado sus

estudios satisfactoriamente.

El departamento de orientacion de algun institmite a la Consejeria de Educacion

listados con datos personales relativos a min@tidasas o socioculturales, asi como datos de
alumnos con necesidades educativas especialesdolist que ademas de datos

identificativos, incluyen otro tipo de informacidGegmo, por ejemplo, la relativa a deficientes

psiquicos, trastornos graves de personalidad odufeidad (es decir, datos especialmente
protegidos).

En estos casos hay que prestar atencion a la baeawiar esta informacion ya que contiene

datos especialmente protegidos y deben estar potegor medidas de seguridad alto.

Otras cesiones:

En el momento que un alumno se traslada de cestolar, el de origen suele remitir al
centro escolar que escolariza al alumno, el lilroedcolaridad y el expediente académico
completo, incluyendo los informes psicopedagdgiaoshivados en el departamento de
orientacion, sobre todo si se trata de un alummonezesidades educativas especiales por lo
gue se debe prestar atencion a la hora de haepviel de informacidn y asegurarse de que se

esta haciendo una cesidén de manera regular.
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También existe cesion de datos cuando el colegimencede la informacion de los alumnos
gue se matriculan en el instituto y abandonan etrageescolar. Esta informacion enviada
contiene informacion de todo tipo por lo que combeanos comentado prestar atencion a

como se envia y que habilitacion legal tenemos gsgzenvio.

Ademas, la Consejeria de Educacion permite adosas escolares acceder a la informacion
extraida de la Agencia Tributaria de aquellas fasilqgue lo autorizan a efectos de
baremacion de la solicitud de admision.

También suelen entregar listados con datos peesyndd alumnos o de sus padres o tutores,

a la AMPA del centro escolar.

Cuando un centro escolar participa en intercamhbiesnacionales de alumnos, suele remitir,
a la entidad organizadora del intercambio, infoidgracsobre el perfil familiar y datos
personales del alumno. En algunos casos, es etgmmotl que incluye dichos datos en la
pagina "web" de la entidad organizadora. En eptede cesiones también se esta realizando

una transferencia internacional de datos que desmmentaremos.

Ante visitas a realizar por los alumnos a deterdosamuseos, el centro escolar remite al
mismo un listado de los alumnos que van a asistir.

Finalmente, los centros escolares remiten inforémaale alumnos a instancia de los
correspondientes Juzgados de Menores.

Las cesiones de datos personales de los alumrelgpersceso de admision a la

Comision de Escolarizacién, estan amparadas pdedslacion vigente en materia de

educacion.

Para poder resolver la duda de la habilitacion paote de los centros escolares a realizar
cesiones de datos, debemos referirnos a la agital la disposiciomadicional vigésimo
tercera de la Ley Organica 2/2006, de 3 de mayeddeacion, haciéndose referencia a su
apartado 2 ya que la legislacion autondmica e®@RDEN EDU/1951/2007, de 29 de
noviembre en la disposicion adicional primera dstab que el tratamiento de los datos
personales del alumnado se ajustara a lo dispwstia disposicién adicional vigésima
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tercera de la Ley Organica 2/2006, de 3 de may&dieacion, en la Ley Organica 15/1999,

de 13 de diciembre, de proteccion de datos y enausas de desarrollo.

En esta disposicion adicional se establece, cadictargeneral, en su apartado 1 que “los
centros docentes podran recabar los datos persodalsu alumnado que sean necesarios
para el ejercicio de su funcion educativa. Dicha®sl podran hacer referencia al origen y
ambiente familiar y social, a caracteristicas odo@aones personales, al desarrollo y
resultados de su escolarizacion, asi como a aguatilas circunstancias cuyo conocimiento

sea necesario para la educacion y orientacionsdalonnos”.

En el apartado 2 se concreta que “los padres aegitg los propios alumnos deberan
colaborar en la obtencion de la informacion a l& dpace referencia este articulo. La
incorporacion de un alumno a un centro docente rgindoel consentimiento para el
tratamiento de sus datos y, en su caso, la cegdatbs procedentes del centro en el que
hubiera estado escolarizado con anterioridad, réioninos establecidos en la legislacion
sobre proteccion de datos. En todo caso, la infoidnaa la que se refiere este apartado sera
la estrictamente necesaria para la funcion docgrdgentadora, no pudiendo tratarse con
fines diferentes del educativo sin consentimiexjfreso”.

De lo previsto en ambos apartados se desprenaéstareia de una habilitacion legal para el
tratamiento por los centros educativos de los ddol®s alumnos y de los relacionados con
su entorno familiar y social que sean necesarios glaadecuado cumplimiento de la funcién

educativa, descrita por el apartado 2 en sus aégBedocente y orientadora.

Las comunicaciones que realizan los centros esskatlas Consejerias de Educacion de la
Comunidad Autdnoma, en principio, no pueden sesidenadas como cesiones de datos ya
gue el responsable de los ficheros y tratamiensosaepropia Consejeria. Ademas, los
tratamientos que realizan los centros se encueatrggrarados por la distinta normativa que
regula los procedimientos de admisién de alumreognision de libros de escolaridad, la

gestion de becas, de titulos, o de la prueba dessaccla universidad.

No obstante, las Consejerias de Educacion sonisngas en los que el responsable de los

ficheros puede ser una unidad concreta de entees tled que componen la Consejeria. En

virtud de lo anterior, es importante destacar queodas las cesiones que se realizan a las
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Consejerias de Educacion puedan resultar ampapedals legislacion vigente ya que el

receptor de los datos personales, puede ser dgesbresponsable del fichero.

Algunas de las cesiones citadas podrian estar aggmpor otro tipo de legislacion, como es
el caso de las comunicaciones realizadas a losadoggde Menores, en virtud de la Ley

Organica 5/2000, reguladora de la responsabilidathlpde los menores, y en la que se
recoge, incluso, la informacion que deben contkrseinformes remitidos.

En el resto de las cesiones mencionadas, es paatadiaar si hay habilitacion legal para ello

ya que, en caso contrario, no se pueden realizay se dispone del consentimiento exigido
por la normativa de proteccion de datos, salvolgwemunicacion se realice a un encargado

del tratamiento.

Finalmente, afiadir que los centros escolares, Uabiente y apoyandose en el principio de
colaboracion entre administraciones, suelen remu@quier tipo de informacion que se les
solicitan. Entre la informacion que facilitan secluyen datos especialmente protegidos
cuando, en este caso, seria necesario contar, sexiste habilitacion legal, con el
consentimiento expreso de los afectados.

Por tanto, en este apartado, la recomendacion slmbgque cada centro escolar revise las
cesiones que realiza para analizar, en cada cada, misma dispone de habilitacion

suficiente desde el punto de vista de la normatésproteccion de datos de caracter personal.

5.9.12 Prestacion de servicios

Los centros escolares, en algunas ocasiones, t@cescudir a terceras empresas 0

profesionales para que les presten determinadasisst

Como se indica en el articulo 12 de la LOFAzceso a los datos por cuenta de terceros”,

recoge lo siguiente:
"1. No se considerara comunicacion de datos el swode un tercero a los datos

cuandodicho acceso sea necesario para la prestacion deeavicio al responsable del

tratamiento.
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2. La realizacion de tratamientos por cuenta dedens debera estar regulada en un
contrato que debera constar por escrito o en algatra forma que permita acreditar

su celebracion y contenido, estableciéndose expreste que el encargado del
tratamiento Unicamente tratara los datos conformasainstrucciones del responsable
del tratamiento, que no los aplicara o utilizaranchn distinto al que figure en dicho

contrato, ni los comunicara, ni siquiera para sunservacion, a otras personas.

En el contrato se estipularan, asimismo, las meglida seguridad a que se refiere el
articulo 9 de esta Ley que el encargado del traganta esta obligado a implementar.

3. Una vez cumplida la prestacion contractual, dasos de caracter personal deberan
ser destruidos o devueltos al responsable del tngato, al igual que cualquier
soporte 0 documentos en que conste algun dato dictea personal objeto del

tratamiento.

4. En el caso de que el encargado del tratamieestide los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipuda€eis del contrato, sera considerado,
también, responsable del tratamiento, respondied@ltas infracciones en que hubiera

incurrido personalmente.”

Con caracter general, los centros escolares acuderceras empresas para que les presten
los servicios que se exponen a continuacion, tdoieen cuenta que los mismos son
contratados directamente por los centros escolEr@syIPA o la Consejeria de Educacion.

Algunas de estas terceras empresas con las gealigam cesiones de datos son por ejemplo:

* Los gabinetes fotogréaficos, que elaboran la orlan por encargo de los centros
escolares o de la AMPA, tienen conocimiento del Imany apellido de cada uno de
los alumnos que son fotografiados.

» El servicio de transporte escolar entre el donaigfliel centro que prestan empresas
externas suele ser contratado directamente pooiadjeria de Educacion, a la cual el
centro escolar debe remitirle el listado de alumges han solicitado este servicio
para que ésta se lo entregue a la empresa.

* EI servicio de reparacion y mantenimiento de la mfdrmatica suele prestarlo

directamente la Consejeria, aunque, en algunos,casode a los servicios técnicos
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de terceras empresas al igual que ocurre con elemaiiento del "software", que
utilizan los centros escolares para el tratamied#olos datos personales de los
alumnos.

» Los centros escolares contratan los servicios daesas externas para que impartan
actividades extraescolares. En algunas ocasianeschrgada de proponer y contratar
dichos servicios es la AMPA del centro.

e El servicio de guarderia o "madrugadores”, quaetdncion a aquellos alumnos que
acuden al centro antes de comenzar la jornadaaesgoél servicio de comedor, es
contratado a una empresa externa bien por el cestadar bien por la AMPA.

* Una empresa externa es la encargada de recogapel mservible en aquellos
centros escolares que han instalado contenedoresiiependencias. Lo mismo
ocurre cuando se trata de ordenadores o matefigairiatico no reutilizable.

* Imprentas y servicios de encuadernacion cuandceaean revistas escolares del
centro escolar con nombres y apellidos de los abhsmn profesores del centro e
imagenes de los mismos.

* Finalmente, en algunos casos, los centros escaare®s encargados de realizar las
labores administrativas a la AMPA, tales como lasén de recibos o la elaboracion

de etiquetas con los datos personales de los padutsres de los alumnos.

Los centros escolares deben revisar si se haceidnesicarticulo 12 de la LOPD y que se
firma un contrato de servicios en el que a empies®ra se comprometa a cumplir con los
preceptos de la normativa de la LOPD.

Se debe establecer un contrato en el que se melogjaervicios que se van a realizar y las
obligaciones que se suscriben cumpliendo en esmerial apartado 2 y 3 del articulo 12 de
la LOPD (1).

(1) LEY ORGANICA 15/1999, de 13 de diciembre, de Rteccion de Datos de Caracter Personahrticulo 12 2. La realizacién de tratamientos por cuenta
de terceros debera estar regulada en un contr&alejpera constar por escrito o en alguna otra faueapermita acreditar su celebracion y contenido,
estableciéndose expresamente que el encargadatdehiento Unicamente tratara los datos confortas mstrucciones del responsable del tratamiente,no

los aplicara o utilizara con fin distinto al quguie en dicho contrato, ni los comunicara, ni Etpipara su conservacion, a otras personas. Emehto se
estipularan, asimismo, las medidas de seguridacae refiere el articulo 9 de esta Ley que elrgada del tratamiento esta obligado a implemestadna

vez cumplida la prestacion contractual, los dam®satacter personal deberan ser destruidos o deswIresponsable del tratamiento, al igual queqeier

soporte o documentos en que conste algin dator@eteapersonal objeto del tratamiento.
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6. IMPLANTACION DE LA PROTECCION DE LA LEY DE DAT_OS
PERSONALES EN CENTROS ESCOLARES PRIVADOS-CONCERTADGS

Como se indica en el articulo 116 de la Ley Orgaliducativa 2/2006 de 3 de los centros

privados que ofrezcan ensefianzas declaradas gsatuitesta Ley y satisfagan necesidades
de escolarizacion, en el marco de lo dispuesto®miticulos 108 y 109, podran acogerse al
régimen de conciertos en los términos legalmengblexidos. Los centros que accedan al

régimen de concertacion educativa deberan formatiaa la Administracion educativa que

proceda el correspondiente concierto.

6.1 Principios de informacién y consentimiento

El articulo 6.1 de la Ley Orgéanica 15/1999, de &3datiembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD) recoge"fjudl tratamiento de los datos de
caracter personal requerira el consentimiento inequivoco dfgdctado, salvo que la ley

dispongaotra cosa".

Por otra parte, el articulo 5.1, relativo al dececle informacidén en la recogida de datos,
establece quél. Los interesados a los que se soliciten datosqrales deberan ser
previamente informados de modo expreso, preciseauivoco:
a) De la existencia de un fichero o tratamientodd¢os de caracter personal, de la
finalidad de la recogida de éstos y de los destinas de la informacion.
b) Del caracter obligatorio o facultativo de su pemsta a las preguntas que les sean
planteadas.
c) De las consecuencias de la obtencion de lossdatde la negativa a suministrarlos.
d) De la posibilidad de ejercitar los derechos dmeso, rectificacion, cancelacion y
oposicion.
e) De la identidad y direccién del responsable tlatamiento o, en su caso, de su

representante”.
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Como se desprende de este articulo debemos iecluwdos los formularios de recogida de
datos clausulas informativas que cumplan con etuot 5 (1) de la LOPD. Ademas,

debemos recabar el consentimiento para esa recdgidadatos que se produce desde el
momento en que una familia est4 interesada enaularia un hijo/a en un centro escolar

privado-concertado.

Respecto del derecho de informacion, los centrasl@a®s privados concertados de la
Comunidad Autdnoma de Castilla y Ledn recaban da¢osonales de los alumnos o de sus
familias en las mismas situaciones; cuando seitsolitaza escolar, durante el proceso de
matriculacion, para realizar gestiones diversasiacpuede ser la gestion de la expedicion de
libros de escolaridad o de los titulos de graduawldESO o bachillerato, asi como para

gestionar las pruebas de acceso a la universidad.

Asimismo, también necesitan conocer datos persenplra prestar a los alumnos
determinados servicios complementarios, tales celnservicio de comedor o las actividades
extraescolares al igual que sucede en los cerdomdages publicos.

Los formularios recaban datos personales del fualtomno y de sus familias y son
necesarios para que el centro pueda prestar etiseeducativo solicitado. Posteriormente,
continlan recabando datos personales por distimedios, procedentes de los padres,
profesores, tutores y orientadores o incluso tessede tal forma que se completa el

expediente académico.

(1) Ley Orgénica 15/1999 de 13 de diciembre de Peatcién de Datos de Caracter Persondrticulo 5. Derecho de informacién en la recogida de datos. 1
Los interesados a los que se soliciten datos peleeberan ser previamente informados de modesxppreciso e inequivoco: a) De la existenciarde
fichero o tratamiento de datos de caracter persdedkh finalidad de la recogida de éstos y del&stinatarios de la informacién. b) Del caractdigatorio o
facultativo de su respuesta a las preguntas queelas planteadas. c) De las consecuencias deelacidn de los datos o de la negativa a suminiesad) De
la posibilidad de ejercitar los derechos de accesificacion, cancelacion y oposicion. e) Dedaritidad y direccion del responsable del trataroienen su
caso, de su representante. Cuando el responsdtiatdeniento no esté establecido en el territdgola Unién Europea y utilice en el tratamientoddéos
medios situados en territorio espafiol, debera dasigalvo que tales medios se utilicen con firesréimite, un representante en Espafia, sin perjdeias
acciones que pudieran emprenderse contra el prepimnsable del tratamiento. 2. Cuando se utiitestionarios u otros impresos para la recogidardran
en los mismos, en forma claramente legible, lag@encias a que se refiere el apartado anteridtoZera necesaria la informacion a que se refiaefetras
b), c) y d) del apartado 1 si el contenido de s#laleduce claramente de la naturaleza de los patssnales que se solicitan o de las circunstaeciagie se
recaban. 4. Cuando los datos de caracter persori@yan sido recabados del interesado, éste debeirdformado de forma expresa, precisa e inegajyoar
el responsable del fichero o su representanteraldatlos tres meses siguientes al momento dedtregie los datos, salvo que ya hubiera sido irdoliorcon
anterioridad, del contenido del tratamiento, dprtacedencia de los datos, asi como de lo previstaseletras a), d) y e) del apartado 1 del preserttculo. 5.
No sera de aplicacion lo dispuesto en el apartateriar, cuando expresamente una ley lo preveajdrual tratamiento tenga fines histéricos, estmdisto
cientificos, o cuando la informacion al interesaelsulte imposible o exija esfuerzos desproporciosad criterio de la Agencia de Proteccion de Datds|
organismo autonémico equivalente, en consideragliddimero de interesados, a la antigiiedad de tos ga las posibles medidas compensatorias. Asimis
tampoco regira lo dispuesto en el apartado antetiando los datos procedan de fuentes accesibledbtito y se destinen a la actividad de publicidad
prospeccién comercial, en cuyo caso, en cada caaxion que se dirija al interesado se le infornddéorigen de los datos y de la identidad deloasable
del tratamiento asi como de los derechos quedéeasi
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Respecto del principio del consentimiento, los rmenescolares privados concertados, desde
gue reciben por primera vez a los padres o tuteoisitando plaza escolar hasta que éste
finaliza sus estudios en el centro o abandona &mmipara continuarlos en otro, necesitan
realizar distintos tratamientos con los datos peates de las familias y de los alumnos.

Se utilizan distintos soportes o ficheros inform@d, pero también manejan mucha
informacion en soporte papel, tanto de documentage ha aportado la familia como
listados y documentos que se extraen de los sisterfamaticos, con distintas finalidades,
0 que elaboran los distintos profesionales que tamesus servicios en el colegio
(orientadores, tutores o profesores).

A continuacién se exponen algunos procesos dartiatéo de datos personales por parte de
los centros privados-concertados:

* Proceso de admision de alumnos:
Los centros privados concertados utilizan los fdamos normalizados por la Consejeria de
Educacion de la Comunidad Auténoma de Castilla gnLgue como ya hemos apuntado en

apartados anteriores cumplen con el articulo 5lg & LOPD.

* Proceso de matriculacion:
Dentro de este proceso se han observado las digsigtuaciones:
- Centros que utilizan el modelo normalizado poClansejeria de Educacion, referente al
proceso de admision, que no incluye ninguna clausluisiva al articulo 5 de la LOPD vy, sin
embargo, el formulario de matriculacion elaboradar ®l centro escolar si incluye
informacion relacionada con el citado articulo, quen dicha informaciéon se considera
insuficiente, incompleta y en algunos casos, c@nfus
- Centros que utilizan el modelo normalizado poCtansejeria de Educacion, que incluye
alguna clausula informativa alusiva al articulo & ld LOPD, pero que, sin embargo no
siempre se puede considerar completa. El formuldeomatriculacion, elaborado por el
centro, no incluye informacién relacionada conitdo articulo, ni comunica a los padres,
por otro medio, este tipo de informacion, y tampseancluye en el resto de los formularios

utilizados por el centro escolar.
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- Centros que utilizan el modelo normalizado poCltansejeria de Educacion, que incluye
una clausula informativa incompleta relativa aicantb 5 de la LOPD, que, sin embargo,

tampoco es subsanada por la implementada por @bpcentro escolar.

Proponemos un modelo con el que hacer cumplir tesegptos de la Ley Organica de
Proteccion de Datos cumpliendo con el deber dernrdoion, consentimiento, y los derechos

gue el interesado tiene al ceder datos personales:

Modelo de matricula propuesto en cumplimiento de lmormativa de deber informacion

y consentimiento y ejercicio de derechos

MATRICULA DE ALUMNOS DE NUEVO INGRESO CURSO 2010-2011

DATOS DEL ALUMNO

Primer apellido...........ccoiiiiiiii e

Segundo apellido

NOMDIE ... et DINF¥ .o

[N E= o1 (6 [0 I =1 o T

PrOVINCIA. . cciii i e e

Fecha de Nacimiento..........ccoooveveee s i cmmnmmm e Nacionalidad........ .. e e
[0 191 To] ] o TSP URPPTR

Caédigo Postal........cccoeeeeieviiinn e,

Teléfono particular.............cccoeeeeenen.

0] o] - Tox o] o USRS

(7] (=T [ [o =T o] (=] £ [ (PP TP

(D1 (=T ot ol o ] o R Teléfono 6 FaX.........cc.oevevennnn.

Localidad..........oovvviiiiiii ProvinCia........ocov i e,

*Los alumnos mayores de 14 afios deben entregar jumton la matricula, fotocopia de este documento.

Elaboracion Propia
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DATOS DEL PADRE

N0 4] oL =TV o 11 11T [ 1SS

Lugar y fecha de

(1= (] 0T 1T o (o TR Nacionalidad.............ccooeiiiiiie e DNI.....
ProfeSiOn......cccovuviiieiiciiie e Lugar de trabajo........ccoeoeiiiiiiie
Teléfono MOVil........occvveiiiii e Teléfono de la oficina.... ...

0 = 1 PSP

DATOS DE LA MADRE

N[0 4] oL =T VA= Vo 11 11T [ 1SS
Lugar y fecha de

NACIMIENTO.....eveiee et e Nacionalidad.............cooee i DNI....
ProfeSION. ....cvi i Lugar de trabajQ..........ccooveiiiiiiiiiiiee e
Teléfono MOVIl........cccvvvviiiiiiie e Teléfono de la oficina. ceueeeveeeeeiceeeiie e,
Eomall. .. e

DATOS DE MATRICULA

Curso en el que INQGreSa: ..........eeeeeeeeeeeeececevneeeen.
Comedor: SI'1 NO |

(El comedor sera optativo a partir de (Curso) de&ia)
Jornada completd: Media jornadal ]

Mafianasi Tardes!

NUmerode RUta: .......coovviiiiii e,

Aula Madrugadores/tarde: Dirigida a los alumnos de Infantil y Primaria.
Deseamos el servicio del aula madrugadores/tatdeN® |

Matinal (de 8.00 a.m. a 8.45 a.m.(Ejemplo)) Vespertde 5.00 p.m. a 6.00 p.m.( Ejemplo))

XXXXXXXXXXK, Aeeerrennnn (o [T de 201....
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Firma de los padres*

*Por la firma de este documento certifico que carozacepto las normas administrativas del colegio.

“El que suscribe, con la firma del presente documeteclara, y consiente expresa e inequivocameuéeha sido informado por parte del
Colegio xxxxxxxxx, en cumplimiento de la normativigente en materia de Proteccion de Datos de Gar&ersonal, de las siguientes
circunstancias: a) que la informacién personal,lfany econémica suministrada a este Colegio pamaalizar la matricula del alumno, se
incorpora a un fichero cuyo responsable es xxxxooxxxx, y cuya finalidad serd4 exclusivamente gesr adecuadamente y
proporcionarle nuestros servicios educativos encahbtro y el envio de noticias, avisos, publicidadofertas del Colegio,
XXXXXXXXXXXXXXXXXXX Y de las entidades relacionadas la misma; b) del caracter facultativo a spuesta a las preguntas que le ha sido
planteadas; c) de la posibilidad de ejercitar, edacion con el fichero de referencia, los dered®mscceso, rectificacion, cancelacion y
oposicion, mediante carta dirigida al domicilio @allegio XXXXXXXXXX Sit0 €n XXXXXXXXXX.

D Por otra parte, y de acuerdo con la normatigente en materia de Proteccion del Menomfierinamos que, con la X sefialada, no
autoriza a Colegio xxxxxxxxxx a fin de que, en Egima Web, anuario, Newsletter y otras publicacodel Colegio, pueda aparecer
informacion gréafica y escrita de las actividadeslidbo centro educativo que incluyan la imagenwki® en fotos de grupos o individual,
el nombre, curso, edad u otros datos personalasgloexclusivo fin de gestionar las actividadescativas, las publicaciones propias del
centro como pueden ser pagina Web, anuario, Newsstetcualquier otro tipo de folleto impreso o thgpublicado por el colegio o las
entidades relacionadas con el mismo, y la notificade eventos del Colegio. Podra Ud. retirar r@aacion contenida en el presente
parrafo en cualquier momento y con efectos a futLmaetirada de la autorizacién no afectara a lEpimformaciones ya divulgadas con

anterioridad a dicha retirada.”

Elaboracion Propia

CEDULA SANITARIA ESCOLAR

Nombre/Apellidos del alumno

ANTECEDENTES CLINICOS

Enfermedades que ha tenido

¢, Ha tenido alguna operacion?
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¢ Tiene alguna enfermedad actualmente de formacerénpersistente?

¢ Tiene alergias o reacciones a medicamentos?

¢ Tiene alergias o reacciones a algun alimento*? ¢, Cuales?

*Adjuntar informe del médico o pediatra.

¢ Necesita algun régimen?

¢ Tiene problemas de vista?

Observaciones

Medicamentos que usa habitualmente en caso de:
* Dolor de cabeza

* Fiebre

* Otros

XXXXXXXX, a...... de..oevivinenn.. de 201....

Firma de los padres*

“El que suscribe, con la firma del presente documento, declara, y consiente expresa e inequivocamente, que ha sido informado por parte del
Colegio xxxxxxxxxxx, en cumplimiento de la normativa vigente en materia de Proteccion de Datos de Caracter Personal, de las siguientes
circunstancias: a) que la informacién personal y familiar suministrada a este Colegio mediante el presente documento, se incorpora a un fichero
cuyo responsable es XXXXXXXXXXXXXXXXXXX, Y cuya finalidad serd exclusivamente gestionar adecuadamente y proporcionarle nuestros servicios
educativos en el centro y el envio de noticias y avisos por parte del Colegio, y de las entidades relacionadas con la misma; b) del caracter
facultativo a su respuesta a las preguntas que le ha sido planteadas; c) de la posibilidad de ejercitar, en relacion con el fichero de referencia, los
derechos de acceso, rectificacion, cancelacion y oposicién, mediante carta dirigida al domicilio del

Colegio Sito en XXXXXXXXXXXXXXXXXXXXXXXX.”
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Elaboracion Propia

* Proceso de gestion de becas:
Los centros privados concertados hacen de inteameslientre las familias y el 6rgano
convocante de las mismas. Unicamente cumplimerdapalte académica y entregan la
documentacion, junto a un listado de solicitarada, Consejeria de
Educacion de la Comunidad Autbnoma de Castilla gnLeEn este aspecto, deberemos
cerciorarnos que a la hora de transferir las $otleis con datos personales de todo tipo sea de
manera correcta utilizando las medidas de segunéadsarias propias de los datos que se
estan tratando.

» Otros tratamientos de datos:
Se producen tratamientos de datos en relacion\adactes extraescolares, a la participacion
en algun concurso o certamen, a la elaboracionstiElds por cursos que son remitidos al
resto de los padres, o, referentes a alguna aativielativa a ocio desarrollada por algunos
padres del centro. Se debe prestar especial atedeidido a que no se suele recoger el
consentimiento expreso para la cesion de estos,dedalecir, no se cumple con los articulos
5y 6 delaLOPD.

Generalmente los Centros escolares Privados-cadoartsuelen utilizar los formularios
oficiales de la Consejeria de Educacion que comdemos explicado cumplen con los
articulos 5y 6 de la LOPD.

Otro problema es el relacionado con los formuladesmatricula debido a que cada centro
suele elaborar uno propio adecuando la informasdititada a las necesidades del centro.
Es en estos formularios en los que debemos havemgié y hacer cumplir los articulos 5y 6
de la LOPD y hacer mencion de los derechos prajedas personas al ser tratados sus datos
personales indicando el lugar y responsable dékfac para posibles ejecuciones de los
Mismos.
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Respecto del resto de los formularios utilizadoslps centros privados concertados, como
ya hemos repetido en varias ocasiones debe iseluima referencia completa al principio de
informacion, recogido en el precitado articulo 5.1.

Generalmente, la solicitud de datos personalepgte de los centros privados concertados y
la entrega de los mismos por parte de las famifas)e ser una practica tan habitual y
generalizada que ambas partes creen que es urspnoatiral que se encuentra amparado
por la legislacion educativa. Esto, unido al desconiento de la normativa de proteccion de
datos, lleva a los centros a solicitar Unicament®rezacion a los padres para realizar
aquellos tratamientos cuya autorizacibn es obligat@or imperativo legal, cuando

precisamente, en tales casos, no es necesarig contal consentimiento del afectado.

6.2 Principio de calidad

El principio de calidad viene regulado en el Tdtul de la LOPD, articulo 4 y segun se
recoge en el mismdilos datos de caracter personal sélo se podran gecopara su
tratamiento,asi como someterlos a dicho tratamiento, cuando selecuados, pertinentes y
no excesivogn relacion con el ambito y las finalidades deterwias, explicitas y legitimas
para lasque se hayan obtenido".

Ademas, estos datos no podran utilizarse paradamgs incompatibles con aquellas para las
gue hubieran sido recogidos, deben ser exactoscglzalos cuando dejen de ser necesarios o
pertinentes para la finalidad para la cual hubisrda recabados o registrados.

Atendiendo a lo anterior, en este apartado se $taidiado los distintos momentos en que los
centros escolares privados concertados recabas patsonales, tanto de los alumnos como
de sus familias, para analizar su tipologia y wal@i pueden ser considerados adecuados,
pertinentes y no excesivos en funcion del tratatoig@osterior que va a realizarse con los
mismos. También se analizan los datos personalesatjnacenan, la antigiedad y si
disponen de procedimientos de cancelacion o blodados mismos.
A continuacién analizaremos los distintos momerdgnslos que se recogen datos a los
interesados como son:
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» Solicitud de plaza escolar

* Proceso de matriculacion

e Gestion del expediente académico

» Otros formularios de recogida de datos

Solicitud de plaza escolar

En la Comunidad Autonoma de Castilla y Leon, siicitar plaza en un centro privado
concertado, los padres o tutores de los alumnoendelumplimentar un formulario

normalizado por la Consejeria de Educacion queubdica anualmente. En este curso el
formulario de admisién puede ser descargado adraetla Web de la Consejeria de
Educacion de la Comunidad y proceder después atdega en un Centro escolar privado-
concertado para que como ocurre en un centro pabéicvayan publicando los listados de
alumnos admitidos, no admitidos y excluidos y seceda después a la matriculacion de

estos en el correspondiente Centro Escolar.

Como se indica en el Articulo 84.4 (1) de la Legé&nica de Educacion de 2/2006 de 3 de
mayo de Educacion la Administraciones educativagosolicitar la colaboracion de otras
instancias administrativas para garantizar la d@gidad de los datos que los interesados y

los centros aporten en el proceso de admisionlg@inado.

Ademas. Como se refleja en el apartado 8 (2) détudws 84 de la citada Ley, el
procedimiento inicial de admision se realizard @hienzo de la oferta del curso que sea
objeto de concierto y que corresponda a la menad.eldrocedimiento que se realizara de

acuerdo con lo establecido para los centros ptglico

La informacion de caracter tributario que se peegiara la acreditacion de las condiciones

econdmicas a las que se refieren el articulo 88)L0e esta Ley, sera suministrada

(1) Ley Orgénica de Educacion de 2/2006 de 3 de nwagle EducaciénArticulo 4. Las Administraciones educativas podran solidéarolaboracion de otras
instancias administrativas para garantizar la aigidad de los datos que los interesados y logegmiporten en el proceso de admision del alumr(@jlbey
Orgénica de Educacion de 2/2006 de 3 de mayo de Edgion Articulo 8 En los centros privados concertados, que imparkgias etapas educativas, el
procedimiento inicial de admision se realizard @inienzo de la oferta del curso que sea objeto deiedo y que corresponda a la menor edad. Este
procedimiento se realizard de acuerdo con lo estalnl para los centros publicos. [3y Organica de Educacion de 2/2006 de 3 de maye &ducacion.
Articulo 10 La informacién de caracter tributario que se peepiara la acreditacion de las condiciones econ&naidas que se refieren el articulo 84.2 de esta
Ley, serd suministrada directamente a la Admirigiraeducativa por la Agencia Estatal de Adming@ma Tributaria y por los 6rganos competentes de la
Comunidad Auténoma del Pais Vasco y la ComunidadlFe Navarra, a través de medios informaticoslentaticos, en el marco de colaboraciéon que se
establezca en los términos y con los requisitosease refiere la disposicion adicional cuarta decka40/1998, de 9 de diciembre, del Impuesto sttbRenta

de las Personas Fisicas y otras Normas Tributarias, disposiciones que las desarrollan.
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directamente a la Administracion educativa por lgercia Estatal de Administracion

Tributaria a través de medios informaticos o tekwog, en el marco de colaboracion que se

establezca en los términos y con los requisitosease refiere la disposicion adicional cuarta

de la Ley 40/1998, de 9 de diciembre, del Impusstwe la Renta de las Personas Fisicas y

otras Normas Tributarias, y las disposiciones gaealesarrollan.

Los datos que habitualmente se solicitan son tpsesites:

Datos identificativos basicos del alumno y de ladrps o tutores.

Datos de proximidad domiciliaria familiar o labaral

Existencia de hermanos en el centro.

Titulo de familia numerosa.

Importe de la renta anual de la unidad familiar.

Situaciones de discapacidad fisica, psiquica cos@hsle alguno de los miembros de
la unidad familiar.

Enfermedad crénica en el alumno.

Informacion relativa a necesidades educativas edpsael alumno.

Ademas, junto a la solicitud de admision, se deloenpafiar diversa documentacion:

Certificado de empadronamiento o certificado labdeala empresa del padre/madre
o tutor.

Certificado que acredite la renta anual de la uhfdaniliar, 0 modelo de autorizacion
para su consulta a la Agencia Estatal de AdmimginaTributaria.

Certificado médico, en caso de discapacidad o mefdad cronica.

Copia del libro de familia o, en su caso, DNI dahao.

Certificado de familia numerosa, en su caso.

Algunos centros tienen concierto para una partslensefianzas que imparten y para otra

parte funcionan como un colegio privado, lo quelleva que, para solicitar plaza en las
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ensefianzas no concertadas, los centros recabas mEtonales del futuro alumno y su
familia a través de formularios elaborados porrep centro escolar, por o que se debera

cumplir con los articulos 4, 5y 6 de la LOPD.

Dentro del tratamiento de datos personales podemesrvar que algunos Centros incluyen
los datos del formulario de solicitud de plaza dsefianza privada concertada en un
programa, que distribuye la Consejeria de Educagiéodos sus centros para calcular los
puntos obtenidos después de baremar las solicitydedraer los listados de admitidos y

excluidos.

Como ya hemos indicado, estos programas son atEesiliravés de la pagina "Web" de la
Consejeria en algunas o a través de un disquetelgmograma de gestion facilitado por la

Consejeria.

En el caso de los datos personales solicitadosoenufarios de solicitud de plaza para

ensefianzas no concertadas se incluyen en los assteformaticos propios del centro.

Otros Centros incluyen los datos en un ficheremraatizado del propio centro, que les
permite gestionar las solicitudes y conservar la®gl personales de los alumnos que no
obtienen plaza de forma indefinida. Este prograusesser independiente del que utiliza el

colegio para gestionar los datos personales dauosnos matriculados.

En otros Centros se dispone de un fichero pargogas todos los datos personales de sus
alumnos donde se van afiadiendo distintos datos.

En este proceso de admision los Centros remitenléodocumentacion a la Consejeria, en la
gue se bareman las solicitudes de plaza y se alabas listas de admitidos y excluidos;

después se remiten a los colegios para su pulditaci el tablén de anuncios del centro.

Respecto a la cancelacion de los datos en losrgistanformaticos:

99



e Como ocurre en los Centros Publicos, se desconoegisten procedimientos de
cancelacion de los datos de los Programas fa@btguwbr la Consejeria, no existen
ordenes ni legislacion al respecto.

Lo mismo ocurre en los centros, que utilizan progra que facilita la Consejeria
mediante el envio de un disquete y que lo devuaeteenlos datos personales de los
solicitantes, desconocen cémo procede, en su tasGpnsejeria en materia de
cancelacion de datos.

Cuando se utilizan programas propios por parteeméro para gestionar las solicitudes de
plaza la cosa es peor y se suelen mantener indi@fin@inte los datos, principalmente por el
desconocimiento por parte del responsable dehtratdo.

Como podemos observakiste una absoluta carencia de criterio a la deraonsiderar un
dato personal, recogido durante el proceso de &@hmisomo no necesario y proceder, en
consecuencia, a practicar su cancelacion por dacqmo ya hemos apuntado convendria que
la Comunidad Auténoma dictase unas instruccionesetation al proceso de archivo y
mantenimiento de datos referentes al proceso deseuinde alumnos, ya que los centros

escolares desconocen qué funciones deben realizalagion a este asunto.

Proceso de matriculacion

Los centros privados concertados suelen utilizstesias informaticos para gestionar los
datos personales que recogen durante el procesatrieulacion. Ademas de incorporar los
datos personales de sus alumnos en su ficherostiérgencorporan, ademas, en el sistema
informatico de la Consejeria de Educacion de la @odad Autonoma para que la

Consejeria tenga constancia de los alumnos matdoslen el Centro Escolar.

Al igual que los Colegios publico, los Centros pdes concertados entregan un formulario
de matriculacion elaborado por el propio centro suele recoger informacion muy similar a
la del cuestionario de admision del alumno al ceqtre proporcionaba la propia Consejeria.

Este formulario es el mismo para matricular a tddeslumnos.
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En el formulario se solicitan datos basicos deimala, asi como datos de contacto de los
padres o tutores, datos de domiciliacion bancariaolgre servicios adicionales, como
comedor, pertenencia a la Asociacion de Padres dréddade Alumnos, mutualidad, seguro
escolar y servicio de guarderia. En algunas ocasja@e recaban también datos referentes a
los estudios de los padres o tutores, profesiopresa donde trabajan, fecha de nacimiento,
y datos personales de los hermanos que no estadiah mismo centro y que son algunos
datos que pudieran ser excesivos e incumpliriartiulo 4 de la LOPD de Calidad de los
datos. Es por ello necesario revisar que tipo @l@rmacion se solicita y si es realmente
necesaria para el desarrollo de la funcion eduzaBer ello, convendria homogeneizar los
datos que se solicitan durante el proceso de mkcion de alumnos, con el fin de que no se

produjeran dichas situaciones.

Suele ser habitual que los datos personales pemtmmeéndefinidamente en el fichero de
gestion del centro para atender ulteriores petesate certificaciones académicas, e incluso
la documentacion de aquellos alumnos que no haclwida sus estudios en el colegio por

trasladarse a otro para continuar los mismos.

Como ya hemos indicado en el apartado anteriorgdtegios incluyen los datos personales
de los alumnos en ficheros de la Consejeria de d6itit de su Comunidad Auténoma,

desconocen si existen procedimientos de cancelacion

Respecto de la documentacion aportada por los padrkos procesos de matriculacion, los
Centros la conservan durante un afio en secretahiegp la desechan, utilizando una
destructora de papel, o simplemente se depositannanpapelera o la en el expediente

académico.

Los datos incluidos en los formularios de matricifla se incluyen en los sistemas

informéticos, bien del propio centro privado cotado o también en el de la Consejeria,
pero en ambos casos no existe una politica de leaiae de los mismos, por lo que se

conservan indefinidamente. En el caso de la doctaném anexa, los centros no conocen
cémo deben actuar en relacion a la misma. Posellmace necesario tanto en centros publico
como privados-concertados que se homogenice etgmode cancelacion de los datos tanto
el el periodo de admision como el en el procesmaiticulacion de los alumnos.
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Gestion del expediente académico

El expediente académico suele ser un fichero, @orts® papel, que se inicia cuando un
alumno se matricula en el centro. Consta de unpetarque identifica a cada alumno y

contiene la documentacion generada en los processslicitud de plaza, y de matriculacion.

Posteriormente, se incorporan todos aquellos irdesrgndocumentos que se van generando
mientras permanece el alumno en el centro. Entreldcumentos incluidos en el expediente
académico se encuentran las fotografias del alueiribro de escolaridad, las calificaciones
obtenidas durante los distintos cursos académme#formes de tutoria y, en algunos casos,
la ficha de examen de salud y documentos de aatidiz firmados por los padres o tutores

para salidas extraescolares.

Asimismo, también se han observado algunos casésseque en el expediente académico
se incluye documentacién antigua relativa a ingreleola unidad familiar, asi como otro tipo
de documentacion que, relativa al proceso de admde alumnos, documentacion que en
principio ya no es necesaria porque el periododieision ya termin6 en el momento en que

esta matriculado el alumno en el centro escolar.

Debe revisarse que es lo que se incluye y que gsidono dentro de estos expedientes y
destruir la documentacion que ya es necesaria porguna cumplido la funcion para la que
fue requerida y que por consiguiente debe seruddaty no conservada en los expedientes.
Este es el caso de documentacion en el proceso atiécutacion y da admision o de

resoluciones de expedientes disciplinarios que aa preescrito y que aun asi siguen

conservandose.

Cuando un alumno procede de otro centro escolda, leo documentacion que se recibe de

aguel también se incorpora al expediente académico.

En los centros privados concertados, los depart@sete orientacion custodian un fichero

con los expediente elaborados, que contienen lesbps psicopedagdgicas realizadas por los

orientadores, asi como fichas en las que se raofmenacion de las entrevistas realizadas

con los padres o tutores. Las pruebas realizadas alumnos, asi como los informes de
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resultados, suelen incorporarse a ficheros autaathis ubicados en dichos departamentos

no extremando las medidas de seguridad al tratas éapecialmente protegidos.

En otros centros no incluyen los informes psicogédecos en el expediente académico, pero
si incluyen algunos informes relativos a las evabrges psicologicas y de progresion
académica que realiza el departamento de orientagidodos los alumnos del colegio.
Debiera dividirse en funcion del tipo de datos lasamedidas de seguridad necesarias para

cumplir con la legislacion.

Los centros privados concertados suelen incluir dags personales, recabados en los
documentos que conforman el expediente acadénmiaal, ststema informatico del centro por
tiempo indefinido no respetando el Reglamento drif@ad al respecto.

Respecto de la documentacion en soporte papelppsdebservar que:

» Centros privados concertados que conservan en ped@nte académico toda la
documentacion, en soporte papel, desde que el alimgnesa en el colegio. En los
colegios en los cuales se incorporan las resolasiaelativas a los expedientes
disciplinarios, también se mantienen por tiempoefmido a pesar de haberse
superado los plazos legales establecidos para escricion como ya hemos
indicado.

* Centros privados concertados que, cuando un alucantbia de centro escolar,
remiten al nuevo el libro de escolaridad y destnugedocumentacion del expediente
académico, a excepcion de las calificaciones qedayuautomatizadas en el sistema
informético del colegio para poder emitir certificanes.

» Centros que, cuando el alumno finaliza sus estudioambia de centro, remiten el
expediente académico y en el sistema informati@mdgumarcado el alumno como
"pasivo”, no cancelando en ningiin momento la infaidn.

» Centros privados concertados que, cuando un aldmaliza sus estudios o cambia
de centro escolar, destruyen del expediente académm papel toda aquella
documentacion que no es necesario conservar, @astiadindefinidamente las actas
con las notas de las Pruebas de Acceso a la Uniadry el Extracto del Registro

Personal del alumno.
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Respecto de los expedientes de los departamentosiatgacion, éstos suelen utilizar un
expediente en soporte papel, que se nutre de aguetiumentacion que se genera de la
relacion que mantiene el orientador con los alumfpeaebas de valoracidn, resultados,
informes emitidos e informacion recabada de padltesores, familia y profesores). También
se incluyen informes externos (de servicios médidesogopedia, de gabinetes psicologicos,
etc...) que aportan los padres o tutores al odentaCon respecto a estos departamentos,

destacamos que los:

» Departamentos de orientacion que no utilizan niago@rramienta electronica para
generar sus informes, conservando toda la docugiéntan soporte papel (Atencion
a las medidas de seguridad utilizadas al respecto).

* Orientadores que disponen de un ordenador, cordpartin otros profesionales del
centro, y que se utiliza para elaborar informessielen cancelar esta informacion, a
pesar de tratarse de un ordenador compartido (8e tenitar y autenticar los
usuarios y limitar los recursos a los que cadapwesle acceder).

» Departamentos que custodian la informacién duranpermanencia del alumno en el
centro y durante los tres o cuatro afos siguietr@sscurridos los cuales, se destruye
(Atencion al Reglamento de Seguridad y los plaggales de 2 afos).

» Departamentos que conservan indefinidamente larm&Eocidn, no habiéndose

planteado la eliminacién de ningin documento.

Como ya hemos indicado y al igual que los Centrasli€os, los Centros privados
concertados no se ha implantado una politica deetarion de los datos tratados en el

sistema informatico, por lo que suelen disponegllbs indefinidamente.

Asimismo, tampoco estan previstos procedimientoscaecelacion en los expedientes
académicos y expedientes del departamento de aeciénten soporte papel, por lo que, en la

mayoria de los casos, se conservan a lo largosdaias.

Como cuestidn previa es necesario resaltar quétagenegable la necesidad de que exista
un expediente académico del alumno, en el que eejarda gestibn académica y
administrativa de cada uno. Ahora bien, se deseonoél ha de ser su contenido exacto, vy,

por ello, en algunos casos, se incluyen datos edpmmte protegidos o datos referentes al
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proceso de solicitud de plaza. Por tanto, convand#finir el concepto, naturaleza y
contenido del expediente académico, asi como losepos de archivo y, en su caso,
eliminacién del mismo. Debiera homogeneizarse @a ta Comunidad el contenido del

mismo.

Otros formularios de recogida de datos

Todos los centros privados concertados, ademaksdfmrmulados citados anteriormente,
suelen utilizar otros de distinta indole que leske gestionar los servicios asociados a su
labor educativa (servicio de transporte, comedaeasderia, actividades extraescolares o para

adherirse a la asociacion de padres y madres odmah).

Algun centro ha disefiado un formulario, al que s=de a través de su pagina "Web", para
gue lo cumplimenten aquellas familias que deseaeneb informacion. Este formulario
recaba datos personales relativos a edad, sexalidad y provincial, correo electrénico,
profesion y estudios.

Estos formularios se suelen elaborar por el propidro pero, en algunas ocasiones, se trata
de formularios propios de la empresa contratadasguentregados a las familias.

Respecto del tratamiento que dan los centros aldtss recogidos en estos formularios,
existe una gran variedad de posturas ya que, ems&nsa mayoria, no suelen automatizarse
y, si lo hacen, la informacion suele mantenerséogrordenadores de forma indefinida. En
otros casos, los formularios se entregan a las egapr que gestionan los servicios
propuestos, por lo que el centro escolar desconuédratamiento realiza la empresa con los

datos recogidos.

Otros colegios, habitualmente, custodian los foamo$ o documentos durante el curso
escolar y luego, o bien los desechan en contengdeestiran a la papelera o bien se

conservan en el centro escolar mientras el esfia@o lo permita.

Con caracter general, los centros privados cordmstalaboran formularios en los que

solicitan datos personales que se consideran adlegupertinentes y no excesivos en

relacion con la finalidad para la que son recabalNoscabe concluir lo mismo respecto de
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algunos formularios (via "Web"), utilizados paraaiear informacién del centro, en los que
se recogen datos excesivos y no adecuados desuentel de vista de la normativa de

proteccion de datos (por ejemplo edad, sexo o gidfe

Se ha detectado que los mismos centros escolaeeseqagen datos que, en principio, se
consideran adecuados, pertinentes y no excesiws$an informado a los afectados del
proceso de cancelacion de los mismos. Por ellbase necesario que subsanen esa carencia,
a la mayor brevedad posible, a tenor del prinail@anformacion recogido en la normativa de

proteccion de datos de caracter personal.

6.3 Derechos en materia de proteccion de datos

La legislacion en materia de proteccion de datosatiécter personal reconoce a las personas
una serie de derechos (acceso, rectificacion, t@née y oposicion), recogidos en los
articulos 15 y 16 (1) de la LOPD, y los responsalde los centros privados concertados

deben estar en disposicion de atender, en tienfipana, estos derechos.

Al tratarse de datos personales en los que el megpte es el titular del Centro Escolar,
deberemos indicar en los formularios de recogidmfdemacion a quien deben dirigirse para

poder ejercer sus derechos y que derechos sectasoen a los afectados.

Los centros escolares privados-concertados quersiglunodelo propuesto por la Consejeria
de Educacion cumplen con la normativa ya que cosrols visto en el formulario que
proporciona la Consejeria, se informa de la ft@li de la recogida de datos y ademas se

indica donde y ante quién deben reclamar los desegbe les asisten.

(1) Ley Orgénica 15/1999 de 13 de diciembre de Peaicion de Datos de Caracter persondrticulo 15. Derecho de acceso. 1. El interesado tendra derecho
a solicitar y obtener gratuitamente informacién sies datos de caracter personal sometidos a trat@miel origen de dichos datos, asi como las
comunicaciones realizadas o que se prevén hades deismos.

2. La informacién podra obtenerse mediante la ngerssulta de los datos por medio de su visualizaa¢la indicacion de los datos que son objeto de
tratamiento mediante escrito, copia, telecopiatocfapia, certificada o no, en forma legible e iigiele, sin utilizar claves o cédigos que requieghmuso de
dispositivos mecénicos especificos. 3. El dereehaateso a que se refiere este articulo sélo edrdjercitado a intervalos no inferiores a doceesesalvo
que el interesado acredite un interés legitimofedte, en cuyo caso podran ejercitarlo ant&iculo 16. Derecho de rectificacion y cancelacion. 1. El
responsable del tratamiento tendra la obligaciomatzer efectivo el derecho de rectificacion o ckwién del interesado en el plazo de diez diase?an
rectificados o cancelados, en su caso, los datoardeter personal cuyo tratamiento no se ajuktelspuesto en la presente Ley y, en particulaando tales
datos resulten inexactos o incompletos. 3. La daoid® dara lugar al bloqueo de los datos, conselage Unicamente a disposicion de las Administresio
publicas, Jueces y Tribunales, para la atencidasiposibles responsabilidades nacidas del trataoidurante el plazo de prescripcion de éstas.pdmel
citado plazo debera procederse a la supresion.lds Satos rectificados o cancelados hubieran s@ounicados previamente, el responsable del trardaon
debera notificar la rectificacién o cancelaciéncaiada a quien se hayan comunicado, en el casoedsegmantenga el tratamiento por este Ultimodgbera
también proceder a la cancelacion. 5. Los datasadecter personal deberdn ser conservados ducsnpdazos previstos en las disposiciones aplicahles su

caso, en las relaciones contractuales entre lameeis entidad responsable del tratamiento y eldséelo
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En el caso de estos Centros debemos remarcar guatios tienen una doble vertiente, la
primera, datos de titularidad publica en la queegponsable es la Consejeria de Educacion y
otra vertiente que es los datos pertenecientéslaritilad privada en la que el responsable del
fichero es el titular o responsable del tratamietedos datos personales. En este caso nos
debemos dirigir a este responsable y a la diredéstra de la que nos deben informar cuando
hacen la recogida de datos.

Generalmente los alumnos y padres/madres/tutoresutenos desconocen los derechos
recogidos en los articulos 15 y 16, de tal forma desconocen la posibilidad de ejercerlos,
donde y a quién pueden dirigirse. Estos centrosueten disponen de un procedimiento por

escrito que les permita atender estos derechos.

Es por ello necesario que se habilite un proceditniecon el que los interesados o
representantes de éstos puedan ejercer los dempaobdass asisten. Ademas seria conveniente
gue fuera un procedimiento homogéneo propuestolgpokdministracion al tratarse de

Centros financiados con fondos Publicos.

Ante tal desconocimiento por parte de los afectaldomayoria de los centros seguramente
no suelen recibir solicitudes en los términos resmgen estos articulos.

Cuando los padres o tutores desean que sus datesn@les o los de sus hijos sean
modificados por el centro, suelen acudir a la $adee del mismo y solicitarlo de forma
verbal, y, en caso de que la modificacion solicitpdieda materializarse, se realiza en el
momento, por lo que se puede decir que el ejerdeitos derechos se realiza pero no como

indica la legislaciéon en los articulos 15y 16 a&€OPD.

6.4 Inscripcion de ficheros

En el articulo 26.1 de la LOPD se recoge tpoda persona o entidad que proceda a la
creacion de ficheros de datos de caracter persdmaiotificara previamente a la Agencia

Espafiola de Proteccion de Datos".

En este epigrafe se trata de hacer cumplir ladeyparte de los responsables de los ficheros,

utilizados por los centros privados concertados ggastionar los datos personales de los

alumnos notificando los ficheros de datos persenaleRegistro General de Proteccion de
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Datos y evitando sanciones que en este caso conaspan al Centro Educativo y no a la

Administracion como ocurre en los Centros Publicos.

Los ficheros que se inscriban deberan cumplir lesgptos en funcién del tipo de datos
personales que sean, es decir, hacer diferenadia lest ficheros con datos personales con

datos especialmente protegidos del resto.

En los ficheros en los que haya datos especialmaotegidos deberemos hacer cumplir
medidas de tipo alto y aquellos datos en los qukaya datos especialmente protegidos se

deberan aplicar medidas de tipo basico.

Debemos reiterar y concienciar a los centros pasadoncertados en la obligacion de
inscribir en el Registro General de ProteccionDagos de todos los ficheros con los que

gestionan los datos de sus alumnos.
Ademas, seria correcto insistir en segregar lossdaersonales especialmente protegidos en
ficheros especificos, respecto de los cuales seagquh las medidas de seguridad de nivel

alto.

6.5 Datos especialmente protegidos

En la LOPD se define en el articulo 7 como datpe@almente protegidos los relativos a
ideologia, afiliacion sindical, religion, creenciasigen racial, salud y vida sexual.

En este articulo se recoge en sus apartados 3,l@ siguiente:
"1. De acuerdo con lo establecido en el apartadieRarticulo 16 de la Constitucion,
nadie podra ser obligado a declarar sobre su idg@o religion o creencias. Cuando

en relacion con estos datos se proceda a recabaom$entimiento a que se refiere el

apartado siguiente, se advertira al interesado aeete su derecho a no prestarlo.
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2. Solo con el consentimiento expreso y por esdetoafectado podran ser objeto de
tratamiento los datos de caracter personal que levéa ideologia, afiliacion sindical,
religién y creencias.

3. Los datos de caracter personal que hagan reteaeal origen racial, a la salud y a
la vida sexual sélo podran ser recabados, tratagadidos cuando, por razones de

interés general, asi lo disponga una ley o el af@atconsienta expresamente”.

Como son muchos los datos especialmente protegidoslios que tratan los Centros

Privados-Concertados los iremos explicando detemedée:

* Respecto al tratamiento de los datos de salud:

Se suelen guardan en los expedientes académicaertificados médicos de los alumnos
algo que debemos cuidar porque no son lo mismpedlido de una persona que la salud de

la misma.

Se debe asegurar, que los informes médicos, psiagpgicos y los dictimenes de
escolarizacion, que se puedan haber recabado den@ducon necesidades educativas
especiales, se tratan en el sistema de informagboentro con el consentimiento expreso de

los padres o tutores, o0, en su caso, de los afextad

- Cuando un tutor detecta que un alumno debe getootbe atencién educativa especial, se
pone en contacto con los padres o tutores paremaftes verbalmente. Se debe extremar el
proceso de tratamiento de estos datos siguientmiklacion t siempre usando documentos
escritos en los que el afectado o interesado flanaitorizacién expresa para el tratamiento

de la informacion por otras personas.
Para otros procesos médicos como la vacunacidénatantrentos médicos como los

bucodentales siempre debe recabarse el conserttimespreso del afectado para poder

llevarlos a cabo.
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En otras ocasiones se comunica a los padres egul@ realizacion de alguna prueba de
manera oral o por escrito pero sin incluir una slda informativa como se recoge en el

articulo 5 de la LOPD, no recabando el consentitnierpreso del interesado.

Otras pruebas realizadas a alumnos a incluir eprograma de diversificacion curricular,
son diagnosticadas, mediante el empleo de testniddigencia y habilidades sociales,
utilizando un programa informatico o similares y s® informa a los padres/tutores de la
realizacion de dichas pruebas, ni se recaba ekatinsiento expreso para tal desarrollo de

las misma incumpliendo los articulos 5y 7 de 1&PDO
Por ello se insiste a los Centros privados-condest@n la necesidad de hacer cumplir los
articulos 5 y 7 de la LOPD vy evitar asi posibleslastias y contratiempos al no haber

aplicado correctamente la legislacion al respecto.

6.6 Medidas de sequridad

Con este apartado se analizan las medidas de dagayplicadas en los centros escolares
Privados- Concertado con los datos de los inteosspdomo desarrollan el Reglamento de
Seguridad indicando y aconsejando como debe resgizh desarrollo legislativo para
cumplir con la legislacion al efecto.

Como se indica en el TITULO VIII de las medidasseéguridad en el tratamiento de datos
de caréacter personal en el CAPITULO | en sus Disjmees generales en el articulo 79 (1)
los responsables de los tratamientos o los fichelos encargados del tratamiento deberan
implantar las medidas de seguridad con arregladésfmuesto en este Titulo, con

independencia de cual sea su sistema de tratarhiento

Se describen a continuacion y siguiendo las premisss relevantes desde el punto de vista
del Reglamento de Medidas de Seguridad para logroseprivados concertados.

(1) Real Decreto 1720/2007 de 21 de diciembre, parque se aprueba el Reglamento de desarrollo delley Organica 15/1999, de 13 de diciembre, de
proteccién de datos de caracter personalTiTULO VIII De las medidas de seguridad en eftaraiento de datos de caracter personal CAPITULO |
Disposiciones generales

Articulo 79. Alcance. Los responsables de los tratamientass di¢heros y los encargados del tratamiento debien@lantar las medidas de seguridad con

arreglo a lo dispuesto en este Titulo, con indepecid de cual sea su sistema de tratamiento.
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6.6.1 Sistemas de informacion

Al igual que en los Centros escolares publicoss dentros privados concertados utilizan
programas informaticos para tratar los datos petsesnde sus alumnos, en unos casos
facilitados por la Consejeria de Educacion pagektion de la admision de alumnado como

a la hora de matriculacion.

La Consejeria de Educacion ademas, proporcionagmas informaticos, que permiten a los
centros baremar las solicitudes de admision y remila Consejeria los datos referentes al
citado proceso tanto en los Centros Publicos corvadbs.

Asi mismo, como ya hemos sefialado anteriormer@®ieejeria de Educacion de Castilla y
Ledn concede via Internet un programa informate@ gestionar los datos personales de sus
alumnos en el proceso de admision y matriculacibriaeque cada centro tiene su propia

clave de usuario con los datos propios de cadaccent

En la gestion de datos académicos cada centro stiélgr un Programa elaborado o

comprado por ellos mismos.

Como se produce en los Centros Publicos, es comadgestion de un fichero en soporte
papel, en el que se incluye los expedientes acadérde cada uno de los alumnos.

Por otra parte, el departamento de orientaciorestiedtodiar en soporte papel las pruebas de
evaluacion psicopedagodgica, entrevistas e inforneaborados por los mismos
correspondientes a los alumnos que tratan y quieocen datos especialmente protegidos

gue no suelen reunir las medidas de tipo alto aeesspara el tipo de datos tratados.
Los sistemas de informacién que posean los ceptigados concertados han de permitir
gue, en funcion de la naturaleza de los datosvatase respeten las medidas recogidas en el

Reglamento de Medidas de Seguridad y que por exymsi propia no reunen.
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Asi mismo, en los sistemas de informacion en quetibeen conexiones a internet, que se
extremen las medidas de seguridad, para evitanedaglos sistemas

y minimizar la posibilidad de que se produzcan $uga informacion utilizando o teniendo
activados los "firewalls" y adoptar toda medidacamial de protecciébn que se considere
conveniente como por ejemplo el envio de la infaigra cifrada en la que soélo aquella
persona que tenga las claves necesarias puedalégitde la informacion contenida en el

archivo.

6.6.2 Nivel de sequridad

Como se indica en el articulo 3 del Reglamento aalit¥hs de Seguridad, se establecen
atendiendo a la naturaleza de la informacion teatade aplicaran, segun se recoge en el
articulo 4 (1), de tal forma que han de adoptasariedidas de seguridad de nivel basico v,
para aquellos ficheros que contengan datos espexité protegidos, deberan adoptarse las

correspondientes al nivel alto.

Como los centros privados concertados tratan dbteslud de sus alumnos, las medidas de
seguridad que deben implantar los responsabledasode nivel alto. Se hace necesario
segregar y calificar que tipo de ficheros requiareedidas de seguridad de tipo alto y cual
basicas y aplicarlas conforme a la legislaciérespecto.

6.6.3 Documento de sequridad

Este aspecto del que casi todos los Centros saitdebs es de obligada cumplimentacion
maxime cuando se tratan datos especialmente pilogegi amparados por la ley de manera

especial.

(1) Reglamento de medidas de seguridad de los ficherastomatizados que contengan datos de caracter persd, aprobado por Real Decreto 994/1999
de 11 de junio de 199%Articulo 3. Niveles de seguridad. 1. Las medidas de segusdigibles se clasifican en tres niveles: basicedimy alto. 2. Dichos
niveles se establecen atendiendo a la naturaleta idéormacion tratada, en relaciéon con la mayenenor necesidad de garantizar la confidencialidéal
integridad de la informaciorrticulo 4. Aplicacion de los niveles de seguridad. 1. Tddsdicheros que contengan datos de caracter pardeberan adoptar
las medidas de seguridad calificadas como de hagto. 2. Los ficheros que contengan datos rel@via comision de infracciones administrativagales,
Hacienda Publica, servicios financieros y aqudildseros cuyo funcionamiento se rija por el artic28 de la Ley Organica 5/1992, deberan reuninnadede
las medidas de nivel basico, las calificadas comaidel medio. 3. Los ficheros que contengan dde#eologia, religion, creencias, origen racialud o
vida sexual asi como los que contengan datos rdoalgara fines policiales sin consentimiento d@ésonas afectadas deberan reunir, ademas dedidas
de nivel basico y medio, las calificadas de niy.a4. Cuando los ficheros contengan un conjurgaddtos de caracter personal suficientes que @ermit
obtener una evaluacién de la personalidad delithdivdeberan garantizar las medidas de nivel mestiblecidas en los articulos 17, 18, 19 y 20.a8adino
de los niveles descritos anteriormente tienen falicadn de minimos exigibles, sin perjuicio de désposiciones legales o reglamentarias especifigastes.
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Como se hace mencion en el CAPITULO Il sobre eudmnto de seguridad en el articulo
88 (1) del RD 1720/2007 sobre el documento dergiggll el responsable del fichero o
tratamiento elaborara un documento de seguridadequgera las medidas de indole técnica
y organizativa acordes a la normativa de segurigiigbnte que sera de obligado
cumplimiento para el personal con acceso a losmsast de informacion.
Ademas el documento de seguridad podra ser unmmmprensivo de todos los ficheros o
tratamientos, o bien individualizado para cadadioho tratamiento como es el caso que nos
ocupa para poder facilitar un poco el trabajo dedentros y no tener que aplicar niveles de
seguridad alta a todos los ficheros. También podiaborarse distintos documentos de
seguridad agrupando ficheros o tratamientos selggistema de tratamiento utilizado para su
organizacion, o bien atendiendo a criterios orgdivas del responsable. En todo caso,
tendré el caracter de documento interno de la argeidn.
Este documento debera contener, como minimo, gosesites aspectos:
a) Ambito de aplicacion del documento con espemifiin detallada de los recursos
protegidos.
b) Medidas, normas, procedimientos de actuacidyiasey estdndares encaminados a
garantizar el nivel de seguridad exigido en esianmeento.
c) Funciones y obligaciones del personal en retacan el tratamiento de los datos de
caracter personal incluidos en los ficheros.
d) Estructura de los ficheros con datos de cargmtesonal y descripcion de los
sistemas de informacién que los tratan.

e) Procedimiento de notificacion, gestion y respaiaste las incidencias.

(1)Real Decreto 1720/2007 de 21 de diciembre, pgrque se aprueba el Reglamento de desarrollo delley Organica 15/1999, de 13 de diciembre, de
proteccién de datos de caracter personalAPITULO Il Del documento de seguridadticulo 88. El documento de seguridad. 1. El responsabléiatedro o
tratamiento elaborara un documento de seguridadegagiera las medidas de indole técnica y orgavézatordes a la normativa de seguridad vigentesqrée
de obligado cumplimiento para el personal con areess sistemas de informacion. 2. El documentsedgiridad podréa ser Gnico y comprensivo de tonos |
ficheros o tratamientos, o bien individualizadogarda fichero o tratamiento. También podran etaberdistintos documentos de seguridad agrupando
ficheros o tratamientos segun el sistema de tratztmiutilizado para su organizacion, o bien atembea criterios organizativos del responsable.ddo taso,
tendré el caracter de documento interno de la argeidn. 3. El documento deberé contener, comomuinios siguientes aspectos: a) Ambito de aplicadi
documento con especificacion detallada de los sesuprotegidos. b) Medidas, normas, procedimied®dsctuacion, reglas y estdndares encaminados a
garantizar el nivel de seguridad exigido en esggareento. ¢) Funciones y obligaciones del persenalelacion con el tratamiento de los datos dectara
personal incluidos en los ficheros. d) Estructuedas ficheros con datos de caracter personal grigegn de los sistemas de informacion que lomirae)
Procedimiento de notificacién, gestion y respuestie las incidencias. f) Los procedimientos deizaeidon de copias de respaldo y de recuperacidiogle
datos en los ficheros o tratamientos automatizaglpkas medidas que sea necesario adoptar paranspbrte de soportes y documentos, asi como para |
destruccion de los documentos y soportes, o emsu, ¢a reutilizacion de estos Ultimos. 4. En adsague fueran de aplicacion a los ficheros las daesdile
seguridad de nivel medio o las medidas de seguritadivel alto, previstas en este titulo, el docutmede seguridad deberd contener ademas: a) La
identificacion del responsable o responsables geristad. b) Los controles periédicos que se debalizar para verificar el cumplimiento de lo disgtoeen el
propio documento. 5. Cuando exista un tratamieatdatos por cuenta de terceros, el documento deidad debera contener la identificacién de lokdios
o tratamientos que se traten en concepto de emtamgm referencia expresa al contrato o documeutoregule las condiciones del encargo, asi conla de
identificacion del responsable y del periodo der@a del encargo. 6. En aquellos casos en logafos personales de un fichero o tratamiento sepocen y
traten de modo exclusivo en los sistemas del eadarg! responsable deberd anotarlo en su documerseguridad. Cuando tal circunstancia afectaseta
0 a la totalidad de los ficheros o tratamientosrdsponsable, podra delegarse en el encargadevinila del documento de seguridad, salvo en lovela
aquellos datos contenidos en recursos propios.Hesteo se indicara de modo expreso en el conteébrado al amparo del articulo 12 de la Ley Oxgéni
15/1999, de 13 de diciembre, con especificaciéfosidicheros o tratamientos afectados. En tal ces@tendera al documento de seguridad del encaedad
efecto del cumplimiento de lo dispuesto por esggareento. 7. El documento de seguridad debera merste en todo momento actualizado y sera revisado
siempre que se produzcan cambios relevantes asteina de informacién, en el sistema de tratamientpleado, en su organizacion, en el contenidade |
informacién incluida en los ficheros o tratamiento®n su caso, como consecuencia de los conpeta&icos realizados. En todo caso, se entenderain
cambio es relevante cuando pueda repercutir eangplémiento de las medidas de seguridad implanta®ias| contenido del documento de seguridad debera
adecuarse, en todo momento, a las disposicionesteig en materia de seguridad de los datos de@ap&csonal.
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f) Los procedimientos de realizacion de copias espaldo y de recuperacion de los
datos en los ficheros o tratamientos automatizados.

g) Las medidas que sea necesario adoptar par@nspbrte de soportes y documentos,
asi como para la destruccién de los documentoportas, 0 en su caso, la reutilizacion

de estos ultimos.

El Reglamento de Medidas de Seguridad requieretpdmtipo de fichero la existencia de
un documento de seguridad. Por tanto, resulta goeslaborar el mismo, maxime cuando,
como ha quedado sefalado, se tratan datos espewcialprotegidos.

En los casos en que dicho documento ya existagesp hacer operativas todas las medidas

de seguridad recogidas en el mismo.

6.6.4 Funciones vy obligaciones del personal

En este apartado se habla de las obligacionesgsrdei personal tanto del docente como el

de administracion y servicios.

Estas funciones y obligaciones deben ser entreggdBismadas por cada uno de los
trabajadores del Centro Escolar asegurando asinglcomiento por parte de todos de sus

obligaciones y funciones en funcion del cargo qgenta en el Centro.

Se debe hacer firmar a los trabajadores un "Acuded@onfidencialidad”, que sea suscrito
por el personal no docente que preste sus serviosl centro, en el que se indica la
prohibicién de acceder a "cualquier tipo de inforia que esté en cualquier tipo de soporte

y que se encuentre en cualquiera de los locales".
Como en muchos centros escolares no hay documersegiiridad, resulta preciso incidir en
la necesidad de su elaboracion ya que, dentro dghan deberian aparecer recogidas las

funciones y obligaciones del personal.

En los supuestos de que los centros escolaresdpsvaoncertados dispongan del
correspondiente documento de seguridad, en el@ughkiyen las funciones y obligaciones
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del personal, es requisito imprescindible que lesmas se comuniquen al personal del centro

con acceso a datos de caracter personal.

6.6.5 Gestion de incidencias

En funcion de la tipologia de los datos trataddéseasin las medidas de seguridad exigibles,
si son de nivel basico, se debe observar lo disp@esel articulo 10 (1) del Reglamento y si
estas medidas son de nivel alto, ademas del citdtwlo, se debe atender lo dispuesto en el
articulo 21 (2) del Reglamento de Seguridad.

Debe ser establecido un procedimiento de gestigrotificacion de incidencias, en los
términos establecidos en el Reglamento de Medid&eduridad.

Resulta preciso que los centros privados concestadenten con un registro de incidencias,
en el que quede constancia el procedimiento ddicaation y gestion en el que se haga
constar el tipo, el momento de su produccion, fd@® que realiza la notificacion, a quién

se le notifica y los efectos que se hubieran prioduderivados de la misma.

Esta exigencia resulta, aln mas urgente y necesasa advierte que los centros escolares
privados concertados al igual que los centros posblitratan datos especialmente protegidos

gue, por ello, exigen medidas de seguridad de nite|

(1) Reglamento de medidas de seguridad de losréisteutomatizados que contengan datos de car&t®amal, aprobado por Real Decreto 994/1999 deell d
junio de 1999Articulo 10 Registro de incidencias. El procedimiento defiwaition y gestion de incidencias contendra neéas@mnte un registro en el que se
haga constar el tipo de incidencia, el momento @ g ha producido, la persona que realiza laicatibn, a quién se le comunica y los efectos gue s
hubieran derivado de la misma. (2) Reglamento daéidas de seguridad de los ficheros automatizadesgntengan datos de caracter personal, aprobado po
Real Decreto 994/1999 de 11 de junio de 19%9diculo 21Registro de incidencias. 1. En el registro reguiled el articulo 10 deberan consignarse, adenss, lo
procedimientos realizados de recuperacion de lessdandicando la persona que ejecutd el procesodatos restaurados y, en su caso, qué datosida si
necesario grabar manualmente en el proceso deerewifin. 2. Sera necesaria la autorizacion poitesiel responsable del fichero para la ejecuciérod

procedimientos de recuperacion de los datos.
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6.6.6 Control de accesos

En este apartado, se comenta lo dispuesto porrtaativa de proteccion de datos, en lo
referente a la identificacion y autenticacion, @sno todo lo relativo al acceso a los datos

personales y al acceso fisico a los mismos.

Este aspecto es de vital importancia debiendo seegtablecer por escrito procedimientos
de asignacion, distribucion y almacenamiento declages de identificacion y autenticacion
para acceder a los sistemas de informacion quenttas datos personales de los alumnos.
Debe, ademas, existir una relacion actualizadaglasuarios que tienen acceso autorizado a
dichos sistemas dando de alta o en su caso de lb@gausuarios y otorgando los privilegios
propios a su cargo en el Centro escolar.

La mayoria de los centros escolares emplean ugade usuario y contrasefia para acceder
al sistema de informacién que gestiona los datosopales de los alumnos.

Estas contrasefas las suele proporcionar el adranhs del sistema y suele almacenarse de
forma inteligible. Se dan otros casos que tienemlangitud no segura, de cuatro digitos, o
son totalmente adivinables con pocos intentos.

Estos aspectos deben ser tenidos en cuenta eretdso€y mejorados para evitar el uso
fraudulento o robo de informacién que puede sez@ajmente protegida.

En ocasiones la contrasefia usada para accederdatios es compartida por lo que los
privilegios de uno son los mismos que los de atadecuando su cargo a los derechos que

tiene.

El acceso a los locales donde se encuentran ulsidasigistemas de informacion con datos
de caréacter personal debe estar reservado afssnps autorizadas y no tenerlos abiertos
por comodidad abriendo la posibilidad de robo desipersonales.

Siempre que haya un soporte con datos personaleyetieos implementar medidas de
seguridad tanto sean soportes informaticos comorsopapel maxime si estos soportes

contienen datos especialmente protegidos.
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El acceso a los expedientes Unicamente debe estamitido a aquellas personas que
disponen de la llave del archivo, o de las salasddcse almacenan no debiendo dejarlos

nunca en salas de acceso publico.

Los datos han de ser accedidos por aquellos usugualos necesiten para su trabajo, para lo
cual han de estar justificados los permisos desacde cada uno por parte del responsable
del fichero.

Se ha de mantener un registro de accesos al sistemservandose los mismos al menos dos
afos, segun dispone el articulo 24.4 (1) del Regtdonde Medidas de Seguridad.

Se ha de comprobar que las contrasefias se can@iadipamente y que se siguen normas
para hacerlas seguras como la longitud, el usadeteres alfanuméricos.

Se recomienda utilizar protectores de pantalla paitar el acceso al ordenador por parte de

terceros no autorizados.

6.6.7 Gestidn de soportes

Los centros escolares disponen de soportes infmwsatue contienen datos de caracter
personal de los alumnos, sin embargo, no existe lagmlacion especifica ni en la
Comunidad ni a nivel Nacional en cuanto a procegliiais que permitan su gestion, ni suelen

estar inventariados desde el punto de vista derlaativa de proteccion de datos.

Es por tanto necesario de tener un registro dertespactualizado en cuanto a su gestion y

distribucion.

Por otra parte, debemos prestar verdadera atea@épectos como los profesores de algunos
centros escolares privados concertados se suelan B su domicilio particular los examenes
gue realizan sus alumnos para corregirlos. Y esefjpmblema es muy importante porque

(1) Reglamento de medidas de seguridad de los ficherastomatizados que contengan datos de caracter persd, aprobado por Real Decreto
994/1999 de 11 de junio de 1999Articulo 24. Registde accesos.

4. El periodo minimo de conservacién de los dagstrados sera de dos afios

117



estan llevando datos personales de alumnos siamiigp de seguridad con la posibilidad de

perder estos soportes con datos personales.

En otras ocasiones, se llevan pen drivers cofistaglos de sus alumnos para incorporar la
nota correspondiente a los exadmenes de evaluafidon.tanto se hace necesario dar
instrucciones al personal docente de los centrivsign-concertados para que sepan cOmo

proceder y que hacer en el caso de pérdida demafadn.

En el documento de seguridad que como ya hemasadw es de obligado cumplimiento y
realizacion se preveé la realizacion de tratamiefiesa de los locales donde se ubican los
ficheros, eso si con previa autorizacion del respble de seguridad y garantizandose el nivel
de seguridad correspondiente.

Es por ello que todos los soportes informaticosdegstar inventariados, de manera que sea
posible identificar los datos contenidos en elfidemas se ha de disponer de procedimientos
de distribucion y reutilizacion de soportes.

Por lo que se refiere al registro de entrada/sal&daoportes, se ha de disponer del mismo en

los términos del Reglamento de Medidas de Seguridad

Respecto a la destruccion de los documentos, sle karificar que la misma se produce de
modo que se impida el acceso a los mismos por parteerceros, y, en el caso de usar
empresas externas para realizarlo, se ha de hadm@its un contrato, que recoja los extremos
previstos en el articulo 12 de la LOPD, y obtenecertificado de destruccion a tenor de lo

pactado.
Cuando se vayan a sacar datos de los alumnosdekcantro escolar, es preciso que quede
constancia de ello en el registro de gestion dersepy que sea autorizada la salida por el

responsable del fichero, que fijara ademas el ndeduacerlo.

6.6.8 Copias de respaldo y recuperacion

Como ya se ha indicado en el apartado relativo paasode respaldo y recuperacién en
Centros publicos, los centros educativos no dispdeeuna normativa o recomendaciones de
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como y cuando realizar copias de seguridad y rdspdé los ficheros con los que trabajan.
Como ademas no realizan el documento de segurmadmtemplan esta cuestion. Y es que
los Centros Escolares deben de realizar al mersmsema la semana una copia de seguridad
y respaldo y también siempre se produzcan modifines de los ficheros que contienen

datos de caracter personal.

Otro aspecto que debe cuidarse por parte de losdSdescolares es el medio fisico o soporte
en el que deben de hacer las copias de seguridtms Eoportes deben de ser diferentes al
medio del que provienen y deben ser totalmentdliegipara que pueda ser revisado sin

ningun tipo de problema.

Ademas debera ser revisado que estas copias geeracidn se encuentren bien custodiadas

para que los datos personales no puedan ser ropadtesceros.

Por lo tanto, se ha de fijar un procedimiento parabtencion de una copia de respaldo y de
recuperacion de datos, cumpliendo las medidasgtasven el Reglamento de
Medidas de Seguridad.

Dichas copias se han de custodiar en un lugaredifera aquel en que se encuentran los
equipos informéaticos, y se realizaran al menos wem a la semana, salvo que en dicho
periodo no se hubiera producido ninguna actuabirade los datos.

Las copias se han de verificar para comprobaragiddtos alli almacenados son legibles.

6.6.9 Responsable de seguridad

Como se recoge en el articulo 16 del Reglamentdatidas de Seguridadkl' responsable

del fichero designard uno o varios responsableselguridad encargados de coordinar y
controlar las medidas definidas en el documentosdguridad. En ningln caso esta
designacion supone una delegacion de la respondadilque corresponde al responsable

del fichero de acuerdo con este Reglaménto

Resulta preciso que el responsable del fichero remlun responsable de seguridad, en los
términos establecidos en el Reglamento de Medid&Seguridad advirtiendo al responsable
119



del tratamiento de los datos personales que ehgya un responsable de seguridad no le
exonera de sus obligaciones como maximo respongddiletratamiento de los datos

personales de los interesados.

6.6.10 Auditoria

El Reglamento de Medidas de Seguridad Real Ded@®431999, de 11 de junio, en el
articulo 17 recoge todos los aspectos relativas Aubitoria. En el apartado 1 se contempla
lo siguiente:

"1. Los sistemas de informacion e instalacionegatamiento de datos se someteran a una
auditoria externa interna o externa, que verifigieumplimiento del presente

Reglamento, de los procedimientos e instrucciongsntes en materia de seguridad de

datos, al menos, cada dos afios

Resulta preciso que se realicen las auditoriasgisistemas de informacion, de modo que se
examine sobre la adecuacion de las medidas y ¢esmtprevistos en el Reglamento de
Medidas de Seguridad, asi como sobre la identiboade las deficiencias y medidas
correctoras o complementarias necesarias. Dich@odad quedara a disposicion de la

Agencia Espafiola de Proteccion de Datos.

6.6.11 Telecomunicaciones

En el articulo 26 del Reglamento de Medidas de &g, se recoge lo relativo a las
Telecomunicaciones, y sefiala ql@ tfransmision de datos de caracter personal aésagte
redes de telecomunicaciones se realizara cifrandba$ datos o bien utilizando cualquier
otro mecanismos que garantice que la informacionsea inteligible ni manipulada por

terceros.

Toda transmision de datos por redes de teleconuiaiees ha de realizarse con las
necesarias medidas de seguridad y debe de efectiufiesla 0 de manera que la informacion
sea ininteligible y no manipulable por terceros:. €lto, en caso de envio de datos por correo
electronico, se ha de verificar que los mismogaesmitan de forma cifrada pudiendo usar
una clave privada y clave publica sélo en poddosgénteresados.
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6.6.12 Deber de secreto

El articulo 10 de la LOPD establece que el respalasde ficheros con datos de caracter
personal, asi como todas aquellas personas queengan en el tratamiento de datos de
caracter personal, estan obligados al secreto gwoof@®, aspecto que deben de tener en

cuenta tanto los Centros Publicos como Privadosz€tados.

En su funcion educativa son muchos los profesignadeno profesores y la colaboracion de
distintos profesionales como pueden ser psicologmsgagogos, médicos, personal
administrativo y de limpieza. Todos ellos, en algimmento, acceden o pueden tener acceso
a los sistemas de informacion o documentacion cqudienen datos personales de los

alumnos.

En la LOE en su disposicion adicional vigésimoeeac apartado 3, establece lo siguiente:

"3. En el tratamiento de los datos del alumnadomie@an normas técnicas y organizativas
gue garanticen su seguridad y confidencialidadpigfesorado y el resto del personal que,
en el ejercicio de sus funciones, acceda a datosopales y familiares o que afecten al

honor e intimidad de los menores o sus familiagigtee sujeto al deber de sigilo

Como ya hemos indicado en la ORDEN EDU/1951/200%,28 de noviembre en la
Disposicion adicional Primera (1), el tratamient® Ids datos personales del alumnado se
ajustard a lo dispuesto en la disposicién adiciongésima tercera de la Ley Organica
2/2006, de 3 de mayo, de Educacion, en la Ley Qogdtb/1999, de 13 de diciembre, de
proteccion de datos y en sus normas de desarrofldopque deberemos de cefiirnos a las
leyes antes mencionadas.

Por tanto, se estima oportuno que se remita, a ébg@rsonal que presta servicios en los
centros privados concertados, una instruccion ajquéase recuerde el deber de sigilo que

impone el articulo 10 de la LOPD vy la disposicidiicenal vigésimo tercera de la LOE.

(1) ORDEN EDU/1951/2007, de 29 de noviembi2ISPOSICIONES ADICIONALES Primera— Datos personales del alumno. El tratamient@seatos
personales del alumnado se ajustara a lo dispaadedisposicion adicional vigésima tercera deela Organica 2/2006, de 3 de mayo, de Educaciofa en
Ley Orgéanica 15/1999, de 13 de diciembre, de petdaeale datos y en sus normas de desarrollo.
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6.6.13 Cesiones de datos

En los Centros Educativos tanto publicos como Eov@oncertados existen bastantes

cesiones de datos que vamos a ir analizando.

El articulo 11 de la LOPD, en su apartado 1, retogguiente:
"1. Los datos de caracter personal objeto del tragsmo solo podran ser comunicados a un
tercero para el cumplimiento de fines directamaetacionados con las funciones legitimas

del cedente y del cesionario con el previo consgatito del interesado

Los centros privados concertados estan obligadagder los datos personales de los
alumnos/as a la Administracion para la realizadémeterminados tramites impuestos por la
legislacién educativa por lo que hay habilitaciégdl de estas cesiones amparadas por la Ley
organica 2/2006, de 3 de mayo, de Educacién eispogicion adicional vigésimo tercera en

los apartados 1 y 4 en los que se indica:

“1. Los centros docentes podran recabar los datosopales de su alumnado que sean
necesarios para el ejercicio de su funcion edueatidichos datos podran hacer referencia
al origen y ambiente familiar y social, a caracsitas o condiciones personales, al
desarrollo y resultados de su escolarizacion, ashc a aquellas otras circunstancias cuyo

conocimiento sea necesario para la educacion yntaigion de los alumnos.

4. La cesion de los datos, incluidos los de caracteservado, necesarios para el
sistema educativo, se realizara preferentementesf@otelematica y estara sujeta a la
legislacion en materia de proteccion de datos dadar personal, y las condiciones
minimas seran acordadas por el Gobierno con las @odades Autbnomas en el

seno de la Conferencia Sectorial de Educadion
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Ademas, como se indica en el articulo 117 (1)pdeQE 2/2006 de 3 de mayo en el apartado
5 los salarios del personal docente seran abometda Administracion al profesorado como
pago delegado y en nombre de la entidad titularcdatro, con cargo y a cuenta de las
cantidades previstas en el apartado anterior. Antaél titular del centro, en su condicion de
empleador en la relacion laboral, facilitara a tmnistracion las néminas correspondientes,

asi como sus eventuales modificaciones.

En otros casos, es posible que no haya la hailitdegal para realizar estas cesiones a la
Administracion y se dan datos personales sin corglagentro privado concertado que dicha
cesion cuente con justificacion legal razon porclel nos debemos asegurar que hay

habilitacidn legal para estas cesiones.

Por otra parte, los centros privados concertadetesswceder datos personales a empresas
privadas.

Dentro de las cesiones sean 0 no legales a la Agtnaicion destacamos:

Comision de Escolarizacion:

Los colegios suelen remitir una copia de las daligs de plaza que se han presentado en el
colegio, baremadas, correspondientes a los aluou®@s10 han sido admitidos, para que se
les asigne plaza escolar en otro centro.

Consejeria de Educacion:

Datos de los alumnos para que se expida el libesdelaridad (nombre y apellidos, fecha de
nacimiento, localidad, provincia, pais de nacimignhacionalidad).

Relacion de alumnos admitidos en el colegio y, ®osocasos, la relacion que se remite
contiene los datos personales de los alumnos miailics.

Una vez que los alumnos finalizan la ensefianzacdasi centro ha de solicitar el titulo
correspondiente para cada alumno y este trAdmitsuske realizar ante la Consejeria de

Educacion, previa remision de los datos persomddss alumnos, segun el modelo

(1) Ley Orgénica 2/2006 de 3nayo de EducaciénArticulo117 apartado 5Los salarios del personal docente seran abonaaiol Administracion al
profesorado como pago delegado y en nombre detittadrtitular del centro, con cargo y a cuentaatecantidades previstas en el apartado anterital ff,
el titular del centro, en su condicién de empleagioia relacion laboral, facilitara a la Adminigti@n las néminas correspondientes, asi como sugales

modificaciones.
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establecido por cada una. En algunas Comunidademémas este listado se entrega en el

Instituto de Educacién Secundaria al que se enadscrito el colegio.

Los centros privados concertados actian como ietiarios, entre las familias y la
Consejeria de Educacion de la Comunidad Autonoma&noalgunos casos con la
Administracion Central en el proceso de solicitecbdcas.

Remiten los formularios cumplimentados y afiadenrin&cion certificando la reserva de

plaza. Acompafian a los formularios una relaciébetms solicitadas.

También, la inspeccion educativa en el ejerciciosde funciones puede accede a los
expedientes, que custodia el departamento de aciént del colegio, para verificar la
adecuacion de las necesidades educativas de umaleoncreto, con los estudios vy

evaluaciones realizadas por los profesionaleseatdla.

Se suele entregar ademas, a la inspeccién eduaati@arelacion nominal de alumnos,
clasificados segun los siguientes criterios: neleefs educativas especiales, minorias éticas

y minorias socioculturales.

Algunos centros privados concertados remiten atiSerde Inspeccion de Educacion el
documento de organizacion del centro, conteniemtiiciones nominales de alumnos con

necesidades educativas especiales.

Los dictamenes elaborados por el orientador denatglegio, sobre alumnos que necesitan
adaptacion curricular, se remiten al Equipo Espieeido de Orientacion Educativa y

Psicopedagdgico de la Consejeria.

Cuando un alumno necesita ser evaluado por el BqgHgpecializado de Orientacion
Educativa y Psicopedagdégico de la Consejeria d€dasejeria de Educacion y, previa
autorizacion de la Direccion General de Orientadi@ucativa, el centro remite al citado
equipo un informe psicopedagodgico realizado pateplartamento de orientacion, que puede
contener diagnésticos médicos.
Se remite, para su aprobacion, el Dictamen de Bszation que elabora el departamento de
orientacion del centro sobre los alumnos con ndadss educativas especiales.
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Algunas de las cesiones citadas, que realizarelusas privados concertados a la Consejeria
de Educacién, vienen amparadas por la legisladi@nregula el derecho a la educacion (por
ejemplo para la obtencion del libro de escolarigada la emision de los titulos, y para la

gestion de las pruebas de acceso a la universidad).

Consejeria de Sanidad:

Se suele dar una relacion de alumnos que van afquarte de las camparfas de salud que

organiza la Consejeria o de datos de vacunacidmilases.

Universidad:

Se suelen entregar dos tipos de listados, unaainicon nombre y apellidos, de todos los
alumnos matriculados en segundo curso de Bachdlecpe, posteriormente, suele
actualizarse con los datos personales de aquéliosas aprobados que van a presentarse a

las pruebas de acceso a la universidad.

Tesoreria General de la Sequridad Social:

Se comunican los datos de los alumnos que cursadi@s a partir de tercero de la ESO, al

objeto de tramitar la solicitud del seguro escolar.

Otras cesiones:

Cuando se detectan ausencias injustificadas ym@#ide un alumno que cursa alguna
ensefianza basica, se comunican sus datos a lasi@eB8ociales del Ayuntamiento o de la
Consejeria de Educacion para que entre en contzmola familia recordandole la

obligatoriedad de permanecer escolarizado.

Cuando un alumno se incorpora a otro centro essoldmalizar el ciclo, el colegio remite al
de destino el libro de escolaridad, expediente &uoémb, informes médicos y los informe
psicopedagdgicos asi como, en algun caso, lasasyssicotécnicas.
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Los centros escolares ceden datos personales deususos a las entidades aseguradoras con
las que han suscrito alguna péliza de segurosgeellas casos en los que se produce algun
siniestro. En este caso se suele utilizar un fanmuklaborado por la entidad aseguradora.

Algun colegio entrega datos personales de los asnque finalizan los estudios a su

Asociacion de Antiguos Alumnos.

En los colegios privados concertados donde exstAMPA, suele entregarse un listado
completo de padres o tutores, sobre todo en aguedlsos en los cuales la pertenencia a la

citada asociacion es obligatoria.

Algun colegio entrega a los padres o tutores uteiten completa de los compaferos de
clase de su hijo/a con datos entre los que se etmaneel nombre y apellidos, nivel y aula,
domicilio, cuando no debe hacerse bajo ningun qunca no ser que haya una cesiéon de
datos expresamente autorizada por los interesados.

Fuera de los casos que cuentan con habilitaciéal, lexs centros privados concertados han
de contar con el consentimiento de padres o tytoresn su caso, si son mayores de 14 afos
de los propios alumnos.

Por tanto, las cesiones mencionadas, como esriegande datos a la AMPA, a asociaciones
de antiguos alumnos, etc...., deben de disponerahslentimiento exigido por la normativa
de proteccion de datos, aspecto que especialmehtesgr cuidado para no incumplir con la
LOPD.

6.6.14 Prestaciones de servicios

Los centros escolares privados concertados, emadgocasiones, necesitan acudir a terceras
empresas o profesionales para que les prestemmledelos servicios.

El articulo 12 de la LOPD "Acceso a los datos pmnta de terceros”, indica lo siguiente:
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"1. No se considerard comunicacion de datos el acdesun tercero a los datos cuando
dicho acceso sea necesario para la prestacion deewvicio al responsable del tratamiento.
2. La realizacion de tratamientos por cuenta decéens debera estar regulada en un
contrato que debera constar por escrito o en algotra forma que permita acreditar su
celebracion y contenido, estableciéndose expres@mgue el encargado del tratamiento
Unicamente tratara los datos conforme a las ingtimiees del responsable del tratamiento,
que no los aplicar4 o utilizar4 con fin distinto gue figure en dicho contrato, ni los
comunicara, ni siquiera para su conservacion, astpersonas.

En el contrato se estipularan, asimismo, las mesldiaseguridad a que se refiere el articulo
9 de esta Ley que el encargado del tratamiento@sligado a implementar.

3. Una vez cumplida la prestacion contractual, tizados de carécter personal deberan ser
destruidos o devueltos al responsable del tratatojeal igual que cualquier soporte o
documentos en que conste algun dato de caractsopat objeto del tratamiento.

4. En el caso de que el encargado del tratamiemstide los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipudaeis del contrato, serd considerado,
también, responsable del tratamiento, respondieddolas infracciones en que hubiera

incurrido personalmenté

Los centros privados concertados acuden a teregngsesas para que les presten uno o

varios servicios, en las siguientes ocasiones:

» Centros que acuden a asociaciones que les faqirtfasionales especializados para
atender a nifios con necesidades educativas egzecial

» Centros que utilizan servicios de empresas queogest el servicio de comedor o
escuelas de musica. Las empresas suelen elaboi@muiario de recogida de datos,
gue el centro entrega a los padres para que lolcuemgen, y que posteriormente
entrega a la empresa.

* Las empresas 0 agrupaciones deportivas que gest®nmparten las actividades

deportivas o extraescolares.

* Empresas a las que acuden los alumnos de formawigfiesional para realizar

practicas laborales.
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* Empresas que gestionan el transporte de los alymnias cuales se les entrega un
listado con el nombre y apellidos de los alumnas\an a utilizar este servicio.

» Colegios que han contratado los servicios de tiatzton de datos personales con una
empresa externa.

» Los gabinetes fotograficos, que elaboran la orgnen conocimiento del nombre y
apellido de cada uno de los alumnos a los que Hafi@g, sobre todo en 2° de
Bachiller o cursos finales de etapa educativa c8fimfantil, 6° de Primaria o 4° de
la ESO.

« Empresas que elaboran las revistas o anuarios alegic, donde se incluyen
fotografias y datos personales de los alumnos.

» Algunos colegios han contratado los servicios de empresa para alojar su pagina
"Web".

« Empresas encargadas del mantenimiento de la aplicatilizada por los colegios
para la gestion de los datos personales de susmiatum

» Empresas a las que los colegios privados concertawcargan el mantenimiento de
sus sistemas informaticos, que son utilizados gastionar los datos personales de

sus alumnos.

El colegio realiza las comunicaciones a los pagoe€ncargo de la AMPA.

El AMPA, en algunos colegios, ha suscrito una @otian una aseguradora, a la que facilita
los datos identificativos de todos los alumnos @utee la poliza.

Algunos colegios cuentan con los servicios de utojEyo, que es el encargado de atender a
aguellos alumnos que lo necesitan, o de realiashas psicotécnicas a todos los alumnos

del colegio.
En los contratos de prestacion de servicios, enl@sel contratista accede al tratamiento de
datos por cuenta del responsable del fichero, teesigcesario que el contrato se formalice

por escrito y que recoja los extremos a que sereeél articulo 12.2 y 3 de la LOPD.

Por ello se recomienda la revision de todos lostratos para que, Si no encuentran

habilitacién en el articulo 11 de la LOPD, adecsefiorma y contenido al citado articulo 12.
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6.6.15 Transferencias internacionales de datos

Como se indica en el articulo 33:

“1l. No podran realizarse transferencias temporalésdefinitivas de datos de caracter
personal que hayan sido objeto de tratamiento cahasido recogidos para someterlos a
dicho tratamiento con destino a paises que no ppoen un nivel de proteccion
equiparable al que presta la presente Ley, salve, qdemas de haberse observado lo
dispuesto en ésta, se obtenga autorizacion preeidDiector de la Agencia de Proteccion
de Datos, que solo podra otorgarla si se obtiensragtias adecuadas.

2. El caracter adecuado del nivel de proteccion gfrece el pais de destino se evaluara por
la Agencia de Proteccion de Datos atendiendo agdea circunstancias que concurran en
la transferencia o categoria de transferencia detoda En particular, se tomara en
consideracion la naturaleza de los datos, la fidatl y la duracién del tratamiento o de los
tratamientos previstos, el pais de origen y el g sdestino final, las normas de derecho,
generales o sectoriales, vigentes en el pais terckr que se trate, el contenido de los
informes de la Comision de la Unién Europea, agh@das normas profesionales y las

medidas de seguridad en vigor en dichos pdises

Cuando la comunicacién de datos se efectia a unfpaia de los que forman parte del

Espacio EconOmico Europeo, es preciso que el Direde la Agencia Espafiola de

Proteccion de Datos autorice dicha transferendierniacional de datos. Por el contrario,

cuando no sea asi, la comunicacion puede realjzeeseendo presente la necesidad de
formalizar la relacion juridica a través de un catt que reuna las condiciones previstas en
el articulo 12 de la LOPD.

Por tanto, se recomienda que, a tenor de lo peeeistel articulo 33 de la LOPD, se revisen

las comunicaciones que se puedan efectuar enttesarscolares de distintos paises como

en algunas ocasiones en intercambios de alumnos.
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7. Comercio electronico en los Centros educativos

* Generalidades
» El Comercio electrénico en la normativa espafiola

« Nombres de dominio

Comercio electronico en los Centros educativos

7.1 Generalidades

El comercio electronico, en palabras sencillasglegquier transaccion operativa realizada
via proceso digital o redes de trabajo.

Sin embargo, el comercio electrénico es algo més ejusimple mercado de productos o
servicios via Internet.

El comercio electrénico es:

» Una tecnologia promocional que permite a las emapragrementar la precision y la
efectividad en la transaccién de sus transacciomeerciales y
* Una forma de intercambio de informacion entre oiggans, clientes y comerciales

para el beneficio de todos.

El comercio electronico se estd desarrollando aitomo rapido. Muchos organismos y
personas individuales buscan en el mundo de la Wetuturo, una fuente segura de

informacion, materias, servicios y comunicacion.

Hoy dia las actividades empresariales que serllaveabo en la Web estan aumentando, la
cantidad de mercancias, servicios e informacionsguatercambia en Internet parece que va
a ser doblado o triplicado. Es muy comuln en areotde organismos pequefios y grandes,
privados o administraciones publicas, que se vearadlos a desarrollar actividades en la

Web tanto los clientes como los competidores.

En algunos casos incluso las empresas tradiciopaesen su acceso al juego del comercio

electronico, ya que no quieren perder sus client8ggun todas las pistas el comercio
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electrénico se continuara desarrollando y, consgengente, muchos organismos se veran

forzados, a utilizar Internet como una via, o aager

El comercio electronico cambia la forma en que posductos, los servicios, incluso la
informacion que es presentada, vendida e interigatapcambian incluso la forma en que

los organismos colaboran con los clientes y susboohdores.

Finalmente, es comun que el comercio electronicbitaya el intercambio de informacién
impresa dentro y entre organismos, asi como ergensmos Yy clientes.

El comercio electronico via Internet se infiltra mmevos mercados, descubre o crea nuevos
canales de ventas o0 se acerca a los clientes lpatatiores a través de nuevos canales de
comunicaciéon. Algunos de los pioneros consigugpomantes resultados, mas o menos, el
tamano de las empresas no juega un papel impgriantgie todos los organismos tienen las

mismas oportunidades puesto que tienen acceseraent

Tipos de Comercio Electrénico

Las empresas, organizaciones publicas y clientexigyu participar en el entorno del
comercio electrénico. Las aplicaciones del conoeetéctronico pueden ser clasificadas en
cuatro categorias:

» Comercio electronico de la Empresas a los Cligf82€).

» Comercio electrénico de los Clientes/Ciudadanos a@s |lInstituciones
Gubernamentales (C2G).

» Comercio electrénico de las Empresas a las Ingiites Gubernamentales.

» Comercio electronico de las Empresas a las Emp(B2&).

1. Comercio Electrénico de las Empresas a los Client¢B2C)

Las aplicaciones B2C estan dirigidas al consumidedio. Este tipo de aplicaciones de
comercio electrénico han sido desarrolladas durstélltimos afios, principalmente como
resultado del extendido uso de Internet y de laoraefle los servicios provistos por este

medio. Internet es aplicable a este tipo de comeectronico, ya que es ampliamente
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disponible y puede promover productos efectivosvisios entre todo tipo de posibles

clientes.

2. Comercio electronico de los Clientes/Ciudadanos aad Instituciones

Gubernamentales (C2G).

Las aplicaciones C2G incluyen en su mayoria pagoingeuestos, publicaciones de
documentos oficiales, etc. A pesar de que no podetefinir las transacciones entre los
clientes o ciudadanos con las instituciones gulpeensales como comercio electronico,
podemos ver suficientes aplicaciones C2G en el andectransacciones que son realizadas
mas efectivamente y mas eficientemente con el essislemas de tecnologia de comercio

electrénico.

1. Comercio electronico de las Empresas a las Institiomes Gubernamentales.

Las aplicaciones B2G incluyen los impuestos, lagisistros, y el control de aduanas para
las importaciones y exportaciones, etc. Como ecasb de las aplicaciones de comercio
electronico entre consumidores e instituciones #eentales, las transacciones de las
empresas a las instituciones gubernamentales vogratener una relacion directa con lo que
el mundo considera comercio electrénico. Sin egael Estado esta relacionado en casi
todo tipo de transaccion empresarial durante tddeicto comercial y por esta razon

bastantes aplicaciones han sido desarrolladasl donde mejorar las transacciones B2G.

2. Comercio electronico de las Empresas a las Empres@2B).

Las aplicaciones B2B tienen como objetivo la mejprsimplificacion de varios procesos
operativos en las empresas, asi como el increngenka eficiencia de las transacciones entre
empresas colaboradoras.
Las empresas utilizan el sistema B2B para transaesimas rapidas sin faltas, para control
de reservas, sustitucion efectiva de productos, less empresas que desarrollan actividades
B2B para comercio electrénico con sus colaboradateben tener colaboracion y
coordinacién. Una aplicacion B2B implica normaliteea muchas personas individuales en
muchas operaciones corporativas. Incluso si laomaarte de la gente conoce ya las
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aplicaciones electronicas de Empresas a consursigou& gran namero de Empresas pasa
del comercio tradicional a los sistemas electr@ide venta, la transaccidon mas importante
del comercio electronico llevada a cabo es la gl B2B. Esto ocurre porque las

aplicaciones B2B incluyen millones de transaccipnmegersiones tremendas, asi como la

velocidad y la precision pueden ser una gran vam@npetitiva.

Ventajas y desventajas

Ventajas del Comercio electronico para el consumiao

» Las tiendas electrénicas estan abiertas 24 hordéaal En otras palabras, cuando
quieras puedes comprar un CD, un billete de awomcluso diferentes materiales
para la construccion.

* El coste de los productos vendidos a través denkttees generalmente bastante
menor que los precios que se pueden encontrar ererado, ya que una tienda
electrénica es libre de costes que una tiendadedsd soportar (alquiler, electricidad,
agua, etc.) y generalmente requiere menos personal.

» El comercio electronico se esta extendiendo gloeaten En otras palabras, a través
del ordenador puedes comprar algo que no puedmmtear en Espafa, de otra
manera tendrias que esperar a que algun amigeeigje lo trajese.

» La transaccion es rapida y directa. Puedes reellproducto que has pedido en 3-4
dias.

» Cualquiera puede encontrar lo que quiere, no ilgortjue quiera, sin perder tiempo

y desde donde quiera.

Ventajas del comercio electronico para la empresa

 Como hemos mencionado antes, cada empresa quepiesgacia electronica puede
extender sus fronteras extendiendo los limitegigdicos de sus transacciones. Esto
significa que cada empresa puede tener clientesnias regiones y paises de todo el
mundo. En otras palabras, con el comercio eleicindas empresas adquieren varias
marcas y lo mas importante es que minimizan ssies0

e« Cada empresa que utiliza las nuevas tecnologiame-doternet- se hace mas

competitiva, y puede ser informada de los nueveardellos. En otras palabras, en
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pocos afos todas las actividades comerciales Bearéa via Internet, el comercio
electronico sera el nuevo gran desafio para todasempresas que quieran ser
competitivas.

* Las transacciones electronicas permiten una relduidireccional entre empresa y
cliente (interaccion). Esto significa que cada es@ a través de las transacciones
electronicas puede recolectar mucha informacionresdas necesidades de los
consumidores, segun cOmo la empresa ajuste sicadéra mas beneficiosa.

» Conociendo las necesidades particulares de lagetielas empresas pueden avanzar
en la creacion de productos concretos para un oudsu 0 grupo de consumidores

gue necesitan un nuevo producto que todavia nteexisel mercado.

Desventajas del comercio electronico

1. Falta de seguridad, estandarizacion, fiabilidad
Habitualmente la seguridad y fiabilidad son difiside asegurar en Internet. Por otro lado, el
mundo confia en la red cuando puede ser compropdidhle. Por ejemplo, utilizamos la
red de Instrumentos de Transacciones Automaticadees los bancos, y confiamos en ellos
nuestras transacciones diarias.

2. Insuficiente amplitud de &rea de comunicacién
La red se enfrenta a serios problemas de circulaciélta de suficiencia en el transporte de
datos debido al rapido crecimiento de usuarios ctades. La red de tecnologias se
desarrolla rapidamente, pero la necesidad de naagplitud de area y consecuentemente de
velocidad en el transporte de datos, esta increandotdebido a un ritmo todavia muy lento,
y hasta que se le haga frente, los problemasdefed la calidad de los servicios continuaran.

3. Dificultad de incorporacion de tecnologias de camieeelectronico en los sistemas

actuales de gestion de la informacion.

Muchas empresas utilizan sistemas de informaciae ga existian y que fueron
desarrollados con el fin de servir a las diferemesesidades utilizando diferentes tipos de
software y aplicaciones. Estos sistemas conti@mfenmaciones precisas para la empresa,
pero deberian armonizarse con las nuevas tecnslogijae en muchos casos es
excepcionalmente dificil.

4. No todos los clientes tienen acceso a Internet.
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En muchos paises, como Japon o USA, el porcentjesdarios de Internet es bastante
elevado. Sin embargo, en la mayoria de los demie® (incluso en los paises de Europa
Este) el porcentaje de usuarios de Internet es ono@nor. Si el mundo no tiene acceso a
Internet, el esfuerzo no alcanza al consumidor.
Naturalmente, se espera que esto cambie en braveug el niumero de usuarios esta
aumentando considerablemente.

5. Se requieren gastos de infraestructuras
Incluso si las empresas reconocen la importandiaca®ercio electronico en el moderno
entorno empresarial, las inversiones en infraestras son un factor que deberia apreciarse y
tomarse en seria consideracion.

6. Mucha gente se resiste a cambiar y no estan acosidos a las transacciones

impersonales sin la existencia de documentos.

Modelos basicos de comercio electrénico

Los modelos basicos empresariales y tecnolégicds cdmercio electronico para la

integracion operacional y corporativa incluyenijugente:

Tiendas electrénicas

Inicialmente fueron creadas con el fin de preselatampresa y sus productos. En etapas
posteriores las tiendas electrénicas ofrecierqgosabilidad de pedido y pago.

Los beneficios de la empresa incluyen el incremeetaemanda, la presencia mundial con
bajo coste, la reduccion de los gastos de promogiaentas. Los beneficios para el
consumidor son los precios mas bajos, mas opoddag] mejor informacion, comodidad en
la eleccion y el pedido, y distribucion de los probs a la casa o a la oficina del cliente.
Después de visitas regulares es también posible piamocion de productos
independientemente.

Abastecimiento electronico

La oferta y abastecimiento electronico de mercangiservicios es un servicio Uutil para las

grandes empresas y las Autoridades Publicas. &uwsfibios incluyen mas posibilidad de

eleccion de mercancias (y a mas bajo coste), majolad, mejora en la forma de entrega, y
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disminucién en los costes de comision. Los beiafipara los abastecedores son la mayor
oportunidad de propuesta de ofertas (a escala @yndsi como los costes mas bajos de

propuesta de oferta.

Subasta electrénica

La subasta electrénica es la forma via Internetutb@stas. El proceso se realiza via Internet,
los contactos, el pago y la entrega. Los benefipara los abastecedores y los compradores
han incrementado el rendimiento y ahorro de tiem@qresencia fisica no es necesaria,

contactos con el mundo entero.

Centros Comerciales Electrénicos

El Centro Comercial Electronico es un conjunto idadas electronicas, donde se aplica un
método comun de pago y todas las tiendas estanubdjparaguas” (hombre) comun. Los

beneficios para los miembros de un centro comeet@ltronico son los bajos costes y los
procesos de importacion menos complicados en la Miefilial, las especiales posibilidades

(por ejemplo, pagos electronicos), mas trafico.

Las ventajas de los clientes son el facil accestoaa tiendas electronicas, el medio coman de
uso (asi como servicios adicionales de valor ai@adid

Ademas, los beneficios para el administrador deitroecomercial electronico son los
espacios de anuncios, la promocion de marcas,cetnrento de ventas de tecnologias de
apoyo (ej. IBM con el World Avenue), beneficiosultantes de servicios (ej. Barclays con
Barclay Square).

Los ingresos incluyen subscripcion de miembros, lipdad y también cuotas de

transacciones.

Comunidades Virtuales

El valor absoluto de las “comunidades virtualesbvene de sus miembros (clientes y

colaboradores) que afiaden su informacién en etremtzdsico de comunicacion provista por

el servicio. Las “comunidades virtuales” son intpntes para la proyeccion y la promocion
136



de productos y servicios, fortalecimiento de lalidhd de los clientes y por ello, animan a

los clientes a expresar sus opiniones.

El beneficio viene de las subscripciones de miesigrde la publicidad. Esto constituye un
valor afladido para la promocion de los serviciogxiatentes, as i como para la creacion de

nuevos servicios. Ejemplos: Amazon.com, Apparetar, Indconnect.com/steel/web

Servicios de Abastecimiento

Estan especializados en una operacion concreta dadena de produccion de la empresa
(cadena VALOR), ej. Pagos electronicos, asuntosrasimativos, con el fin de convertirlo en
ventaja.

Ejemplos: FedEx, UPS

Explotacion de Informacion y otros servicios

Estos servicios afiaden valor al enorme volumeratizsdjue se vende en las redes de trabajo
abiertas. A menudo se trata de actividades emmksa tales como busqueda de
informacion (ej. Yahoo), creacion de perfiles deerdes, ocasiones empresariales en el

mercado, consejos de inversion, etc.

Pedidos en tercera persona

Modelo vélido para aquellas empresas que desegnaassu presencia empresarial en
Internet a una tercera institucion (como una foralécional de comunicacién y accion
empresarial). En los “mercados en tercera perseaahaden nuevas posibilidades, como la
creacion de “nombre distintivo” (marca), los pados,asuntos administrativos, los pedidos y
una completa gama de transacciones seguras. Bstelaninteresa principalmente a los
bancos y proveedores de servicios de Internet .(I&Pheneficio viene de la subscripcion de
los miembros, los pagos de servicios y transacsianéos porcentajes en el valor de las
transacciones.

Ejemplos: Citius, Trade Zone, FedEXx.
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Plataformas de Colaboracion

Proporcionan una herramienta total y un entornoinfermacién y colaboracion entre
empresas. Se centran en operaciones concretasopbaunidades empresariales vienen de
la gestion de la plataforma (subscripciones/pagesuso) y la venta de herramientas

especializadas (planning, flujo de trabajo, gestiérdocumentos).

7.2 El Comercio electrénico en la normativa espafiola

La Ley 34/2002 de 11 de julio de Servicios de Staikede la Informacion de Comercio
Electrénico o como comunmente se denomina Ley aeetwio Electrénico (LCE) consta de

45 articulos distribuidos en seis Titulos.

Dentro de esta Ley debemos conceptualizar que eSeauicio de la Sociedad de la
Informacion y que es un prestador de éstos.
Un servicio de Sociedad de la Informacién es toslwisio prestado generalmente a titulo

oneroso, a distancia, por via electrénica y a fetimdividual del destinatario.

Por otra parte, un prestador de servicios de sadidé la Informacion es toda persona fisica
o juridica que proporciona un servicio de la samiede la informacion. La prestacion de

servicios de la Informacion se rige por el pringide libre prestacion, lo que implica que no
€S necesaria ninguna autorizacion previa para ppoestar servicios de sociedad de la
informacion en el ambito de la denominada sociatiath Informacién, eso si, sin perjuicio

de los regimenes de autorizaciéon previstos endelnamiento juridico.

Se entiende que un prestador de servicios estaddien Espafia cuando su residencia o
domicilio social se encuentran en territorio espai@mpre que éstos coincidan con el lugar
en que efectivamente esté centralizada la gestitiningstrativa y la direccion de los

negocios.

La ley 34/2002 sera de aplicacion a los servicedadsociedad de la Informacion que se

ofrezcan en territorio espafiol de manera permanasedecir, cuando alguna de las

sucursales se haya inscrito en el Registro Metaaeh otro Registro publico espaiiol en el
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gue fuera necesario la inscripcion para la adqgaiside personalidad juridica. Todos los
prestadores de servicios de la Informacién estatile@n Espafia estaran sujetos a las demas
disposiciones del ordenamiento juridico espafiollgusean de aplicacion, en funcién de la
actividad/es que desarrollen, con independencia délizacion de medios electrénicos para

su realizacion.

Y es que Internet es una red social que el Derachpuede desconocer y debido a la gran
demanda y universalizacién de Internet hay queaagodesarrollar una normativa que ponga

coto y unas lineas claras de actuacion para todos.

Con la aprobacion de esta Ley se incorpora a ragestdenamientos juridicos a la Directiva
2000/31/CE del Parlamento Europeo y de Consejo8ddke junio. Se vienen a regular
aspectos como las comunicaciones comercialesetepeia de una empresa en Internet, las
relaciones comerciales y los contratos electronartse estas y los consumidores. Con el
marco juridico presentado se proporciona la confiamecesaria para emplear las redes de
telecomunicaciones y en especial la de Internet,ndmera que se aprovechen sus

innumerables ventajas por parte de los usuario® ganmnemos indicado anteriormente.

Esta Ley favorece la celebracion de Contratos Eleittos al reconocerse la plena validez y
eficacia juridica del consentimiento prestado p&a electronica, fijando el lugar y el

momento donde se presumira celebrado el contratdorBenta también la elaboracion de
codigos de conducta que son los instrumentos deragtilacion especialmente aptos para

adaptar los diversos preceptos de la Ley y a latisticas especificas de cada sector.

En relacion a las obligaciones de los prestadaesedricios de la sociedad de la informacion
se contemplan la de dejar constancia registraudeombre de dominio, proporcionar a los
destinatarios del servicio acceso electronico iaf@macion requerida por la Ley, bastando
con su inclusién en su sitio de Internet, el detiercolaboracion de los prestadores de
servicios de intermediacion cuando un érgano coempetlo requiera, retener los datos de
trafico relativo a las comunicaciones electronjgasun periodo maximo de doce meses y el
deber de colaborar con el Ministerio de Cienciaegcrnblogia y con los demés 6rganos

competentes en la materia.
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Dentro de este marco podemos afadir un nuevo etentpre es el de prestadores de
servicios de intermediacion que también estan sdosefa la LCE como podemos tener
constancia en el articulo 1.1 (1) de la misma. 8dgULCE podemos distinguir 4 tipos de
servicios de intermediacion:

» Operadores de redes y servicios de telecomuniceielectronicas que basicamente
transmiten los datos facilitados por el destinataren facilitar o en facilitar acceso a
las redes de telecomunicaciones.

* Prestadores de servicios de intermediacion quesrtrid®@n por una red de
telecomunicaciones datos facilitados por el dettii@a del servicio y que ademas
almacenan en sus sistemas de forma automaticaisiore y temporal con la
finalidad de hacer més eficaz la transmision.

» Aquellos prestadores que alojan o almacenan datg®grionados por el destinatario
del servicio.

* Los que facilitan enlaces a otros contenidos ouyat en los suyos directorios o

instrumentos de busqueda de contenidos.

El régimen de responsabilidad al que se sometepréstadores de servicios de la sociedad
de la informacién (civil, penal y administrativara la establecida con caracter general en el
ordenamiento juridico atendiendo las diferentescifures que realizan en calidad de

prestadores de estos servicios de sociedad diotaniacion.

Ademas, se contempla el impulso especifico quédimsinistraciones Publicas deben de dar
a la elaboracion de cédigos de conducta, fomentastias su elaboracion en el ambito

comunitario o internacional.

(1) La Ley 34/2002 de 11 de julio de Servicios de@@edad de la Informacién de Comercio ElectrénicaiTULO | Disposiciones generales CAPITULO |
Objeto Articulo 1. Objeto. 1. Es objeto de la presente Ley la regfiadel régimen juridico de los servicios de l@isdad de la informacién y de la
contratacion por via electronica, en lo referenf@sabligaciones de los prestadores de servinigidos los que actian como intermediarios eralasmision
de contenidos por las redes de telecomunicacid@@somunicaciones comerciales por via electroécaformacion previa y posterior a la celebracitn
contratos electrénicos, las condiciones relativas aalidez y eficacia y el régimen sancionadorcaple a los prestadores de servicios de la sotiddaa
informacion.
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En cuanto a la contratacion electronica, se varodugir todos los efectos previstos por el
Ordenamiento juridico cuando converjan el consaatito y los requisitos necesarios para la
formalizacion de la contratacién electrOnica. Selwpe de estas disposiciones de la

contratacion electronica a aquellos contratosivelaial Derecho de Familia y sucesiones.

La prueba en los contratos electrénicos no presengaina especialidad ya que la validez de
éstos es la misma que los contratos realizadosmgalios tradicionales, y en su caso, la

normativa prevista a firma electronica es la queatacidad a la contratacion electrénica.

Las obligaciones propias de los prestadores deicgevson las propias de las etapas
precontractuales y las pos contractuales del Omliem#o juridico. En las fases
contractuales, la Ley con el fin de esclarecergndés propias de esta etapa, determina que
cuando en el contrato interviene un consumidoedizacion del mismo sera la residencia
del mismo y en el caso de contratos electronict® empresas se establece la celebracion

del mismo el establecido por el prestador de sieszic

En cuanto a las sanciones se diferencian entregmrawes, graves y leves. El incumplimiento
de las 6rdenes provenientes de un 6rgano admiivst@mpetente en la materia, incumplir
la obligacion de retener datos de trafico de lamwucaciones establecidas o utilizacion de
estos para fines distintos de los permitidos doysin una sancion muy rave que conlleva
multas de hasta 600000 €. El envio masivo de caraciones comerciales sin solicitud

previa o sin consentimiento del mismo, incumpliokdigacion de confirmar la recepciéon de
una aceptacion o resistirse a la inspeccion dedtganos facultados al efecto conlleva
sanciones con importes de hasta 150000 €. La rwipogn del nombre de dominio o

direccion de Internet, faltar al deber de informdacio no confirmar la aceptacion son
consideradas faltas leves que son multadas hast8@@00 €. Las sanciones muy graves
seran impuestas por parte del Ministerio de CiegciBecnologia las graves y leves las
impondra el Secretario de Estado de Telecomunicasioy para la Sociedad de la

Informacion.
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8. Comercio electrénico y contratacion electronica

Por comercio electronico podemos entender a la mnde productos o servicios por
Internet, en un sentido mas amplio podemos entEndemo toda operacion comercial
utilizando para llevarla a cabo herramientas ededtas de forma que tenga o pueda tener
alguna influencia en la consecucion del fin conaraien el resultado de la actividad que se

esta desarrollando.

Por contratacion electrénica se entiende a aquelidratacion que se realiza mediante
utilizacion de algun elemento electronico cuande ésne o puede tener incidencia real y
directa sobre la formacion de la voluntariedad aegdarrollo o interpretacion futura del

acuerdo. Una empresa esta realizando una activitbaccomercio electronico cuando

contempla la utilizacion de estos medios como cdeatomercializacion de su oferta, de
productos o servicios habiendo adaptado esta aidéas caracteristicas de la utilizacion de la
electrénica y la red. En todo comercio electrérdete de existir un canal de distribucion
electrénica que en algunos casos debera completarselos canales tradicionales de

distribucion para poder hacer llegar el producseKvicio al cliente o empresa.

Los prestadores de servicios pueden estar presaldgedistintas formas en Internet
distinguiendo estas formas en funcién de los olmsty resultados finales de la presencia en

Internet:

* Presencia estética: aquellos prestadores que tengaadan tener alguna influencia
en la consecucion del fin comercial aunque esmaise alcanza ningun tipo de
interrelacion con el destinatario.

* Presencia dinamica: tenemos dos tipos de presediriamica, la que es
conversacional, es decir, no existe contrataci@ctenica, sélo la dinamica de
pregunta y respuesta entre ambas partes; por afte fa presencia dinamica
contractual con contratacion electronica en la geepuede llegar a efectuar una

contratacion via electrénica bien sea de un pradocte servicios.

Podemos hablar también de las obligaciones desvadauna parte de la mera presencia en

Internet y de los que ademas ofrecen una contéat@&bectronica a través de su pagina Web.
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Soélo por una mera presencia en Internet se deb@licuama serie de obligaciones que
detallamos a continuacion:

e Comunicacion del nombre/s de dominio de Internet lgucorresponden al Registro
Publico en el que conste inscrito para la adqudisicie personalidad juridica o a los
sblo efectos de publicidad con el fin de garantizarlos ciudadanos y la
Administracion Pubica su vinculacion a un estabhgento fisico y localizacion o
establecimiento en Internet.

* Proporcionar informacion de manera permanentel, fdrecta y gratuita sobre el
nombre o denominacion social, residencia, domiadlialireccion de uno de los
establecimientos en Espafia, direccion de correctréfeco, datos que permitan
comunicacion directa y efectiva, datos de inscopailel nombre de dominio en el
Registro correspondiente, si estd sometido a aatwdn administrativa, si ejerce
profesién regulada indicando n° de colegio y ludgmexpedicién, precio del producto
o servicio y si lleva o no IVA incluido y gastos davio, si esta o no adherido a
codigos de conducta y el numero de identificaciscal.

» Facilitar al Ministerio de Industria, turismo y cemio los datos necesarios para que
puedan ejercer su funcion.

* Identificar con la palabra PUBLICIDAD a los correglectronicos en los que se envie
correo masivo recabando ademas el consentimienggioppara el envio de las
mismas.

Ademas, todos los prestadores de servicios de deedaml de la informaciéon si realizan
contratacion electrénica a través de la Web debad&mas de las sefialadas obligaciones

cumplir con la que se detallan a continuacion:

» Obligaciones precontractuales: Los distintos trasntara celebrar el contrato; si se va
a archivar el documento electronico que se realic es a su vez accesible; los
medios técnicos que se ponen a disposicion pardifidar y corregir errores en la
introduccién de datos y la lengua/s en que se pidndalizar el contrato. Tener en
cuenta que estas obligaciones siempre seran niesesaando haya un consumidor,
es decir, no una empresa. Las ofertas o promocjregia electronica seran validas
durante el periodo que anuncie el anunciante.
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* Pos contractuales: un acuse de recibo por coremtr@hico u otro medio electrénico
en un plazo de 24 horas tras la recepcion dedptacion como confirmacion de la
contratacion realizada; para la confirmacion dedatratacion realizada uso de un
medio similar al utilizado en la contratacion; smsidera recibida la confirmacion
cunado ambas partes tengan constancia del misme;estipula que no es necesaria
la confirmacion o si ambas partes no son consumsdoo sera la conformacion de

aceptacion del contrato.

9. Nombres de dominio

Al nacer Internet surgio la necesidad de identifedos ordenadores para poder conocer el
origen y destino de la informacién transmitida |gored. Asi surgio la creacion de direccién
IP que identificaban al origen y al destinatario lde datos que se transmitian. Tras la
denominacion IP surgi6 el sistema DNS que daba n@mltas direcciones IP compuestas de
numero, es decir, hacia de traductor de numerostrasl haciendo comprensibles las
direcciones IP. Estas direcciones IP traducidasaenbres son los nombres de dominio que

se apoyan en una gran base de datos distribuitgygcamente por toda la red.

Este sistema divide la carga de gestion de unirestnador central, repartiéndolo entre
distintos subadministradores y éstos a su vezres stibadministradores si fuera necesario.
Este sistema de nombres de dominio se desarrdiidlae la gran expansién de maquinas
conectadas al servicio. Debido a que es mucho dd@dkdl recordar un nombre que un
numero de 8 cifras, las empresas se pelean parpesesion de esos hombres de dominio y
poder llagar a mas potenciales clientes o ya €& travées de este sistema de

telecomunicaciones cada dia mas en auge.

A raiz de la gran evolucion del gran desarrolldadetelecomunicaciones y el gran nimero de
ordenadores y conexiones existentes en la red actdalidad se ha hecho necesario que un
elemento que antes pasaba desapercibido como samhobres de dominio haya pasado a
ser un elemento a tener en cuenta para poderfidanty dar imagen a las marcas actuales.
El gran paso se dio cuando los nhombres de domimarpn de denominar ordenadores o
terminales a denominar a marcas comerciales derladades que los poseian, dando a
conocer el gran valor que estos nombres de dori@rien en la sociedad actual.
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Debido este gran auge y una vocacion universahigenet ha habido que poner unas reglas
de juego para poder crear y estar en posesiénsdadmbres de dominio tratando de dar
relevancia a razones como tener derechos legitipaos ser propietario del nombre, el

derecho que se reconoce a las marcas famosasrianaote conocidas.

a. Normativa dominios genéricos/regionales

Podemos clasificar a los nombres de dominio ertidos: los de primer nivel (son los que se
encuentran en la escala de Internet en el nivelait@sy los nombres de dominio de segundo
nivel (aquellos que se pueden registrar bajo unbnende dominio de primer nivel y que
coinciden con el concepto que el solicitante deseaeconocido en la Web).

Los nombres de dominio de primer nivel conocidoslas siglas TLD (Top Level Domain)
son los que se situan al final de la direccibnrderhet después del punto y que a su vez se

dividen en dos tipos; de primer nivel genéricoydie primer nivel de cédigo de pais.

Los de primer nivel genéricos eran siete aungqua antualidad ya son 14 y son:

e .com
* .net

e .org

e .mil

e .int

* .edu

e .gov

e .biz

» .info

e .pro

e .name
e .coop
e .aero

145



e .museum

Por otra parte tenemos los nombres de dominio ideepnivel de codigo de pais que suelen
estar compuestos de dos siglas relacionadas csiglas de las normas ISO-3166.
Tenemos también el caso de las siglas de cddigpade relacionada con la Comunidad

Econdmica Europea (.eu) que hacen mencion ala CEE

9.1Inscripcién de dominio

Para la asignacion de nombres de dominio como poedir en el caso de que queramos
solicitar un dominio para un centro escolar de primvel de cédigo de pais —es al tratarse
de Centros ubicados en Castilla y Leén deberemugirdos al Organo competente en

Espafia ante tal inscripcion:

1. Solicitud de la persona fisica o del representdegal en los demas supuestos, la
solicitud puede presentarse en la Secretaria @el&sle Telecomunicaciones y para
la Sociedad de la Informacién del Ministerio derCia y Tecnologia (Disposicion
Adicional sexta de la Ley 11/1998 (1), General de TTelecomunicaciones) o

electrénicamenten(ww.nic.es/solicitudl La solicitud podra presentarse directamente

por el solicitante o a través de un "agente regisi’; quien podra asesorarlo (Art.
5.1 de la Orden, de 21 de marzo de 2000, confortaer@daccion formulada por el

namero tres de la Orden, de 12 de julio de 2001).

LEY 11/1998, de 24 de abril, General de Telecomurciones Disposicion adicional sextalLa entidad publica empresarial de la Red TécRigafiola de
Television. 1. La Red Técnica Espafiola de Telewisi® configura como entidad publica empresariaifarme a lo previsto en el articulo 43.1.b) de &y L
6/1997, de 14 de abril, de Organizacion y Funcideato de la Administracion General del Estado. Biehntidad queda adscrita al Ministerio de Fomeanto,
través de la Secretaria General de Comunicaci@dsa entidad publica empresarial de la Red TécRiggafiola de Television tiene personalidad juridica
propia, plena capacidad de obrar y patrimonio prgpse regird por lo establecido en esta dispasidicional, en su propio Estatuto, en la citada /4997 y

en las deméas normas que le sean de aplicaciérr3tiliye el objeto de la entidad publica empresdd gestion, administracion y disposicion deli@nes y
derechos que integran su patrimonio, correspondlérld tenencia, administracién, adquisicion y enagion de los titulos representativos del capitalas
sociedades en las que participe o pueda partieipal futuro. La entidad publica empresarial aétuan cumplimiento de su objeto, conforme a cateri
empresariales. Para el cumplimiento de su objaetentidad publica empresarial podra realizar tdasecde actas de administracién y disposicion pravien

la legislacion civil y mercantil. Asimismo, podréalizar cuantas actividades comerciales o indissriastén relacionadas con dicho objeto, conforree a
acordado por sus 6rganos de gobierno. Podra adgteuso, mediante sociedades por ella participada&l régimen de contratacion, de adquisiciorey d
enajenacion de la entidad se acomodara a las nastalslecidas en derecho privado, sin perjuicitodgeterminado en la Ley 13/1995, de 18 de mayo, de
Contratos de las Administraciones Publicas. 5€Bimen patrimonial de la entidad publica emprebagaajustara a las previsiones del articulo 5&deey
6/1997. No obstante, los actos de disposicion yeeaaion de los bienes que integran su patrimomiregiran por el derecho privado. 6. La contrataciél
personal por la entidad publica empresarial setadjeal derecho laboral, de acuerdo con las ponési contenidas en el articulo 55 de la Ley 6/199El
régimen presupuestario, el econémico-financierajeetontabilidad, el de intervencion y el de cdnfimanciero de la entidad publica empresarial sgra
establecido en la Ley General Presupuestaria, ulerda con lo previsto en el articulo 58 y en lgpdsscion transitoria tercera de la Ley 6/1997. & elntidad
publica empresarial se financiara con cargo a lesupuestos Generales del Estado y mediante lossog derivados del ejercicio de su actividad.@. P
acuerdo del Consejo de Ministros, se podra comiaréntidad publica empresarial en sociedad métcan
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2. El "agente" podra encargarse de su tramitacionstAseefectos resulta de utilidad
acudir a prestadores de servicios de nombres de indomacreditados

(www.007Names.com www.1stDomain.net), cuya relacion puede consultarse en

las paginas de cualquiera de los organismos ytregislelegados de nombres de

dominio (www.icann.orgyww.setsi.mcyt.es www.internic.netyvww.nic.es)

3. Se esperara a la aceptacion o rechazo del nomlatendi@io solicitado. Los nombres
de dominio que cumplan las exigencias y no incureanlas prohibiciones ya
sefialadas seran asignados. Los nombres de domnitares se asignaran al primero
gue lo solicite. EI nombre de dominio se inscril@rfavor de su titular en el Registro
de los nombres y direcciones de dominio de Intelregp el cdédigo de pais
correspondiente a Espafia (.es), cuya gestion cemigeialmente a "Red.es"
(Disposicion Adicional sexta, num. 4.a) de la L&$%/1998, General de las
Telecomunicaciones).

4. A similares reglas procedimentales se somete laifitacion, baja o cambio de

dominio.

9.2 Recuperaciéon de dominio

Puede ocurrir que a la hora de querer inscribiCehtro Escolar con un nombre de
dominio similar o igual al mismo, este nhombre dendtio esté ya utilizado, razén por la
gue daremos unas pautas de actuacion ante tavemente para poder intentar recuperar
ese nombre de dominio al que tenemos derecho at tlerechos legitimos sobre el

mismo. Los procedimientos que podemos llevar a saho

Medidas adoptadas para la solucidn de controversias

Se plantearon varias soluciones ante esta sityaeil®s como la creacion de un Tratado
Internacional o la promulgacion de Leyes nacionadés embargo ambas ideas fueron
descartadas al no resultar viables. Entonces, Garracion Mundial de Propiedad
Intelectual (OMPI) elaboré un informe contentivo Recomendaciones relacionadas con
los problemas que se plantean en el ambito de dosbres de dominio, mismas que
sirvieron de base para que la ICANN aprobara e® 18%olitica uniforme de solucién
de controversias en materia de nombres de donttni&csparna se aprobo la Orden de 12
de julio de 2001 por la que se modifica la Order2tlele marzo de 2000 por la que se
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regula el sistema de asignacion de nombres de dmuohninternet bajo el cédigo de pais

correspondiente a Espafia (es).

Requisitos de la demanda:

El sistema de resolucién extrajudicial de confcteobre la utilizacion de nombres de

dominio ".es", esta desarrollado por la EntidadliealtEmpresarial red.es. Esta basado en las
practicas generalmente aplicadas en el ambitonatérnal, y las recomendaciones surgidas
por las entidades y organismos internacionalesdgsarrollan actividades relacionadas con

la gestion del sistema de nombres de dominio @ezret.

Es necesario poseer derechos previos de un noralatendinio ".es" ya asignado, para hacer
uso de dicho sistema, de acuerdo a lo establecidel ®eglamento del Procedimiento de
Resolucién extrajudicial de conflictos, aprobad@ ele noviembre de 2005 en su disposicion

adicional Unica.

Se deben acreditar todos los motivos por los quegitro del nombre de dominio ".es" es

de caracter especulativo o abusivo, y en particular

* Los motivos por los que el nombre de dominio "essfdéntico o similar hasta el punto
de crear confusion con otro término sobre el qu2eehandante alega poseer Derechos
Previos; y

» Los motivos por los que debe considerarse que mladdado carece de derechos o
intereses legitimos sobre el nombre o0 nombres nenilm objeto de la demanda; y

* Los motivos por los que debe considerarse querebrmde dominio ha sido registrado o

se esté utilizando de mala fe.

En todo caso, la demanda debe ser instada anteouaddor de resolucion extrajudicial de
conflictos acreditado por la entidad publica emgries red.es, de acuerdo al articulo 13 del

Reglamento del Procedimiento de Resolucion extieipldle conflictos.

En el sistema de resolucién extrajudicial de cotd de nombres de dominio ".es", hay

varias figuras como son:
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» Entidad publica empresarial red.es, en este casfusniones son basicamente, velar por
el cumplimiento de las obligaciones de los Provesegjoy ejecutar las resoluciones
establecidas por el experto.

* Proveedor, organizacién sin animo de lucro que adtna las demandas, y vela por la
tramitacion de las mismas de acuerdo a lo estaldeni el Reglamento, nombrado al
Experto con imparcialidad e independencia.

* Experto: profesional con experiencia acreditadeesalucion extrajudicial de conflictos,
gue resolvera la controversia con el maximo rigmdependencia, teniendo en cuenta el
contenido de la demanda y la contestacién a la nism

» Partes: demandante, persona fisica u organizao®imgta la demanda ante el proveedor

contra el demandado, titular del nombre de donmi@g’ objeto de la controversia.

No podra ser iniciado el procedimiento de resolu@éatrajudicial de conflictos cuando se
encuentre abierto un procedimiento de cancelac@dmdmbre de dominio ".es". En todo
caso la via judicial esta siempre abierta par@kses, independientemente del estado de la

demanda.

La tarifa establecida por los proveedores de regmiextrajudicial de conflictos de nombres
de dominio ".es" es de 1.400€. En el caso de dowmigenéricos es de 1500 dolares. Para que

de comienzo el proceso lo primero de todo es aHasdasas.
Desarrollo de la Demanda

Podré iniciar un procedimiento de resolucion euttagial de conflictos toda persona fisica o
entidad juridica presentando tres copias impre&agry formato electrénico de la Demanda

ante el proveedor y una copia ante el organismoeRed
En la Demanda se debera incluir al menos la sitgigmcumentacion:
* El/los dominio/s objeto de la demanda

* El nombre, la direccién postal y de correo elegtdly los nimeros de teléfono y de
telefacsimil del Demandante o de representantgizatio por el Demandante en el

procedimiento.
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e El nombre del Demandado y toda la informacién cateodel Demandado para
contactar con él pudiéndose dar también informacjoe se tenia antes de la

demanda.
* En su caso el Agente Registrador del Demandads dete&a Demanda.

» Descripcion detallada de los Derechos previos guelel Demandante fundamenta la
Demanda aportando toda la informacion, copias daulo$ o certificados que

acrediten de forma fehaciente los Derechos previos.

* Una argumentacion no superior a 5000 palabras @smmiotivos que acrediten el

Registro de Dominio de Caracter especulativo oigbus

* Motivos por los que el nombre de dominio es idénticsimilar hasta el punto de
crear confusién con otro término con el que el Dalaate alegue poseer Derechos

previos.

* Los motivos por los que debe considerarse que eldddado carece de derechos
previos o intereses legitimos de dominio objettadiemanda.

* Los motivos por lo que debe considerarse que elbnende dominio ha sido

registrado o se esté utilizando de mala fe.

* La pretension que se quiere obtener, es decigreetacion o el traspaso del dominio

al Demandante.

» Laidentificacion de cualquier procedimiento judlcide verificacion o cancelacion, o
de otra indole del que tenga conocimiento que s@ paoducido en relacion al

dominio demandado.

Al adherirnos a este sistema extrajudicial de octo se renuncia a los fueros que pudieran
corresponder al Demandante y la sumision expreka jarisdiccion de los tribunales y

juzgados. También se renuncia a cualquier accidioifd o de otra indole frente a Red.es, al
Agente registrador, al Proveedor o al expertogasio a directores, funcionarios, empleados

y agentes excepto de infraccion dolosa o culposa.
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Para resolver la demanda el experto tendra en auast declaraciones y documentos

presentados por las partes.

El experto, en un plazo medio de 2 meses desdadgosicion de la demanda, resolvera
mediante resolucién motivada que debe ser congruemt la pretensién de la demanda y no

podra decidir sobre cuestiones ajenas a la misma.

En base al articulo 13 apartado b subapartado 8e(13 instruccion por la que se regula el
Derecho Recuperacién del dominio bajo dominio “estlemandante debera indicar en la
demanda la pretension que se pretende obtenereads ld transmision del nombre de

dominio al demandante o la cancelacion del mismo.

Por tanto el experto puede resolver:
Estimar la demanda
En este caso el experto puede acordar:

1. Transmitir el nombre de dominio al demandante. Este esupuesto,
transcurrido el plazo maximo de un mes a partirlad@otificacion de la
decision a las partes y red.es, el demandante &lepeiar una solicitud de
transmision a transmisionDRP@nic.es. Recibida dschiaitud se realizara la

transmision del nombre de dominio al demandante.

Solicitud de transmision en cumplimiento de la heson dictada en el

procedimiento de resolucion extrajudicial de candis:

» Para dominio gestionado por usuario final

e Autorizacion a Agente Registrador para actuar penta del asignatario

2. Cancelar el nombre de dominio, que quedara pam dikignacion. En el caso
de que el demandante no haya indicado en la demguodaquiere la

transmision del nombre de dominio objeto de lamwetrsia.

(1) Reglamento de Procedimiento de resolucion exfradicial de conflictos para dominios “es” Orden ITC 1542/2005 de 19 de mayo de
2005 Articulo 13 apartado b subapartado 8 La pretensién que sengebbtener, es decir la transmision del nombodgnio al Demandante o
la cancelacién del mismo;
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No estimar la demanda.

En este supuesto el experto considera que el demani@ne razon y por tanto el nombre de

dominio debe continuar asignado a favor del antigutar.

Si en el citado plazo de 30 dias, cualquiera dedates notificara a Red.es un documento
acreditando que se ha iniciado un procedimientwigldante un juzgado competente, red.es
suspendera la ejecucion de la decision hasta aulgareomunicacion de que ha concluido

dicho procedimiento judicial, salvo que el 6rgamdi¢ial determine lo contrario.

10. Propiedad intelectual e industrial

10.1 Propiedad intelectual

Todos los bienes gque se encuentran en la sociedaalgeto de proteccién de distintas
maneras. En el caso de los objetos o bienes inalatkecomo las ideas, las expresiones, las

obras, un libro de critica, un programa de ordenads dificil establecer como protegerlos.

En paises como Estados unidos esto se solucionanteths patentes que son muy dificiles

de obtener en todos los sentidos, en tiempo ymerali En Europa se recurre a los Derechos
Propios de la Propiedad intelectual. Estos Dered®®ncuentran recogidos en nuestra
legislacion centrada en el hecho de la intangi@dlidel objeto que se desarrolla. Al tratarse
de objetos que no se pueden coger ni guardar eajaase deben aplicar leyes con unas
caracteristicas especificas y desarrolladas adeptadas nuevas tecnologias tan arraigadas

entre nosotros en la actualidad.

En la Union Europea la proteccion y gestion dedesechos de autor y derechos afines es
una cuestion que viene siendo de estudio desded 305 pudiendo distinguir tres aspectos
muy importantes a distinguir: 1° Los derechos nielees de autor, 2° La armonizacion en el
ambito de la defensa de los derechos y 3° La gedgdos Derechos. Una aproximacion a
estos tres aspectos se ha producido a través Dadetiva 2001/29/CE de | Parlamento
Europeo y del Consejo de 22 de mayo relativa anfeaizacion de determinados aspectos de
los derechos de autor en la sociedad de la infaémacuyo funcién es lograr un mercado
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interior de los derechos de autor y en los queosgemple la necesidad de atender a la

digitalizacion de los derechos y los ajustes netesan la explotacion de éstos.

Sera objeto de la propiedad intelectual una obeealiia, artistica o cientifica y la persona que
gozara de esta proteccion sera el autor/es queajemeate serd una persona natural o una

persona juridica si asi lo reconoce la ley.

Las obras a su vez pueden ser independientes]aboracion, colectivas o compuestas. Las
obras independientes son aquellas que la crea@énautbnoma, aunque dicha obra sea
publicada conjuntamente con otras; una obra era@aion es aquella que sea un resultado
unitario de varios autores, los derechos de autmnigesponden a todos y cada uno de los
autores, ademas para poder modificarla es necesladonsentimiento de todos ellos; una
obra es colectiva cuando la iniciativa y la cooagdion de la misma es de una persona natural
0 juridica que la edita y divulga bajo su nombreesta constituida por la reunion de
aportaciones de diferentes autores cuya contribymdsonal se funde en un a creacion Unica
y autébnoma sin que sea posible atribuir a algunellds la autoria de una parte especifica ya
gue forma la obra un conjunto; una obra es comauasibra nueva que incorpore una obra
preexistente sin la colaboracion del autor de élitma, sin perjuicio de los derechos que a

este corresponden y de su necesaria autorizacion.

Podemos distinguir dos tipos de derechos en relacia propiedad intelectual y son por una
parte los derechos personales o morales y porpatrez lo derechos patrimoniales. Los
derechos morales o personales son irrenuncialilesienables. Por otra parte los derechos

patrimoniales pueden ser transmisibles.

Los derechos que el autor tiene desde que creardadoran hasta 70 afios tras la muerte del
artista tanto sean de textos como de softwareog&mrédntros escolares deberemos de tener
cuidado con este aspecto en relacién al softwaee ugilicemos ya que podremos estar
violando leyes al utilizar copias no autorizadapaegyramas. Este problema es mas probable
encontrarlo en los Centros Privados-Concertadagugaen los Centros Publicos es instalado
y pagado los derechos por parte de la Consejertaddeacion por parte de el Servicio de
Informética perteneciente y pagado por la Junt@aiilla y Leon. Debemos de indicar a los
Centros la necesidad de que exista una conservdeiGiocumentacion en el Centro que
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corrobore que son programas o software originak ya han sido pagados los derechos

correspondientes para la utilizacion de los mismos.

La proteccion del software y mas concretamentefélvare bajo el ambito de los derechos
de autor posee una serie de ventajas destacando:

» Plazo de proteccion: el plazo de los derechos tte da 70 afios tras su muerte frente
a los 20 de las patentes.

» Copias no autorizadas: la proteccion que confieyemlerechos de autor en principio
cumplen mejor que las patentes este aspecto.

* Nacimiento de la proteccion en forma automaticéa @soteccion nace de manera
automatica en cuanto la obra es creada o el s@&temreste caso. En el caso de las
patentes es necesaria una inscripcion registrahqumncede los derechos de manera
automética ya que debe de examinarse la obra dalbieamplir una serie de
especificaciones técnicas.

» Pocas obligaciones para el titular: el titular de Herechos de autor no necesita
cumplir con ningan requisito adicional a los prapée la creacion cosa que no ocurre

con las patentes ya que deben cumplir unos reggsiigitnicos determinados.

Otro caso bien distinto es si nos referimos Alwafe libre que hace referencia a la libertad
de los usuarios para ejecutar, copiar, distribegtudiar, cambiar y mejorar el mismo.
Ademas este tipo de software supone la libertadisteébuir copias de un programa por un

distribuidor, con o sin modificaciones, gratis caanbio de un precio.

Con los libros que utilizan los escolares no temai® ningun tipo de problema ya que se
estan pagando derechos de autor para poder emsapegnder a los alumnos. En relacion a
los libros que suelen tener los Centros Escolanelm® Bibliotecas escolares ya han sido
pagados los derechos de autor ya que se sueleohrsaroriginales. En el caso de realizar
reproducciones o copias de material escolar seréebeisar que derechos tenemos y que

autorizaciones deberemos requerir para cumplilatey de Propiedad Intelectual.

En el caso de publicaciones realizadas por prafssaon datos escolares deberemos

comprobar que autorizaciones ha pedido al Centra pader recabar los datos con los que
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trabaja y si la propia Administracion permite eloude los datos para poder hacer

publicaciones y que derechos y obligaciones tiéaater de las mismas.

Ademas, cualquier obra susceptible de ser protagediante los derechos de autor puede
ademas ser inscrita en el Registro General dedpidttad Intelectual siendo potestativa, es
decir, que al contrario que los derechos de Pragid¢adustrial, no es necesaria la inscripcion

en el Registro para que la proteccion de la olnta sfecto.

10.2 Propiedad industrial

Los derechos de la Propiedad Industrial permitempriateccion de determinados signos
distintivos de la actividad empresarial, con eletdjde que las personas que acudan a unos

servicios conozcan, que empresario o empresa semnan tras ellos.

En el caso de los Centros escolares lo Unico qdemos proteger es el simbolo o anagrama
qgue suelen utilizar los Centros Escolares Privdlimscertados que representa a la
Institucion. Para tal efecto la Propiedad induktigfiende estos anagramas o simbolos que
tanto valor tienen en un la imagen de un Colegio. ek caso de que queramos tener
reconocidos los derechos de la Propiedad Industmalrelacion a modelos y dibujos
industriales y artisticos deberemos registrar @adl@lo en la Oficina Espafiola de patentes y
marcas en el Departamento de Signos distintivasando que solicitamos una concesion de
signos distintivos previo llamamiento a oposiciogesxamenes de oficio y en un plazo 12
meses sin suspenso ni oposiciones deben resohaifizcar el registro mencionado, en caso

de que no notifiquen indica que se estima y setragel signo.

Mediante la Ley 17/2001, de 7 de diciembre, sebésta el régimen juridico de los signos
distintivos, marcas, rétulos de establecimient@mbre comercial adecuando la legislacion a
los cambios producidos en relacion a las Comungladeténomas, incorporar el

ordenamiento comunitario e internacional, camhigunos procedimientos y adaptar el

registro de marcas a la Sociedad de la Informacion
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10.3 Derecho “sui generis”

Mediante este derecho se reconocen los derechp®gisobre las bases de datos debido a la
inversién sustancial evaluada cualitativa o cuatitiimente, realizada por el fabricante de
cualesquiera medios tales como tiempo, esfueravgénu otros similares para la obtencion,
verificacion o presentacion de su contenido. Esteeaho también recae sobre las
modificaciones sustanciales posteriores que seu@h en una base de datos, siempre que
las mismas cumplan todos los requisitos para efatiento de dichos derechos a la misma.
Este derecho surge en el momento en que finalippoekso de creacién o fabricacion de la
base de datos y no con caracter previo al mismerntéa una duracién de 15 afios desde el 1

de enero del afio siguiente en que terminé dichoegode construccion.

En el caso de que en el Centro escolar se usea taskatos debemos de cerciorarnos de que
no violamos tal derecho y en el caso de que seaosEros los que hayamos creado dicha
base de datos. Si que es verdad que podremosassiades de datos como se recoge en el
Articulo 135 (1) de la Ley 5/1998, de 6 de maramjretorporacion al Derecho Espafiol de la
Directiva 96/9/CE, del Parlamento Europeo y del $&pm de 11 de marzo de 1996, sobre la
proteccion juridica de las bases de datos de ekuoegs al derecho "sui generis”. En el
apartado 1b que indica que cuando se trate de xtnac&dn con fines ilustrativos de
ensefianza o de investigacion cientifica en la naegistificada por el objetivo no comercial
gue se persiga y siempre que se indique la fuasp®cto a tener en cuenta por los docentes
cuando se haga uso de las mismas.

11.Contratacion informatica

La contratacion sobre bienes y servicio informd&icba adquirido una relevancia
incuestionable en la actividad empresarial, no g@o su frecuencia sino también por su
magnitud.

No caben dudas de que existen notas propias denfiatacion de bienes y servicios
informaticos y otras que, sin ser especificas, mapda puntualizacién de aspectos

(1) LEY 5/1998, de 6 de marzo, de incorporacién &erecho espafiol de la Directiva 96/9/CE, del Parlaento Europeo y del Consejo, de 11 de marzo de
1996, sobre la proteccién juridica de las bases datos. Articulo 135 Excepciones al derecho “sui generis”. 1. El usuagitimo de una base de datos, sea
cual fuere la forma en que ésta haya sido puesiapasicion del publico, podra, sin autorizacioh féricante de la base, extraer y/o reutilizar paste
sustancial del contenido de la misma, en los sigegecasos: a) Cuando se trate de una extraccréarfipas privados del contenido de una base desdaio
electronica. b) Cuando se trate de una extracadnfioes ilustrativos de ensefianza o de investigacientifica en la medida justificada por el ob@mo
comercial que se persiga y siempre que se indafieehte. c) Cuando se trate de una extracciéreyfilizacion para fines de seguridad publica deates de

un procedimiento administrativo o judicial. 2. l@isposiciones del apartado anterior no podranpre¢arse de manera tal que permita su aplicacidorde
que cause un perjuicio injustificado a los intesdsgitimos del titular del derecho o que vayaemimiento de la explotacién normal del objeto pyite.
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vinculados a institutos propios de la contratacammriente, tales como documentacion

técnica, concepto de conformidad, deberes de irEoidn y consejo, etc..

Estas notas, sin embargo, no implican reconocdds eontratos informaticos una autonomia
conceptual y sistematica respecto de contratosrde géneros o que tengan diverso objeto.
La acepcion contratos informaticos es amplia y @ogenerar la idea de que incluye no solo
los contratos en los cuales los bienes y servigifmmaticos constituyen su objeto sino
aguellos que se concluyen mediante bienes infocogtcomo en el caso de la transferencia
electrénica o la gama de operaciones telematicas.

En tal sentido, resulta pertinente distinguir cquicalmente la contratacion electronica de la

contratacion informatica.

Se denomina contratacién electronica o por medidsrmaticos aquella que se realiza
mediante la utilizacién de algan elemento electoncon influencia decisiva, real y directa
sobre la formacion de la voluntad, el desenvolvitde la interpretacion de un acuerdo.

En un sentido amplio esta clase de contratacionpoeamde a todos los contratos que se
celebran por medios electronicos o teleméaticos.c&mbio, desde un punto de vista mas
restringido se consideran tales solamente a aguetinotratos que se celebran mediante la
transmision electronica de datos de ordenadorenatbr.

En cambio, se entiende por contrato informaticoua tiene por objeto bienes y servicios
informaticos.

Los bienes informaticos comprenden tanto los “eldn® materiales” que constituyen el
soporte fisico o hardware, su unidad central degeamiento, periféricos, complementos, en
definitiva todos los otros equipos que componesogbrte fisico del elemento informatico;
como los 'bienes inmateriales' que proporcionardtdsnes, los datos, los procedimientos y
las instrucciones en el tratamiento automaticondiermacion, cuyo conjunto constituye el

soporte logico del elemento informéatico.
En cambio, los servicios informéaticos abarcan taapsellos servicios que se relacionan con

el tratamiento automatizado de la informacion yesirde apoyo a la informatica, tales como

el disefio, el analisis y el mantenimiento del siste
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El contrato existe desde que una o varias persmrasenten en obligarse, respecto de otra u
otras, a dar alguna cosa o prestar algun senkticontrato informatico esta comprendido
dentro de la amplia definicion del titulo ii de losntratos capitulo 1 en las Disposiciones
generales en el articulo 1254 del Cédigo Civil @shaoor el cual se considera que:

“El contrato existe desde que una o varias persopasienten en obligarse, respecto de otra

u otras, a dar alguna cosa o prestar algun servicio

El objeto de los contratos informéticos generalmemiede ser mdultiple. Asi, podemos
mencionar como tal a:

a) bienes informaticos fisicos/tangibles de:

1.- el Hardware o conjunto de dispositivos y eletdgmecanicos, magnéticos, eléctricos y
electrénicos del sistema;

2.- el Software o conjunto de bienes inmaterialase gonstituyen el soporte l6gico del
sistema, incluyendo los programas de base y ldsaajunes. Este es entendido como el
conjunto de afirmaciones o instrucciones para sadas directa o indirectamente en una
computadora a fin de obtener un resultado deteduoin@Public Law 96-517 (1980) de
EE.UU.)

b) servicios informaticos de apoyo, como el disefi@nalisis y el mantenimiento de dicho
sistema.

La diversidad de prestaciones en estos contratdestacada por Pierre e Ives Poullet (1982),
guienes sefalan entre las prestaciones a que de phlkgar el proveedor, a las de: estudio y
analisis de los problemas de automatizacion; ssininde equipo y software; adaptacion de

un software a las necesidades individuales delrigsu&ic.

Al problema de la diversidad de prestaciones seéeif@ cantidad de posibles implicados.
Ademas de los proveedores y usuarios pueden apazaci& negociacion del contrato:

distribuidores, productores de equipos originalestidades prestadoras de servicios y
consultores en informatica - del lado del produetor analistas de sistemas - por parte del

usuario -

Los contratos informaticos pueden subsumirse ererstdg tipos legales, como: de
compraventa, outsourcing, de locacién de obrasedécios, de leasing y de licencia.
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Sin embargo, se forman contratos al margen deriosipios establecidos en la norma de
nuestro codigo, comprendidos en la denominacioreaapde contratos ‘'innominados’ o

“atipicos”.

Un problema central de la teoria de los contratigsécas es el régimen al que son sometidos.
Segun sea el criterio adoptado, se da prevaledamreormas de los contratos tipicos afines o

bien, a las reglas generales de las obligaciomeslgs contratos.

En multiples aspectos el contrato informatico senmega a los contratos clasicos; sin
embargo, la complejidad de su estructura lo disgngde aquellos ya que en nuestro Derecho
no tienen una regulacién, debe ser buscada endadauia de las partes contratantes y de las

normas especiales que puedan serle de aplicacion.

11.1 Tipos de contratos mas usuales

» Contrato de Disefio de Sistemas de Informacion Progw y Consultoria: Este tipo
de contratos tiene por objeto la toma de datodjsaavaloracion y seleccion de
sistemas de informacion (software y plataforma) @nfin de ajustarlo a las
necesidades del cliente.

» Contrato de Direccion y Ejecucion de ProyectosTiene por objeto la direccién y
supervision de la ejecucion de trabajos estableceio una Oferta o Consultoria
previas.

* Contrato de Montaje y Certificacion de RedesTiene por objeto la ejecucion de
trabajos de tendido deableado y conexion de los elementos fisicos neosspara
lograr elcorrecto medio de transmision de los datos querdedmportar esistema.
Puede tratarse de diversos tipos de redes (lodehsa, privadairtual, etc.)

» Contrato de adquisicién de Equipos informaticos:Tiene por objeto la entrega de
elementos fisicos (hardware) que soportan los di¢osna determinada instalacion,
sefialandose como contraprestacion la entrega geeaio. No diferenciamos en este
caso los modos de adquisicion (compraventa, refgaging, etc.).

» Contrato de Adquisicion de Sistemas Operativos. (8ware de base) tiene por

objeto la adquisicion de la licencia para la uliiibn de logprogramas necesarios
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para que funcione el software de aplicacion. Taaéa de umproducto normalmente
conformado de antemano, se suele contemplar comoato de adhesion.

» Sistema de implementacion se sistemas operativooft¥vare de base) tiene por
objeto los servicios de instalacion, parametrizacidonfiguracion,mplantacion y
puesta en marcha del sistema operativo (monopoestgdes)Puede tener multiples
niveles: perfiles de usuario, seguridad, planesrdergenciaauditorias, servicios de
acceso remoto, etc.

* Contrato de Adquisicion (Software Horizontal): tiene por objeto la adquisicion de
aplicaciones, que sin precisar alteracion alguoajuatadas con el equipo fisico, dan
solucion a necesidades de la generalidad de |l@siasyprocesador de texto, hoja de
calculo, agenda, tratamiento de imagenes, et@jaindose de un producto cerrado, se
suele configurar como un contrato de adhesion.

» Contrato de Adquisicion (Software Vertical): tiene por objeto la adquisicion de
aplicaciones que, conjuntadas coneglipo fisico, dan solucién a las necesidades
especificas de un sector o grupeterminado (Gestion integrada de Empresas
Industriales, Econdmico-Financieretc...). La aplicaciébn base objeto del contrato
suele ser adaptable a las necesidadesla®ite dando lugar con ello al tipo de
contrato mas habitual dentro de mntemplados, y cargado de las implicaciones de
la llamada teoria del contrato desultado.

» Contrato de Servicios (Analisis, Disefio y Programa@n a Medida). tiene por
objeto la prestacion de servicios de programacpnopiamente dicha, de una
aplicacion disefiada especificamente para un cli€@geeralmente se componen de
tareas de analisis, disefio y programacion, pudiedifierenciarse tres objetos
distintos. Los problemas surgen sobre la titularjd@mpartida o no, de los derechos

de propiedad intelectual.

En el caso que nos ocupa, en los Centros escatmaontratos que mas nos interesan y
sobre todo en los Centros Privados Concertadosugaen los Publicos se ocupa La
Consejeria de Educacion son los de Contrato decg&eryAnalisis, Disefio y Programacion a
Medida), Contrato de Adquisicion (Software HorizzhtContrato de Adquisicién (Software
Vertical), Contrato de adquisicion de Equipos infaticos, Contrato de Adquisicién de

Sistemas Operativos. (Software de base) y de Sastéen implementacion se sistemas
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operativos (Software de base). Es por ello queardmos algunos aspectos a llevar a cabo a

la hora de hacer la contratacion:

Contrato de Servicios (Analisis, Disefio y Programaan a Medida)

Clausulas especificagener en cuentibdaslas contempladas en el apartado de clausulas en
especial Derechos sobre el software, Propiedad p©any modificaciones. Habra que tener
en cuenta la Legislacion sobre Propiedad Inteléotspecial atencion al modo de cesion de
derechos y que la titularidad de los mismos edtéisntemente probada.

Mantenimiento: existen distintodipos de mantenimiento que deberemos de tener en
cuenta como son en |&edes y Sistemas Operativos en los Equipos Infacosaen el
Software y en los Sistemas Gestores de Base ds.Dato

Ademasdeberan figurar en Anexos al Contrato los elemeatosntener especificando si se
incluye Asistencia Técnica, Soporte a usuarios ty#élzaciones prestando especial atencion
a la documentacién que deberd acompafiarse cowiel @m actualizaciones y diferenciando
entre Garantia y Mantenimiento la fecha de entesdeigor, la renovacion técita, la clausula
de revision de precios, las clausulas de resolugiorescision, las penalizaciones por

incumplimiento y la cesion y subarriendo del caatra

11.1.1 Contrato de Adquisicion (Software Horizontg

Clausulas especificasdeberemos hacer presentes en el contrato clauguéasecojan el
precio, el mantenimiento (actualizaciones), losdeos sobre el software, la compatibilidad,
el manual y la documentacion, entrenamiento y foréma soporte, garantias, la transmision
de derechos y la propiedad del mismo.

Ademas deberemos prestar atencion en cuantorglantaciona la formacion de usuarios

al mantenimiento (revision), a las licencias OEMigdal Equipment Manufacturgy
precargadas y si la apertura del paquete pued@astup@ceptacion tacita de las condiciones

contractuales.
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11.1.2 Contrato de Adquisicion (Software Vertical)

Clausulas especificasa tener en cuentadas las contempladas emaplartado de clausulas.
Destacar la importancia del mantenimiento futiRevisar y prestar atencion a los Anexos y
Oferta, al control y seguimiento, la parametrizacy) por ultimo al Feed-Back de la
formacion.

11.1.3 Contrato de adquisicién de Equipos inform&tos

Clausulas especificasespecial atencion a las clausulas referentesealqy al pago, a los
repuestos, a las garantias, a la compatibilidathsamanuales y Documentaciéon y a la
propiedad.

Los equipos deberan ser los adecuados para laa@phc no por tratarse de equipos de
“ultima generacion” seran, ni los necesarios, sidoe mejor cumplan su cometido. Revisar
los acuerdos OEM (Original Equipment Manufactur&#.trata de elementos incorporados

de los que habitualmente no se entrega soporteg@aaeya en la documentacion.

11.1.4 Contrato de Adquisicion de Sistemas Operats. (Software de base)

Clausulas especificasdebemos de contemplar los derechos, el manual ynokr@acion, el
entrenamiento y formacion, la compatibilidad, epate, la transmision de derechos vy la
propiedad.

Ademas no tenemos que obviarvassiones OEM y precargadas.

Y recordar que el sistema operativo es la basargidnamiento del sistema, por ello debe
ser capaz de soportar y compatibilizarse con mauiente la totalidad de aplicaciones
existentes en el mercado; la apertura del paquetdepsuponer la aceptacion tacita de las
condiciones contractuales por lo que antes de sdodria pedir una prueba del sistema.

11.1.5 Sistema de implementacion de sistemas operas (Software de base)
Clausulas especificas:entre las clausulas deben aparecer referenciamaalual y

documentacion, entrenamiento y formacion, las pruebas de aceptatdd@onfidencialidad,
162



el soporte, los seguros, una definicion de térmiyosonceptos y los cambios y
modificaciones que pudieran producirse.

Por ultimo, debemos exigir documentacién especifatastado de la instalacion.

Un aspecto que debemos de vigilar son las clausylasse incluyen en los contratos,
revisando que no sean abusivas y que limiten raueapacidad de actuacion en caso de un
problema con el producto o servicio contratado.

Afadir que generalmente en el mundo de la infocwadBuele realizarse contratos de
adhesion en los que una de las partes fija lasulasi del contrato y la otra parte se adhiere a
las mismas; suelen ser contratos de contratacidnasa y se suelen violar los derechos de
los consumidores de bienes y servicios informati@gue no existe una emision libre de
voluntad, una de las partes es la que pone lasaioneés y la otra parte o ase adhiere o no

recibe los servicios sin posibilidad de negociard@ausulas.

Ademas seria correcto tener en cuenta las sigsiaemendaciones para adecuar las
clausulas antes citadas y evitar los futuros proate

» Obligaciones claras, concretas y concisas.

» Referencia a la oferta, siempre que sea posibdhconvendra esté recogida como
uno de los Anexos al contrato.

» Deber de asesoramiento (normalmente se habraagalen la fase precontractual).

* En el caso de ejecucion por parte de diversos pdmres bajo la figura de cesion o
subarriendo, debera prestarse especial importanaiasuncion de responsabilidades
por cada uno de ellos.

e Aclaracion de términos y conceptos: Si se empléaeveaturas deben ser traducidas
en perfecto castellano, caso de no tener posau@dcion, deberan acompanarse de la
necesaria explicacion o definicion sobre el alcatesu inclusion en contrato debido

a que suelen venir en inglés o idiomas como elochijaponés.

11.2 Fases de los contratos informéaticos

La contratacion informatica, por su propia natwraleequiere de un proceso de formacion del
consentimiento que tiende a dilatarse en el tiendamdo lugar a dos fases claramente

diferenciadas:
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» Precontractual o de formacién del objeto en la sgréd necesario un asesoramiento
técnico siendo muy recomendable definir previamdasenecesidades que deben
cubrirse contando con la opinién de profesionalesmateria informatica. Existen
Consultores Homologados por Organismos OficialeSompafiias de reconocido
prestigio (Como por ejemplo Davara&Davara consalpr que ofrecen una
metodologia de trabajo con el fin de definir laus@n informatica que dé respuesta a
las necesidades planteadas. No podemos olviddagquantratacion informatica debe
apoyarse de manera fundamental en la buena fes geauftes y, por ello, el proveedor
tiene el deber de aconsejar, en su caso, al cliamalizando previamente sus
necesidades, con el fin de definir cual sera ejurta de bienes, aplicaciones y
servicios que se precisen, informandole de lasrskge posibilidades existentes,
siendo lo méas importante, las tendencias futurasupnibles del mercado a las que
debera tener la necesidad de adaptarse.

e Contractual en la que se debera contar con un atorr@asesoramiento juridico
estrictamente necesario en todo negocio juridicopdejo. La situacion que suele
darse en el mercado es que el proveedor, con alomercial, exagera la calidad del
bien o servicio, y a su vez el cliente, sin formdacy asesoramiento necesarios, se
forma una imagen de panacea a sus problemas, gse &osta a la realidad, y que
so6lo se despejara a la hora de tener que aclar@ifsvencias ante peritos o tribunales
gue estableceran, si es posible, qué es lo quensat®. A ello hemos de afadir que
debido a la generacion de conceptos novedosos (ABSISI, ciberespacio,...) se
estdn generando nuevas clases de relaciones asidice desconocemos si en el

futuro seguiran siendo reconducidas a figurasigaglya existentes.

12. Firma electrénica

El 19 de diciembre de 2003 fue publicado en el BOEey 59/2003, de 19 de diciembre, de
firma electronica. Esta ley se compone de 36 do$cuagrupados en seis titulos, diez
disposiciones adicionales, dos disposiciones ti@iess$, una disposicion derogatoria y tres
disposiciones finales con una amplia exposiciomdavos en la que se explica Yy clarifica la
entrada de esta nueva ley que tanto tard6 traetemtacion de varios borradores. Esta ley

regula la firma electrénica, su eficacia juridickyprestacion de servicios de certificacion”.
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Por tanto la Firma electrénica es el conjunto deslan forma electrénica, consignados junto
a otros o asociados con ellos que pueden seradlilsz como medio de identificacion del
firmante. Por otra parte la firma electronica awatazbasada en un certificado reconocido y
generada mediante un dispositivo seguro de cread®nfirma con validez juridica

reconocida.

En la firma electronica avanzada se introduceeleesidad de tener dos claves, una clave
Publica (vinculada al firmante de manera Unicdgsalatos a los que se refiere y que ha sido
creada por medios que el firmante puede mantenersbaexclusivo control) y una clave

Privada (que el firmante nunca hace publica). ona afiadir un nuevo concepto que es el
de la Firma electronica avanzada y reconocida §adea la firma electrénica avanzada la
necesidad de estar basada en un certificado redongdaber sido generada mediante un

dispositivo seguro de creacion de firma.

Las funciones y caracteristicas principales der@ electrénica son:

* No repudio, es decir, ninguna de las partes firempuede negar haber realizado el
envio, aspecto que mejora a la firma manuscritgpgede ser repudiada.

* Integridad del contenido, es decir, el mensaje uedp ser modificado en el camino
ya que la funcion “hash” es la que garantiza qustax modificaciones en el mismo.

» Autenticacién del contenido, el contenido del m@nsa asocia a los autores como
ellos lo dispusieron en un principio.

» Confidencialidad, es decir, el contenido debe sereto entre las partes.

* Identificacion de las partes, los firmantes sonelgs que dicen ser, aspecto que

garantiza la firma electrénica avanzada reconocida.
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Como se establece en el articulo 3 del apartadold Hey de firma electronica 59/200% “
firma electrénica reconocida tendra respecto dedatos consignados en forma electronica

el mismo valor que la firma manuscrita en relacioon los consignados en papel

En los Centros Escolares podemos hacer uso dena électrénica reconocida para llegar a
acuerdos y tratos de manera electronica ahorrand@m®po y dinero al poder realizar los
tramites de manera sencilla y rapida. Ademas debenuidir en la importancia de la ley
59/2003 en la que se reconoce un nuevo papel quel esconocimiento de la firma
electrénica de las personas juridicas. En la mactiste reconocimiento indica que se otorga
a un tercero la capacidad de representar a lan@ejaddica, y ademas éste pueda delegar y
usar esta firma por otra persona por lo que satawsq@roblema del buen uso de la firma de
la persona juridica y de las responsabilidadessgbgacen y quien es el responsable en caso
de incumplimiento y como se depurarian las resgmidades. Este aspecto también puede y
debe ser tenido en cuenta y atribuir a alguieesaonsabilidad de su uso pero limitando que
acciones pueden ser realizadas por el que tenfijana de manera Unica y que acciones
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requerirdn de mas integrantes que supervisen losguesta firmando con la citada firma.
Ademas debera indicarse que consecuencias tendisa @ldebido de la firma electrénico del

Centro indicando sanciones como embargos, perdidasabajo o remuneraciones en su
caso.

Para poder utilizar el la firma electronica recadaaeberemos realizar tres pasos:
1. Solicitud del certificado

2. Acreditacion de la identidad mediante personadsiod en una oficina de
registro.

3. Descarga del certificado desde Internet.
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13. Aspectos tributarios/Fiscalidad electronica y admiistracion

El empleo de las tecnologias de la informaciofasractividades comerciales ha dado
lugar a importantes cambios, algunos de ellos tigradaza juridica. Y entre ellos adquieren
gran importancia los relacionados con la fiscalidedque el comercio electrénico genera un
gran namero de transacciones financieras susceptilel tributacion.

Los tributos gravan manifestaciones de capacidad@nica y es evidente que en el
comercio electronico se producen hechos que pusstezonsiderados como tales.
Si bien es cierto que el comercio electronico nede ser concebido como una férmula facil
para defraudar, no lo es menos que en la practigdasitean numerosos problemas que es

preciso resolver.

Para llegar a conclusiones validas sobre estagicnes es conveniente referirse, en
primer lugar, a los tributos que gravan el comeatextronico. Nos centraremos en los mas
importantes: por un lado los impuestos que recabreda renta (Impuesto sobre la Renta de
las Personas Fisicas, Impuesto sobre la Rentasddd Residentes, y el Impuesto sobre
Sociedades) y por otro el Impuesto sobre el Valdadddo que grava el consumo. En la

contratacion electronica inciden también otrosutels, aunque en menor medida.

En segundo lugar, se analizaran los problemas undep la aplicacion efectiva de estos
tributos, asi como sus posibles soluciones. Deastandre otros, la dificultad para localizar
las actividades comerciales y la calificacion jinddde las operaciones realizadas y de las
rentas obtenidas.

La fiscalidad del pago por medios electronicosy f@ importancia que éstos estan

adquiriendo en la sociedad actual, merece espeiation.
13.1 Tributos que gravan el comercio electrénico
Los tributos que gravan el comercio electronico s mismos que se aplican en la

actualidad al comercio tradicional: Impuesto sdar&enta de las Personas Fisicas (IRPF),
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Impuesto sobre la Renta de los No Residentes, Istpwebre Sociedades e Impuesto sobre
el Valor Anadido (IVA). Estos impuestos, los trageqecaen sobre la renta y el que grava el
consumo, son los que afectan de forma mas diréctangercio, pero también inciden en la

contratacion otros tributos como los Impuestos Eigfes, el Impuesto sobre Transmisiones

Patrimoniales y los Impuestos Aduaneros.

Es importante tener en cuenta que en caso de cpeFi&denga suscrito con el pais de
residencia del preceptor de las rentas un Convesia evitar la doble imposicion, dicho

convenio tiene primacia sobre el derecho interoo,lp que se aplicara de acuerdo con su
contenido, que esta normalmente inspirado en ektoddonvenio de Doble Imposicion de la

OCDE. En caso de que no exista Convenio con el gmigesidencia del preceptor de las
rentas, se aplicard la Ley del impuesto sobre néarde no residentes, cuyos criterios de
interpretacion deberan estar en concordancia comdamas reguladoras del IRPF y del

impuesto sobre sociedades.

El impuesto sobre la renta de las personas FisicRPF)

El Impuesto sobre la Renta de las Personas Figisata obtencion de renta por el
contribuyente, que debe ser una persona fisicaresidencia habitual en Espafia. Los
criterios para considerar que una persona tieneesidencia habitual en Espafia son los

siguientes:

* Permanencia en su territorio mas de 183 dias al afo
» Ubicacion en ella del nucleo principal de sus eges econdémicos
 En caso de traslado a un paraiso fiscal, se coasidgue el contribuyente sigue

residiendo en Espafia en el afio del cambio y erulaiso siguientes.

La base imponible del impuesto esta compuestagsoreindimientos del trabajo, del capital
mobiliario, del capital inmobiliario, y los de lastividades econémicas, ademas de por las
ganancias y pérdidas patrimoniales y las imputasode renta. LOogicamente son los
rendimientos de actividades econdmicas los quen estiécionados directamente con la

fiscalidad del comercio electrénico.
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Es evidente que cuando quien lleva a cabo susigadies econdmicas a través de la red es
una persona fisica con residencia en Espafa, hainmeentos obtenidos seran objeto de

gravamen en este impuesto.

El impuesto sobre la renta de no residentes

El Impuesto sobre la Renta de No Residentes gesveehtas obtenidas en territorio espafol
por las personas fisicas y entidades no residentet mismo. Para que las rentas obtenidas
tributen en Espafa es preciso que concurra algeife@sdiguientes circunstancias:

» Las actividades o explotaciones econémicas seéinagas en territorio espanol.

* Que se trate de prestaciones de servicios utikzadaerritorio espafiol, en particular
las referidas a la realizacion de estudios, progedsistencia técnica o apoyo a la
gestion.

« También, y como no, deben incluirse entre las sestametidas a tributacion las
derivadas del comercio electronico, siempre queuseplan los requisitos a los que

nos hemos referido.

El impuesto sobre sociedades

El Impuesto sobre Sociedades grava las rentas idagempor las sociedades y demas
entidades juridicas. El hecho imponible estd d¢mdd precisamente por la obtencién de
esas rentas, siendo indiferente su fuente u origenlo que, al igual que ocurria con los
anteriores impuestos, no hay ninguna razén parduiexas obtenidas en el comercio

electronico.

En este impuesto se consideran entidades residamtésparia las que cumplan cualquiera de
los siguientes requisitos:

* Su constitucion se hubiera realizado conforme &lgs espafiolas.

* Su domicilio social se halle en territorio espafiol.

* Que tengan la sede direccion efectiva en dichadea. Se entiende por ésta el lugar

en el que radica la direccion y control del comjuihé sus actividades.
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Impuestos aduaneros

Por Impuestos Aduaneros debemos entender todoBasggee tienen como objeto el trafico
internacional de mercancias. En la actualidad sbotdés de regulacion comunitaria. La
figura mas importante que se incluye en ellos efeléos derechos a la importacion, tributo
gue se exige por la entrada de mercancias ernrigbieraduanero comunitario. Pero ademas
se incluyen en ellos las siguientes figuras: reggmeaduaneros suspensivos; exacciones
reguladoras agricolas y demas gravamenes a la taepor exigibles en el marco de la

politica agricola comun; derechos antidumping ysabiencion y los derechos menores.

Una vez mas, si los bienes objeto de estos imm@sta@irculan por la red, es irrelevante el
caracter electronico del contrato. Pero cuandorat tde suministros on line surgen
dificultades, sobre todo porque esos bienes neegaaan la aduana fisicamente. La solucion
gue se viene propugnando pasa por la exencionosdenipuestos Aduaneros de los bienes

digitalizados.

Impuesto sobre el Valor Aiadido

El Impuesto sobre el Valor Afiadido es un impuesdtirecto (los tres anteriores son directos)
gue recae sobre el consumo y grava las entregassiapiones de servicios efectuadas por
empresarios o profesionales (operaciones intejiol@s adquisiciones intracomunitarias de
bienes y las importaciones de bienes. Las entrdgalienes y prestaciones de servicios
deben ser realizadas por empresarios o profes®aaiéulo oneroso, con caracter habitual u

ocasional, en el desarrollo de su actividad empedsaprofesional.

La contratacion electronica es susceptible deiirsgllen cualquiera de los tres supuestos, con
lo que el comercio electrénico no puede considerascluido de la aplicacion de este

impuesto.

El articulo 84.2 de la ley 37/1992, de 28 de ditimrsobre el Impuesto del Valor Afiadido
establece que “a los efectos de lo dispuesto enlest, ‘se consideraran establecidos en
territorio de aplicacion del Impuesto, los sujefmssivos que tengan en el mismo la sede de

su actividad economica, un establecimiento permi@nensu domicilio fiscal, aunque no
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realicen las operaciones sujetas al impuesto descleo establecimientoPor otro lado, el
articulo 69.2 de la misma Ley sitla la sede deti@idad economicaén el territorio donde
el interesado centralice la gestidén y el ejercitiabitual de su actividad empresarial o

profesional, siempre que carezca de establecinsgmeomanentes en otros territorios

Surgen aqui los mismos problemas que en la imgosidirecta: dudas sobre si se puede
considerar como establecimiento permanente undsgrai una pagina Web, dificultades al
aplicar el criterio de la sede de direccién dectavalad econdmica; y sobre todo, problemas
técnicos para las Administraciones tributariasatotalizacion de los sujetos intervinientes
en una contratacion electronica. Esto ultimo seedgbincipalmente a la falta de
correspondencia entre los nombres de dominio ysitnacion geografica concreta, y a las
posibilidades de anonimato con que cuentan losiaages en Internet.

En principio, la localizacion de las operacionemerciales electronicas en el IVA
dependera de la calificacion de las mismas comauisidgpn de bienes (operaciones
internas), adquisicion intracomunitaria, régimen wkntas a distancia, importacion o
prestacion de servicios.

En el primer caso, segun el articulo 68.1 Leysabimpuesto del Valor Afiadido, las
operaciones se entenderan realizadas en territleriaplicacion del impuesto cuando los
bienes se pongan a disposicion del adquirente ehodierritorio. Si se trata de una
adquisiciéon intracomunitaria de bienes, el adquérdgue debe ser empresario o profesional)

sera el sujeto pasivo del impuesto y habra deipeaida auto repercusion del mismo.

Si el producto objeto de la compraventa electrépiceede de paises no pertenecientes a la
Unién Europea, su introduccion en Espafa sera dersgla importacion sujeta al IVA,
liquidando en Aduana la cuota impositiva correspemte (articulo 18 Ley sobre el Impuesto
del Valor Afhadido).

En la contratacion electronica de prestacionesdacsos hay que tener en cuenta el articulo
69 Ley sobre el Impuesto del Valor Afadido, quealdste la regla general para la
localizacion de las prestaciones de servicios eergtorio donde el prestador de los mismos
tenga la sede de su actividad econdmica o, enfeatdeen el domicilio de quien los preste.
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13.2 Fiscalidad del pago por medios electrénicos

Los medios de pago electrénicos pueden causar famtes problemas a las
Administraciones tributarias porque facilitan ldiz&cion de bancos establecidos en paraisos
fiscales. Hace unos afos, evadir dinero a esta@sdagesultaba, ademas de complicado, caro.

En la actualidad, se puede acceder a ellos cosiome transaccion electronica.

En relacién con los aspectos tributarios del siatdrancario virtual que utiliza paraisos
fiscales para captar depdsitos a través de Inteseetplica la normativa destinada a las
operaciones realizadas con o por personas residentgaraisos fiscales. Tiene especial

importancia el articulo 17.2 de la Ley de Impuestbre Sociedades:

“La Administracion tributaria podra valorar por sualr normal de mercado las
operaciones efectuadas con o por entidades resdean paises o territorios calificados
reglamentariamente como paraisos fiscales cuandovdéoracion convenida hubiera
determinado una tributacion en Espafia inferior a dae hubiere correspondido por

aplicacion del valor normal de mercado o un difaanto de dicha tributaciéin
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14.Documento de Seguridad aplicado a los Centros Esaobs Publicos y Privado-
Concertados
En los centros en los que se aplicara este tipdodemento de seguridad se aplicaran
medidas de seguridad de nivel Basico, nivel medioivel alto, podemos también usar
medidas de tipo basico para los datos personales@o requieran este tipo de medidas y
utilizar las medidas de los tres tipos en cuantteness tratando datos personales

especialmente protegidos (1).

Reglamento de medidas de seguridad de los ficherastomatizados que contengan datos de caracter pers, aprobado por Real Decreto 994/1999 de

11 de junio de 1999CAPITULO Il Medidas de seguridad de nivel bésicdiéulo 8. Documento de seguridad. 1. El responsdblefichero elaborara e
implantard la normativa de seguridad mediante wuhento de obligado cumplimiento para el personal @cceso a los datos automatizados de caracter
personal y a los sistemas de informacion. 2. Eldmmto debera contener, como minimo, los siguieagpectos: a) Ambito de aplicacién del documento co
especificacion detallada de los recursos protegidp#/edidas, normas, procedimientos, reglas ynesti@s encaminados a garantizar el nivel de seglrid
exigido en este Reglamento. c) Funciones y obliges del personal. d) Estructura de los ficherosdatos de caracter personal y descripcion deidtensas

de informacién que los tratan. e) Procedimientandeficacion, gestion y respuesta ante las incigend) Los procedimientos de realizacion de copias
respaldo y de recuperacion de los datos. 3. Elmdeato debera mantenerse en todo momento actualizaébera ser revisado siempre que se produzcan
cambios relevantes en el sistema de informacion @ erganizacion del mismo. 4. El contenido dedwdoento deberd adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridadosledétos de caracter personal. Articulo 9. Funsion®bligaciones del personal. 1. Las funciones y
obligaciones de cada una de las personas con aecés® datos de caracter personal y a los sisteteamformacion estaran claramente definidas y
documentadas, de acuerdo con lo previsto en eLnt8.2.c). 2. El responsable del fichero adoplasémedidas necesarias para que el personal cofexzc
normas de seguridad que afecten al desarrollo sléusigiones asi como las consecuencias en quergud@&irrir en caso de incumplimiento. Articulo 10.
Registro de incidencias. El procedimiento de reaifién y gestion de incidencias contendra necesarige un registro en el que se haga constar eldépo
incidencia, el momento en que se ha producidoetagma que realiza la notificacion, a quién seolaunica y los efectos que se hubieran derivadade |
misma. Articulo 11. Identificacion y autenticacidn. El responsable del fichero se encargara deegiséa una relacion actualizada de usuarios qugaten
acceso autorizado al sistema de informacion y tebleser procedimientos de identificacion y autamion para dicho acceso. 2. Cuando el mecanismo de
autenticacion se base en la existencia de conaasefistird un procedimiento de asignacion, distiiin y almacenamiento que garantice su confidédahe
integridad. 3. Las contrasefias se cambiaran cperiadicidad que se determine en el documento derisiad y mientras estén vigentes se almacenaran de
forma ininteligible. Articulo 12. Control de accesb Los usuarios tendran acceso autorizado Unicteme aquellos datos y recursos que precisen para e
desarrollo de sus funciones. 2. El responsabldictedro establecerd mecanismos para evitar quesuario pueda acceder a datos o recursos con derecho
distintos de los autorizados. 3. La relacion deatiss a la que se refiere el articulo 11.1 de Rs@glamento contendra el acceso autorizado parauwadde
ellos. 4. Exclusivamente el personal autorizada jgdio en el documento de seguridad podra concalferar o anular el acceso autorizado sobre lassda
recursos, conforme a los criterios establecidospmsponsable del fichero. Articulo 13. Gestiérsdportes. 1. Los soportes informéaticos que cgatedatos

de caracter personal deberan permitir identifi¢aipe de informacioén que contienen, ser inventdoimy almacenarse en un lugar con acceso resiirgid
personal autorizado para ello en el documento derislad. 2. La salida de soportes informaticos apengan datos de caracter personal, fuera dedates

en los que esté ubicado el fichero, Unicamentedpsdr autorizada por el responsable del ficherticélo 14. Copias de respaldo y recuperacion. 1. El
responsable de fichero se encargara de verificdefiaicion y correcta aplicacion de los procedimis de realizacion de copias de respaldo y depezagion

de los datos. 2. Los procedimientos establecidms |paealizacion de copias de respaldo y paradaperacion de los datos debera garantizar suseoocion

en el estado en que se encontraban al tiempo degrse la pérdida o destruccion. 3. Deberan r@alzcopias de respaldo, al menos semanalmente,cgad

en dicho periodo no se hubiera producido ninguiaaizacion de los datos. CAPITULO Il Medidas amsridad de nivel medio Articulo 15. Documento de
seguridad. El documento de seguridad debera contademas de lo dispuesto en el articulo 8 deleptesReglamento, la identificacion del responsable
responsables de seguridad, los controles periédicese deban realizar para verificar el cumplitiete lo dispuesto en el propio documento y lasidesd
que sea necesario adoptar cuando un soporte vegadesechado o reutilizado. Articulo 16. Respdasdé seguridad. El responsable del fichero designa
uno o varios responsables de seguridad encargasla®atdinar y controlar las medidas definidas eml@umento de seguridad. En ningin caso esta
designacién supone una delegacion de la respoigsabidue corresponde al responsable del ficheaxderdo con este Reglamento. Articulo 17. Auditdria
Los sistemas de informacién e instalaciones darfi@nto de datos se someteran a una auditorimanteexterna, que verifique el cumplimiento dekpree
Reglamento, de los procedimientos e instrucciongentes en materia de seguridad de datos, al meads, dos afios. 2. El informe de auditoria debera
dictaminar sobre la adecuacion de las medidas yrales al presente Reglamento, identificar suscagftias y proponer las medidas correctoras o
complementarias necesarias. Deberd, igualmentkiirides datos, hechos y observaciones en que senbls dictdmenes alcanzados y recomendaciones
propuestas. 3. Los informes de auditoria seranzaaais por el responsable de seguridad competgumeglevara las conclusiones al responsable derfic
para que adopte las medidas correctoras adecuapesigran a disposicion de la Agencia de Protea®dbatos. Articulo 18. Identificacion y autentidac 1.

El responsable del fichero establecera un mecantumropermita la identificacion de forma inequivgcaersonalizada de todo aquel usuario que intente
acceder al sistema de informacion y la verificagiénque esta autorizado. 2. Se limitara la podiudide intentar reiteradamente el acceso no aatrial
sistema de informacion. Articulo 19. Control deemx fisico. Exclusivamente el personal autorizadeledocumento de seguridad podra tener access a lo
locales donde se encuentren ubicados los sisteenagaimacion con datos de caracter personal. #lti20. Gestion de soportes. 1. Debera establecerse
sistema de registro de entrada de soportes inf@mwsague permita, directa o indirectamente, conetépo de soporte, la fecha y hora, el emisonighero de
soportes, el tipo de informacién que contienenfolna de envio y la persona responsable de la c&remue deberd estar debidamente autorizada. 2.
Igualmente, se dispondra de un sistema de registealida de soportes informéaticos que permitactiro indirectamente, conocer el tipo de soptartiecha y
hora, el destinatario, el nimero de soportespel die informaciéon que contienen, la forma de envia persona responsable de la entrega que debera e
debidamente autorizada. 3. Cuando un soporte vaaex desechado o reutilizado, se adoptaran lasda®diecesarias para impedir cualquier recuperacion
posterior de la informacién almacenada en él, preente a que se proceda a su baja en el inverta@uando los soportes vayan a salir fuera déotzdes

en que se encuentren ubicados los ficheros comeecaancia de operaciones de mantenimiento, seaaéogas medidas necesarias para impedir cualquier
recuperacion indebida de la informacion almacereallos. Articulo 21. Registro de incidencias.Eh el registro regulado en el articulo 10 deberan
consignarse, ademas, los procedimientos realizdeagcuperacion de los datos, indicando la pergaeaejecut6 el proceso, los datos restaurados guen
caso, qué datos ha sido necesario grabar manualreerel proceso de recuperacion. 2. Sera necéaaigorizacion por escrito del responsable déiefio
para la ejecucion de los procedimientos de recuojgerade los datos. Articulo 22. Pruebas con datades. Las pruebas anteriores a la implantacion o
modificacién de los sistemas de informacion queetrdicheros con datos de caracter personal neadizaran con datos reales, salvo que se asegoiestte
seguridad correspondiente al tipo de fichero t@t@APITULO IV.- MEDIDAS DE SEGURIDAD DE NIVEL ALTO Reglamento de Medidas de
Seguridad de ficheros automatizados Articulo 2&trDucion de soportes. La distribucion de losastgs que contengan datos de caracter personedlizara
cifrando dichos datos o bien utilizando cualquigo anecanismo que garantice que dicha informac@sea inteligible ni manipulada durante su trartepor
Articulo 24.- Registro de accesos. 1.- De cadasacse guardaran, como minimo, la identificaciénidelario, la fecha y hora en que se realiz6, ékfic
accedido, el tipo de acceso y si ha sido autorizadenegado. 2.- En el caso de que el acceso fyawsorizado, sera preciso guardar la informacjoe
permita identificar el registro accedido. 3.- Losaanismos que permiten el registro de los datcaladds en los parrafos anteriores estaran bajorgtol
directo del responsable de seguridad sin que s& jietmitir, en ningln caso, la desactivacion demi@mos. 4.- El periodo minimo de conservacionade |
datos registrados sera de dos afios. 5.- El redpenda seguridad competente se encargara de r@dsadicamente la informacién de control regisaryd
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elaborara un informe de las revisiones realizadas problemas detectados al menos una vez alAngsulo 25.- Copias de respaldo y recuperaciérbebé
conservarse una copia de respaldo y de los proesttims de recuperacién de los datos en un lugaretdife de aquél en que se encuentren los equipos
informéticos que los tratan cumpliendo en todo csomedidas de seguridad exigidas en este Reglamrticulo 26.- Telecomunicaciones. La transomisi

de datos de caracter personal a través de redésledemunicaciones se realizara cifrando dichossdat bien utilizando cualquier otro mecanismo que
garantice que la informacién no sea inteligiblenainipulada por terceros.

MODELO DOCUMENTO DE SEGURIDAD
DOCUMENTO DE SEGURIDAD DE (Colegio o Centro Educativo)

El presente Documento y sus Anexos, redactadosumplimiento de lo dispuesto en el
Reglamento de Medidas de Seguridad (Real Decretd999 de 11 de Junio), recogen las medidas
de indole técnica y organizativas necesarias gaamtzar la proteccion, confidencialidad, integdd
y disponibilidad de los recursos afectados porigpuksto en el citado Reglamento y en la Ley
Orgénica 15/1999 de 13 de Diciembre, de Protea®dDatos de Caracter Personal.

Los ficheros de datoSRABAJADORES, ALUMNOS, PROVEEDORES en adelante el
fichero, descrito en el documento de Notificacidia &gencia de Proteccion de Datos, se encuentra
oficialmente clasificado como de nivel de seguridatio en el caso de los trabajadores y de nivel
alto para los alumnos al tratarse datos especiamprotegidos, atendiendo a las condiciones
descritas en el articulo 4 apartado 3 y 4 del Realreto citado, siendo por tanto aplicable a ésod
las medidas de seguridad de nivel medio y nivel gite se establecen en el Capitulo Il del citado

decreto.

El contenido principal de este documento queda@sitado como sigue:

CAPITULOS.

« CAP.I: Ambito de aplicaciéon del documento.

» CAP.II: Medidas, normas, procedimientos, reglas y estésdarcaminados a
garantizar los niveles de seguridad exigidos ete @ocumento.

» CAP.lll: Procedimiento general de informacion al personal.

* CAP.IV: Funciones y obligaciones del personal.
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« CAP.V: Procedimientos de notificacidén y respuesta astinizidencias.
e CAP.VI: Procedimientos de revision.

* CAP.VII: Consecuencias del incumplimiento del documenteed@ridad.

ANEXOS.

« ANEXO I. a. Aspectos relativos al fichero trabajadores.

« ANEXO I. b. Aspectos relativos al fichero estructura.
 ANEXO I. c. Aspectos relativos al fichero.

* ANEXO Il. Nombramientos.

* ANEXO Illl. Autorizaciones salida o recuperacion de datos.
« ANEXO IV . Inventario de soportes.

* ANEXO V. Registro de incidencias.

* ANEXO VI. Encargados de tratamiento.

« ANEXO VII. Registros de entrada y salida de soportes.

* ANEXO VIIl. Funciones y responsabilidades.

* ANEXO IX. Modificaciones introducidas en este documento.

« ANEXO X. Plantilla recibi.

Este documento debera mantenerse permanentementetwalizado. Cualquier modificacion
relevante en los sistemas de informacidén automatidas o no, en la organizacién de los mismos,
0 en las disposiciones vigentes en materia de seadad de los datos de caracter personal
conllevara la revision de la normativa incluida ysi procede, su modificacion total o parcial.

En el apartado referente a las claves de acceso defos informarles de que las claves se
actualizan cada 7 dias para cada usuario, en el cade este informe se han incluido las primeras

claves facilitadas por el responsable de seguridad.

CAPITULO I: AMBITO DE APLICACION DEL DOCUMENTO.

El presente documento serd de aplicacion a Ideris que contienen datos de cardcter
personal que se hallan bajo la responsabilidad Ndambre del titular o del centro educativo)

incluyendo los sistemas de informacion, soporteguipos empleados para el tratamiento de datos de
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caracter personal, que deban ser protegidos dedacaelo dispuesto en normativa vigente, las
personas que intervienen en el tratamiento y lceds en los que se ubican.

Las medidas de seguridad se clasifican en tredasvacumulativos (basico, medio y alto)
atendiendo a la naturaleza de la informacién teatad relacién con la menor o mayor necesidad de

garantizar la confidencialidad y la integridad @énformacion.

En concreto los ficheros sujetos a las medidasedearidad establecidas en este documento,

con indicacion del nivel de seguridad corresportdison los siguientes:
- Fichero de Nominas y RRHH (nivel medio).
- Fichero de Profesores y Trabajadores (nivel medio)

- Fichero de alumnos (datos especialmente protegidos)

En el Anexo | se describen detalladamente cadadentos ficheros o tratamientos, junto con los

aspectos que les afecten de manera particular.
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CAPITULO II: MEDIDAS, NORMAS, PROCEDIMIENTOS, REGLA S Y ESTANDARES
ENCAMINADOS A GARANTIZAR LOS NIVELES DE SEGURIDAD E XIGIDOS EN ESTE
DOCUMENTO.

- Medidas y normas relativas a la identificaciéawentificacion del personal autorizado a acceder a

los datos personales.

En los ficheros de nominas y rrhh y clientes-praeees, la identificacion de los usuarios se rediza
de forma inequivoca y personalizada, verificandawsiorizacion, asi como se limitara la posibilidad

de intentar reiteradamente el acceso al sisternanitico.

-Control de acceso.

El personal s6lo accedera a aquellos datos y resgree precise para el desarrollo de sus funciones.
Exclusivamente ((Nombre del Centro escolar Titdlarlos ficheros) esta autorizado para conceder,
alterar o anular el acceso autorizado sobre laxsdalos recursos.

Exclusivamente el personal autorizado podra comcedilar o alterar el acceso sobre los datos y
recursos.

Relacion de usuarios actualizada con acceso aafloria cada sistema de informacion. Asi mismo se

incluye el tipo de acceso autorizado para cadadereilos.

FICHERO NOMINAS Y RECUROS HUMANOS

RESPONSABLE DEL FICHERO

Nombre y apellidos Cargo Alta Baja

APODERADO

RESPONSABLE DE SEGURIDAD

Nombre y apellidos Cargo Alta Baja
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DIR. ADMINISTRACION

ADMINISTRADORES DEL SISTEMA

Nombre y apellidos

Organismo

Administrativa

/

Unidad

Alta

Baja

DPTO. INFORMATICO
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USUARIOS DEL FICHERO

Nombre y apellidos

Unidad Administrativa

N1 inventario

Puesto Trabajo

Alta

Baja

ADMINISTRACION
PERS.

ADMINISTRACION
PERS.

ADMINISTRACION
PERS.

ADMINISTRACION
PERS.

ADMINISTRACION
PERS.

OUTSOURCING

SELECCION

ADMINISTRACION
PERS.

SELECCION

SELECCION

ADMINISTRACION
PERS.

OUTSOURCING

OUTSOURCING

ADMINISTRACION
PERS.

RECEPCION

ADMINISTRACION
PERS
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RECEPCION
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ADMINISTRADORES DEL SISTEMA

Nombre y apellidos Organismo / Unidad | Alta Baja
Administrativa
DPTO. INFORMATICA
USUARIOS DEL FICHERO
Nombre y apellidos Unidad Administrativa N1 inventario Alta Baja

Puesto Trabajo

DEPT. COMPRAS

DEPT. COMPRAS

DEPT. COMPRAS

DEPT. COMPRAS
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CONTROL DE ACCESO FiSICO:

Exclusivamente el personal que se indica a contidna podra tener acceso a los locales

donde se encuentran ubicados los sistemas de adaymcorrespondientes a los ficheros.

PUESTOS DE TRABAJO CONTROL DE ACCESO OFICINA
ADMINISTRACION PRESENCIAL
SELECCION PRESENCIAL
FINANCIERO PRESENCIAL
GERENCIA PRESENCIAL
LIMPIEZA PRESENCIAL

Los locales donde se ubiquen los ordenadores quiegen el Fichero deben ser objeto de especial
proteccion que garantice la disponibilidad y coafidialidad de los datos protegidos, especialmente

en el caso de que el Fichero esté ubicado en vitdgeaccedido a través de una red.

»= Los locales deberan contar con los medios minineosedjuridad que eviten los riesgos de
indisponibilidad del Fichero que pudieran prodwittomo consecuencia de incidencias

fortuitas o intencionadas.

» El acceso a los locales donde se encuentre etdictebera estar restringido exclusivamente a
los administradores del sistema que deban reddiares de mantenimiento para las que sean

imprescindibles el acceso fisico.
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CONTROL DE SOPORTES.

Soportes informaticos son todos aquellos mediagaeacion y recuperacion de datos que se utilizan

para realizar copias o pasos intermedios en laepos de la aplicacion que gestiona el Fichero.

Dado que la mayor parte de los soportes que haljaege utilizan, como disquetes o0 CD-ROM, son
facilmente transportables, reproducibles y/o cdpmbes evidente la importancia que para la

seguridad de los datos del Fichero tiene el codastos medios.

= Los soportes que contengan datos del Fichero, ¢t@no consecuencia de operaciones
intermedias propias de la aplicacion que los trathjen como consecuencia de procesos
periddicos de respaldo o cualquier otra operacigpomdica, deberan estar claramente
identificados con una etiqueta externa que inddgigué fichero se trata, que tipo de datos

contiene, proceso que los ha originado y fechaecon.

0 Aquellos medios que sean reutilizables, y que hayarenido copias de datos del
Fichero, deberan ser borrados fisicamente antss deutilizacion, de forma que los

datos que contenian no sean recuperables.

= Los soportes que contengan datos del Fichero deberéalmacenados en lugares a lo que no

tengan acceso personas no autorizadas para e¢liSwioero.

= La salida de soportes informaticos que contengtrsdtel Fichero fuera de los locales donde
estd ubicado el Fichero debera ser expresamerddgzata por el responsable del Fichero,

utilizando para ello el documento adjunto.

= El responsable del Fichero mantendra un Libro dést® de entradas y salidas donde se
guardaran los formularios de entradas y de saligasoportes , con indicacion de tipo de
soporte, fecha y hora, emisor, nimero de sopdipesde informacion que contienen, forma
de envio, destinatario, 0 persona responsable Eépcion que deberdn estar debidamente

autorizadas.

= Cuando los soportes vayan a salir fuera de loddscan que se encuentren ubicados los

ficheros como consecuencia de operaciones de niageio, se adoptardn las medidas
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necesarias para impedir cualquier recuperacionbiddede la informacion almacenada en

ellos.

ACCESO A DATOS A TRAVES DE REDES DE COMUNICACIONES.

Las medidas de seguridad exigibles a los accekssdatos de caracter personal a través de redes de
comunicaciones deberan garantizar un nivel de slegliequivalente al correspondiente a los accesos
en modo local. Si se tratan ficheros con datoscsipgente protegidos debera realizarse cifrando
dichos datos o bien utilizando cualquier otro mésan que garantice que la informacion no sea

inteligible ni manipulada por terceros.
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REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICA CION DEL

FICHERO.

La ejecucion de tratamiento de datos de caractsopal fuera de los locales de la ubicacion dékfio debera ser autorizada

expresamente por el responsable del fichero yo@mdaso, debera garantizarse el nivel de segucitagspondiente al fiche tratado.

El método de control de salida de ficheros se adammtinuacion.

REGISTRO Y AUTORIZACION DE SALIDA DE SOPORTES

Fecha y hora de salida del

soporte

SOPORTE

Tipo de soporte y nimerp DVD UNA UNIDAD CADA 15 DIAS

Contenido FICHEROS RELATIVOS A NOMINAS - RRHH —-ALUMNOS
(DEL CENTRO ESCOLAR)

Ficheros  de donde BASE DE DATOS DE (CENTRO ESCOLAR)

proceden los datos

Fecha de creacion

FINALIDAD Y DESTINO

Finalidad PROTECCION DE DATOS REFERENTES A NOMINAS-RRHH [Y

ALUMNOS (CENTRO ESCOLAR)

Destino (DIRECCION DEL CENTRO ESCOLAR)

Destinatario (Nombre y apellidos del responsable del fichero)
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FORMA DE ENVIO

Medio de envio

(Tipo de soporte utilizado, papel, pen drive, CI¥) correo interng

etc...)

Remitente

(Nombre del centro escolar)

Precauciones  para

transporte

a)

-

I
h

En funcién de los datos personales que se utiliespecialmentd

protegidos o no cifrando la informacién)

AUTORIZACION

Persona responsable de

entrega

IRESPONSABLE DE MENSAJERIA INTERNA

Persona que autoriza

(Nombre del responsable de gestidn de registro tgriaacion de

soportes)

Cargo / Puesto

(Cargo/Centro escolar titular)

Observaciones

Firma

En el Anexo X se i

ncluye un formulario de autorizai®n creado para facilitar el control y

seguimiento de los documentos enviados.

Ficheros temporales.
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Los ficheros temporales deberan cumplir el nivetefguridad que les corresponda con arreglo aitesios expresados en el
Reglamento de medidas de seguridad, y seran bartadovez que hayan dejado de ser necesarioopdiads que motivaron su

creacion.

Copias de seqguridad.

Es obligatoria realizar copias de respaldo deitdefos automatizados que contengan datos de eap@&rsonal. Los procedimientos
establecidos para las copias de respaldo y pasrsperacion garantizaran su reconstruccion estafle en que se encontraban al

tiempo de producirse la perdida o destruccion.

Las recuperaciones de datos de los ficheros NOMHRRSEIH Y ALUMNOS,

deberan ser autorizadas por el Responsable dedrbich

Responsable de seqguridad.

El responsable del fichero designara a o los resgisles de seguridad, que con caracter generataggaran de coordinar y controlar

las medias definidas en este documento.

En ningln caso, la designacion supone una delegdeida responsabilidad que corresponde
al Responsable del Fichero.

El responsable de seguridad desempenfiard las fescamtomendadas durante el periodo de
desempefio de su cargo Una vez transcurrido eldmeriel responsable del fichero podra

nombrar al mismo responsable de seguridad o alifenente.

Pruebas con datos reales.

Las pruebas anteriores a la implantacion o modificede los sistemas de informacion que traterefih con datos de caracter

personal, no se realizaran con datos reales, galvase asegure el nivel de seguridad correspordiéfichero tratado.
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CAPITULO Il PROCEDIMIENTO GENERAL DE INFORMACION AL
PERSONAL.

Las funciones y obligaciones de cada una de lasopas con acceso a los datos de caracter

personal y a los sistemas de informacion estanidaf de forma general en el capitulo siguiente.

Para asegurar que todas las personas conocerrtagsngde seguridad que afectan al desarrollo de
sus funciones, asi como las consecuencias del pituianto de las mismas, seran informadas a
través de una copia de este documento donde seaxpas normas que se deben cumplir y las
consecuencias de no hacerlo. Para asegurar lg@mteceste documento se afadird un “recibi”
gue debera ser consignado con fecha hora vy firlnandgleado/a que viene recogido en el anexo
IX
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CAPITULO IV: FUNCIONES Y OBLIGACIONES DEL PERSONAL.

Funciones vy obligaciones de caracter general.

Todo el personal que acceda a los datos de capgrtanal esta obligado a conocer y observar las

medidas, normas, procedimientos, reglas y est&ndaeafecten a las funciones que desarrolla.

Constituye una obligacion personal notificas alpoesable del fichero o de seguridad, las

incidencias de las que tengan conocimiento respelt® recursos protegidos.

Todas las personas deberan guardar el debidosgarenfidencialidad sobre los datos personales

gue conozcan en el desarrollo de su trabajo.

Funciones y responsabilidades descritas en el ANEKIO

CAPITULO V: PROCEDIMIENTO DE NOTIFICACION Y RESPUES TA ANTE LAS
INCIDENCIAS.

Se consideraran como ‘“incidencias de seguridadigeentras, cualquier incumplimiento de la
normativa desarrollada en este Documento de Seglrégi como a cualquier anomalia que afecte
0 pueda afectar a la seguridad de los datos deteafgersonal de (Nombre del Centro escolar

titular de los ficheros)

El procedimiento a seguir para la notificacion deidencias sera el de registrarla en el Libro de

Incidencias o comunicarlas al Responsable de Stgliri

El registro de incidencias se gestionard mediantdigacion manual a través de un impreso

adjunto en el anexo V.

CAPITULO VI: PROCEDIMIENTOS DE REVISION.

El documento de seguridad deberd mantenerse emtoch@nto actualizado y deberd ser revisado
siempre que se produzcan cambios relevantes ast@ina de informacion o en la organizacion
del mismo. Asimismo, deberan, adecuarse, en todmanto, a las disposiciones vigentes en

materia de seguridad de los dato de caracter pdrson
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Los cambios y revisiones se especificaran en ekéhs.

CAPITULO VII: CONSECUENCIAS DEL INCUMPLIMIENTO DEL  DOCUMENTO DE
SEGURIDAD.

o0 La veracidad de los datos contenidos en los andgasste documento, asi como el
cumplimiento de las normas que contiene, debendpes@®dicamente comprobados,

de forma que puedan detectarse y subsanarse aasmali

» El responsable de seguridad del Fichero comprobam, periodicidad, que la lista de
usuarios autorizados se corresponde con la listasddasuarios realmente autorizados en la
aplicacion de acceso al Fichero, para lo que reédbalista de usuarios y sus cédigos de
acceso al administrador o administradores del Fichddemas de estas comprobaciones
periddicas, el administrador comunicara al respuesde seguridad, en cuanto se produzca,

cualquier alta o baja de usuarios con acceso aattwial Fichero.

* Se comprobara también con periodicidad, la exisese copias de respaldo que permitan la
recuperacion de Fichero que deberan realizarseenbsnuna vez a la semana o cuando se

produzcan cambios en los ficheros con datos peesodal tipo que sean.

« A su vez, y también con periodicidad, los admiatres del Fichero comunicaran al
responsable de seguridad cualquier cambio queyserbalizado en los datos técnicos de los
anexos, como por ejemplo cambios en el softwarardware, base de datos o aplicacion de

acceso al Fichero, procediendo igualmente a labragion de dichos anexos.

* El responsable de seguridad, verificara, con piigtetl, el cumplimiento de lo previsto en
relacion con las entradas y salidas de datos, peared o0 en soporte magnético. De cada
acceso se guardaran, como minimo, la identificad&nusuario, la fecha y hora en que se

realizoé, el fichero accedido, el tipo de accesbhassido autorizado o denegado.

» El responsable del fichero junto con el responsdéleeguridad, analizaran con periodicidad

las incidencias registradas en el libro correspetdi para independientemente de las
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medidas particulares que se hayan adoptado enraento que se produjeron, adoptar las

medidas correctoras que limiten esas incidenciad fruro.

Al menos con caracter bienal, se realizara unat@igli externa o interna que dictamine el
correcto cumplimiento y la adecuacion de las medd#d presente documento de seguridad o
las exigencias del Reglamento de seguridad, idsntidlo las deficiencias y proponiendo las
medidas correctoras necesarias. Los informes deeaderan analizados por el responsable
de seguridad, quien propondra al responsable dehefd las medidas correctoras

correspondientes.

Los resultados de todos estos controles periddiass,como de las auditorias seran

adjuntados a este documento de seguridad.

El responsable de seguridad competente se encadgrdevisar peribdicamente la
informacion de control registrada y elaborara uiorme de las revisiones realizadas y los

problemas detectados al menos una vez al mes.

ANEXO | a. ASPECTOS RELATIVOS AL FICHERO NOMINAS Y RRHH

Actualizado a (Fecha de actualizacion).

- Nombre del fichera Fichero Nominas y RRHH.

- Unidades con acceso al ficheroDto. Administracién, Dto. Selecciéon y Dto.
Outsourcing, Direccién.

- identificador y nombre del fichero: FICHERO Nominas y RRHH
Nombre: FICHERO Nominas y RRHH.
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Descripcion fichero destinado a la contratacion de trabaj&lgrtratado de las ndminas
gue en el caso de Centros Concertados se envdadansejeria de Educacion.

Nivel de medidas de seguridad\NIVEL MEDIO

Responsable de SeguridadNombre del Centro Escolar

Administrador : Nombre y apellidos

Leyes o regulaciones que afecten al ficheddb/1999 //1720/2007

Estructura del fichero principal: DNI-NIF, N2 seguridad social, nombre, apellidos,
direccion, teléfono, firma en la solicitud de enmpleestado civil, familia, fecha de
nacimiento, lugar de nacimiento, sexo, nacionalidsitbacion militar, licencias o
permisos, formacion, experiencia profesional, sidie, puestos de trabajo, historial del
trabajador, datos bancarios, subsidios o beneficios

Informacion sobre el fichero o tratamienta la finalidad de este fichero es la
contratacion de personas, todas aquellas persomasoticiten trabajo, estan obligadas a
suministrar sus datos personales. Las cesionesa®de estos datos seran las relativas a
las que se realicen de cara a la contratacion @rgwesas cliente. No se realizan
transferencias internacionales. La procedenciasléatos: a través de auto candidaturas,
envio de C.V y el INEM. El procedimiento de recagide datos es a través de
formularios en papel (solicitud de empleo) e InderrEl soporte utilizado es: papel,
informatico, telematico.

Servicio o Unidad ante el que puedan ejercitarse $o derechos de acceso,
rectificacion, cancelacién y oposicionNombre del Centro Escolar y Direccion fisica
completa

Descripcion del sistema de informaciénprograma de gestion de personal. Trabajamos
con sistema operativo (Ejemplo Windows Xp, Vista, 7

Descripcion detallada de las copias de seguridaBVD o soporte que se utiliza distinto
del ordenador donde se encuentran los ficheros

Funciones del personal con acceso a los datos perses

El personal afectado por esta normativa se clas#ficdos categorias

- Administradores del sistema, encargados de adiranio mantener el entorno operativo del

fichero. Por sus funciones pueden utilizar herratage de administracion que permitan el

acceso a los datos protegidos saltdndose las &mderacceso de la Aplicacion

- Usuarios del fichero, o personal que usualmetiligauel sistema informatico de acceso al

fichero

- Responsable de seguridad del fichero, que setei@nlace con el Responsable del Fichero

sin que suponga una delegacion de responsabilidades

Anexo VIII: funciones y responsabilidades.
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- Descripcion de los procedimientos de control de aeso e identificacion:
- Relacion actualizada de usuarios con acceso aut@do:

RESPONSABLE DEL FICHERO

APODERADO

RESPONSABLE DE SEGURIDAD

DIR.
ADMINISTRACION

ADMINISTRADORES DEL SISTEMA

DPTO.
INFORMATICA
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USUARIOS DEL FICHERO

Nombre
Apellidos

Unidad
Administrativa

Puesto de Trabajo

Clave

Alta

Baja

ADMINISTRACION

ADMON.

ADMINISTRACION

ADMON

ADMINISTRACION

DIR. ADMON.

ADMINISTRACION

ADMON.

ADMINISTRACION

ADMON.

OUTSOURCING

ADMON

SELECCION

ADMON

ADMINISTRACION

ADMON

SELECCION

SELECCION

SELECCION

SELECCION

ADMINISTRACION

ADMON.

OUTSOURCING

ADMON

OUTSOURCING

ADMON

ADMINISTRACION

ADMON

ADMINISTRACION

ADMON.

RECEPCION

RECEPCION
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ANEXO | b: ASPECTOS RELATIVOS AL FICHERO ALUMNOS

Actualizado a (Fecha).
Nombre del fichera Fichero alumnos
Unidades con acceso al ficher®pto. Alumnos
Identificador y nombre del fichero: FICHERO alumnos
Nombre: FICHERO alumnos
Descripcion FICHERO DESTINADO A la gestion del alumnado.
Nivel de medidas de seguridad\NIVEL ALTO
Responsable de SeguridadNOMBRE CENTRO ESCOLAR
Administrador : NOMBRE DEL ADMINISTRADOR
Leyes o regulaciones que afecten al fichefd/1999
Estructura del fichero principal: DNI-NIF, N° seguridad social, nombre y apellidos,
direccion y teléfono, estado civil, familia, fecti@ nacimiento, lugar de nacimiento, edad,
sexo, nacionalidad, formacion, datos bancariosefigas, datos ideoldgicos, datos de
salud, datos de informes médicos y psicoldgicos.
Informacion sobre el fichero o tratamienta la finalidad de este fichero es el uso interno
del centro escolar con objeto de desarrollo deti@idad con el alumnado. Las personas
obligadas a suministrar los datos son los alumngs accedan a recibir formacion
educativa con caracter obligatorio y con Fondodi€abIndicar las cesiones siempre con
consentimiento expreso y las transferencias int@wnales que se prevean en el caso de
intercambio de alumnos. La procedencia de dichtzssdes por parte del propio alumnado
y el soporte utilizado es informatico.
Servicio o Unidad ante el que puedan ejercitarse $o derechos de acceso,
rectificacion, cancelacion y oposiciénCentro escolar con direccion completa
Descripcion del sistema de informacionprograma de gestion ya sean ofimaticos como
los facilitados por la Consejeria de Educacion sadas notas de alumnos. Sistemas

operativos utilizadoDescripcion detallada de las copias de seguriddavD’S

Informacién sobre conexidn con otros sistemagste fichero no esta relacionado con el
resto de los ficheros ya que hay datos especiatnmeategidos.

Funciones del personal con acceso a los datos pe@es

El personal afectado por esta normativa se clas#ficdos categorias

- Administradores del sistema, encargados de adtranio mantener el entorno operativo del

fichero. Por sus funciones pueden utilizar herratai® de administracion que permitan el

acceso a los datos protegidos saltdndose las &#mderacceso de la Aplicacion

196



- Usuarios del fichero, o personal que usualmetiligauel sistema informético de acceso al

fichero
- Responsable de seguridad del fichero, que setei@nlace con el Responsable del Fichero
sin que suponga una delegacion de responsabilidades

Anexo VIII: funciones y responsabilidades.
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Descripcion de los procedimientos de controkdacceso e identificacion:
- Relacion actualizada de usuarios con acceso aut@do:

RESPONSABLE DEL FICHERO

APODERDO

RESPONSABLE DE SEGURIDAD

DIR. ALUMNADO

ADMINISTRADORES DEL SISTEMA

DPTO.
INFORMATICA

USUARIOS DEL FICHERO

DEPT. GESTION ADMON
ALUMNADO
DEPT. GESTION ADMON
ALUMNADO
DEPT. GESTION ADMON
ALUMNADO
DEPT. GESTION ADMON
ALUMNADO
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ANEXO II: NOMBRAMIENTOS.

Nombramientos que afecten a los perfiles incluslogste documento, por ejemplo: responsable
de seguridad.

Para hacer efectivos los nombramientos se debarfilemsiguiente plantilla de compromiso
con los deberes y obligaciones que recoge la |é3rdeccion de Datos vigente.

* Adjuntamos un documento de aceptacion del carge lasiresponsabilidades que implica el

mismo.
Yo don/dofia..........cceeeviiiiiiiiii cONDNI.................. afecha............... acepto el
cargode.............cvnee. y me comprometo a cumplir los debes y obligaciones asi como todas

responsabilidades que este nombramiento implica.

Firma:...
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ANEXO Ill: AUTORIZACIONES SALIDA O RECUPERACION DE DATOS.

Cualquier salida de soportes fuera de los localaede esta ubicado el fichero debera ser

autorizada por el responsable del fichero con elidh@nto que se adjunta.

El Responsable del fichero mantendra un Libro ejuelse registrara las salidas de soportes,

cuyos asientos estardn constituidos por los docursele autorizacion de salida debidamente

cumplimentados.

REGISTRO Y AUTORIZACION DE SALIDA DE SOPORTES

Fecha y hora de salida del

SOPORTE

Tipo de soporte y numer

O

Contenido

Ficheros de dond

proceden los datos

11

Fecha de creacion

FINALIDAD Y DESTINO

Finalidad

Destino

200



Destinatario

FORMA DE ENVIO

Medio de envio

Remitente

Precauciones  para g

transporte (dato

U7

encriptadas)

AUTORIZACION

Persona responsable de la entrega

Persona que autoriza

Cargo / Puesto

Observaciones

Firma
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El responsable del fichero mantendra un Libro en el que se registrara las

entradas de soportes cuyos asientos estaran constituidos por los datos recogidos

en el formulario que se adjunta.

La persona responsable de la recepcion de sopstas debidamente autorizada por el responsable

del fichero.

REGISTRO DE ENTRADA DE SOPORTES

Fecha y hora de entrada e

soporte

SOPORTE

Tipo de soporte y nimerp

Contenido

Fecha de creacién

ORIGEN Y FINALIDAD

Finalidad

Origen

FORMA DE ENVIO

Medio de envio
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Remitente

Precauciones para g

transporte

AUTORIZACION

Persona responsable de|la

recepcion

Cargo / Puesto

Observaciones

Firma
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ANEXO IV: INVENTARIOS DE SOPORTES.

Este punto debe contener los siguientes procedimientos:
* Asignacion y cambio de contrasefias.
» Procedimiento de respaldo y recuperacion.
* Procedimiento de gestion de soportes: identificadé etiquetas, inventario de soportes,
lugar de almacenamiento, y en el caso de eliminagélos mismos, se indicara el método

utilizado.

Fichero: NOMBRE DE FICHERO
ALTAS BAJAS
METODO

Reutili | Destru

zacion | ccion
/ I I
/ I I
/ I I
/ I I
/ I I
/ I I
/ I I
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ANEXO V: REGISTRO DE INCIDENCIAS.

Cuando ocurre una incidencia, el usuario o admaudst deberd registrarla en el Libro de

Incidencias o comunicarla al Responsable de Sealipdra que a su vez proceda a su registro.
Se describira el procedimiento de notificacion gt de incidencias:

En la notificacion se hara constar: el tipo dedaokcia, la fecha y hora en que se produjo, persona
que realiza la notificacion, persona a quien seuwrnea, efectos que pueden producir la incidencia

y descripcion de tallada de la misma.

Impreso de notificacion de incidencias

Incidencia N.: | [ Este numero sera rellenado por el Responsab

seguridad)

Fecha de notificaciéd: / [/ /

Tipo de incidencia

Descripcion detallada de la incidencia:

Fecha y hora en que se produjo la incidencia:

Persona(s) a quien(es) se comunica

Efectos que puede produc{En caso de no subsanacion o incluso independiente de ella)
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Recuperacion de Datos :( A rellenar soélo si ladentia es de este tipo)

Procedimiento realizado:

Datos restaurados:

Datos grabados manualmente:

Persona que ejecuto el proceso:

Firma del Responsable del fichero:

Fdo

Persona que realiza la comunicacion:
Fdo.:

ANEXO VI: ENCARGADOS DE TRATAMIENTO.

No es necesario en este caso puesto que no hagesoale un tercero a los datos del responsable

del fichero.

ANEXO VII: REGISTRO DE ENTRADA 'Y SALIDA DE SOPORTES .

REGISTRO Y AUTORIZACION DE SALIDA DE SOPORTES

Fecha y hora de salida del

soporte
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SOPORTE

Tipo de soporte y numer

@)

Contenido

Ficheros de dond

proceden los datos

11

Fecha de creacién

FINALIDAD Y DESTINO

Finalidad

Destino

Destinatario

FORMA DE ENVIO

Medio de envio

Remitente

Precauciones  para

transporte
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AUTORIZACION

Persona responsable de la entr¢ga

Persona que autoriza

Cargo / Puesto

Observaciones

REGISTRO DE ENTRADA DE SOPORTES

Fecha y hora de entrada e

soporte

SOPORTE

Tipo de soporte y numer

O

Contenido

Fecha de creacion

ORIGEN Y FINALIDAD
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Finalidad

Origen

FORMA DE ENVIO (Datos encriptadas en ficheros con Rtos Especialmente Protegidos)

Medio de envio

Remitente

Precauciones para g

transporte

AUTORIZACION

Persona responsable de|la

recepcion

Cargo / Puesto

Observaciones

Firma
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ANEXO VIII: FUNCIONES Y RESPONSABILIDADES.

FUNCIONES DEL RESPONSABLE DEL FICHERO

El responsable del fichero es el encargado junidécde de la seguridad del fichero y de las medidas
establecidas en el presente documento, implandéardanedidas de seguridad establecidas en él y
adoptara las medidas necesarias para que el peadectado por este documento conozca las normas

gue afecten al desarrollo de sus funciones.

Designara al responsable de seguridad.

FUNCIONES DEL RESPONSABLE DE SEGURIDAD

Es el encargado de coordinar y controlar las medigéinidas en el presente documento.

CLASIFICACION DEL PERSONAL DE ADMINISTRACION O PERS ONAL

INFORMATICO

Se distinguen dos situaciones diferentes, que ciamdin el tipo de personal que tiene acceso al

fichero en cada caso:

-Produccion habitual, sin incidencias técnicas.l&sgion diaria.

-Errores, cortes, incidencias técnicas de cualdigerque detienen la produccion.

PERSONAL AUTORIZADO EN PRODUCCION HABITUAL

En el primer caso, el acceso se limita a los sijegeperfiles

-Usuario / administrador del sistema.

-Operador.
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ADMINISTRADORES TECNICOS E INFORMATICOS GENERALES Q UE
INTERVIENEN EN SITUACIONES NO HABITUALES

Cuando no existe un personal técnico determinagosgupueda relacionar de forma directa con un

fichero o sistema informatico y que acceda habiteate al mencionado fichero o sistema.

Siempre sera posible conocer el personal que intelson posterioridad a la intervencion, dejando

constancia de ello, identificando al personal @&mnanotandolo en le Registro de Incidencias.

FUNCIONES DE LOS ADMINISTRADORES O PERSONAL INFORMA TICO

El personal que administra el sistema de acce$tchero se puede a su vez clasificar en varias
categorias, que no necesariamente deberan estanmge en todos los casos, siendo en algunas
ocasiones asumidas por una misma persona o perdesi@s categorias son:

- Administradores (Red, Sistemas operativos y Bakedatos). Seran los responsables de los
maximos privilegios y por tanto de maximo riesgoqiee una actuacion erronea pueda afectar al
sistema. Tendran acceso al software (programagos)Xdel sistema, a las herramientas necesarias

para su trabajo y a los ficheros o bases de dattesarios para resolver los problemas que surjan.

- Operadores (Red, Sistemas operativos, Bases tles aAplicacién). Sus actuaciones estan
limitadas a la operacién de los equipos y reddiganido las herramientas de gestion disponibles. No
deben, en principio, tener acceso directo a logsddel Fichero, ya que su actuacion no precisa de

dicho acceso.
- Mantenimiento de los sistemas y aplicacionessd?& responsable de la resolucién de incidencias
que puedan surgir en el entono hardware / softwlardéos sistemas informéticos o de la propia

aplicacién de acceso al Fichero.

- Cualquier otro que la organizacion establezca.

OBLIGACIONES DEL RESPONSABLE DEL FICHERO
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Implantar las medidas de seguridad establecidasterdocumento.

El responsable del Fichero debera garantizar isidif de este Documento entre todo el personal que

vaya a utilizar.

Deberd mantenerlo actualizado siempre que se praduzambios relevantes en el sistema de

informacion o en la organizacion del mismo, se@&mdrticulos 8y 9 de la Normativa de Seguridad.

Debera adecuar en todo momento el contenido dehenglas disposiciones vigentes en materia de

seguridad de datos.

Debera designar uno o varios responsables de daduri

Entorno de Sistema Operativo y de Comunicaciones

El responsable del Fichero aprobara o designaaédrainistrador que se responsabilizara del sistema

operativo y de comunicaciones.

En el caso mas simple, como es que el Fichero @gentre ubicado en un ordenador personal y
accedido mediante una aplicacion local monopuestagdministrador del sistema operativo
podré ser el mismo usuario que accede usualmeRtehadro.

Sistema Informético o aplicaciones de acceso al Riero

El responsable del fichero se encargara de qusdtesnas informéticos de acceso al Fichero

tengan su acceso restringido mediante un codigsaigrio y una contrasefia.

Asimismo cuidard que todos los usuarios autoriggura acceder al Fichero, tengan un
codigo de usuario que sera unico, y que estardaagoa la contrasefia correspondiente, que
s6lo sera conocida por el propio usuario.

Salvaguarda y proteccion de las contrasefias persdea

Soélo las personas relacionadas, podran tenercaades datos del Fichero.
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Gestidn de soportes

La salida de soportes informéticos que contengamsdiel Fichero fuera de los locales donde

esta ubicado el Fichero debera ser expresamertézadi por el responsable del Fichero.

Entrada y salida de datos por red

Todas las entradas y salidas de datos del Ficherse efectien mediante correo electronico
se realizaran desde una Unica cuenta o direcciérod®o controlada por un usuario

especialmente autorizado por el responsable deefécIgualmente si se realiza la entrada o
salida de datos mediante sistemas de transferéadiaheros por red, Unicamente un usuario

o administrador estaré autorizado para realizar @geraciones.

Procedimientos de respaldo y recuperacion

El responsable del Fichero se encam@néerificar la definicion y correcta aplicacion

de las copias de respaldo y recupenatgdos datos.

Sera necesaria la autorizacion por escrito deloresable del fichero para la ejecuciéon de los
procedimientos de recuperacion de los datos, yréefbgjarse constancia en el registro de
incidencias de las manipulaciones que hayan deigidiizarse para dichas recuperaciones,
incluyendo la persona que realizd el proceso, kteddrestaurados y los datos que hayan

debido ser grabados manualmente en el procesaulgeracion.

Controles periodicos de verificacion del cumplimieto

El responsable del fichero junto con el resporesdblseguridad, analizaran con periodicidad
las incidencias registradas en el libro correspetdi para independientemente de las
medidas particulares que se hayan adoptado emmenio que se produjeron, poner las

medidas correctoras que limiten esas incidencias fruro.

Al menos cada dos afos, se realizar4d una auditexierna o interna que dictamine el
correcto cumplimiento y la adecuacion de las medit#d presente documento de seguridad o
las exigencias del Reglamento de seguridad, ideantidlo las deficiencias y proponiendo las

medidas correctoras necesarias. Los informes ddadseran analizados por el responsable
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de seguridad, quien propondra al responsable dehefd las medidas correctoras

correspondientes.

Los resultados de todos estos controles periédasi como de las auditorias seran adjuntados

a este documento de seguridad.

OBLIGACIONES DEL RESPONSABLE DE SEGURIDAD

El responsable de seguridad coordilzap@iesta en marcha de las medidas de
seguridad, colaboraré con el respongidiléchero en la difusion del Documento de
seguridad y cooperaré con el responsidiichero controlando el cumplimiento de

las mismas.

Gestion de incidencias
El responsable de seguridad habilitara un Librdndédencias a disposicion de todos los
usuarios y administradores del Fichero con el éigde se registren en él cualquier incidencia
gue pueda suponer un peligro para la seguridachideto.
Analizara las incidencias registradas)ando las medidas oportunas en colaboracién
con el responsable del Fichero.

Controles periddicos de verificacién del cumplimieto

El responsable de seguridad del Fichero comprploard una periodicidad, que la lista de

usuarios autorizados se corresponde con la listadasuarios realmente autorizados en la
aplicacion de acceso al Fichero, para lo que reédbalista de usuarios y sus cadigos de
acceso al administrador o administradores del Fichademas de estas comprobaciones
periodicas, el administrador comunicara al respgaesde seguridad, en cuanto se produzca,

cualquier alta o baja de usuarios con acceso aatiwial Fichero.

Se comprobara también al menos con periodicidgaéxistencia de copias de respaldo que

permitan la recuperacién de Fichero.

A su vez, y también con periodicidad, los adniiagores del Fichero comunicaran al
responsable de seguridad cualquier cambio queyserbalizado en los datos técnicos de los
anexos, como por ejemplo cambios en el softwarardware, base de datos o aplicacion de

acceso al Fichero, procediendo igualmente a labrdcion de dichos anexos.
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El responsable de seguridad, verificana, periodicidad, el cumplimiento de lo previstoles
apartados de este documento en relacion con leslaaty salidas de datos, sean por red o en

soporte magnético.

El responsable del fichero junto con el resporsdbl seguridad, analizaran con periodicidad
las incidencias registradas en el libro correspentdi para independientemente de las
medidas particulares que se hayan adoptado emmenio que se produjeron, poner las

medidas correctoras que limiten esas incidencias fruro.

Al menos cada dos afos, se realizar4d una auditexierna o interna que dictamine el
correcto cumplimiento y la adecuacion de las medd#d presente documento de seguridad o
las exigencias del Reglamento de seguridad, idsntido las deficiencias y proponiendo las
medidas correctoras necesarias. Los informes deeaderan analizados por el responsable
de seguridad, quien propondra al responsable dehefd las medidas correctoras

correspondientes.

Los resultados de todos estos controles periédasi como de las auditorias seran adjuntados

a este documento de seguridad.

OBLIGACIONES QUE AFECTAN A TODO EL PERSONAL

Puestos de trabajo

Los puestos de trabajo estardn bajo la respoitsabide algun usuario autorizado que

garantizara que la informacion que muestran nogsedvisible por personas no autorizadas.
Esto implica que tanto las pantallas como las @smmas u otro tipo de dispositivos
conectados al puesto de trabajo deberan estaarfisite ubicados en lugares que garanticen

esa confidencialidad.

Cuando el responsable de un puesto de trabajbdondane, bien temporalmente o bien al

finalizar su turno de trabajo, debera dejarlo erestado que impida la visualizacion de los
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datos protegidos. Esto podré realizarse a travésndprotector de pantalla que impida la

visualizacion de los datos.

En el caso de las impresoras debera aseguramgede quedan documentos impresos en la
bandeja de salida que contengan datos protedg&ldas impresoras son compartidas con
otros usuarios no autorizados para acceder a tos da Fichero, los responsables de cada

puesto deberan retirar los documentos conformenvsigamdo impresos.

Queda expresamente prohibida la conexion a redsst@mas exteriores de los puestos de
trabajo desde los que se realiza el acceso alrfiche revocacion de esta prohibicion sera
autorizada por el responsable del fichero, quedamthstancia de esta modificacion en el

Libro de incidencias.

Los puestos de trabajo desde los que se tiensaaté&chero tendran una configuracion fija
en sus aplicaciones, sistemas operativos que sdi@ [ger cambiada bajo al autorizacion del

responsable de seguridad o por administradoreszados.

Salvaguarda y proteccion de las contrasefias persdaa
Cada usuario serd responsable de la confidersiatie su contrasefia y, en caso de que la
misma sea conocida fortuita o fraudulentamente personas no autorizadas, deberd
registrarlo como incidencia y proceder a su cambio.

Gestion de incidencias
Cualquier usuario que tenga conocimiento de un@dencia es responsable de la
comunicacion de la misma al administrador del siateo en su caso del registro de la misma

en el sistema de registro de incidencias del Facher

El conocimiento y la no notificacion de una inecide por parte de un usuario seran

considerados como una falta contra la seguridaideéro por parte de ese usuario.

Gestidn de soportes

Los soportes que contengan datos del Fichero, tdeno consecuencia de operaciones

intermedias propias de la aplicacion que los trathjen como consecuencia de procesos
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periddicos de respaldo o cualquier otra operacigpomdica, deberan estar claramente
identificados con una etiqueta externa que inddgigué fichero se trata, que tipo de datos

contiene, proceso que los ha originado y fechaecon.

Aquellos medios que sean reutilizables, y que mayatenido copias de datos del Fichero,
deberan ser borrados fisicamente antes de suizacitin, de forma que los datos que

contenian no sean recuperables.

Los soportes que contengan datos del Fichero @elser almacenados en lugares a lo que no

tengan acceso personas no autorizadas para e¢liSioero.

Cuando la salida de datos del Fichero se repficenedio de correo electrénico los envios se
realizaran, siempre y Uunicamente, desde una dinecde correo controlada por el
administrador de seguridad, dejando constancissties @nvios en el directorio histérico de
esa direccion de correo o0 en algun otro sistemagletro de salidas que permita conocer en
cualquier momento los envios realizados, a quian itirigidos y la informacién enviada.

Ademas seran cifrados los datos enviados.

Cuando los datos del Fichero deban ser enviados fiel recinto fisicamente protegido
donde se encuentra ubicado el Fichero, bien se@ntecdun soporte fisico de grabacion de
datos o bien sea mediante correo electrénico, debser encriptados de forma que solo

puedan ser leidos e interpretados por el destioatar
Se deberan registrar mediante correo electronitansferencia de datos por red, de forma

qgue se pueda siempre identificar su origen, tipdates, formato, fecha y hora del envio y

destinatario de los mismos.

OBLIGACIONES DE LOS ADMINISTRADORES Y PERSONAL INFO RMATICO

Entorno de sistema operativo y de Comunicaciones

Ninguna herramienta o programa de utilidad quenjtarel acceso al Fichero debera ser

accesible a ningun usuario o administrador no enatdo.
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En la norma anterior se incluye cualquier medi@deeso en bruto, es decir no elaborado o
editado, a los datos del Fichero, como los llamatipseries", editores universales,
analizadores de ficheros, etc., que deberan esiar ¢ control de los administradores

autorizados.

El administrador deberd responsabilizarse de gunaeth lugar protegido las copias de
seguridad y respaldo del Fichero, de forma queumagpersona no autorizada tenga acceso a

las mismas.

Si la aplicacion o sistema de acceso al Ficheilizage usualmente ficheros temporales,
ficheros de "logging", o cualquier otro medio ergek pudiesen ser grabados copias de los
datos protegidos, el administrador deberd asegudgsque esos datos no son accesibles

posteriormente por personal no autorizado.

Si el ordenador en el que estd ubicado el fichesth integrado en una red de
comunicaciones de forma que desde otros ordenadonestados a la misma sea posible el
acceso al Fichero, el administrador responsablesid@@ma deberd asegurarse de que este

acceso no se permite a personas no autorizadas.

Sistema Informético o aplicaciones de acceso al Riero

Si la aplicacion informética que permite el accabdichero no cuenta con un control de
acceso, debera ser el sistema operativo, dondgesatee esa aplicacion, el que impida el

acceso no autorizado, mediante el control de tasl@s codigos de usuario y contrasefas.

En cualquier caso se controlaran los intentoscdesa fraudulento al Fichero, limitando el
namero maximo de intentos fallidos, y, cuando geaitamente posible, guardando en un
fichero auxiliar la fecha, hora, cddigo y clavedaea que se han introducido, asi como otros

datos relevantes que ayuden a descubrir la awterésos intentos de acceso fraudulentos.

Si durante las pruebas anteriores a la implamazitodificacion de la aplicacion de acceso
al Fichero se utilizasen datos reales, se debdidaap esos ficheros de prueba el mismo
tratamiento de seguridad que se aplica al misniueka; y se deberan relacionar esos ficheros

de prueba.
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Salvaguarda y proteccion de las contrasefias persdaa

Este mecanismo de asignacién y distribucion de dantrasefias deberd garantizar la

confidencialidad de las mismas, y sera respondabildel administrador del sistema.

El archivo donde se almacenen las contrasefiasréebstar protegido y bajo la

responsabilidad del administrador del sistema.

Procedimientos de respaldo y recuperacion

Existird una persona, bien sea el administradoien otro usuario expresamente designado,
que sera responsable de obtener peridodicamenteopieade seguridad del fichero, a efectos

de respaldo y posible recuperacién en caso de fallo

Estas copias deberan realizarse una periodicidashlvo en el caso de que no se haya

producido ninguna actualizacion de los datos.

En caso de fallo del sistema con pérdida totaamipl de los datos del Fichero existira un
procedimiento, informético o manual, que partiemigola Ultima copia de respaldo y del
registro de las operaciones realizadas desde ekntorde la copia, reconstruya los datos del

Fichero al estado en que se encontraban en el momelfallo.

Sera necesaria la autorizacion por escrito deloresable del fichero para la ejecucion de los
procedimientos de recuperacion de los datos, yrédetgjarse constancia en el registro de
incidencias de las manipulaciones que hayan deigidiizarse para dichas recuperaciones,
incluyendo la persona que realizé el proceso, Eeddrestaurados y los datos que hayan

debido ser grabados manualmente en el procesaulgeracion.

Controles periddicos de verificacion del cumplimieto

El responsable de seguridad del Fichero comprpl@md periodicidad, que la lista de
usuarios autorizados se corresponde con la listasdasuarios realmente autorizados en la

aplicacion de acceso al Fichero, para lo que reédbalista de usuarios y sus cédigos de
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acceso al administrador o administradores del Fichddemas de estas comprobaciones
periodicas, el administrador comunicara al respuasde seguridad, en cuanto se produzca,

cualquier alta o baja de usuarios con acceso aattwial Fichero.

Se comprobara también al menos con periodicidaéxistencia de copias de respaldo que

permitan la recuperacion de Fichero.

A su vez, y también con periodicidad, los adniiagores del Fichero comunicaran al
responsable de seguridad cualquier cambio queyserbalizado en los datos técnicos, como
por ejemplo cambios en el software o hardware, lbl@sdatos o aplicacion de acceso al

Fichero, procediendo igualmente a la  actualizaciore lo mismo
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El responsable de seguridad, verificar@umplimiento en relacion con las

entradas y salidas de datos, sean gdar em soporte magnético.

Al menos cada dos afios, se realizara una audiediarna o interna que dictamine el
correcto cumplimiento y la adecuacion de las medidel presente documento de
seguridad o las exigencias del Reglamento de skegljridentificando las deficiencias y
proponiendo las medidas correctoras necesarias. iifosmes de auditoria seran

analizados por el responsable de seguridad, quiggopdra al responsable del Fichero
las medidas correctoras correspondientes.

Los resultados de todos estos controles periédiasi como de las auditorias seran
adjuntados a este documento de seguridad.

ANEXO IX: MODIFICACIONES INTRODUCIDAS EN ESTE DOCUM ENTO.

Version Fecha Actualizaciones
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ANEXO X: PLANTILLA RECIBI

NOMBRE Fecha FIRMA
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a centros educativos financiados por fondos publide la Comunidad de
Castilla y Leon.

» Dictamen 1/2009 sobre las propuestas que modifeddirectiva 2002/58/CE
relativa al tratamiento de los datos personaledaymoteccion de la intimidad
Ley Organica 2/2006, de 3 de mayo, de Educacion.

» Directiva 2000/31/CE del Parlamento Europeo y desg del 8 de junio.
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DIRECTIVA 2002/58/CE DEL PARLAMENTO EUROPEO Y DEL@NSEJO
de 12 de julio de 2002 relativa al tratamiento o dlatos personales y a la
proteccion de la intimidad en el sector de las aupaciones electronicas
(Directiva sobre la privacidad y las comunicacioalestronicas)

Documento de trabajo 1/08 sobre la proteccién desdaersonales de los nifios
(Directrices generales y el caso especial de |Egms).

Ley Orgéanica 5/2000, reguladora de la responsaiilgenal de los menores.
Ley 40/1998, de 9 de diciembre del Impuesto soarRénta de las Personas
Fisicas y otras Normas Tributarias.

Ley 7/98 de 13 de Abril, sobre Condiciones Generdila Contratacion.

Ley 26/84 de 19 de Julio, General para la Deferesdod Consumidores y
Usuarios.

Ley 3/91 de 10 de Enero, de Competencia Desleal.

Ley 26/91 de 21 de Noviembre, sobre Contratos Calels Fuera de
Establecimientos Mercantiles.

Ley 17/89 de 17 de Julio, de Defensa de la Compigten

Ley 22/94 de 6 de Julio, de Responsabilidad Cieil lps dafios causados por
productos defectuosos.

Ley 7/95 de 23 de Marzo, de Crédito al Consumo.

Ley 17/2001, de 7 de diciembre, de marcas.

LEY 5/1998, de 6 de marzo, de incorporacion al Bleseespafiol de la Directiva
96/9/CE, del Parlamento Europeo y del Consejo,ldéelmarzo de 1996, sobre
la proteccion juridica de las bases de datos.

Ley Organica 8/1985, de 3 de julio, Reguladoralxecho a la Educacion.

Ley 59/2003, de 19 de diciembre, de firma elect@ni

ley 37/1992, de 28 de diciembre sobre el Impuest¥dlor Afiadido.

Ley 7/96 de 15 de Enero, de Ordenacién del Comafaiorista.

Ley 11/1998, General de las Telecomunicaciones.

Ley 1/96 de 12 de Abril, de Propiedad Intelectual.

Ley 34/2002 de 11 de julio de Servicios de Sociedada Informacion de
Comercio Electronico.

Ley Organica 1/1996, de 15 de enero, de Proteckididica del Menor.
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LEY 35/2006, de 28 de noviembre, del Impuesto stdbbiRenta de las Personas
Fisicas y de modificacion parcial de las leyes de Impuestos sobre
Sociedades, sobre la Renta de no Residentes yedBa¢rimonio.
Ley 5/98 de Proteccion de Bases de Datos, reflejtragisposicion de la
Directiva 96/9 CEE.
ORDEN de 14 de febrero de 1996, por la que seaegylrocedimiento para
llevar a cabo la evaluacion psicopedagodgica y sblese el dictamen y los
criterios de escolarizacion de los alumnos considades educativas especiales.
ORDEN EDU/1774/2009, de 28 de agosto, por la quecrsa el fichero
automatizado de datos de caracter personal de teefgsia de Educacion
denominado «Sistema integrado de becas y ayudssualio».
ORDEN EDU/1951/2007, de 29 de noviembre, por la @aeregula la
evaluacion en la educacion primaria en Castillagrl.
ORDEN EDU/1774/2009, de 28 de agosto, por la quecrsa el fichero
automatizado de datos de caracter personal de teefgsia de Educacion
denominado «Sistema integrado de becas y ayudssualio».
Pierre e Ives Poullet, ‘Les contrats informatiquesflexions sur dix ans de
jurisprudence belge et francaise’, " Droit et Rgaet du Commerce international
", 1982, N° 1, p. 87.
Plan sectorial de oficio a la ensefianza regladannersitaria.
Politica uniforme de solucion de controversias eatemia de nombres de
dominio Politica aprobada el 26 de agosto de 198@ubBentos de ejecuciéon
aprobados el 24 de octubre de 1999.
R.D.18281999, de 3 de Diciembre, por el que seedjariel Reglamento del
Registro de Condiciones Generales de la Contratacio
Reglamento del Registro de la Propiedad Inteleci¥él/1993 de 14 de Mayo.
Real Decreto 732/1995 de 5 de mayo por el quetablesen los derechos y
deberes de los alumnos y las normas de convivendias centros.
Reglamento de medidas de seguridad de los fichatdematizados que
contengan datos de caracter personal, aprobadegabiDecreto 994/1999.
Real Decreto 732/1995 de 5 de mayo "Derechos yrdsl#e los alumnos y
normas de convivencia en centros docentes no sitiaeos".
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* Reglamento de Procedimiento de resolucién extreipldde conflictos para
dominios “es” Orden ITC 1542/2005 de 19 de may@@i@5.

e REAL DECRETO LEGISLATIVO 4/2004, de 5 de marzo, per que se
aprueba el texto refundido de la Ley del Impuestwres Sociedades.

+ RESOLUCION de 23 de diciembre de 2009, de la DitecdGeneral de
Planificacion, Ordenacion e Inspeccion Educativar, la que se concreta la
gestion de los procesos de admision y matriculad&inalumnado en centros
docentes sostenidos con fondos publicos que impanaefianzas de segundo
ciclo de Educacion Infantil, Educacion Primaria, uEacion Secundaria
Obligatoria y Bachillerato de la Comunidad de CGlasiy Leon, para el curso
2010/2011.

Paginas Web visitadas

« www.davara.net

« www.davara.com

¢ www.ubu.es

« http://gicap.ubu.es/MAC-TIC/

* www.boe.es

* www.bocyl.es
e www.jcyl.es
+ https://www.agpd.es/portalwebAGPD/index-ides-id pimp.

¢ http://noticias.juridicas.com/

« http://www.oecd.org/home/0,2987.en 2649 201185 1 1 1,00.html

* http://www.educacion.es/portada.html

+ http://red.es/index.action

* http://www.icann.org/en/announcements/

e http://www.meh.es/es-ES/Paginas/Home.aspx

e http://www.mityc.es/es-ES/Paginas/index.aspx

« http://europa.eu/index es.htm

o http://www.samuelparra.com/

o http://www.fnmt.es/
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http://www.mityc.es/dqdsi/lssi/normativa/Paginasmativa.aspx

http://www.nic.es/resoluciones-dictadas/article A48

http://civil.udg.es/normacivil/estatal/reals/Lpnfit

http://impuestosrenta.com/ley-iva/

http://www.wipo.int/amc/es/docs/icannpolicy.pdf

www.ine.es
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