&Qué es?

Todos hemos recibido alguna vez uno o varios
correos electrénicos pidiendo alguno de nues-
tros datos personales: nlimeros de cuentas
bancarias, contrasenas de acceso, etc. bajo el
pretexto de que nuestra cuenta sera cancelada
o el servicio no podra ser prestado.

Este tipo de correos electronicos se vienen a
llamar “phishing” en el argot de Internet y son
enviados por estafadores que usan el correo
electrénico como medio para realizar sus activi-
dades delictivas.

&Qué buscan?

Los correos “phishing” buscan que el usuario
envie sus datos de acceso con el fin de usarlos
de forma fraudulenta, bien para enviar correos
basura (spam) o bien para acceder a otro tipo
de servicios, como son cuentas bancarias.

é¢Cémo identificar un correo “phishing”?

Este tipo de mensajes se suelen diferenciar
facilmente porque piden datos personales del
usuario. Ninguna institucion o empresa solicita
nunca datos de este tipo por correo electronico.
La UBU ha avisado ya en multiples ocasiones
que nunca solicita la contrasena de usuario, con
el fin de proteger los datos de caracter personal
de los miembros de la comunidad universitaria.

Muchas veces esos correos vienen con image-
nes o logotipos que los hacen parecer mas re-

U niversidad B U rgos
Centro oe Arencion A Usuagios

ESTAFA INFORMATICA: EL “PHISHING”.

ales, pero una lectura atenta nos revelara que
no es asi.

¢Cémo evitarlo?

1. Lo primero de todo: nunca, jamas, envie
ninglin dato personal por correo electroni-
co, incluyendo nombres de usuario y/o
contrasefas o nimeros de cuenta banca-
ria.

2. Nunca acceda a una pagina web que
solicite sus datos que no sea segura. Las
paginas seguras comienzan siempre por
https://... En el navegador se informa de
que la pagina es segura, y nos puede dar
datos acerca de la identidad del lugar al
que nos conectamos.

3. No responda a estos mensajes. En su
lugar muévalos a la carpeta “SPAM” del
servidor de correo.

4. Sicree que puede ser victima de un frau-
de por correo electronico informe de ello
al SIC mediante la direccidn
abuse@ubu.es.

5. Cambie regularmente sus contrasenas de
acceso. Es muy recomendable que las
memorice y no las escriba en ningln lu-
gar, mucho menos en lugares visibles
como notas pegadas en la pantalla del
ordenador o calendarios.

Para més informacién

http://education.apwg.org/r/es/

CENTRO TECNOLOGICO PARA LA CREACION Y
DIFUSION DE CONTENIDOS DIGITALES DE LA

UNIVERSIDAD DE BURGOS

Desde finales de 2008 y durante el ano 2009
la Universidad de Burgos ha trabajado activa-
mente en el proyecto de creaciéon del Centro
Tecnoldgico para la Creacion y Difusion de Con-
tenidos Multimedia, en el que se pretendia
dotar a nuestra Universidad de espacios fisicos
adecuados y equipamiento especifico para ser
un referente en el sector de los contenidos
digitales

Entre los objetivos generales de este Proyecto
podemos senalar los siguientes:

Creacién de un Centro Tecnolégico
para la creacién y difusién de
contenidos digitales en la Universidad

de Burgos.

Este Centro se ubica en la segunda planta de la
Biblioteca Central.

El Centro Tecnoldgico debera ser la unidad de
referencia en todas las actuaciones de la Univer-
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RECUERDA:

Debemos de consumir
Unicamente la energia
que necesitamos.

No imprimas documentos
innecesarios y si lo
haces, cambia la calidad
del mismo para economi-
zar en consumibles, la
naturaleza te lo agrade-
cerd.

Boletin del Centro de Atencion a Usuarios.
Servicio de Informdtica y Comunicaciones.

sidad relacionadas con la creacién y difusion
de contenidos multimedia, facilitando un
entorno de trabajo multidisciplinar, agrupan-
do a titulados de disciplinas técnicas como
Informatica, y de otros ambitos, como por
ejemplo, Comunicacién Audiovisual, asi co-
mo a todos aquellos estudiantes que cursen
programas de Posgrado o de especializacion
en la Creacion de Contenidos Digitales.

Entre las actuaciones que se pueden llevar a
cabo en el mismo, se pueden senalar, la
grabacion de actos académicos e institucio-
nales, la virtualizacién de asignaturas, recur-
sos bibliograficos y material de apoyo a la
docencia, y la realizacion de contenidos de
produccion cientifica y proyectos de investi-
gacion.

También se pretende desarrollar material
bibliografico multimedia (libros, obras, cuen-
tos,...), para que su presencia sea una oferta
mas de disponibilidad en bibliotecas univer-
sitarias, locales de Ayuntamientos y de Co-
munidades Auténomas.

Un objetivo prioritario de este proyecto es el
producir contenidos digitales accesibles a
personas con discapacidad, basados en el
subtitulado y la lengua de signos, para su
posterior difusion a través de la red o de su
publicacién en la biblioteca digital.

Formar profesionales en la produccidn,

distribucién y publicacién de contenidos

multimedia.

La Universidad de Burgos quiere aprovechar
esta iniciativa, para formar a los nuevos
talentos en Contenidos Digitales impulsando
la industria en cualquiera de sus medios,
television, publicidad, cine, misica, videojue-
gos, animacioén, formacién online, periodis-
mo digital y publicidad interactiva, en un
entorno que permita el intercambio de expe-
riencias y el analisis de las nuevas tenden-
cias junto con los desarrolladores, fabrican-
tes y proveedores de tecnologia.

Asi mismo pretende llegar a ser un referente
en este sector: el punto de encuentro y rela-
cion de los futuros profesionales de la crea-
cion, distribucion y difusion de contenidos
digitales con las nuevas tecnologias, plata-
formas e infraestructuras de acceso y distri-
bucion y con las empresas del sector.

Dentro de este objetivo se dotara de los
medios técnicos y formativos adecuados a
los estudiantes de la titulacion de Comunica-
cién Audiovisual. Asimismo la Universidad
organizara cursos de formacion o especiali-
zacion en esta materia dirigidos a profesio-
nales y otros colectivos, al objeto de fomen-
tar la formacién y cultura en este ambito,
utilizando los recursos del Centro Tecnolégi-
co. De este modo se pondran al alcance de
la sociedad los medios tecnoldgicos y forma-
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tivos que permitan alcanzar un nivel 6ptimo en
la creacion de contenidos multimedia.

Las acciones formativas que se lleven a cabo
en el marco de este proyecto seran de caracter
eminentemente practico, promoviendo la parti-
cipacion activa de los alumnos.

Por ello se prevé la creacion de un Taller Forma-
tivo de Especializacion, en el cual los alumnos y
profesionales compartiran las labores de pro-
duccion, distribuciéon y publicacién, intercam-
biando ideas, innovacioén y experiencias.

En este Taller, se realizara la creacion de conte-
nidos digitales en un entorno multidisciplinar y
de colaboracion entre la Universidad y las em-
presas del sector, siendo un lugar de formacion
continua de alumnos y profesionales, los cuales
seran capaces de utilizar las tecnologias mas
novedosas y estaran capacitados para adaptar
las nuevas tecnologias de la informacion y de
las comunicaciones a los centros de produccion
para la difusion por Television Digital Terrestre,
entornos moviles o de red fija.

Este Taller podra impartir formacién a multiples
audiencias por medio de los sistemas de video-
conferencia instalados en distintas salas de la
Universidad, asi como organizar grupos de tra-
bajo o de investigacion con otras Universidades
y profesionales de la industria tanto local, como
nacional o internacional.

Actuaciones conjuntas con empresas
del sector, que faciliten el intercambio
de experiencias, la comparticién y
difusién del conocimiento.

La Universidad de Burgos estd promoviendo
acuerdos de colaboracion con distintas empre-
sas y entidades para trabajar de forma conjunta
en la creacion de contenidos multimedia de
interés. Se trata de llevar a cabo actuaciones
conjuntas utilizando los recursos del nuevo
Centro Tecnoldgico que contribuyan:

0 Al intercambio de conocimientos en rela-
cion con la produccién de contenidos multi-
media

0 Ala formacién del alumnado universitario y
otros sectores de la sociedad

0 Al desarrollo de otras iniciativas de interés
comun en el campo de la investigacion que
impulsen la transferencia tecnoldgica entre
Universidad y Empresa

Este proyecto se orienta a crear un entramado
en el cual tengan cabida la formacion mas es-
pecializada, la tendencia mas innovadora de la
industria y la tecnologia mas avanzada del mo-
mento, preparando a los profesionales en la
utilizacién creativa de imagen y sonido, la reali-
zacion de cine y video, los entornos digitales de
radio y television, los nuevos medios y en gene-
ral su aplicacion en los nuevos modos de pro-
duccion.
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Equipamiento del Centro Tecnolégico

El Centro dispone del siguiente equipa-
miento:

Aula de Formaciéon y Creacién de
Contenidos Digitales

Estd equipada con 25 estaciones de traba-
jo y software especifico para la edicién y
postproducciéon audiovisual, edicion de
peliculas de video pudiendo integrar con-
tenido audiovisual, subtitulos, animaciones
3D, etc... Se dispone de licencias de soft-
ware Autodesk Education Suite for Enter-
tainment Creation y Adobe Creative Suite
Master Collection.

Sala de Realidad Virtual

El sistema de realidad virtual es un sistema
inmersivo de altas prestaciones que estd
disefiado para maximizar el rendimiento y
la calidad. Se trata un sistema completo
con retroproyeccién en pantalla principal y
en el suelo, con visionado 3d activo, sonido
de alta calidad, posicionamiento preciso y
gran capacidad de cdleculo para la gene-
racién de los grdéficos.

Estd sala se encuentra en la segunda plan-

ta de la Biblioteca Central.

Equipos de Videoconferencia
portatil.

Se dispone de dos equipos de videoconfe-
rencia profesionales Polycom HDX para la

recepcion o realizacién de videollamadas que
permiten hasta 4 conexiones simultdneas.

Estos equipos estdn ubicados en la Sala de
Juntas de la Biblioteca Central y en la Sala de
Juntas del Edificio A de la Escuela Politécnica
Superior.

Soluciéon de Distribucién y

Publicacién

Para la distribucién y publicacién de conteni-
dos se ha implementado una solucién compues-
ta de tres servidores de alto rendimiento cuya
configuracién, tanto hardware como software,
ha sido disefiada para maximizar su rendi-
miento y fiabilidad en funcién del cometido al
que se va a destinar cada servidor.

La solucién consta de tres servidores principa-
les, el de almacenamiento, cuya finalidad sera
almacenar y poner a disposicién el material
que se va a distribuir, el servidor de streaming
que serd el encargado de transmitir y homo-
geneizar los contenidos multimedia almacena-
dos y finalmente el servidor de publicacién
asociado a la biblioteca digital, que difundird
el contenido generado, haciéndolo llegar a
todo el publico potencial.

El sistema estd preparado para la distribucién
sincrona o asincrona de todo tipo de conteni-
dos digitales: graficos, animaciones, reposito-
rios de software, textos y videos.

Los servidores estdn ubicados en el Servicio de
Informatica y Comunicaciones.
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EL CENTRO
TECNOLOGICO
CUENTA CON UN
AULA CON 25
ESTACIONES DE
TRABAJO, UNA SALA
DE REALIDAD
VIRTUAL, EQUIPOS
DE
VIDEOCONFERENCIA
Y SERVIDORES DE
DISTRIBUCION Y
PUBLICACION.
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Centro de Atencién al Usuario
Facultad de CCEE y
Empresariales

C/ Parralillos s/n

09001 BURGOS

Nuevos Servicios:
Redes Privadas Virtuales.

Teléfono: 947 25 95 05

Estamos en:
www.ubu.es/sic

TENGA EN CUENTA
QUE MIENTRAS NO
CIERRE LA
CONEXION
ALGUNOS
SERVICIOS QUE EN
SU DOMICILIO LE
FUNCIONAN,
PUEDEN DEJAR DE
FUNCIONAR Y
SOLO ESTARAN
DISPONIBLES LOS
SERVICIOS QUE
FUNCIONAN EN LA
UNIVERSIDAD DE
BURGOS.

El servicio de Red Privada Virtual o VPN (Virtual
Private Network), permite extender la red de la
Universidad a ordenadores no situados fisica-
mente en ella. De esta forma puede, desde el
ordenador de su domicilio o de cualquier otra
ubicacién, conectarse a la red de la UBU de
manera sencilla y transparente.

¢Cémo funciona?

El sistema establece un tinel virtual a través
de Internet, entre su ordenador y la Universi-
dad. Todas las conexiones se encauzan por
este tlnel y los datos circulan cifrados, de tal
forma que son ilegibles para los extranos en su
transito por la red.

Antes de establecer el tlnel se requerira su
autenticacion. La VPN debe ser capaz de verifi-
car la identidad de los usuarios y restringir el
acceso a la VPN a aquellos usuarios que no
estén autorizados. Asi mismo, debe proporcio-
nar registros estadisticos de las conexiones
realizadas.

Para conectarnos ...

Para conectarnos a la Universidad de Burgos
desde cualquier ordenador, sélo necesitamos
un ordenador conectado a Internet y un Nave-
gador WEB como Internet Explorer.

Manos a la obra:

* Nos conectaremos a la direccion:
http://vpnssl.ubu.es mediante el navega-
dor.

* Introducimos nuestro nombre de usuario
(nombre@ubu.es) y nuestra clave.

* Hacemos clic en el botén Entrar.

* En algunos casos debemos de permitir la
ejecucion del control ActiveX (Pequeno
programa que se encargara de cifrar el
trafico entre nuestro equipo y la red de la
universidad).

* Si se nos muestra una ventana de seguri-
dad indicando que el certificado no es
seguro: marcamos la opcion "Confiar siem-
pre en el contenido de este editor” y confir-
mamos.

* Confirmamos la ejecucion del programa.

Una vez finalizado el proceso se encontrara
conectado a la red de la Universidad como si

estuviera en su despacho.

Al igual que en la Universidad podra hacer uso
de los recursos almacenados en servidores, si
dispone de un servidor departamental donde
almacena sus ficheros debera de conocer el
nombre del servidor y el recurso donde se
encuentran sus documentos.

.... Pero ¢Existen inconvenientes?

Cuando esta conectado mediante este méto-
do, la conexion a internet continua pero pasan-
do a través de la red de la UBU (como el resto
de servicios), por lo que, algunas conexiones
anteriores a la creacion de la VPN pueden
cortarse puntualmente.

¢Cémo me desconecto?

Mientras estamos conectados en la barra de
iconos localizada a la derecha de la barra de
tareas (donde se encuentra el reloj) se mos-
trara un icono como el mostrado en la figura.
Este icono se utiliza para comprobar el estado,
configurar la sesion y para desconectarnos.
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Para finalizar la conexién con la red de la Uni-
versidad haga clic sobre el mismo con el pulsa-
dor derecho del ratén y seleccion en el men
contextual la opcion “Cerrar sesion” o “Salir”.

é&Si necesito ayuda?

El Centro de Atencién al Usuario, tiene como
mision el mantenimiento del parque informati-
co de la Universidad de Burgos por lo que no
da soporte a los equipos fuera de éste ambito.
Si necesita ayuda sobre este servicio podra
encontrar un manual de usuario en la web del
servicio de Informatica y Comunicaciones
(http://www.ubu.es/sic), seleccionando del
Catalogo de Servicios la opcion VPN.

SU OPINION ES MUY IMPORTANTE PARA NOSOTROS, SI DESEA REALIZAR CUALQUIER

SUGERENCIA SOBRE TEMATICAS A TRATAR ASi COMO DE CUALQUIER OTRA iNDOLE NO

DUDE EN HACERLO EN NUESTRO BUZON DE SUGERENCIAS LOCALIZADO EN LA
WWW.UBU.ES/SIC



