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DISPOSICIONES, ACUERDOS Y RESOLUCIONES

I.4. Consejo de Gobierno

Secretaria General

ACUERDO, de 11 de octubre de 2017, del Consejo de Gobierno de la Universidad de
Burgos por el que se aprueba la «Politica de Gestion de Documentos Electronicos».

El Consejo de Gobierno, en su sesion de 11 de octubre de 2017, aprobd la «Politica de Gestidn
de Documentos Electrénicos».
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0. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se define en el Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica, como “... el conjunto de
criterios y recomendaciones en materia de seguridad, conservacion y normalizacién de
la informacion, de los formatos y de las aplicaciones que deben ser tenidos en cuenta por
las Administraciones Publicas para la toma de decisiones tecnolégicas que garanticen la
interoperabilidad organizativa, semantica y técnica de los datos, informaciones y servicios
gue gestionen en el ejercicio de sus competencias y para evitar la discriminacion a los
ciudadanos por razén de su eleccién tecnolégica”.

La Norma Técnica de Interoperabilidad de politica de gestion de documentos
electronicos, publicada en el BOE numero 178 (26 de julio de 2012), establece los
conceptos relacionados con el desarrollo de politicas de gestion de documentos
electrénicos por parte de las Administraciones publicas en el marco de la Administracién
electrénica, incluyendo los aspectos relacionados con su implantacién practica, e
identificacion de los requisitos de la gestién de los documentos electrénicos necesarios
para la recuperacion y conservacion de los mismos, asi como los procesos y acciones
presentes a lo largo de todo su ciclo de vida.

1. POLITICA DE GESTION DE DOCUMENTOS

ELECTRONICOS

1.1.

Alcance de la Politica

La presente Politica de Gestién de Documentos Electrénicos, en adelante PGDE, esta
integrada en el contexto de la Universidad de Burgos (UBU) junto al resto de las politicas
implantadas para el desempefio de sus actividades. En particular, esta politica esta
integrada en el marco general de gestion de documentos de la UBU, con independencia
del soporte en el que puedan estar materializados dichos documentos.

Esta PGDE tiene por objeto establecer y documentar el conjunto de criterios comunes
asumidos por la UBU, en relacién con la gestién de los documentos y expedientes
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producidos o custodiados por ésta.

Esta Politica persigue garantizar la disponibilidad e integridad de los metadatos minimos
obligatorios y, en su caso, los complementarios o necesarios (metadatos de contenido,
contexto y estructura) para asegurar la gestién, recuperacién y conservacién de los
documentos y expedientes electrénicos de la UBU manteniendo permanentemente su
relacién con estos.

6. Segun lo establecido en el Esquema Nacional de Seguridad (Real Decreto 3/2010, de
8 de enero), puesto que los documentos electronicos se van a manejar mediante
sistemas a los que les es aplicable lo previsto en dicho Esquema, se integrara con la
Politica de Seguridad de Informacién de la UBU.

(http://bocyl jeyl.es/boletines/2013/11/18/pdf/BOCYL-D-18112013-16.pdf)

En el caso de que existan entornos hibridos, en relacién con los documentos
analdgicos, y segln el Esquema Nacional de Seguridad, téngase en cuenta que “foda
informacién en soporte no electronico, que haya sido causa o consecuencia directa de
la informacion electronica a la que se refiere el presente real decreto, debera estar
protegida con el mismo grado de seguridad que ésta. Para ello se aplicaran las medidas
que correspondan a la naturaleza del soporte en que se encuentren, de conformidad
con las normas de aplicacion a la seguridad de los mismos”.

Esta Politica es de aplicacion a los documentos en papel que conviven con los
documentos electronicos en la Universidad. Los documentos analdgicos y digitales son
similares en funcionalidad, por lo que es necesario contemplar un tratamiento integrado.

1.2. Datos identificativos de la Politica

Datos identificativos principales:

Nombre del documento Politica de gestion de documentos electronicos de la
Universidad de Burgos

Identificador de la Politica U05100001_01

URI de referencia de la Politica [a determinar una vez aprobada]

Fecha de aprobacién [a determinar una vez aprobadal]

Ambito de aplicacién Gestién de los documentos y expedientes producidos y/o
custodiados por la Universidad de Burgos
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Identificador del gestor de la Politica

Nombre del gestor Secretaria General de la Universidad de Burgos

Direccién de contacto Hospital del Rey s/n. Edificio de Rectorado
09001 Burgos (Burgos)

sec.secretariageneral@ubu.es

1.3. Roles y responsabilidades

De conformidad con los roles definidos en la Norma Técnica de Interoperabilidad (NTI)
de Politica de Gestion de Documentos Electrénicos, se asignan los siguientes roles y
responsabilidades en la UBU:

« La alta direccidn, que aprobara e impulsara la politica:
En particular:

El Consejo de Gobierno sera el 6rgano encargado de aprobar e impulsar la politica de
gestién de documentos, asi como de integrar la misma con el resto de politicas de la
Universidad.

Para la consecucion de estos objetivos debe:

- Establecer, mantener y promover la politica y objetivos de gestiéon documental para
incrementar la conciencia, motivacién y cumplimiento de la universidad.

- Asegurar que las responsabilidades y competencias de la gestion de documentos
estan definidas, asignadas y comunicadas a toda la universidad.

- Asegurar la disponibilidad de los recursos y capacitacién necesarios para apoyar y
mantener dicha politica.

e La Comision delegada de Administracion Electrénica, que sera responsable de
establecer y aplicar la Politica de Gestién de Documentos Electrénicos, proponiendo el
desarrollo de las instrucciones, normas técnicas y guias de buenas practicas que se
consideren necesarias en la implementaciéon de los procesos de gestiéon documental de
esta Politica. Ademas debera revisar la politica periédicamente y decidir e impulsar las
acciones de mejora precisas.

Promovera asimismo la formacion de usuarios en materia de gestion de documentos
electrénicos en la universidad.

e« Los responsables de procesos de gestion, que aplicaran la politica en el marco de
los procesos de gestién a su cargo.

Adoptaran las medidas necesarias para la difusién de la PGDE y de los procedimientos
relacionados con la gestion documental, entre todo el personal a su cargo, para que
conozcan las normas que afectan al desarrollo de sus funciones.

Asimismo, aportaran la informacién requerida para la elaboracién de las normas de
conservacion de las series documentales de los procesos que gestionan y que seran
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llevados a la Comision de Archivo.

e« El personal responsable de la planificacién, implantacién y administracion
relativa al tratamiento de documentos y sus operaciones.

- Servicio de Informatica y Comunicaciones en coordinacion con el Archivo General
gue participaran en el disefio, implementacion y actualizacion de los sistemas de
gestién y conservacién documental.

- Comision de Archivo: serd la encargada de establecer los plazos de vigencia
administrativa y de conservacion o eliminacion de los documentos. Igualmente
determinara las reglas y criterios de acceso.

* El personal implicado en tareas de tratamiento de documentos electrénicos, que
aplicara lo establecido en la politica.

1.4. Gestion de documentos electronicos

1.4.1. Documento electrénico

El ENI define documento electrénico como “informacién de cualquier naturaleza en forma
electrénica, archivada en un soporte electrénico segun un formato determinado y
susceptible de identificacion y tratamiento diferenciado”. Los requisitos establecidos para
el documento electrénico son los siguientes:

s Autenticidad: Propiedad que puede atribuirsele como consecuencia de que puede
probarse que es lo que afirma ser, que ha sido creado o enviado por la persona de la
cual se afirma que lo ha creado o enviado, y que ha sido creado o enviado en el
momento en que se afirma, sin que haya sufrido ningtin tipo de modificacién.

+ Fiabilidad: Propiedad o caracteristica que indica que su contenido puede ser
considerado una representacion completa y precisa de las actuaciones, las
actividades o los hechos de los que da testimonio y al que se puede recurrir en el
curso de posteriores actuaciones o actividades.

¢ Integridad: Propiedad o caracteristica que indica su caracter de completo, sin
alteracion de ningun aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

¢ Disponibilidad: Propiedad o caracteristica del mismo que permite que éste pueda ser
localizado, recuperado, presentado o interpretado. El documento debe sefalar la
actividad o actuacion donde se genero, proporcionar la informacion necesaria para la
comprension de las actuaciones que motivaron su creacion y utilizacion, identificar el
contexto marco de las actividades y las funciones de la UBU y mantener los vinculos
existentes con otros documentos como reflejo de una secuencia de actuaciones.

Estas propiedades acompanan al documento electronico a lo largo de todo su ciclo de
vida, a efectos de asegurar su valor probatorio y su fiabilidad como evidencia electrénica
de las actividades y procedimientos. Una descripcion genérica del ciclo de vida del
documento electrénico constaria de tres fases:

s Fase de captura. Posterior a la propia creacion o produccion del documento, bien por
parte de un ciudadano o internamente en la universidad, la captura supone su
incorporacién a un sistema de gestion de documentos.

Politica de Gestidn de Documentos electrdnicos. Universidad de Burgos 5
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s Fase de mantenimiento y uso. Una vez finalizada la tramitacion administrativa, los
documentos mantienen su validez administrativa y estan disponibles.

¢ Fase de conservacion y seleccion. Los documentos de valor efimero se eliminan
reglamentariamente, en tanto que los que tienen valor a largo plazo, en atencioén a su
utilidad administrativa, juridica, archivistica, histérica o de investigacién y social, se
conservan permanentemente.
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Figura 1. Resumen del ciclo de vida de un decumento electronico

1.4.2. Criterios de formacién de expedientes electrénicos y agrupaciones de
documentos

El documento electronico constituye la base para conformar tanto expedientes como
agrupaciones de documentos electronicos.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, en su articulo 70, establece que el expediente administrativo,
“conjunto ordenado de documentos y actuaciones que sirven de antecedenfe y
fundamento a la resolucién administrativa, asi como las diligencias encaminadas a
ejecutaria” debera tener formato electrénico.

Siempre que sea posible, dichos expedientes y agrupaciones estaran constituidos
exclusivamente por documentos electronicos, excepto cuando por la naturaleza del
procedimiento fuera necesario mantener expedientes hibridos que contengan
documentacién en soporte no electrénico. Para evitar la generacién de expedientes
hibridos, siempre que se pueda, se digitalizaran y se obtendran copias electrénicas
auténticas de los documentos en papel, de modo que seran estas copias las que se
incorporen al expediente electrénico.

El expediente electrénico se forma mediante la agregacién ordenada de documentos:
dictamenes, informes, acuerdos, notificaciones y demas diligencias encaminadas a la
resolucién administrativa de un asunto, asi como la propia resolucion adoptada. Los
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documentos que lo formen deben estar dotados de un identificador tnico, deberan estar
fechados y tener asignados los metadatos correspondientes segln la NTI relativa al
documento electrénico. En el caso de documentos con anexos, se trataran, a efectos de
validacidén, como un Unico documento, o como documentos independientes vinculados
entre si.

Deberan llevar asociada al menos una firma electronica todos aguellos documentos
electronicos gue recojan las actuaciones establecidas en el Art.11.2 de la Ley 39/2015:
solicitudes, declaraciones responsables, recursos, desistimiento de acciones y renuncias
a derechos.

No formara parte del expediente administrativo la informacién que tenga caracter auxiliar
o de apoyo, como la contenida en aplicaciones, ficheros y bases de datos informaticas,
notas, borradores, opiniones, resimenes, comunicaciones etc. No se integraran en el
expediente las versiones de documentos salvo que deban figurar por razén de su
normativa especifica.

De acuerdo con lo previsto en el ENI y en las correspondientes Normas Técnicas, una
vez cerrado, cuando sea preciso remitir el expediente electronico debera foliarse e
incorporar un indice electronico en el que se relacionaran numerados todos los
documentos que lo componen. Dicho indice sera firmado electronicamente, garantizando
asi la integridad e inmutabilidad del expediente.

Las agrupaciones documentales que sean creadas al margen de un procedimiento
reglado, aunque puedan carecer de valor juridico, recibiran un tratamiento a efectos de
gestion documental analogo al de los expedientes sujetos a un procedimiento.

1.4.3. Sistemas de gestion de documentos electrénicos
La gestién de documentos electrénicos comprende generalmente dos momentos:

¢ Un primer momento, en el que los documentos todavia no han alcanzado su estado
definitivo. En esta etapa, los documentos son objetos dinamicos de informacion,
creados mediante diversas aplicaciones, admiten versiones y cambios y esta previsto
que su informacién sea compartida. Se controlan y gestionan mediante Sistemas de
Gestidon de Documentos Electrénicos (SGDE), si bien estas funciones también pueden
llevarse a cabo, en la practica, por las propias aplicaciones de gestibn de
procedimientos.

¢ En unsegundo momento, los documentos han alcanzado ya su forma definitiva, se han
integrado en sus respectivos expedientes o agregaciones documentales, han sido
provistos de mecanismos que aseguran su autenticidad e integridad, de manera que
son inalterables, salvo, en su caso, para anadirles metadatos de gestion y conservacion
o para corregir errores, y se gestionan mediante Sistemas de Gestién de Documentos
Electrénicos de Archivo (SGDEA).

De las caracteristicas mencionadas anteriormente se desprende que un SGDE se
corresponderia mas con un archivo de oficina, mientras que un SGDEA albergaria
documentos y expedientes en sus versiones finales, es decir, en fase de archivo
definitivo. Partiendo de la normativa vigente, deben determinarse las condiciones en que
debe producirse la transferencia de documentos entre ambos sistemas.

El listado de programas de gestion documental existentes en la UBU estara disponible en
la pagina Web del Servicio de Informatica y Comunicaciones:

Politica de Gestidn de Documentos electrdnicos. Universidad de Burgos 7
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hitps://www.ubu.es/servicio-de-informatica-y-comunicaciones

1.5. Procesos de Gestion documental

S

25 Los procesos de gestion de la Universidad que generen documentos y expedientes en
formato digital deben aplicar esta Politica y el Programa de tratamiento de documentos
electrénicos (Anexo 1) en todas las etapas del ciclo de vida de estos. De esta manera
se podra garantizar su autenticidad, integridad, confidencialidad, disponibilidad y
trazabilidad, y permitir la proteccion, y conservacion fisica y logica de los documentos y
su contexto.
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Figura 2. Procesos y acciones en &l ciclo de vida de un documento electrénico.

1.5.1. Captura

A los efectos de la presente Politica se entiende por captura el proceso de entrada de los
documentos, independientemente de su formato, en un sistema de gestién de
documentos electrénicos, garantizando asi su identificacién univoca y estableciendo una
relacién entre el documento, su productor o creador y el contexto en que se originé.
Contemplara los siguientes pasos:

a. lIdentificacién de los documentos y expedientes mediante la asignacién de un
identificador tnico.

b. Incorporacion de los metadatos minimos obligatorios, de acuerdo con los
requisitos establecidos en el ENI, junto con los metadatos complementarios de
gestion documental que se consideren necesarios para garantizar la
perdurabilidad de los documentos auténticos, integros, fiables y disponibles a lo
largo del tiempo. (V. Anexo 2)

c. Siprocede, otras operaciones de gestion de documentos, tales como el registro
administrativo electrénico, la firma, la clasificacién o su inclusién en el indice de
un expediente electrénico.

La “captura” no siempre coincide con la creacién o produccién del documento, ya que
este puede haber sido generado por la UBU, pero también proceder de un ciudadano o
de ofras entidades. De esta manera, puede venir precedida por un proceso de
digitalizacion del documento, asi como por un proceso de conversién de formato entre
documentos, ambos procedimientos deberan realizarse con arreglo a sus respectivas
Normas Técnicas de Interoperabilidad y a los procedimientos establecidos a tal efecto en
el Anexo 3 y el Anexo 4 de este documento .

La fecha de captura del documento se correspondera con la fecha de su ingreso en el
sistema de gestion documental (SGDE) empleado en la Universidad. Esta fecha puede
diferir de su fecha de digitalizacién. También podra diferir de la fecha de registro
administrativo del documento, cuando se verifique el mismo.

En el proceso de captura de los documentos se debe crear de forma automatica el
identificador unico de documento, independientemente del método y momento de su
captura. El identificador, que se asociara como metadato a cada documento, seguira el
esquema propuesto por la NTI de documento electrénico:

ES <Organo> <AAAA> <ID especifico>

Todos los documentos electrénicos que requieran ser firmados en el momento de su
captura, lo haran de conformidad con lo establecido en el ENI, siguiendo las instrucciones
elaboradas de acuerdo a la Politica de firma de la UBU.

1.5.2. Registro

A los efectos de la presente PGDE, se entiende por Registro el proceso de control
mediante la correspondiente inscripcidn registral de los documentos generados o
recibidos por los 6rganos administrativos de la UBU.

Politica de Gestidn de Documentos electrdnicos. Universidad de Burgos g
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Con el fin de garantizar la interconexién entre oficinas registrales y el acceso por medios
electronicos a los asientos registrales, las anotaciones realizadas en el registro
electronico de la UBU se haran conforme a la Norma Técnica de Interoperabilidad de
Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.

Los documentos en soporte papel presentados en las oficinas de registro deberan ser
digitalizados con el fin de obtener una copia electrénica auténtica, de acuerdo con lo
previsto en los articulos 16 y 27.2 b) de la Ley 39/2015. En la medida de lo posible, se
dotara a las oficinas de Registro con los medios técnicos necesarios para la digitalizacién.

Se exceptuan de lo previsto en el parrafo anterior los sobres cerrados presentados en las
oficinas de Registro en el marco de licitaciones publicas, que no se abriran ni escanearan
y que deberan ser remitidos inmediatamente a sus destinatarios, en sobre cerrado.

El procedimiento de digitalizacion se llevara a cabo cumpliendo las especificaciones de
las NTI de Digitalizacion y de Documento Electrénico, y en particular segun lo establecido
en el Procedimiento de digitalizacion, Anexo 4 de este documento.

1.5.3. Clasificacion

La clasificacion funcional de los documentos y expedientes, tal y como establece el ENI,
consiste en agrupar documentos segun criterios de actividad, lo que sirve para:

a. Establecer vinculos entre diferentes actuaciones representadas en documentos y
expedientes electrénicos constituyendo agrupaciones.

b. Ayudar a la recuperaciéon de documentos electrénicos referentes a una funcién o
una actividad concreta.

¢. Definir niveles de seguridad y acceso para documentos, expedientes y otras
agrupaciones de documentos, en aplicacion de las politicas de acceso y las
actuaciones de calificacion, lo que permite atribuir permisos de acceso a los
usuarios.

d. Asignar a las agrupaciones documentales los plazos de conservacion
correspondientes en atencion a los valores de los documentos y a los calendarios
de conservacion existentes.

e. Facilitar la definicion de dictamenes de la autoridad calificadora y realizar acciones
de conservacién coherentes.

La clasificacién de los documentos y expedientes de la UBU atendera al sistema de
clasificacién de funciones y actividades definido en el Cuadro de Clasificacién funcional
elaborado por el Archivo General.

hitp://'wwwww.ubu.es/archivo-general/gestion-documental/cuadro-de-clasificacion

Politica de Gestidn de Documentos electrdnicos. Universidad de Burgos 10
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1.5.4. Descripcion

La descripcién de los documentos y expedientes electrénicos permitird la recuperacién
de los mismos y su contexto, y atendera a la aplicacién del esquema de metadatos de la
UBU indicado en el Anexo 2.

1.5.5. Acceso

En relacion con el acceso, a los documentos y expedientes electrénicos les son aplicables
las medidas de proteccién de la informacién previstas en el anexo |l del Esquema
Nacional de Seguridad; en particular, '‘Datos de caracter personal’ y ‘Calificacién de la
informacidn’; sin perjuicio de otras medidas gue puedan ser de aplicacion.

En consecuencia el acceso a los documentos y expedientes electronicos estara sometido
a un control en funcién de la calificacién de la informacién y de los permisos y
responsabilidades del actor en cuestién y contemplara la trazabilidad de las acciones que
se realicen sobre cada uno de los documentos y expedientes electrénicos y sus
metadatos asociados, siguiendo lo establecido en la Politica de Seguridad de la
Universidad de Burgos y su normativa de desarrollo.

http://bocyl.jcvl.es/boletines/2013/11/18/pdf/BOCYL-D-18112013-16.pdf

La determinacién de los permisos de acceso a los documentos la llevara a cabo la
Comision de Archivo de la Universidad.

1.5.6. Calificacion

La calificacién de los documentos la llevara a cabo la Comisién de Archive de la
Universidad, y se recogera en las Normas de Conservacion gque conforman el Calendario
de Conservacidon de documentos de la Universidad de Burgos.

http://wwww.ubu.es/archivo-general/gestion-documental/calendario-de-conservacion

Este proceso de gestién documental incluye:
a. Determinacién de los documentos esenciales.

La determinacién de los documentos esenciales sirve a los efectos de procurar una
especial proteccion a aquellos documentos que tienen una singular relevancia en
relacién a las funciones que desarrolla la Universidad.

b. Valoracién de documentos y determinacién de plazos de conservacion.

La valoracién documental es el proceso para determinar los valores administrativos
e historicos de los documentos producidos y conservados por la Universidad, a través
del analisis contextual de los mismos. Dara como resultado los plazos de
conservacién, transferencia y acceso de las series documentales estudiadas, de
acuerdo con el marco legal o normativo, las necesidades de gestion y el valor a corto,
medio y largo plazo de la informacion que contienen.

¢. Dictamen de la comisién de archivo.

El dictamen puede definirse como regulacion de las transferencias al archivo
definitivo o la eliminacién de los documentos de los sistemas en uso, cuando los
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valores probatorios han prescrito y/o han transcurrido los plazos que la legislacién
vigente ha establecido para su conservacién.

1.5.7. Conservacion

La ley establece que toda la documentacion electronica generada o recibida por cualquier
organismo de la Administracién publica forma parte del Patrimonio Documental, sin
perjuicio del momento de su generacion, y que su eliminacion debera ser autorizada por
la Administracion competente. En ningun caso se podran destruir tales documentos en
tanto subsista su valor probatorio de derechos y obligaciones de las personas o los entes
publicos.

Por ello, la conservacion de los documentos y expedientes electrénicos atendera a los
plazos legales y en su caso a los establecidos en los acuerdos de la Comisién de Archivo
de la Universidad.

Se atendera a lo dispuesto en la normativa de Seguridad de la Informacion de la UBU
para preservar los documentos y expedientes electrénicos conservados, asi como sus
metadatos asociados.

La Ley 39/2015 establece la obligacion a las AAPP de mantener un archivo electrénico
unico del documento que correspondan a procedimientos finalizados, asi como la
obligaciéon de que estos expedientes sean conservados en un formato que permita
garantizar la autenticidad, integridad y conservacién del documento.

Por tanto, cuando el documento electrénico alcanza una version definitiva debe ingresar
en un SGDEA, el cual asegurara la accesibilidad, disponibilidad, integridad y autenticidad
de los documentos electrénicos que se encuentran en él, independientemente de los
soportes de almacenamiento o los formatos de los ficheros.

1.5.7.1. Trazabilidad de los documentos electrénicos

Cada SGDE utilizado en la Universidad debera asegurar la trazabilidad de las acciones
que se realicen sobre los documentos almacenados en el sistema. Como minimo, los
eventos que se registraran sobre cada documento almacenado en el SGDE seran los
siguientes:

- La creacidén del documento.

- La modificacién y versionado del documento (creando nuevas versiones).

- El borrado fisico del documento.

- La transferencia del documento a otro SGDE con cambio de custodia.

- Elacceso al contenido del documento, cuando dicho documento tenga un nivel

de confidencialidad alto.

En el caso de los expedientes electronicos, los eventos que se registraran en el SGDE
son:
- La creacion del expediente electrénico y su indice.
- La incorporacion de nuevos elementos (documentos u otros expedientes) al
expediente y modificacién del indice electrénico.
- La retirada de elementos (documentos u otros expedientes) del expediente y
la consiguiente modificacion de su indice electrénico.
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- El cierre del expediente y del indice electrénico, sin posibilidad de agregar o
eliminar mas elementos.

- La transferencia del expediente a otro SGDE con cambio de custodia.

- La eliminacion fisica del expediente.

En el caso de las series documentales incluidas en los procesos archivisticos de
transferencia, los metadatos obligatorios se acompafiaran de los metadatos
complementarios necesarios e imprescindibles para una correcta gestion documental.

Cuando se complete la eliminacion fisica de un documento/expediente, debera
mantenerse una referencia al mismo en el SGDE o en otro repositorio externo a la que
estén asociados todos los eventos registrados durante la vida util del documento.

1.5.7.2. Estrategia de conservacién

Esta estrategia estad llamada a garantizar principalmente la accesibilidad, autenticidad,
disponibilidad, integridad, inteligibilidad y legibilidad de los documentos electrénicos a lo
largo de su ciclo de vida.

La UBU desarrollara un Plan de Preservacion a Largo Plazo cuyas bases se establecen
en el Anexo 5 de este documento.

1.5.8. Transferencia

La transferencia es el procedimiento de ingreso de fondos documentales en un archivo
definitivo mediante el traslado de los documentos y expedientes gque hayan cumplido el
plazo de permanencia fijado por las normas de conservacién para cada una de las etapas
de su ciclo vital. Su traspaso comporta también el de la responsabilidad de su custodia.
Tiene como objetivo facilitar el paso de los documentos alojados en los diferentes SGDE
universitarios al Archivo Electrénico Unico tan pronto como el drea productora deje de
precisar la informacion, de manera que puedan recibir el tratamiento adecuado en cada
una de las mencionadas etapas.

De conformidad con lo previsto en la NTI de Expediente Electronico y la NTI de
Documento Electrénico, en caso de expedientes y documentos que deban conservarse
permanentemente, el servicio o unidad transferidora sera la responsable de verificar la
autenticidad e integridad del expediente en el momento de dicho intercambio, mediante
la firma electrénica de los indices de los expedientes y de los documentos electrénicos.

Asimismo, cuando la transmision se realice mediante soportes fisicos, deberan tenerse
presentes en el proceso de transferencia las medidas de ‘Proteccion de los soportes de
informacion’ previstas en el ENS (en particular las referidas a su transporte y a los
mecanismos relacionados con la integridad y la trazabilidad) y en la normativa de
Seguridad de la Informacién de la Universidad de Burgos.

De toda transferencia debera quedar en el SGDE remitente una constancia de los
movimientos efectuados, bien mediante metadatos de trazabilidad bien mediante
cualquier otro procedimiento que se considere oportuno.

Se establecera un protocolo de transferencia de documentos y expedientes electrénicos
desde los SGDE al SGDEA.
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1.5.9. Destruccion o eliminacion

La Comisién de Archivo dictaminara la eliminacién de los documentos electrénicos. Por
tanto, no se eliminara ningun documento o expediente bajo estos supuestos:

- Esté calificado como de “valor histérico” o de “investigacion” de acuerdo con lo
previsto en la legislacién vigente.

- No haya transcurrido el plazo establecido para su conservacion, durante el cual
pueda subsistir su valor probatorio de derechos y obligaciones de personas fisicas
o juridicas.
- No exista dictamen previo de la Comision de Archivo.
La eliminacion de un conjunto de documentos electrénicos puede ser el resultado de una

serie de circunstancias, eventualmente concurrentes entre si, entre las que destacan las
siguientes:

- Por un acuerdo de eliminacién.

- Por cambio de formato.

- Por fallo en el soporte de almacenamiento y su sustitucién.
- Portransferencia entre archivos.

- Por cambio de soporte de almacenamiento, por obsolescencia o por migracién entre
sistemas.

A los efectos del presente documento, se entiende por borrado, el procedimiento de
eliminacién de los datos o ficheros de un soporte o conjunto de soportes, permitiendo su
reutilizacién; y por destruccion, el proceso de eliminacién fisica de un soporte de
almacenamiento que contenga documentos electrénicos, de manera que se garantice la
imposibilidad de la reconstruccion de los documentos y la posterior utilizacién del soporte.

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal debera procederse a su destruccién o borrado, mediante la adopcién
de medidas dirigidas a evitar el acceso a la informacién contenida en el mismo o su
recuperacién posterior.

Cuando la naturaleza del soporte no permita un borrado seguro, o cuando asi lo requiera
el procedimiento asociado al tipo de informacién contenida, debera procederse a la
destruccién segura del soporte.

A continuacion se indican las técnicas de borrado propuestas dependiendo del tipo de
soporte.
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Tabla resumen Soportes/Técnicas de borrado propuestas

O Técnica de eliminacién y borrado propuesto.
~ Tecnicaseleccionada paraaquellos casos en los que no se pueda aplicar el método principal: no
disponer de hardware necesarioy no se requiera reutilizacion.

o Técnicano aplicable

Destruccion Fisica  Sobre escritura

Discos Duros Magnético ~ Q
Discos flexibles Magnético ~ Q
Cintas deBackup  Magnético ~ &)
cD Optico D %)
DVD Optico &) %)
Blu-Ray Disc Optico ] Q
Pen Drive Electrénico ~ D

¥ o

Discos Duros 55D Electrénico

1.6. Metadatos

(o)

i P

@

Se asignaran a los documentos y expedientes electronicos los metadatos minimos
obligatorios y, en su caso, los obligatorios para la transferencia, ademas de los opcionales
si se considera oportuno, de conformidad con el perfil de aplicacién de metadatos de la
UBU, al que se alude en el apartado 1.6.1. Se ha elaborado una Guia para la utilizacién
del esquema de metadatos institucional de la Universidad de Burgos que figura
como Anexo 2 de este documento.

Se garantizaran la disponibilidad e integridad de los metadatos de los documentos
electrénicos, manteniendo de manera permanente las relaciones entre cada documento
y sus metadatos.

Cuando los metadatos contengan informacién sensible, y esto represente un riesgo de
pérdida de confidencialidad en los casos en que el documento sea compartido y salga
fuera del dominio de seguridad de la Universidad, se aplicara un Proceso de Limpieza de
Documentos y Metadatos, tal y como establece el Esquema Nacional de Seguridad
(ENS), que estara disponible en la Web institucional junto al resto de normativa de
seguridad de la UBU.

Formacion

[9)]

w

La Universidad contara con un plan de formacion continua y capacitacion del personal
responsable, tanto de la ejecucién y del control de la gestién de los documentos
electrénicos, como de su tratamiento y conservacidon en repositorios o archivos
electrénicos.
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1.8. Periodo de validez y revision

La presente PGDE entrara en vigor en la fecha de aprobacion y sera valida hasta que
sea sustituida o derogada por una politica posterior, pudiéndose facilitar un periodo de
tiempo transitorio, en el cual convivan las dos versiones, que permita adecuar los
diferentes sistemas de gestion de documentos electrénicos utilizados por la UBU a las
especificaciones de la nueva version.

Este periodo de tiempo transitorio debera indicarse en la nueva versién, pasado el cual
solo sera valida la versién actualizada.

Aquellos aspectos con mayor especificidad sobre la gestién documental, y que son
susceptibles de un mayor nimero de modificaciones, se han incorporado como anexos
al presente documento y seran actualizables automaticamente sin necesidad de que el
documento de PGDE sea sustituido por una nueva version.

La Universidad de Burgos acometera la puesta en marcha de esta PGDE de manera
paulatina y en la medida en que sus recursos lo permitan. A tal efecto seguira un
Programa de Tratamiento de Documentos Electronicos (Anexo 1).

La PGDE sera objeto de revision con una periodicidad de tres afos.
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2. DEFINICIONES

Acceso: Facultad que tienen los ciudadanos y el personal de las organizaciones para localizar,
recuperar y consultar los documentos electrénicos.

Autenticidad: Referido a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o
enviado por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido
creado o enviado en el momento en que se afirma, sin que haya sufrido ningun tipo de
modificacién.

Calificacion: Proceso de gestién de documentos que tiene por finalidad, en base a un
analisis de los valores de los documentos, establecer los plazos de permanencia de los
documentos en el sistema de gestidon, de transferencia y eliminacién en su caso, asi como
los plazos de acceso y la eventual calificacion como documento esencial de una
organizacion.

Captura: Proceso de gestion de documentos que sefiala la incorporacién de un documento
a un sistema de gestion de documentos. En el momento de captura se crea la relacion entre
el documento, su productor y el contexto en que se origind, que se mantiene a lo largo de su
ciclo de vida.

Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los
gue atraviesa la vida del documento, desde su identificacién en un sistema de gestién de
documentos, hasta su seleccidn para conservacion permanente, de acuerdo con la
legislacion sobre Archivos de aplicacion en cada caso, o para su destruccién reglamentaria.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Clasificacién: Proceso destinado a organizar los documentos y a su codificacién de acuerdo
a las categorias o clases contempladas en el Cuadro de Clasificacién de la organizacién
permitiendo que sean gestionados dentro de un sistema de gestién de documentos.

Conservacion: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

Conversion: Proceso de transformacion de un documento u otro objeto digital de un formato,
o version de formato, a otro.

Copia auténtica: Documento expedido por un dérgano con competencias atribuidas para
ello, y con un valor probatorio pleno sobre los hechos o actos que documente, equivalente al
documento original.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.

Creacion: Referido a un documento, momento en que se genera. No debe confundirse la
creacion con la captura de un documento (véase capfura).

Cuadro de clasificacidon: Estructura de categorias funcionales organizadas de manera
codificada, jerarquica y logica, comprehensiva de todas las actividades desarrolladas por la
Universidad en el cumplimiento de sus fines.
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Dato: Una representacién de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacion o procesamiento por medios automaticos o
humanos.

Descripcion: Proceso de gestidon de documentos por el que se recogen datos significativos
de los mismos, con el fin de que estos puedan gestionarse y recuperarse de manera agil,
pertinente y exhaustiva. Incluye la elaboracion de estructuras de lenguaje controlado, como
tesauros, e indices, como auxiliares del proceso de clasificacion de los documentos. En el
ambito electrénico, la descripcién se asimila a la asignacion de metadatos.

Dictamen: En el ambito del proceso de calificacion, decision de la autoridad calificadora que
establece, en base al proceso previo de valoracién, los plazos de permanencia de los
documentos en el sistema de gestién, las transferencias, el acceso y la eliminacién o, en su
caso, conservacion permanente.

Digitalizacién: Proceso tecnolégico que permite la obtencién de uno o varios ficheros
electronicos que contienen la imagen codificada, fiel e integra de un documento papel a
través de técnicas fotoeléctricas de escaneado.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser localizado, recuperado, presentado o interpretado. El documento
debe senalar la actividad o actuacion donde se generd, proporcionar la informacion
necesaria para la comprension de las actuaciones que motivaron su creacién y utilizacion,
identificar el contexto marco de las actividades y las funciones de la organizacién y mantener
los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Documento: Informacién de cualquier naturaleza archivada en un soporte y susceptible de
identificacion y tratamiento diferenciado.

Documento electrénico: Informacién de cualquier naturaleza en forma electrénica,
archivada en un soporte electronico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.

Documento esencial: Documento para el que, en el marco de un proceso general de
calificacion, se ha determinado un proceso especial de duplicacion, como una garantia
frente a los riesgos que correria una organizaciéon en caso de que dicho documento no
estuviera disponible.

Emulacion: Recurso a un sistema de proceso de datos que imita otro, de manera que el
segundo acepta los mismos datos, ejecuta los mismos programas y consigue los mismos
resultados que se obtienen en el primero.

Especificacion técnica: Conjunto de requisitos que figuran en un documento en el que se
definen las caracteristicas requeridas de un producto, tales como los niveles de calidad, el
uso especifico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al
producto en lo referente a la denominacion de venta, la terminologia, los simbolos, los
ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacién de la conformidad.

Esquema de metadatos: Instrumento que define la incorporacién y gestion de los
metadatos de contenido, contexto y estructura de los documentos electrénicos a lo largo de
su ciclo de vida.

Estandar: Especificacién técnica aprobada por un organismo de normalizacién reconocido
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para una aplicacion repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

I. Norma internacional: norma adoptada por una organizacién internacional de
normalizacion y puesta a disposicion del publico.

Il. Norma europea: norma adoptada por un organismo europeo de normalizacion y puesta a
disposicién del publico.

lll. Norma nacional: norma adoptada por un organismo nacional de normalizacidon y puesta
a disposicidn del publico.

Expediente electréonico: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacidn que contengan.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su
contenido puede ser considerado una representacion completa y precisa de las actuaciones,
las actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso
de posteriores actuaciones o actividades.

Firma electrénica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Firmante: Entidad, ya sea persona fisica o legal, que crea la firma electronica seguin las
reglas definidas en una politica de firma electrénica o un marco legal concreto.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistematico
de la creacién, recepcién, uso, valoracion y conservacion de los documentos, incluidos los
procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha
organizacion, en forma de documentos y sistemas de informacién.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera Unica
y lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteracién de ningtin aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad: Capacidad de los sistemas de informacién, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio
de informacién y conocimiento entre ellos.

Interoperabilidad en el tiempo: Dimension de la interoperabilidad relativa a la interaccion
entre elementos que corresponden a diversas oleadas tecnolégicas; se manifiesta
especialmente en la conservacion de la informacion en soporte electrénico.

Interoperabilidad organizativa: Dimensién de la interoperabilidad relativa a la capacidad
de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios
gue prestan.

Interoperabilidad semantica: Dimension de la interoperabilidad relativa a que la
informacién intercambiada pueda ser interpretable de forma automatica y reutilizable por
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aplicaciones que no intervinieron en su creacién.

Interoperabilidad técnica: Dimension de la interoperabilidad relativa a la relacidn entre
sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales como las
interfaces, la interconexion, la integracion de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga.

Medidas de seguridad: Conjunto de disposiciones encaminadas a protegerse de los
riesgos posibles sobre el sistema de informacion, con el fin de asegurar sus objetivos de
seguridad. Puede tratarse de medidas de prevencién, de disuasién, de proteccién, de
deteccion y reaccidn, o de recuperacion.

Metadato de gestién de documentos: Informacién estructurada o semi-estructurada que
hace posible la creacién, gestién y uso de documentos a lo largo del tiempo en el contexto
de su creacion. Los metadatos de gestion de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos vy los sistemas
gue los crean, gestionan, mantienen y utilizan.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segln su aplicacion.

Migracion: Proceso que consiste en trasladar documentos electrénicos de un sistema,
repositorio o hardware a otro, sin necesidad de cambiar el formato de conservacion.

QOrganizacién: Cualquier érgano de la Administracion pablica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Original: Referido a un documento, que posee las cualidades de genuino y eficaz (que
produce efectos), que se remonta directamente a su autor y que no ha sido copiado ni
imitado de otro.

Politica de gestion de documentos electronicos: Crientaciones o directrices que define
una organizacion para la creacion y gestion de documentos auténticos, fiables y disponibles
a lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La
politica se aprueba al mas alto nivel dentro de la organizacién, y asigna responsabilidades
en cuanto a la coordinacion, aplicacion, supervision y gestion del programa de tratamiento
de los documentos a través de su ciclo de vida.

Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de
decisiones por parte de las Administraciones Publicas para garantizar la legalidad, eficacia,
eficiencia, calidad, derechos e intereses presentes, que termina con una resolucion en la
que se recoge un acto administrativo; este proceso formal juridicamente regulado se
implementa en la practica mediante un proceso operativo gue coincide en mayor o menor
medida con el formal.

Proceso operativo: Conjunto organizado de actividades que se llevan a cabo para producir
un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un
resultado.

Programa de tratamiento de documentos: Secuencia coordinada de técnicas que permite
la aplicacion de los procesos de gestion de documentos sobre los documentos producidos
por una organizacion a lo largo de su ciclo de vida.

Refresco: Migracion electronica cuyo objeto es reemplazar un soporte mediante una copia
cuyo grado de exactitud respecto al original es tal que el hardware y software para su
conservacion a largo plazo sigue funcionando como antes.
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Registro: Proceso de gestion de documentos paralelo al de la captura, establecido como un
requisito legal, definido en la legislacion de procedimiento administrativo como dotado de fe
publica, que marca la incorporacion de un documento al sistema de gestion de documentos
de una Administracién publica, mediante la adjudicacién de un identificador Unico en el
momento de su entrada en el sistema.

Repositorio electrénico: Archivo centralizado donde se almacenan y administran datos y
documentos electrénicos, y sus metadatos.

Sellado de tiempo: Acreditacién a cargo de un tercero de confianza de la fecha y hora de
realizacién de cualquier operacién o transaccién por medios electrénicos.

Sello de tiempo: Asignacién por medios electronicos de una fecha y hora a un documento
electrénico con la intervencién de un prestador de servicios de certificacién en funcién de
autoridad de sellado de tiempo, que actla como tercero de confianza, que asegure la
exactitud e integridad de la marca de tiempo del documento.

Serie: Grupo de documentos creados o mantenidos por una organizacién o persona que,
con independencia de su actualidad, valor, o custodia presente, estan en la misma
secuencia identificable o son resultado del mismo proceso de acumulacion o archivado, y
son de similar funcion, formato o contenido informativo.

Sistema de gestion de documentos: Marco definido por la politica de gestion de
documentos de una organizacion donde se integran los recursos y se implantan las
practicas de gestién de documentos (establecidas en forma de programa de tratamiento) en
una organizacion. Integran el sistema, ademas de la politica, los recursos, el programa de
tratamiento y los documentos incorporados a dicho sistema.

Sistema de informacién: Conjunto organizado de recursos para que la informacién se
pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Tesauro: Vocabulario especializado, formado por palabras y frases comunmente utilizadas
para indexar contenidos. Define las relaciones entre los distintos términos e identifica el
término preferente entre sus sinonimos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestion de
documentos, proceso que facilita el seguimiento de la creacion, incorporacion, movimiento,
uso y eventual modificacién de los documentos dentro de un sistema de gestion de
documentos.

Valoracion: Proceso de gestion de documentos que tiene como finalidad juzgar los valores
de los documentos, estableciendo plazos de conservacion y determinando su accesibilidad,
decision sobre su destino al final de su ciclo de vida y eventual calificacion como documento
esencial de una organizacion.
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3.

REFERENCIAS

3.1. Normas

- UNE-ISO 15488. Informacion y documentacion. Gestion documental.

- UNE-ISO/TR 18492 IN: Conservacion a largo plazo de la informacion basada en
documentos.

-  UNE-ISO 30300. Informacion y documentacion. Sistemas de gestion para los
documentos.

- UNE-ISO 23081. Informacién y documentacion. Procesos de gestion de documentos.
- Metadatos para la gestion de documentos.

- UNE-ISO7TR 26122 IN: Informacién y documentacién. Analisis del proceso de trabajo
para la gestion de documentos.

- UNE 138803:2012. Requisitos de Accesibilidad para contenidos en la web.

3.2. Legislacion

Vi,

vil.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

https://www.boe.es/buscar/act.php?id=BOE-A-2015-10565
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566&p=20151002&tnh=1

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal.

http://www.boe .es/buscar/doc.php?id=BOE-A-1999-23750

. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de

desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccidon de datos de
caracter personal.

http://www.boe .es/diario _boe/txt.php?id=BOE-A-2008-979

Real Decreto 1164/2002 de 8 de noviembre, por el que se regula la conservaciéon del
patrimonio documental con valor histérico, el control de la eliminacién de oftros
documentos de la Administracion General del Estado y sus organismos publicos vy la
conservacion de documentos administrativos en soporte distinto al original.

http://www.boe.es/aeboe/consultas/bases_datos/doc.php?id=BOE-A-2002-22192

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica.

http://'www.boe .es/buscar/doc.php?id=BOE-A-2010-1330

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica.
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http://maww . boe.es/aeboe/consultas/bases datos/doc.php?id=BOE-A-2010-1331

Real Decreto 1708/2011, de 18 de noviembre, por el que se establece el Sistema
Espafiol de Archivos y se regula el Sistema de Archivos de la Administracién General del
Estado y de sus Organismos Publicos y su régimen de acceso.

http://www.boe.es/buscar/doc.php?id=BOE-A-2011-18541

ix. Resolucion de 3 de octubre de 2012, de |la Secretaria de Estado de Administraciones

Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Catalogo de
estandares.
http://mww.boe.es/diario boe/txt.php?id=BOE-A-2012-13501

Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de Documento Electrénico.

http://www.boe .es/diario _boe/txt.php?id=BOE-A-2011-13169

i. Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica,

por la que se aprueba la Norma Técnica de Interoperabilidad de Digitalizacion de
Documentos.

http://www.boe.es/diario _boe/itxt.php?id=BOE-A-2011-13168

ii. Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica,

por la que se aprueba la Norma Técnica de Interoperabilidad de Expediente Electrénico.
http://mww.boe es/diarioc _boe/txt. php?id=BOE-A-2011-13170

Resolucién de 27 de octubre de 2016 de la Secretaria de Estado de Administraciones
Publicas por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de Firma
y Sello Electrdnico y de Certificados de la Administracion.

https://www.boe.es/diario _boe/txt.php?id=BOE-A-2016-10146

iv.Resolucion de 28 de junio de 2012, de la Secretaria de Estado de Administraciones

Pulblicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Protocolos de
intermediacién de datos.

http://vww.boe.es/diario _boe/txt.php?id=BOE-A-2012-10049

. Resolucién de 28 de junio de 2012, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Relacién de
modelos de datos.

http://www.boe es/diario _boe/txt. php?id=BOE-A-2012-10050

.Resolucién de 28 de junio de 2012, de la Secretaria de Estado de Administraciones
Pulblicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de
gestion de documentos electrénicos.

hitp://wvww.boe.es/diario_boe/txt.php?id=BOE-A-2012-10048

xvii.Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién

Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de requisitos de
conexion a la red de comunicaciones de las Administraciones Publicas espanolas.

hitp://vwww.boe.es/diario _boe/txt.php?id=BOE-A-2011-13173

xviii. Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica,
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Xix.

XX.

XX

por la que se aprueba la Norma Técnica de Interoperabilidad de Procedimientos de
copiado auténtico y conversidon entre documentos electrénicos.

http://imww.boe.es/diario _boe/txt.php?id=BOE-A-2011-13172

Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de Modelo de Datos para el
Intercambio de asientos entre las entidades registrales.

http://www_boe.es/diario boe/txt.php?id=BOE-A-2011-13174

Resolucion de 19 de febrero de 2013, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Reutilizacion de
recursos de la informacién.

http://mww . boe es/diario _boe/txt. php?id=BOE-A-2013-2380

i. Ley 59/2003, de 19 de diciembre, de firma electrénica

https://www.boe.es/buscar/doc.php?id=BOE-A-2003-23399

3.3. Documentos de Interés

Vi

vii.

Esquema de Metadatos para la Gestién del Documento Electrénico (e-EMGDE).
http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#POLITICAGESTION

Directorio Comtn de Unidades Organicas y Oficinas - Modelo de Codificacion y Manual
de Atributos de Informacién.

http://administracionelectronica.gob.es/ctt/dir3

Sistema de Informacion Administrativa

hitp://administracionelectronica.gob.es/ctt/sia

. Guia de aplicacion de la Norma Técnica de Interoperabilidad de Catalogo de estandares.

http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#CATALOGOESTANDA
RES
Guia de aplicacion de la Norma Técnica de Interoperabilidad de Documento Electrdnico.

http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#DOCUMENTOELECTR
ONICO

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Digitalizacion de
Documentos.

http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#DIGITALIZACIONDOC
UMENTOS

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Expediente Electronico.
http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#EXPEDIENTEELECTR

ONICO

Guia de aplicacion de la Norma Técnica de Politica de Firma Electrénica y de certificados
de la Administracion.
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viii.

Xi.

Xii.

xiii.

http://fadministracionelectronica.qob.es/PAe/NTinteroperabilidad#POLITICAFIRMA

Guia de aplicacién de la Norma Técnica de Interoperabilidad de Relacién de modelos de
datos.

http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#RELACIONMODELOS

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electronicos.

http:/fadministracionelectronica.qob.es/PAe/NTinteroperabilidad#POLITICAGESTION

Guia de aplicacién de la Norma Técnica de Interoperabilidad de Requisitos de conexién
a la red de comunicaciones de las Administraciones Publicas espafiolas.
hitp://administracionelectronica.gob.es/PAe/NTinteroperabilidad#REQUISITOSCONEXIO
N

Guia de aplicaciéon de la Norma Técnica de Interoperabilidad de Procedimientos de
copiado auténtico y conversidén entre documentos electrénicos.

http://fadministracionelectronica.gob.es/PAe/NTinteroperabilidad#COPIADOAUTENTICO

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Modelo de Datos para el
intercambio de asientos entre las Entidades Registrales.
http://administracionelectronica.gob.es/PAe/NTinteroperabilidad#INTERCAMBIOASIENT
oS

Guia de aplicacién de la Norma Técnica de Interoperabilidad de Reutilizacién de
recursos de informacién.

hitp://administracionelectronica.qob.es/PAe/NTinteroperabilidad#REUTILIZACIONRECU
RSOS
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ANEXO 1 - PROGRAMA DE TRATAMIENTO DE DOCUMENTOS
ELECTRONICOS

Historico de versiones del anexo 1

Version Fecha Descripcion

1 26/09/2017 Primera version

El apartado V de la NTI, establece como la gestion de documentos electrénicos de cualquier
organizacion se concreta en un programa que se aplicara de manera continua sobre todas las
etapas o periodos del ciclo de vida de los documentos y expedientes electrénicos para garantizar
su autenticidad, integridad, confidencialidad, disponibilidad y trazabilidad; permitiendo la
proteccion, recuperacion y conservacion fisica y légica de los documentos y su contexto. Sera de
aplicacién a toda la documentaciéon gestionada en la universidad, tanto en entornos puramente
electrénicos como hibridos, en los que documentos en soporte papel conviven con los documentos

electrénicos.

Segun lo establecido en el articulo 21 del R.D. 4/2010 ENI, el programa recogera la aplicacion de
los procedimientos o la secuencia coordinada de procesos, técnicas y operaciones de gestion de
documentos a lo largo de su ciclo de vida. Se ira desarrollando en base a las siguientes
actuaciones:

Identificar los documentos precisos en cada proceso de actividad.

- Determinar la forma y estructura en que los documentos deben ser creados y posteriormente
incorporados al sistema de gestién de documentos electrénicos de la Universidad.

- Determinar qué documentos deben llevar firma electréonica y el tipo de firmas admitidas.
Determinar los metadatos que deben ser asignados al documento electrénico, tanto en el
momento en que es incorporado al sistema (captura) como a lo largo de su ciclo de vida.
Establecer los pasos a seguir para la formacion de expedientes o agrupaciones de
documentos en el contexto de los tipos de actuaciones o series concretas.

La inclusion en los expedientes de un indice electronico firmado por el 6rgano o entidad
actuante que garantice la integridad del expediente electrénico y permita su
recuperacion.

La clasificacién, de acuerdo con un plan de clasificacién adaptado a las funciones,

siguiendo el Cuadro de Clasificacion institucional.

Anexo 1. Programa de tratamiento de documentos electrénicos 1
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Establecer la estrategia para garantizar la conservacion de los documentos y las condiciones
de acceso, uso y reutilizacion correspondientes, incluyendo la conversion de formatos y las
migraciones.
La Comisién de Archivo sera la encargada de determinar los plazos de conservacién de
los documentos, que seran recogidos en el Calendario de Conservacion de documentos

de la Universidad de Burgos.

Se deben establecer las medidas especificas para conseguir, en su caso, el acceso
completo e inmediato a los documentos a través de métodos de consulta en linea que
permitan su visualizacién con todo el detalle del contenido, su recuperacién exhaustiva y
pertinente, la copia o descarga en linea en los formatos originales y la impresion a papel
de aquellos documentos que sean necesarios. Deberan incluir aquellas medidas que
permitan la consulta durante todo el periodo de conservacién al menos de la firma
electrénica, incluido, en su caso, el sello de tiempo, y de los metadatos asociados al

documento.

También se deben adoptar medidas especificas para asegurar la conservacion de los
documentos electrénicos a lo largo de su ciclo de vida, de forma que garantice su
recuperacion, su conservacion a largo plazo, se asegure su valor probatorio y su
fiabilidad como evidencia electrdnica de las actividades y procedimientos, asi como la
transparencia, la memoria y la identificacién de los érganos de la Universidad que ejercen
la competencia sobre el documento o expediente.
Para ello habra que determinar y definir también en cada caso la transferencia de los
expedientes entre los diferentes repositorios electronicos, de manera gue se pueda
asegurar su conservacion, y recuperaciéon a medio y largo plazo.
Cuando el resultado del procedimiento de evaluaciéon documental asi lo establezca, se
procedera al borrado de la informacion, o en su caso, destruccion fisica de los soportes,
de acuerdo con la legislacion que resulte de aplicacion, dejando registro de su
eliminacién.
Velar por el cumplimiento de los requisitos legales y normativos, especialmente en lo que se
refiere a la seguridad, a la accesibilidad y al tratamiento de los datos de caracter personal,
asi como a la ejecucion de los procesos relacionados con la interoperabilidad y de las
acciones dictaminadas sobre los documentos electronicos.
Proporcionar informacién en modo de pistas de auditoria que permitan acreditar que los
documentos estan protegidos frente a cualquier acceso, modificacion y destruccion no

autorizados.

Garantizar, en ultima instancia, la creacién, la captura en el sistema y el mantenimiento de

documentos electrénicos auténticos, fiables, integros y disponibles.

Anexo 1. Programa de tratamiento de documentos electrénicos 2
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Identificar las oportunidades de mejora y evaluar los posibles riesgos derivados de la gestion

de documentos electronicos.

Para la elaboracion de este programa sera necesario:

La coordinacidn horizontal entre el responsable de gestion de documentos vy los restantes

servicios.

La formacién tecnolégica del personal responsable de la ejecucién y del control de la gestién
de documentos, como de su tratamiento y conservacién en archivos o repositorios

electrdnicos.

La documentacion de los procedimientos que garanticen la interoperabilidad a medio y largo
plazo, asi como las medidas de identificacién, recuperacién, control y tratamiento de los
documentos electrénicos.

Para alcanzar estos objetivos, la Universidad cuenta con una serie de herramientas

imprescindibles que deberan ser revisadas y adaptadas segln las necesidades:
1. Cuadro de clasificacion
2. Calendario de conservacion

3. Esquema institucional de metadatos

Anexo 1. Programa de tratamiento de documentos electrénicos 3
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ANEXO 2 — GUIA PARA LA UTILIZACION DEL ESQUEMA DE
METADATOS INSTITUCIONAL

Historico de versiones del anexo 2

Version Fecha Descripcion

26/09/2017 Primera version

El R.D. 4/2010 ENI define los metadatos de gestion de documentos como “informacion
estructurada o semiestructurada que hace posible la creacién, gestion y uso de documentos a lo
largo del tiempo en el contexfo de su creacion. Los metadatos de gestion de documentos sirven
para identificar, autenticar y contextualizar documentos, y del mismo modo a las personas, los
procesos y los sistemas que los crean, gestionan, mantienen y utilizan”.

Ademas, los metadatos proporcionan cobertura a los diferentes procesos que tienen lugar a lo
largo del ciclo de vida del documento electrénico. Asi, mediante la asignacién de los metadatos se
facilita que los documentos:

Puedan probar que son genuinos.

Sean exactos y se pueda confiar en ellos.

Permanezcan completos e inalterados.

Se mantengan seguros frente al acceso, la alteracion o el borrado no autorizados.
Se puedan encontrar, recuperar y leer.

Estén relacionados con otros documentos pertinentes.

Concretamente, la descripcion de los documentos electrénicos mediante la incorporacion de
metadatos permite:

Asegurar que se registra en los documentos la informacion contextual adecuada a los
procesos y actuaciones.

Ayudar a descubrir y recuperar documentos mediante la aplicacién de vocabularios
controlados, esquemas de valores y otros esquemas descriptivos normalizados.

Controlar el acceso a los documentos, sefialando en el momento de su creacion e
incorporacion al sistema la categoria de seguridad o legal de los documentos o cualquier
otra advertencia acerca de su conservaciéon o uso.

Facilitar el acceso a, o la transferencia de, documentos entre organizaciones cuando
cambian las responsabilidades funcionales o de custodia.

Reducir el riesgo de acceso no autorizado o uso fraudulento de los documentos.
Hacer posible la ejecucion de las acciones dictaminadas sobre los documentos.

Asegurar que no se pierden los documentos esenciales cuando se implantan nuevos
sistemas.

Ayudar a planificar la migracion de datos y otras necesidades de conservacion.

Proporcionar una referencia para evaluar la calidad de la gestion de documentos dentro y
entre organizaciones, a efectos de auditoria y control.

Anexo 2. Guia para la utilizacién del esquema de metadatos institucional 1
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- Integrar de manera eficaz la informacién acerca de documentos electrénicos y documentos
analégicos en los sistemas de control intelectual y en los instrumentos de recuperacion.

El apartado VIl de la NTI de Politica de gestién de documentos electrénicos establece la manera
en que las organizaciones han de gestionar los metadatos, y define el esquema de metadatos
institucional como la herramienta de apoyo para facilitar la adecuacion a los requisitos de
interoperabilidad en materia de gestién de documentos electrénicos.

REQUISITOS DE INTEROPERABILIDAD DEL DOCUMENTO ELECTRONICO

— Con caracter meramente informativo y a modo de resumen, la siguiente tabla recoge las
caracteristicas o requisitos para el documento electrénico definidos en el marco normativo del
ENI y su correspondencia con los procesos en un ciclo de vida genérico.

Estos requisitos asociados a distintos procesos y/o acciones implican la necesidad de
proporcionar metadatos al documento electrénico, y por tanto, son la base para la identificacion
de los tipos de metadatos asociados al documento.

NORMATIVA DESCRIPCION PROCESO / ACCION RELACIONADA
. ) - Captura.

Ley39/2015 Recibir documentos electrénicos del ciudadano, generando .
Art. 41y 43 recibos de aceptacién y /o rechazo relacionados con los | Registro.

documentos recibidos. - Clasificacion.
Ley 40/2015 2
A3 - Descripcion.

- Calificacion.

R.D.1671/2009 . )
Art. 28 al 30. - Firma electrénica de documentos.

- Indicacion de la norma de conservacion.
- Generacion de copias auténticas.

- Captura.

Ley39/2015 Reccnocer las firmas electrénicas incorporadas por los | _ Registro.

Art. 10 ciudadanos {DNle u ctros sistemas de las Administraciones o

Publicas) y firmar documentos electrénicos generados. - Descripcion.

- Firma electrénica de documentos.
- Captura.

R.D.4/2010 Admitir y procesar documentos de ciudadanos en diferentes | - Descripcion.

Art. 11 formatos, incorporando los metadatos correspondientes. - Conversitn de formato.
- Digitalizacion.
- Captura.

Ley 3972013 Crear documentos electrénicos administrativos que incluyan | - Registro.

Art. 26 referencia temporal tipo “marca de tiempo” o “sellado” | Descripcién

RD 16871/2000 | (cettificada por prestadores de servicios), incorporando los
Art 47 metadatos correspondientes. - Firma electrénica de documentos.

- Generacién de copias auténticas.

R.D.1671/2000 Identificar el contexto (drgano, funcion y procedimiento - Captura.
Art. 42 administrativo) de documentos electrénicos que formen - Descripcion.
' parte de un expediente electrénico asi como la informacion ) i

relativa a la firma del documento y referencias temporales, - Firma elecirénica de documentos.
incorporando los metadatos correspondientes.
Garantizar e reconocimiente de los documentos = Captura.

Ley 4072015 it i : P’

Art 3 electrénicos intercambiados entre organizaciones, & través - Descripcié
de sus metadatos. BECII PN,

= Firma electrénica de documentos.

Anexo 2. Guia para la utilizacién del esquema de metadatos institucional 2
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NORMATIVA

DESCRIPCION

PROCESO / ACCION RELACIONADA

Ley 38/2015
Art. 70!

Los decumentos electrénicos pueden formar parte de uno o
mas expedientes. Estos expedientes pueden incluir
asimismo otros.

- Clasificacién.
- Descripcién.
- Relacién con ofros documentos.

Ley 39/2015
Art. 17

Almacenamiento de documentos electronicos utilizados en
actuaciones administrativas por medios electronicos vy
conservacion por parte de las Administraciones publicas de
los documentos electrénicos que formen parte de un
expediente, en formato electrénico, gestionados mediante
metadatos.

- Descripcion.

- Acceso.

- Conservacion.

- Relacién con otros documentos.

Ley 39/2015
Art. 17

R.D. 1671/2008
Art. 52

Los medios © soportes en gue se almacenen documentos,
deberan contar con medidas de seguridad que garanticen la
integridad, autenticidad, confidencialidad, calidad, proteccion
y conservacion de los documentos almacenados. En
particular, aseguraran la identificacion de los usuarios vy el
control de acceso, asi como el cumplimiento de las
garantias previstas en la legislacion de proteccién de datos,
definido a traves de los metadatos.

Con el fin de garantizar la conservacion, el decumento se
conservara en el formato en que haya sido elaborado,
enviado o recbido, y preferentemente en un formato
correspondiente a un estandar abierto que preserve a lo
largo del tiempo la integridad del contenido del documento,
de la firma electrénica y de los metadatos que lo acompaiian.

- Descripcion.

- Acceso.

- Generacion de copias auténticas.
- Calificacién.

- Conservacion.

- Firma electrénica de documentos.
- Trazabilidad.

- Documentacién.

Conservacion de documentos electrénicos de forma unitaria,

autenticidad de la consulta, conservando la informacion de
como y cuando se ha producido.

Este decumento puede ser utilizade como nctificacion a
través de su puesta a disposicién.

;0.51'6?1!2009 o mediante la inclusién de su informacién en bases de datos Cie g peion;
' siempre que, en este ultimo caso, consten los criterios para | - Acceso.
la reconstruccion de los formularios o modelos electrénicos | - Conservacion.
origen de los documentos, asi come para la comprobacion | _ Desmaterializacion.
de la firma electrénica de dichos datos, a través de los )
metadatos. - Documentacién.
- Descripcion.
R.D. 472010 Z B T, 2
ENI At 217 Adoptar medidas organizativas v técnicas que garanticen la | -  Acceso.
conservacion y recuperacion de documentos electrénicos, | _ Conservacién
asi como la expedicion de copias auténticas. . ) .
- Generacién de copias auténticas.
- Trazabilidad.
- Documentacion.
Ley 20/2015 Consulta de documentos electronicos o estado de | Descripcién.
At 53 tramitacién por parte del ciudadano.
- - Acceso.
R.D.1671/2009 | Integracion en un documento electrénico de  Coédigos | | gaperacion de copias auténticas.
Art. 20, 38. Seguros de \Verificacion que sirvan para verificar la

- Trazabilidad.

- Documentacion.

Tomando como referencia el Esquema de Metadatos para la Gestién del Documento Electrénico

! Existen mas referencias legales al expediente electrénico que se desarrollan en la Guia de
aplicacion de la NTI de Expediente electronico.
2 Existen més referencias legales a la copia auténtica que se desarrolfan en la NTI de Procedimientos de
copiado auténtico y conversién entre documentos electrénicos.

Anexo 2. Guia para la utilizacién del esquema de metadatos institucional
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(e-EMGDE), disponible en el Centro de Interoperabilidad Semantica, se ha elaborado el Esquema
de Metadatos para la Gestion de los Documentos Electronicos de la Universidad de Burgos (e-
EMUBU). Este esquema recoge el peffil de aplicacién de la UBU, incluyendo modificaciones y
nuevos elementos que se han considerado oportunos para la gestion de documentos en el ambito
de la Universidad, en base a sus necesidades, criterios y normativa especifica. El esquema
completo con cada uno de los componentes y sus definiciones esta disponible en la VWeb del
Archivo General: https://www.ubu.es/archivo-general.

Esta guia pretende establecer las pautas para la incorporacion de metadatos a los documentos
electronicos de la Universidad de Burgos. Para ello, partiendo del conjunto completo de metadatos
recogidos en el e-EMUBU, se han establecido tres blogues diferenciados de metadatos que
necesariamente deberan ser tenidos en cuenta:

Obligatorios de acuerdo con las NTI de documento-e y expediente-e (ENI)
— Complementarios minimos necesarios para la transferencia (T)
— Complementarios recomendados para la gestién éptima de documentos-e y expediente-e (R)

El resto de metadatos no clasificados, son de uso opcional, en funcién de las necesidades
descriptivas del documento o expediente en cuestion.

eEMUBU1 - TIPO DE ENTIDAD

L ¢EMUBUZ - CATEGORIA
ENI e¢EMUBU3 - VERSION NTI
ENI ecEMUBU4 - IDENTIFICADOR
ENI eEMUBU4.1 - SECUENCIA DEL IDENTIFICADOR
R eEMUBU4.2 - ESQUEMA DEL IDENTIFICADOR
i eEMUBUS - NOMBRE
J b eEMUBUS.1 - NOMERE NATURAL
¢EMUBUS.2 - NOMBRE DEL FICHERO

ENI eEMUBUG6 - FECHAS
ENI eEMUBU6.1 - FECHA INICIO
T eEMUBU6.2 - FECHA FIN

eEMUBU7 - AMBITO
ENI ¢EMUBUS - ORGANO
ENI ¢EMUBU9 - ORIGEN DEL DOCUMENTO
ENI eEMUBU10 - ESTADO DE ELABORACION
ENI eEMUBU11 - IDENTIFICADOR DOCUMENTO DE ORIGEN
ENI eEMUBU1Z - TIPO DOCUMENTAL
ENI eEMUBU13 - INTERESADO
ENI eEMUBU14 - ESTADO DEL EXPEDIENTE
ENI eEMUBU15 - CLASIFICACION
ENI ¢EMUBU15.1 - CODIGO DE CLASIFICACION
T eEMUBU15.2 - DENOMINACION DE CLASE
T eEMUBU15.3 - TIPO DE CLASIFICACION {SIA/FUNCIONAL)
R ¢EMUBU16 - IDIOMA
R eEMUBU17 - DESCRIPCION
R ¢EMUBU18 - PUNTOS DE ACCESO
R eEMUBU18.1 - ESQUEMA PUNTO DE ACCESO
R eEMUBU18.2 - TERMINO DEL PUNTO DE ACCESO
R eEMUBU18.3 - ID DE PUNTO DE ACCESO
ENI eEMUBU19 - CARACTERISTICAS TECNICAS

Anexo 2. Guia para la utilizacién del esquema de metadatos institucional 4
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ENI ¢EMUBU19.1 - FORMATO

ENI ¢EMUBU19.1.1 - NOMBRE DEL FORMATO
ENI eEMUBU19.1.2 - EXTENSION DEL FICHERO
R eEMUBU19.2 - VERSION DE FORMATO

R eEMUBU19.3 - RESOLUCION

R eEMUBU19.4 - TAMANO

eEMUBU19.4.1 - DIMENSIONES FISICAS
eEMUBU19.4.2 - TAMANO LOGICO
eEMUBU19.4.3 - CANTIDAD
R eEMUBU19.4.4 - UNIDADES
eEMUBU19.5 - PROFUNDIDAD DE COLOR
e eEMUBU20 - SEGURIDAD
¢EMUBUZ20.1 - NIVEL DE SEGURIDAD
¢EMUBUZ20.1.1 - NIVEL DE ACCESO
eEMURBUZ20.1.2 - CODIGO DE POLITICA DE CONTROL DE ACCESO
eEMUBU20.2 - ADVERTENCIA DE SEGURIDAD
eEMUBU20.2.1 - TEXTO DE LA ADVERTENCIA
¢EMUBU20.2.2 - CATEGORIA DE LA ADVERTENCIA
eEMUBU20.3 - PERMIS0OS
eEMUBU20.4 - SENSIBILIDAD DATOS DE CARACTER PERSONAL
eEMUBU20.5 - CLASIFICACION ENS
eEMUBU20.6 - NIVEL DE CONFIDENCIALIDAD DE LA INFORMACION
eEMUBUZ21 - DERECHOS DE ACCESO, USO Y REUTILIZACION
¢EMUBU21.1 - TIPO DE ACCESO
¢EMUBUZ21.2 - CODIGO DE LA CAUSA DE LIMITACION
¢EMUBU21.3 - CAUSA LEGAL / NORMATIVA DE LIMITACION
eEMUBU21.4 - CONDICIONES DE REUTILIZACION
eEMUBUZ22 - CALIFICACION
eEMUBU22.1 - VALORACION
eEMUBUZ22.1.1 - VALOR PRIMARIO
eEMUBU22.1.1.1 - TIPO DE VALOR
eEMUBU22.1.1.2 - PLAZO
eEMUBU22.1.2 - VALOR SECUNDARIO
eEMUBU22.2 - DICTAMEN
eEMUBU22.2.1 - TIPO DE DICTAMEN
eEMUBU22.2.2 - ACCION DICTAMINADA
¢EMUBU22.2.3 - PLAZO DE LA ACCION DICTAMINADA
eEMUBU22.3 - TRANSFERENCIA
eEMUBUZ22.3.1 - FASE DE ARCHIVO
eEMUBU22.3.2 - PLAZ0 DE TRANSFERENCIA
eEMUBU22.4 - DOCUMENTO ESENCIAL
eEMUBU23 - UBICACION
eEMUBU23.1 - SOPORTE
eEMUBU23.2 - LOCALIZACION

=

-

e I R s I I I I I [ S I P R O REE QR I

ENI eEMUBU24 - FIRMA
ENI eEMUBUZ24.1 -TIPO DE FIRMA
eEMUBUZ24.1.1 - FORMATO DE FIRMA
R ¢eEMUBUZ24.1.2 - PERFIL DE FIRMA
¢EMUBUZ24.2 - ROL DE FIRMA
ENI eEMUBUZ24.3 - VALOR DEL C5V
ENI eEMUBU24.4 - DEFINICION GENERACION CSV

R ¢EMUBUZ24.5 - FIRMANTE

R eEMUBU24.5.1 - NOMBRE Y APELLIDOS O RAZON SOCIAL

R eEMUBU24.5.2 - NUMERO DE IDENTIFICACION DE LOS FIRMANTES
R eEMUBUZ24.5.3 - EN CALIDAD DE

R eEMUBU24.5.4 - NIVEL DE FIRMA

R eEMUBU24.5.5 - INFORMACION ADICIONAL

Anexo 2. Gula para la utilizacién del esquema de metadatos institucional 5



Suplemento del BOUBU num 145 31 de octubre de 2017 37

R ¢EMUBU24.6 - FECHA FIRMA

R eEMUBU25 - VERIFICACION DE INTEGRIDAD

R eEMUBU25.1 - ALGORITMO

R eEMUBU25.2 - VALOR

R eEMUBU26 - TRAZABILIDAD

R eEMUBU26.1 - ACCION
eEMUBU26.2 - DESCRIPCION

R eEMUBU26.3 - FECHA / HORA
eEMUBU26.4 - MOTIVO REGLADO

R eEMUBU26.5 - USUARIO DE LA ACCION

eEMUBU26.6 - MODIFICACION DE METADATOS
eEMUBUZ26.7 - HISTORIA DEL CAMEBIO
eEMUBU26.7.1 - NOMBRE DEL ELEMENTO
eEMUBUZ26.7.2 - VALOR ANTERIOR
eEMUBU27 - CATEGORIA RELACIONADA
eEMUBU27.1 - 1D DE CATEGORIA RELACIONADA
eEMUBU27.2 - ROL RELACION
ecEMUBUZ28 - ASIENTO REGISTRAL
eEMUBU28.1 -TIPO DE ASIENTO REGISTRAL
eEMUBU28.2 - CODIGO DE LA OFICINA DE REGISTRO
eEMUBU28.3 - FECHA DEL ASIENTO REGISTRAL
eEMUBUZ28.4 - N? ASIENTO REGISTRAL
eEMUBU29 - CONTACTO
eEMUBU29.1 - TIPO DE CONTACTO
eEMUBUZ29.2 - DATO DE CONTACTO
eEMUBU29.3 - PUESTO
eEMUBU30 - FUNCION RESUMEN FOLIADO

o=l = e s e e

Listado de metadatos de la UBU y su obligatoriedad

Las posibilidades técnicas de implementacién de metadatos van desde la integracién total de los
metadatos en los ficheros de los documentos electronicos, lo que se conoce como encapsulado,
hasta la distribucion de éstos en diferentes aplicaciones de gestion de documentos que interactlian
con los ficheros del documento, pasando por miuiltiples soluciones intermedias e inclusive la
incrustacion de los metadatos como cabecera del documento.

Los metadatos asociados a un documento o expediente electrénico deberan custodiarse en el
repositorio fisico establecido por la Universidad. Asimismo pueden custodiarse de forma separada
siempre y cuando se garantice el mantenimiento de una referencia univoca entre los documentos
y expedientes electrénicos y sus metadatos correspondientes.

La informacion de los metadatos, es decir, la accidn por la cual se cumplimentan los metadatos,
se lleva a cabo en diferentes etapas del ciclo de vida de los documentos y expedientes. Sin
embargo, es en la captura, es decir, en el momento de su incorporacion a cualquier SGDE
(Sistema de Gestién de Documentos Electrénicos) de la Universidad cuando debe generarse la
informacion necesaria para completar el mayor nimero de metadatos y en la medida de lo posible,
de forma automatica. Esto nos permitira:

Establecer una relacién entre el documento, su productor y el contexto en que se
originé
Situar el documento y sus relaciones en el sistema de gestién

Asociarlo a otros documentos (expedientes, series y/o fondos)

Anexo 2. Guia para la utilizacién del esquema de metadatos institucional &
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A titulo orientativo y como recomendacién, se sefialan a continuacién aquellos metadatos que
deberian completarse en el momento de la captura del documento, cuyos valores seria dificil o
imposible recuperar en fases posteriores de la gestién documental.

Metadato Asignacién Asignacién
en punto de en cualquier
captura momento

eEMUBU3 - VERSION NTI v

eEMUBU4.1 - SECUENCIA DEL IDENTIFICADOR X

¢EMUBUS.1 - NOMBRE NATURAL i

eEMUBUS - ORGANO v

eEMUBUG6.1 - FECHA INICIO v

¢EMUBU9 - ORIGEN DEL DOCUMENTO v

eEMUBU10 - ESTADO DE ELABORACION v

e¢EMUBU11 - IDENTIFICADOR DOCUMENTO DE ORIGEN

eEMUBU12 - TIPO DOCUMENTAL &
v

¢EMUBU15.1 - CODIGO DE CLASIFICACION

eEMUBU15.2 - DENOMINACION DE CLASE

eEMUBU15.3 - TIPO DE CLASIFICACION (SIA/FUNCIONAL)

eEMUBU19.1.1 - NOMBRE DEL FORMATO v

e¢EMUBU19.1.2 - EXTENSION DEL FICHERO

¢EMUBU24.1 - TIPO DE FIRMA v

eEMUBU24.3 - VALOR DEL CSV

eEMUBU24.4 - DEFINICION GENERACION €SV

Igualmente, también se recomienda a titulo orientativo, cumplimentar los metadatos minimos
obligatorios de los expedientes electronicos en el momento de su creacion, ya que con respecto
al expediente electronico no se puede hablar en sentido estricto de fase de captura.

Metadato Asignacién Asignacién

en momento en cualquier
de creacién momento

¢EMUBU3 - VERSION NTI T

eEMUBU4.1 - SECUENCIA DEL IDENTIFICADOR v
eEMURUS.1 - NOMBRE NATURAL v

eEMUBUS - ORGANO v

eEMURU®6.1 - FECHA INICIO v

eEMUBU®6.2 - FECHA FIN v
eEMUBU15.1 - CODIGO DE CLASIFICACION >4

¢EMUBU15.2 - DENOMINACION DE CLASE

¢EMUBU15.3 - TIPO DE CLASIFICACION (SIA/FUNCIONAL)

Anexo 2. Guia para la utilizacién del esquema de metadatos institucional ik
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eEMUBU14 - ESTADO DEL EXPEDIENTE o

eEMUBU13 - INTERESADO ¥

eEMURU24.1 - TIPO DE FIRMA
eEMUBU24.3 - VALOR DEL CSV
eEMUBU24.4 - DEFINICION GENERACION CSV

No sera obligatorio en ese momento que los metadatos sigan la codificacién y formato previsto en
el e-EMUBU, siempre y cuando puedan transformarse a dicho formato en un momento posterior.
En todo caso, si deberan tenerlo en los casos siguientes:
+ Cuando se produzca el intercambio del documento/expediente con otra Administracién
publica.
s Cuando el documento/expediente sea puesto a disposicién de los ciudadanos por medio de
la Sede Electrénica corporativa o de otro canal de comunicacion que se establezca.

Cuando se produzca la transferencia fisica o de responsabilidad de custodia del
documento/expediente, es decir, cuando se pasen al SGDEA (Sistema de Gestién de Documentos
Electronicos de Archivo), ciertos metadatos complementarios se convierten también en necesarios
e imprescindibles:

eEMUBU2 - CATEGORIA
eEMUBU20 - SEGURIDAD
eEMUBU20.4 - SENSIBILIDAD DATOS DE CARACTER PERSONAL
eEMUBUZ20.6 - NIVEL DE CONFIDENCIALIDAD DE LA INFORMACION
eEMUBU21 - DERECHOS DE ACCESO, USO Y REUTILIZACION
eEMUBU21.1 - TIPO DE ACCESO
¢EMUBU21.2 - CODIGO DE LA CAUSA DE LIMITACION
eEMUBUZ21.3 - CAUSA LEGAL / NORMATIVA DE LIMITACION
eEMUBUZ21.4 - CONDICIONES DE REUTILIZACION
eEMUBU22Z - CALIFICACION
eEMUBUZ22.1 - VALORACION
eEMUBU22.1.1 - VALOR PRIMARIO
eEMUBU22.1.1.1 - TIPO DE VALOR
eEMUBU22.1.1.2 - PLAZO
eEMUBU22.1.2 - VALOR SECUNDARIO
eEMUBU22.2 - DICTAMEN
eEMUBU22.2.1 - TIPO DE DICTAMEN
eEMUBU22.2.2 - ACCION DICTAMINADA
eEMUBU22.2.3 - PLAZO DE LA ACCION DICTAMINADA
eEMUBUZ22.3 - TRANSFERENCIA
eEMUBU22.3.1 - FASE DE ARCHIVD
eEMUBU22.3.2 - PLAZO DE TRANSFERENCIA
eEMUBU22.4 - DOCUMENTO ESENCIAL

Anexo 2. Guia para la utilizacién del esquema de metadatos institucional g
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Metadatos registro

Cuando los documentos sean registrados en el Registro electrénico de la Universidad, llevaran
asociados los metadatos propios del asiento generado, de manera que estén disponibles para una
mejor interoperabilidad entre asientos registrales.

¢EMUBUZ28 - ASIENTO REGISTRAL

¢EMUBU28.1 - TIPO DE ASIENTO REGISTRAL
eEMUBU28.2 - CODIGO DE LA OFICINA DE REGISTRO
eEMUBU28.3 - FECHA DEL ASIENTO REGISTRAL
eEMUBU28.4 - N® ASIENTO REGISTRAL

En caso de que se lleve a cabo una digitalizacion de documentos en papel presentados por
ciudadanos coincidiendo con el proceso de registro, para asegurar un correcto tratamiento del
documento electronico digitalizado, ademas de los metadatos minimos obligatorios definidos
anteriormente, serad necesario reflejar otras caracteristicas propias del proceso de digitalizacion a
través de diferentes metadatos complementarios. Los metadatos del proceso de digitalizacidn
registran las caracteristicas y condiciones en que se ha llevado a cabo la captura de la imagen
electronica. Se cumplimentaran siempre que sea posible, de manera automatica:

¢eEMUBU16 - IDIOMA
eEMUBU19.3 - RESOLUCION
eEMUBU19.4.2 - TAMANO LOGICO
eEMUBU19.4.4 - UNIDADES

Copias electrénicas auténticas

En el proceso de generacién de una copia electrénica auténtica debera prestar especial atencién
a los siguientes metadatos minimos obligatorios, tal v como se recoge en el Procedimiento de
copiado auténtico que aparece como Anexo 4 en esta Politica de Gestion de Documentos
electrénicos:

METADATO VALOR

eEMUBUS - ORGANO Identificader normalizado de la Universidad segun DIR3
O AiGe TADODE | Copia electronica auténtica
= ’ Copia electronica auténtica con cambio de formato
Copia electronica auténtica de documento papel
Copia electronica parcial auténtica
Caopia papel autentica de documentos publicos administrativos
electrénicos
e Identificador del documento electrénico origen siguiendo la
el g & .
IDENTIFICADOR siguiente estructura:
DOCUMENTO DE ES_<Organc> <AAAA> <ID especifico>
ORIGEN

Anexo 2. Guia para la utilizacién del esquema de metadatos institucional g
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ANEXO 3 — PROCEDIMIENTO DE DIGITALIZACION DE
DOCUMENTOS

Historico de versiones del anexo 3

Versién Fecha Descripcion

K

Definicién
En el anexo del R.D. 4/2010 ENI se define la digitalizacion como “el proceso tecnolégico que

permite convertir un documento en soporte papel o en otro soporte no electrénico en uno o
varios ficheros electrénicos que contienen la imagen codificada, fiel e integra del documento”.

26/09/2017 Primera versién

El objetivo final del proceso de digitalizacién es, en consecuencia, la creacién de un
documento electrénico, entendido éste como un objeto digital formado por los siguientes

componentes:

- Imagen electronica, que representara el aspecto y contenido del documento en el soporte
origen

- Metadatos minimos obligatorios que tiene todo documento electrénico vy, en funcidn de
las necesidades especificas de cada organizacién, metadatos complementarios para su
gestién.

- Si procede, firma electronica, que avala la integridad del resultado de la aplicacion del
proceso de digitalizacion y que se aplicaria mediante alguno de los sistemas de
firmas indicados en los articulos 42 y 43 de la Ley 40/2015, de 1 de octubre.

Directrices generales de digitalizacién

El protocolo que se describe en el presente apartado parte de la NT| de Digitalizacion de
Documentos. Los requisitos y criterios que se han de seguir ante procesos de digitalizacién de
documentos constituiran las condiciones minimas aplicables a cualquier proceso de
digitalizacion que se lleve a cabo en la Universidad.

A la hora de establecer criterios para determinar qué documentos se van a digitalizar, se
recomienda priorizar del siguiente modo:

- Digitalizar todos aquellos documentos aportados por los ciudadanos para incorporar
a los correspondientes expedientes.

- Digitalizar todos aquellos documentos administrativos generados por otros organismos
gue lleguen en soporte papel y hayan de formar parte de expedientes administrativos.

- Elegir aquellos documentos que se consultan, manipulan o reproducen con mucha
frecuencia, asi como por multiples usuarios.

- Determinar qué documentos no deben ser digitalizados, de acuerdo con las
indicaciones del apartado 1.6.2 de la PGDE de la UBU. Aquellos documentos que no
formen parte de expedientes, se incorporaran sélo en aquellos casos en los que alguna
resolucién o instruccion obligue a su conservacion en el tiempo.

Anexo 3. Procedimiento de digitalizacién de documentos 2
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Requisitos técnicos

Como norma general, la digitalizacién de documentos se llevara a cabo con los siguientes
parametros:
- Laimagen electrénica sera fiel al documento origen, para lo cual:
. Respetara la geometria del documento origen en tamanos y proporciones.
. No contendra caracteres o graficos que no figuren en el documento origen.

- Digitalizaciéon con una resolucién minima de 300 ppp. En caso de que se juzgue necesario
para la obtencién de una imagen fiel y legible, esta resolucién podra ser incrementada.

- La digitalizacion con reconocimiento optico de caracteres (OCR) se llevara a cabo cuando
se considere oportuno, especialmente para busquedas por contenido.

- Digitalizacién con la minima profundidad de color necesaria para cada tipo documental que
permita su conservacion sin pérdida significativa de informacion (véase tabla).

- Digitalizacion en cualquiera de los siguientes formatos recogidos en el catilogo de
estandares, siendo PDF/A la opcidn preferente en la mayor parte de los casos:

. JPEG (ISO 15444), al tratarse de un formato con pérdidas degenerativo, solo
debe ser utilizado para copias de consulta con valor meramente informativo que
requieran un tamano en bytes reducido para su difusion online tanto en una
intranet como en Internet. Restringir su uso en documentos de archivo.

. PNG (ISO 15948), como formato de compresién sin pérdidas para imagenes de
mapa de bits.

. SVG (W3C), para documentos cartograficos-

. TIFF (ISO 12639), para conservaciéon permanente de documentos de caracter
histérico.

. PDF (ISO 32000-1:2008 - ver. 1.7) y PDF/A-1 y A-2 (ISO 19005/1 y 2), en caso

de procesos de digitalizacién en los que se elimina la documentacién original en
papel y para informacion textual o grafica de caracter instrumental.

- Si fuese necesario, se podria hacer un proceso de optimizacion automatica de la imagen
electrénica para garantizar su legibilidad, de modo que todo contenido del documento origen
pueda apreciarse y sea valido para su gestion.

Anexo 3. Procedimiento de digitalizacién de documentos 2
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Los requisitos minimos recomendados de resolucién, profundidad de color y formato que se
aconseja aplicar a todos los documentos digitalizados para la tramitacion administrativa son:

PDF

contrastado (version
min.
14
Mal 300 ppp 8 bits PDF
contrastado  |Escala (version
o con de grises min.
grafica
Color 300 ppp 8 bits PDF
(version
min.
14)
Bien BN 300 ppp 8 bits PDF
contrastado (version
min,
Mal contras- 300 ppp 8 bits PDF
tado o con Escala (version
informacion ke grises miin.
grafica 1.4)
Escala 300 ppp 8 bits 14MB | PDF
e grises (version
min.
1.4)
Color 300 ppp 8 bits 1.4MB PDF
(version
min.
1.4)
BN 300 ppp 8 hits 1,2MB |PDF
(version
min.
1.4)
Color 300 ppp 8 bits 1,3ME  |PDF
(version
min.
1.4)
Escala 300 ppp 8 bits 1,1MB PDF
de grises (version
min.
1.4)
Escala 300 ppp 3 bits b 5MB  |PDF
de grises (version
min.

1.4)

Anexo 3. Procedimiento de digitalizacién de documentos
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Preparacion de la documentacion a digitalizar

Antes de proceder a la digitalizacion de la documentaciéon recibida en la Universidad, se
aconseja:

Con caracter general, contar el nimero de hojas presentadas.

En caso de que se presenten de forma simultanea documentos originales y copias
simples, se recomienda separar los documentos con caracter de original de los que no
lo son, puesto que deberian ser escaneados de forma separada.

Evaluar que el formato en el que se presenta la documentacion hace viable su escaneo,
o bien, si es necesario manipularla previamente (quitar una grapa, una encuadernacion,
fotocopiar un documento roto para que no atasque el escaner, etc)).

Se admite la realizacién de fotocopias de los originales (papel deteriorado, tamafios no
manejables por el escaner, etc), y la digitalizacion de las mismas fotocopias. Este
proceso no altera la validez juridica de la copia auténtica, puesto que el documento
origen del proceso de digitalizacién es original, y su captura a través de una fotocopia
es un paso intermedio meramente instrumental.

Cuando se presente en el Registro documentacidén anexa en un soporte externo (CD,
DVD, memorias flash, etc.) debera garantizarse la vinculacién de los archivos
contenidos en el soporte, con el nimero de registro del documento y la funciéon resumen
(hash) de los archivos en el acuse de recibo.

Como solucién alternativa, se podra generar un archivo comprimido con la informacién
contenida en el soporte digital e incorporarlo como anexo al documento electrénico al
que acompana, sustituyendo las funciones resumen de cada archivo por un unico hash
del archivo comprimido. ZIP y GZIP son los estandares que permite la NT| de Catalogo
de Estandares, con extensiones “.zip" y “.g2", respectivamente. Si una vez comprimido
el contenido del soporte, el volumen del archivo resultara excesivo y desaconsejada su
incorporacién al sistema, puede optarse por fraccionar el archivo resultante en varios
archivos comprimidos e integrar estos en el sistema con las correspondientes
vinculaciones o, en ultimo caso, referenciar la existencia del soporte de
almacenamiento y su lugar de custodia en el expediente electronico. Si se escoge esta
lUltima opcion se deberian aplicar medidas de conservacion concretas a los soportes de
almacenamiento asi archivados en ubicaciones fisicas.

Anexo 3. Procedimiento de digitalizacién de documentos 4
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PROCESO DE DIGITALIZACION

Se deben adoptar las medidas necesarias para que el proceso de digitalizacidén se realice de
acuerdo con los requisitos técnicos recomendados anteriormente, en funcidn del tipo de
documento origen: formato de fichero, resolucién, profundidad de bit, color, etc. Como norma
general se creara un unico fichero con una o varias paginas por cada documento original. En casos
excepcionales, se creara una sola pagina por fichero. En este dltimo caso, se podria generar un
archivo comprimido conteniendo los ficheros correspondientes a cada pagina, con vistas a
asegurar que el fichero de contenido es Unico, como establece la NT| de documento electrénico
del ENI.

Una vez digitalizado el documento papel, si procede, es posible optimizar la imagen obtenida.
Esta optimizacion comprende aspectos tales como umbralizacidn, reorientacion, eliminacion de
bordes negros, u otros de naturaleza analoga, siempre respetando la geometria del original en
tamafio y proporcioén.

Para que una imagen digital sea conforme al ENI| deberan anadirse los metadatos minimos
obligatorios y complementarios, de acuerdo con las especificaciones del Esquema de metadatos

de la Universidad. (Véase Anexo 2).

En caso de la generacion de copias auténticas de documentos deberan ser firmados durante el
proceso de digitalizacion segun lo establecido en la politica de firma electronica de la Universidad.

La firma puede obtenerse de forma automatizada a través del sistema de digitalizacion y la
aplicacién correspondiente, o a través de otro sistema de firma electrénica.

La firma electronica se aplicaria al fichero imagen obtenido, y dado que la integracién de los
metadatos de digitalizaciéon en dicho fichero es opcional, su inclusién en el proceso de firmado
también lo es.

En implantaciones tales en las que los metadatos no estuvieran incrustados en la imagen, sino,
por ejemplo, vinculados a la misma a través de aplicaciones de gestién, el hecho de que estos
metadatos no estén firmados no invalidaria la imagen; sino que, por el contrario, en cuanto
constituyen una capa independiente, tales metadatos darian cuenta del contexto y existencia de
la firma que, a su vez, valida la imagen.

Por lo tanto, tras seguir el procedimiento descrito de digitalizacién, el resultado de éste podria
ser:

- Un documento electrénico digitalizado, fiable e integro, completamente conformado: si
durante el proceso de digitalizacion se asignan los metadatos minimos obligatorios
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establecidos en la NTl de Documento Electrénico, los complementarios al proceso de
digitalizacion, en su caso, y la firma/firmas.

- Un documento electrénico digitalizado pendiente de completar: cuando, por criterio de la
universidad, no se ha asociado al documento la firma electrénica correspondiente.

Naturaleza de las copias electrénicas obtenidas del proceso de
digitalizacion

Hay que tener en cuenta las siguientes consideraciones en virtud de la naturaleza juridico-
administrativa de los documentos en papel que se digitalizan para su tramitacion electrénica:

« Copias auténticas: originales y documentos con CSV.

Aquellos documentos que tengan la consideracién de originales deberan ser digitalizados
indicando, al anexar el documento y en el metadato "Estado de Elaboracion” el valor “Copia
electrénica auténtica de documento papel”.

De acuerdo con las disposiciones vigentes, una copia auténtica tiene la misma validez
juridica que el documento original en formato papel.

« Copias y compulsas.

Si el interesado presenta fotocopias que no se pueden cotejar con el original, se hara constar
de la siguiente forma:

Digitalizando estos documentos en un lote separado de los originales, e indicando en la
aplicacién mediante el campo “Estado de Elaboracion™ que los documentos del fichero
son fotocopias/copias, seleccionando la opcidon “Copia”.

De forma excepcional, y para mayor facilidad en la tramitacion, se podran marcar los
documentos en papel que sean fotocopias/copias con un sello de la oficina que contenga
el texto "Copia” o "Fotocopia” antes de proceder a su digitalizacién.

En el caso particular de los documentos que traiga el interesado compulsados por otro
organismo, se tendran en consideracidén como documentos no originales y por tanto se
procedera a fotocopiar y tratar como "Copia”, como indicativo de que no ha podido verse el
original. La unidad de tramitacion destino valorara la validez del documento.

Control de calidad

El control de calidad consiste en verificar que tanto la imagen digital como los datos significativos
obtenidos en el proceso de digitalizacién son fieles al documento original en papel y cumplen
con unos requisitos minimos de calidad y los criterios de fidelidad.

Entre las tareas mas significativas a realizar en la fase de control de calidad estarian:

¢ Cumplimiento de los requisitos minimos de las imagenes digitalizadas.

¢ Completitud de los metadatos automaticos y los manuales introducidos.

s Verificar que el nimero de hojas coincide con el nimero de hojas que cuenta la aplicacion
utilizada, en aquellos casos en que se haya efectuado el recuento exacto de hojas del
documento origen.

» Cotejar el documento electrénico con el documento origen en papel, en una muestra de
los documentos digitalizados. Se efectuaran los siguientes controles:
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Correccidn de las imagenes obtenidas en cuanto a calidad de la imagen o en cuanto
a criterios técnicos:
= Resolucién adecuada al tipo documental.
= Color adecuado al tipo documental.
Formato adecuado al tipo documental.
Alineacién correcta de la imagen.
Correccidon de las imagenes obtenidas en cuanto a fidelidad con el original:
= Digitalizacion de todas las paginas del documento.
= Digitalizacién sin inclusién de informacién que no aparece en el original.
» Visualizacién y legibilidad de la imagen.

Archivo de documentos fisicos digitalizados

Se debera, en primer lugar, determinar cuales de los documentos que se han digitalizado
deben ser archivados fisicamente y cudles no, bien porque se hayan devuelto al interesado,
bien porque se haya valorado la oportunidad de su destruccion.

La determinacién del archivado fisico de documentos puede deberse, en términos generales,
a dos causas:

- La obligacion de que en los procedimientos obren los documentos originales, en cuyo
caso las unidades responsables de la tramitaciéon de los mismos deberan indicar en qué
caso es preceptiva la aportacion de originales, para asi garantizar su custodia una vez
digitalizados.

- Que lo que se haya incorporado al procedimiento electrénico sea un documento
electrénico creado a partir de la digitalizacién de una fotocopia; en este caso habra que
actuar siguiendo las indicaciones que figuran en el apartado 4. Preparacion fisica de la
documentacion a digitalizar, de este mismo anexo.

Anexo 3. Procedimiento de digitalizacién de documentos 2
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ANEXO 4 — PROCEDIMIENTO DE COPIADO AUTENTICO

Historico de versiones del anexo 4

Versién Fecha Descripcién
1 26/09/2017 Primera version
1. Alcance

Este procedimiento técnico, pretende describir tanto las diferentes fases del proceso de cambio
de formato, como su autenticacion mediante un sistema de firma electrénica y la asignaciéon de
metadatos a la copia resultante.

El ambito de este procedimiento es general, para la generacion y expedicion tanto de copias
electronicas auténticas con cambio de formato, como de copias en papel auténticas de
documentos administrativos electronicos.

La existencia de esta doble finalidad viene determinada por el caracter hibrido de las copias
generadas, que no sélo cumplen todos los requisitos de una copia electrénica auténtica, sino que
también disponen de los elementos necesarios para facilitar la impresion en papel de su contenido,
los datos identificativos de firma y el caracter de copia, cumpliendo asi las condiciones de la NTI
de Documento Electrénico en cuanto al acceso, la verificacidn de autenticidad y la impresion de
un documento electrénico.

La motivacion de este cambio de formato viene determinada por la necesidad de poner a
disposicion de los usuarios de procedimientos administrativos electronicos, tanto para ciudadanos
como para tramitadores, un formato de documento normalizado, que facilite su acceso,
reproduccién e impression.

Este procedimiento de copiado, realizado de forma automatica y sin intervencién humana,
garantiza la reproduccidn integra del contenido total del documento original en la copia electrénica
auténtica, la integridad del contenido copiado, su autenticidad mediante un sistema de firma
electréonica avanzado basada en certificado electrénico y la asignacidén de un conjunto de
metadatos, entre los que se incluye la relacién entre el documento origen y la copia.

2. Copiado auténtico

2.1. Definicion
En la gestiéon de documentos, cabe contemplar tres grados de perfeccién de un documento:

- Borrador: en el entorno electrénico se interpretaria como las diferentes versiones previas a
la version definitiva validada.

- Original: documento definitivo, genuino, que se remonta a su autor y que ha sido validado
por éste. El documento original seria eficaz por si mismo, sin referencia a otro documento
anterior.

- Copia: nuevo documento, reproduccién del original, y con diferentes grados de perfeccion,
en relacién con su finalidad y con su aproximacién al original.

En sentido estricto, una copia es el duplicado de un objeto, resultante de un proceso de
reproduccion. Ahora bien, este duplicado puede ser resultado de distintas intencionalidades,
finalidades o métodos, existiendo por tanto distintos tipos de copia.
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Una copia auténtica expedida por la UBU, es un nuevo documento con valor probatorio pleno sobre
los hechos o actos que documenta, equivalente al documento original. La copia auténtica acredita
la autenticidad de la copia desde la perspectiva de su identidad con el original, y tiene efectos
certificantes en cuanto que garantiza la autenticidad de los datos contenidos.

Los efectos de las copias auténticas de documentos publicos no se limitan al marco de un
procedimiento administrativo determinado, sino que tienen la misma validez y eficacia que los
documentos originales produciendo idénticos efectos frente a las organizaciones y los interesados.

La copia auténtica puede consistir en la transcripcién del contenido del documento original o en
una copia realizada por cualesquiera medios informaticos, electrénicos y telematicos. En cada
copia generada, debe figurar la acreditacion de su autenticidad identificando a la UBU, que la
expide y la persona responsable de tal expedicion. En las copias electronicas, estas caracteristicas
se reflejan en el documento a través de la firma y los metadatos.

2.2. Tipos de copias auténticas

La siguiente tabla refleja las principales caracteristicas de las copias que se deducen de la
normativa relacionada y en la que se basa la definicidon de los tipos de copia auténtica que refleja
la NTI de Procedimientos de copiado auténtico y conversién de documentos.

Ref.
normativa DOCUMENTO DOCUMENTO
(Articulos) ORIGEN OBTENIDO
& s 5 - Descripcion —
a8l = o e o
= || & = ﬁ .g TIPO DE
>l ] N
0 ; I = £
il = = b ] COPIA
(m] (i [ o =
(14 Q =
R SRR (SR St 5 Copia electrénica auténtica
27.3a el x
32l 49y 23 CIUDADANO | ADMON. | ELECT. | ELECT.
IRiACH, AEMOR. [ R | BREE v Copia electrénica auténtica con cambio
CIUDADANO | ADMON. | ELECT. | ELECT. v de formato.
21
27.3.b| 44 ADMON, ADMON. | PAPEL |ELECT. =
y23
27.3.b| 44 =i CIUDADANG | ADMON. | PAPEL |ELECT. - Copia electronica autentica de
y 23 documento papel.
27.3.b| 50 y2213 CIUDADANG | CIUDADAND | PAPEL | ELECT -
oili=t ADMON ADMON ELECT | OPCIONAL | Copia electroni ial auténti
yasly 23 . . | ELECT. opia electronica parcial auténtica.
ADMON. ADMON. | ELECT. | PAREL - . .
273.¢| 45 21 Copia papel auténtica de documentos
it y 23 plblicos administrativos electrénicos.
CIUDADANO | ADMON. | ELECT. | PAPEL -
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La ultima columna de la tabla concluye la definicién de los tipos de copia auténtica desde un punto
de vista procedimental:

Copia electronica auténtica

El documento obtenido no presenta diferencia de formato ni contenido con el documento original.
No supone una tipologia de copia auténtica ya que no constituye la generacion de un documento
copia electrénica como tal. 3

Copia electronica auténtica con cambio de formato
Tanto el origen como el huevo documento generado destino tienen naturaleza electrénica y
ademas, para la obtencion de la copia se requiere un cambio de formato.

Copia electronica auténtica de documentos papel
A partir de un documento origen en soporte papel, se crea un nuevo documento electrénico con
calidad de copia auténtica para lo que es necesario aplicar un proceso de digitalizacion.

Copia electronica parcial auténtica

Tanto el documento origen como la copia generada tienen naturaleza electrénica, pero su
contenido, por motivos de confidencialidad, representa sélo parcialmente el del documento
originen.

Copia papel auténtica de documentos ptblicos administrativos electronicos
El origen es un documento publico administrativo electronico y la copia se manifiesta en soporte

papel.
2.2.1. Proceso de copiado auténtico
La NTI establece ciertos requisitos que deben considerarse en un proceso de generacion de

copias auténticas, tal y como se muestra en la Figura 1 y que se desarrollan en los puntos
siguientes.

Copiaelectronica autérntica
e - e documento pagel (Dgtakzation
i E=
‘\__ = = COn CAMDIO 08 Fomad erSn)
AGITALIEACION Copia electrénica parcial auténtica
e - —— l‘
. " frramrell | 5 = =]
Doecumente | | o | .- :"‘;
original . T N — j =31,
LOHFORMAC 10N
- PN ) - =
. S — g 1\ obia N
o Crgarizasién COMVERSION
Copia competents
sutentics |
Plopmssmateciin Copiapapel auténtica de documento
i publico administrative electronico
LEVENDA = F
Bl | .
] ‘i = Copte 1
B Docimmats dactuinics | | = = autértica’
- - N >
po € ONFORMAZ 10N E
REPRODUCCION » MPRESIN

7 Daciends el [

Figura 1. Proceso de copiade auténtico.

2.2.2. Requisitos de expedicién

3 Eneste sentido no debe confundirse la generacicn de una copia auténtica de un documento electrénico con los procesos de consulta y/o descarga
del original, a través, por ejermplo, de la habilitacién de un acceso en una determinada sede electronica. La vista o el acceso a un decumento no
implica necesariamente la realizacidn de una copia, sino solamente una representacian o manifestacion del documento original en pantalla, que si
se descarga junto a todas |as propiedades del original, tendria también su misma eficacia, es decir, cardcter de original.
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Para la generacién de una copia auténtica de un documento administrativo de la
Universidad, habra que considerar como paso previo al propio proceso de copiado, lo
siguiente:

— La Universidad de Burgos, como organizaciénh generadora de la copia auténtica se
reflejara en el documento copia a través de la firma que avale dicha copia. Ademas, en
caso de copias electronicas, el identificador de la Universidad se refleja en el metadato
minimo obligatorio Organo del decumento electrénico copia.

El documento sobre el que se expide la copia tendra calidad de ‘Original’ o de ‘Copia
auténtica’ atendiendo a lo establecido en el articulo 27 de la Ley 39/2015.

2.2.3. Generacién de copias electrénicas auténticas

Los procedimientos de generacion de copias electrénicas auténticas difieren dependiendo de su
tipologia:
— Copia electronica auténtica con cambio de formato: Se obtendra de la aplicacién de una
conversion entre documentos electrénicos que se realizara segun lo establecido en este
documento.

— Copia electrénica auténtica de documentos papel. Se obtendra de la digitalizacién del
documento origen segln lo establecido en la Norma Técnica de Interoperabilidad de
Digitalizacion de Documentos.

— Copia electronica parcial auténtica: Se obtendra mediante extractos del contenido del
documento origen que corresponda o a través de la utilizacion de otros métodos
electronicos que permitan mantener la confidencialidad de aquellos datos que no afecten
al interesado.

Sobre la trazabilidad del proceso de copiado, cabe contemplar la generacion de traza del proceso

y el establecimiento de vinculos entre el documento original y la copia.

Una vez generada la copia electronica sera necesario conformar el nuevo documento electrénico:
— Firma

Independientemente del tipo de copia electrénica a generar, para avalar la autenticidad e
integridad del documento copia auténtica, éste incluye una firma electrénica segun la
normativa aplicable y lo establecido en la NT/ de Documento electrénico.

Cabe destacar que esta firma podria ser incorporada en alguno de los procesos previos
aplicados en la generacién de la copia auténtica o ser especificamente generada para
avalar su autenticidad.
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Metadafos minimos obligatorios:

METADATO VALOR

o Identificador normalizado * del érgano de la Universidad que expide la copia
rgano .
segun DIR3

(asignando el valor en funcicn del tipo de copia)
Estado de ‘Copia electrénica auténtica con cambio de formato’.
elaboracién ‘Copia efectronica auténtica de documento papel’.

‘Copia efectronica parcial auténtica’.
Identificador de Identificador del documento electrénico origen siguiendo la siguiente estructura:
documento origen ES <Organo>_<AAAA>_<ID especifico>

2.2.4. Copia papel auténtica de documentos publicos administrativos electrénicos

Para su obtencion se atendera a lo previsto en la normativa aplicable y a lo establecido sobre el
acceso a documentos electrénicos en la Norma Técnica de Interoperabilidad de Documento
electronico para la verificacion de su autenticidad.

El proceso de generacion seria el siguiente:

Reproduccion del documento original conforme a lo establecido en la NT/ de Documento
electrénico.

Impresion del contenido del documento original asi como los datos identificativos de la
firma definidos en el anexo |l de la NT/ de Documento electrénico y del caracter de
copia.

También en este caso, sobre la trazabilidad del proceso de copiado, cabe contemplar
la generacion de traza del proceso y el establecimiento de vinculos entre el documento
original y la copia.

2.2.5. Soporte y formato de las copias electrénicas auténticas

Se deberd seleccionar el soporte adecuado para la realizacién de las copias electrénicas
auténticas en funcion de la politica de seguridad y procedimientos de conservacion y archivo.

Respecto al formato, se seleccionaran aquellos formatos, de entre los establecidos en la NT/
de Catalogo de estandares, que se consideren mas adecuados.

En este contexto, las copias electrénicas auténticas deben ser facilmente legibles por el
destinatario.

4 Cadigo alfanumeérico unico para cada drgano/unidad/oficina exiraido del Directorio Comiin
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3. Conversion entre documentos electréonicos
3.1. Concepto y descripcién

La conversidon entre documentos electrénicos supondra la generacién de un nuevo
documento electronico con diferente formato o version a la del documento origen. Cumplira
con lo establecido en la Norma Técnica de Interoperabilidad de Documento electrénico. Se
realizara atendiendo a:

- La conservacion del contenido, contexto y estructura del documento origen e
identificacion de componentes que requieran, dada su naturaleza, un tratamiento
especifico en la conversion.

- El formato del nuevo documento convertido sera seleccionado de entre los
establecidos en la Norma Técnica de Interoperabilidad de Catalogo de estandares
y permitira la reproduccién de la informacién contenida en el documento original
minimizando el riesgo de pérdida de informacion.

- En el caso de que el documento resultado de la conversién deba ser conformado

como copia auténtica, se contemplaran, adicionalmente, los requisitos establecidos
en los apartados anteriores.

3.2. Motivacion de un cambio de formato

La generacién de un nuevo documento electrénico, como resultado de un proceso de
conversion, podria ser motivada por:

- Politicas de conservacion de documentos electronicos.

- Normalizacion de formatos.

- Garantia de independencia tecnoldgica.

- Obsolescencia tecnolégica.

- Cualquier solicitud razonada que derive en un cambio de formato.

3.3. Descripcion del proceso de cambio de formato

En cualquier proceso de conversion entre documentos electrénicos cabria contemplar, de forma
genérica, las siguientes fases: planificacion, conversion, validacion y conformacion.

Independientemente del procedimiento de conversion especifico aplicado, la Universidad debe
documentar todas las operaciones que se lleven a cabo, detectando e incluyendo los posibles
danos o pérdidas anteriores al proceso de conversion que se reflejaran junto a las decisiones
tomadas. Cada una de las fases se desarrolla a continuacion.

Ademas, cabe contemplar la adopcion de las medidas necesarias para la proteccion fisica y logica
contra accesos no autorizados mientras se esta realizando el proceso de conversion, siempre en
consohancia con lo establecido por el ENS.

Notese de que si el documento electronico debiera ser conformado como copia auténtica, se
contemplaran adicionalmente los requisitos del proceso de copiado auténtico desarrollado en
este documento.

1.1.1. Fase de planificacion

Primera fase del proceso de conversién que tiene por finalidad tanto la eleccién del formato
final que se adecue a las necesidades especificas que motivan el cambio de formato y a la
naturaleza del documento electrénico inicial, como la planificacién en tiempo v forma de este
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proceso.

En esta fase, ademas, se determina qué elementos de la apariencia fisica del documento
original (colores, fuentes, estilos y formatos, etc.) se consideran fundamentales para la
correcta interpretacion del documento y, como tales, deben ser convertidos de forma que tras
el proceso puedan ser reproducidos en las mismas condiciones.

También se identifican aquellos componentes presentes en el documento original gue requieran,
dada su naturaleza, un tratamiento adicional en la conversién. Por ejemplo, una imagen
incrustada en un documento de un procesador de textos, identificar qué tipo de enlaces o
vinculos del documento pueden quedar comprometidos con la conversién y establecer los
métodos para mantenerlos, etc.

El objetivo perseguido es asegurar que el formato de conversién seleccionado posea, como
minimo, las mismas caracteristicas que permitan reproducir la informaciéon contenida en el
documento original de modo que minimice el riesgo de pérdida de informacién.

1.1.2. Fase de conversién
La fase de conversion es el proceso de conversion propiamente dicho. Este proceso se ejecutara

a través de un procedimiento informatico que realice el cambio de formato del documento
electrénico, garantizando las condiciones establecidas en la fase de planificacién.

Todo proceso de conversion deberia ser reversible, es decir, se realizaria de modo que se
conservara el documento original hasta el final del proceso de forma que pudiera revertirse en
caso de que ocurra algun error durante el proceso. Como respaldo, podrian utilizarse archivos
temporales que minimizaran este riesgo de pérdida de informacion.

Cabe destacar que las firmas asociadas al documento original no seran objeto de conversién.
En el caso de firmas electrénicas basadas en certificados electrénicos, para dar respuesta a
las necesidades de mantenimiento y conservacién de firmas electronicas, no sera de
aplicacion un proceso de conversion sino la aplicacion de firmas longevas, tal y como se
define en /la N'T de Politica de firma y certificados de la Administracién.

En cualquier caso, los plazos de conservacion de los documentos electronicos originales se
estableceran segun la normativa y legislacion aplicable en la Universidad.

1.1.3. Fase de validacién
Una vez finalizada la conversion se realiza un proceso de comparacion con el contenido,
contexto y estructura de la fuente original para validar la garantia del proceso.

Una vez validado el contenido se procede a la conformacion del documento electrénico final, es
decir a la asignacidén de metadatos y firma electrénica del mismo.

1.1.4. Fase de conformacion del documento electrénico

En primer lugar se incorporan los metadatos minimos obligatorios al nuevo documento
electronico convertido cuyos valores pueden heredarse o no de los del documento original. La
asignacién de los valores que correspondan a cada metadato del nuevo documento
electronico generado en la conversion se realiza atendiendo a las caracteristicas propias de
cada metadato, a las caracteristicas y finalidad del documento generado y a las necesidades
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especificas de la Universidad.

Para asegurar un correcto tratamiento del documento electronico convertido, en cuanto a
metadatos se refiere, cabe considerar la posibilidad de reflejar las caracteristicas propias del
proceso de conversién a través de los siguientes metadatos minimos obligatorios, que no
estan contemplados en la NT/ de Procedimientos de copiado auténtico y conversién entre
documentos electrénicos:

METADATO VALOR

Organo Identificador normalizado ~ del organo de la Universidad segin DIR3 que realiza
la conversion del documento electronico.

Si la conversion se complementa con un proceso de copiado autentico segun
lo establecido en el punto 4 de esta guia:

IV. ‘Copia electronica auténtica con cambio de formato’.
V. ‘Copia electrénica parcial auténtica’.
‘Otros' en caso contrario.

Estado de elaboracién

. Identificador del documento origen al que corresponde el documento
Identificador del convertido, si no va a ser destruido, siguiendo la siguiente estructura:

documento origen 2
ES_<Crgano>_<AAAA>_<ID_especifico>

Tabla 5. Metadatos en el proceso de conversion.

En aquellos casos en los que el documento electrénico de origen se conserve, se estableceran
los vinculos entre el documento origen y el convertido, y se dejara traza del proceso aplicado,
de acuerdo con lo establecido en la NT/ de Politica de gestion de documentos electrénicos.

Por ultimo, para avalar la autenticidad e integridad del documento electrénico convertido,
éste incluye una firma electrénica segun la normativa aplicable y lo establecido en la NT/ de
Documento electrénico.

5 Cadigo alfanumeérico unico para cada drgano/unidad/oficina exiraido del Directorio Comiin

Anexo 4. Procedimiento de copiado auténtico 8



56

31 de octubre de 2017 Suplemento del BOUBU nim 145

ANEXO 5 — PLAN DE PRESERVACION A LARGO PLAZO

Historico de versiones del anexo 5

Version Fecha Descripcion

1 26/09/2017 Primera version

La conservacion de los documentos y expedientes electrénicos atendera a los plazos legales y en
su caso a los establecidos en el dictamen de la Comisién de Archivo y a lo dispuesto en la
estrategia de conservacion implantada por la UBU.

Atendiendo a lo dispuesto en el Esquema Nacional de Seguridad (ENS), y proporcionalmente a
los riesgos a los que estén expuestos los documentos, la Universidad contara con un plan de
continuidad para preservar los documentos y expedientes electrénicos conservados, asi como sus
metadatos asociados, que incluira lo previsto sobre “Copias de seguridad (backup)”, junto con las
medidas de proteccién de datos de caracter personal segun lo dispuesto en la Ley Organica
15/1999, de 13 de diciembre y normativa de desarrollo.

- El proceso de conservacion debera abordarse mediante una estrategia que incluya, como

minimo:
- Los actores involucrados.

- Los principios de conservacion (unidad del documento digital; ciclo de vida, valor de los
documentos, independencia de formatos y soportes).

- Los requisitos (el principal, disponer de un cuadro de clasificaciéon; metadatos
complementarios; determinacion de los soportes y las aplicaciones documentales;
calificacion).

- La definicidn de un repositorio o archivo electrénico.

- La determinacion de los riesgos, las medidas preventivas, los planes de contingencia y las
acciones correctoras correspondientes.

- Los métodos (backup, proteccion continua de la informacion).

- Las medidas técnicas (numeracion univoca; indice de expediente electronico; metadatos;
control de acceso).

- Los formatos aceptados.
- Los procedimientos (transferencia; eliminacion; cambio de formatos).
- Las herramientas (como los calendarios de conservacion).

Para prevenir riegos de perdida fisica de los documentos o de su valor probatorio, la universidad
definira un plan de preservacion a largo plazo que permita actuar de forma programada sobre los
documentos electronicos almacenados. Su objetivo sera evitar, en lo posible, actuaciones
realizadas como respuesta a problemas sobrevenidos que puedan comportar un riesgo de pérdida
de documentos.
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La universidad debe ser consciente de que las acciones de preservacién de documentos
electronicos se inician en el momento de la creacion de los documentos. Cuanto antes comience
el proceso que da lugar a las actividades de preservacién, mayor sera la seguridad de que los
documentos conservaran los requisitos de fiabilidad, integridad, autenticidad y utilidad.

El plan de preservacién debe estar basado en:

- Un analisis de los riesgos que pueden amenazar su conservacion a largo plazo, teniendo
en cuenta las caracteristicas de los soportes de almacenamiento, los formatos de los
documentos, el software, el hardware, los tipos de datos (estructurados o no) y las medidas
de proteccién disponibles.

- La adopcion de medidas preventivas que reduzcan el nivel de riesgo.

Identificacién de los riesgos
Se identifican los siguientes riesgos que deben incluirse en el plan de preservacion:
¢ Obsolescencia tecnologica:
- Almacenamiento.
- Formatos de los documentos.
- Software.
- Hardware.
» Degradacion de los soportes, errores o fallos en las techologias de almacenamiento.

e Descontextualizacién de los documentos electrénicos.

*» Espacio de almacenamiento y costes asociados.

1. Riesgos, medidas y consideraciones asociadas a la obsolescencia

Se detallan a modo de ejemplo, para cada tipo de riesgo identificado, una serie de medidas que
podrian incluirse en el plan de preservacion derivados de la obsolescencia:

De los soportes de almacenamiento: Los documentos electrénicos se almacenan en soportes
tecnologicos que estan sujetos al deterioro y degradacion por el paso del tiempo.

+ Refresco o renovacion: realizar copias en el mismo tipo de soporte, antes de llegar al final
de su vida util fijada por el fabricante.

e Migracion: hacer una copia del contenido de un soporte a otro tipo distinto (por ejemplo de
un cd a un dvd), o de un sistema de almacenamiento a otro.

Del formato: Los proveedores de software estan actualizando constantemente sus sistemas para
ahadirles nuevas funcionalidades y esto supone un riesgo porque los antiguos formatos pueden
no ser legibles por los nuevos sistemas de software.

¢ Migracién a un formato considerado longevo, especialmente en documentos de
conservacion permanente.

s Uso de estandares y formatos abiertos, en vez de formatos propietarios.

Del software de gestién: La obsolescencia del software puede presentarse tanto en programas
de aplicacion como en los sistemas operativos sobre los cuales las aplicaciones corren, obteniendo
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como resultado que los documentos no puedan visualizarse.

a) Actualizacion de las versiones, segln las recomendaciones de los fabricantes.

b) Migracion a otro tipo de software. Podria provocar cambios en los formatos de los
documentos, lo que alteraria su integridad.

¢) Emulacion: es la recreacidon del entorno software, por ejemplo la emulacién para los
juegos de los AMIGA a los PC actuales.

Con objeto de que la obsolescencia del software no comprometa la conservacién a largo plazo de
los documentos electrénicos, podria ser recomendable reducir su dependencia de aplicaciones o
bases de datos propietarias, al menos en la fase semiactiva o inactiva de la documentacion,
independizandolos de las mismas.

Del hardware: Aunque los soportes fisicos estén todavia en buen estado, puede no existir en el
futuro la tecnologia para leer estos soportes. De la misma forma que las tecnologias del hardware
avanzan, la informaciéon que se almacena y recupera debe cambiar y no deben mantenerse
soportes antiguos.
¢ Migracion, a otro hardware que, como con el software, podria suponer cambios en los
formatos de los documentos electrénicos.

+« Emulacién. Es la recreacién del entorno hardware. Aunque seria la opcién menos
recomendable por su coste y las complicaciones que supondria mantener sistemas que
emulen las funcionalidades de otros sistemas.

1.2. Riesgos, medidas y consideraciones asociadas a la degradacién de los soportes, errores o
fallos en las tecnologias de almacenamiento

La fragilidad de los soportes digitales también supone un grave problema. Se entiende por
fragilidad, la inestabilidad intrinseca del soporte unida a factores externos como el uso o las
condiciones ambientales que pueden conducir, tarde o temprano, a la pérdida de la informacién
grabada en él.

Las medidas propuestas son:

+ Sistema RAID que aseguren los datos frente a fallos de los discos duros.
¢+ Redundancia de los documentos mediante replicacion.

e Utilizacion de sistemas de almacenamiento de alta disponibilidad (doble controladora
activo-activo, fuentes de alimentacién redundantes, caché en mirror, etc.) que eviten puntos
unicos de fallo y reduzcan las posibilidades de pérdidas de informacion.

s Técnicas de backup que permitan la recuperacion de los documentos electrénicos a un
estado previo.

¢ Almacenamiento de soportes de cinta magnética en condiciones ambientales controladas
(armarios ignifugos, humedad, temperatura, etc., segun recomendaciones de los
fabricantes).

¢ Para documentos electronicos digitalizados, en su fase semiactiva o inactiva, contar con
un conjunto denominado “fichero maestro”, en un formato considerado longevo (como TIFF,
por ejemplo), a partir del cual se obtendrian las copias en consulta.
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+ Realizar comprobaciones periodicas de los distintos soportes, especialmente los de cinta
magnética, para asegurarse de que mantienen todas sus propiedades y no presentan
ningun tipo de degradacién previa al final de su vida util esperada.

1.3. Riesgos, medidas y consideraciones asociadas a la descontextualizacion de los documentos
electrénicos
¢ Uso de metadatos especificos de conservacion, que aseguren la contextualizacion de los
documentos electrénicos.

» Considerar los documentos electrénicos como objetos digitales, mediante el
encapsulamiento de los metadatos y los documentos en una misma estructura (por
ejemplo, un fichero XML).

e Para documentos en fase semiactiva o inactiva almacenados en sistemas de ficheros,
reproduccion a este nivel del cuadro de clasificacién de la UBU.

1.4. Riesgos, medidas y consideraciones asociadas al espacio de almacenamiento y costes
asociados

1. Almacenamiento en capas (tiers) o jerarquico.

- En funcién del nlimero de accesos a los documentos se emplearian tipos de discos
distintos, estableciendo un nivel jerarquico de mayor a menor rendimiento y de menor a
mayor espacio de almacenamiento. De esta forma los documentos menos accedidos se
ubicarian en discos mas lentos y grandes y, por tanto, mas econémicos.

- El sistema en tier o niveles aseguraria el rendimiento necesario en funcién de las
necesidades de acceso a los documentos.

2. Sistemas RAID adecuados a la naturaleza de los datos (RAID-1+0 para documentos muy
accedidos o criticos; RAID-5 o RAID-6, que son mas econdémicos, para documentos menos
accedidos, por ejemplo).

3. Uso de técnicas de deduplicacién en copias de seguridad a disco, con el objetivo de que el
espacio necesario para el almacenamiento de las copias sea menor.

4. Utilizacion de cintas magnéticas de gran capacidad para almacenar documentos en fase
semiactiva (archivo central o intermedio), montando, por ejemplo, sistemas de ficheros en este
tipo de soportes o empleandolos simplemente como sistema de backup o conservacién
permanente.

5. Sistemas de archivado para reducir las licencias necesarias de copias de seguridad y permitir
la utilizacion de sistemas de almacenamiento de gama inferior a los empleados para los
documentos accedidos.

Anexo 5. Plan de preservacion a largo plazo 4



BOUBU

BOLETIN OFICIAL DE LA UNIVERSIDAD DE BURGOS

SECRETARIA GENERAL
Hospital del Rey, s/n
09001 Burgos

http://www.ubu.es
boubu@ubu.es - Tel.: 947258945 - Fax: 947258744

Depdsito Legal: BU.-222.-2005 - ISSN: 1885-0537


http://www.ubu.es/ubu/cm/ubu/tkContent?idContent=61395&locale=es_ES&textOnly=false
mailto:boubu@ubu.es

