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ANALISIS EN MATERIA DE T.I. A EMPRESA HOTELERA

PROTECCION DE DATOS

2 PROTECCION DE DATOS

La proteccion de datos es una materia transversal al resto de temas del derecho en la
Tecnologias de la Informacion y las Comunicaciones, teniendo repercusion en
practicamente todas las areas del ambito juridico de una empresa. Sera en este tema,
donde se desarrolle ampliamente la legislacion vigente en materia de protecciéon de
datos y de manera que se pueda generar un documento de seguridad para la empresa
HOTEL ENRIQUE I S.L, cuyo nombre comercial es Hotel Valencia.

El principal objetivo de la proteccion de datos y por tanto de la Agencia Espafiola de
Proteccion de Datos, es garantizar que la empresa proporciona los mecanismos
necesarios para que los titulares de los datos, puedan en todo momento controlarlos y
por tanto: decidir si se pueden tratar, para qué se pueden tratar y hasta cuando.

En el siguiente apartado se tratara de resumir la actividad de la empresa enfatizando en
el estudio de los datos tratados. Para delimitar con exactitud el objeto que se debe
proteger, antes de continuar, merece la pena definir el concepto de dato personal. La
Ley de Proteccién de Datos (Ley Organica 15/1999 de proteccion de datos 1999) en su

articulo 3 apartado A, define:

“Datos de caracter personal: cualquier informacion concerniente a personas fisicas

identificadas o identificables”
Asimismo, el (Reglamento (CE) n° 45/2001 art. 2 a 2001) dice:

“...se considerara identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un nimero de identificacion o uno o
varios elementos especificos, caracteristicos de su identidad fisica, fisiologica,

psiquica, econémica, cultural o social. ”



Gonzalo Jiménez Martin

MAC-TIC 09/10

Los datos, se almacenan en ficheros. ElI concepto de fichero se define en la (Ley
Organica 15/1999 de proteccion de datos 1999) en su Art. 3 apartado B:

“Todo conjunto organizado de datos de caracter personal, cualquiera que fuere la

forma o modalidad de su creacion, almacenamiento, organizacion y acceso ”

Son por tanto la unidad de referencia a la hora de aplicar las medidas de seguridad,
considerar el nivel de acceso, proteger, ceder, etc. Y la definicién de los mismos, sera

una de las tareas iniciales a la hora de asesorar al hotel.

Por lo tanto, se debera estudiar en primer lugar los datos personales manejados por la
empresa, en todos sus &mbitos, para después definir los ficheros manejados y proceder

con el analisis de la Ley de Proteccién de los datos y su aplicacion por parte del Hotel.
2.1 DESCRIPCION DE LA ACTIVIDAD DE LA EMPRESA

La empresa Hotel Valencia S.L es una empresa dedicada a la gestion y explotacion del

Hotel Valencia y todos los sistemas, recursos, empleados y bienes asociados al mismo.

La funcién principal del Hotel Valencia es la propia de un hotel, es decir, alojar
huéspedes en sus habitaciones y proporcionarles todas las atenciones que se derivan de
la estancia: servicio de cafeteria, recepcion, teléfono, television, salas comunes, salones

de reuniones, comedor, limpieza de las habitaciones, etc.

Para realizar las reservas, los clientes disponen de 3 medios directos: dirigirse al propio
mostrador de recepcién del hotel, donde un empleado toma nota de la reserva; por via
telefénica a través de la centralita del hotel; a través de la pagina del hotel, que dispone
de un contrato con una empresa que ofrece el servicio de reservas por internet y a la que
facilita diariamente el estado de ocupacion de las habitaciones. Existe también, un
servicio indirecto de contratacién por medio de agencias de viajes pertenecientes a la
cadena Hoteles Turisticos Unidos S.A. (Hotusa), que dispone de un cupo fijo de

habitaciones para realizar sus reservas.

Para proporcionar todos los servicios, al margen de la reserva, el hotel cuenta con una
plantilla propia, ademas de una serie de sistemas informaticos que asisten a sus

empleados para el desemperio de algunas de sus funciones.
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Asi mismo, el hotel tiene externalizados otros determinados servicios como la
lavanderia, mantenimiento informatico, gestoria fiscal legal y contable de la empresa.

Todos esos servicios estan debidamente regulados contractualmente.

El hotel cuenta, a su vez, con un sistema de fidelizacion de clientes que incluye
comunicaciones periddicas a los clientes que en algin momento se hospedaron en el

hotel, para ofertar paguetes, promociones y descuentos.

Desde el punto de vista de su relacion con el hotel, se tratan datos de los siguientes tipos

de personas:

- Clientes: a la hora de realizar sus reservas ademas.

- Empleados: para generar las néminas y el propio desempefio de las funciones
de los mismos.

- Proveedores: proporcionan servicios al hotel y algunos de sus datos son

almacenados y tratados.

A continuacion se realizara un estudio pormenorizado de los diferentes datos manejados

por el hotel y como se agrupan en ficheros.

‘2.1.1 ANALISIS DE DATOS Y FICHEROS MANEJADOS POR LA
‘ EMPRESA

En el hotel se manejan datos de tres tipos de personas en funcién de su relacion con el
hotel: clientes, empleados y proveedores. Asi pues se analizara cada uno de los grupos

de datos para realizar las consideraciones oportunas.

Datos de clientes

La informacion de los clientes, es recogida por el hotel en los siguientes puntos de

entrada:

- Formulario Web: nombre, apellidos, NIF, Pais, teléfono, mdvil, e-mail, titular
tarjeta, tipo tarjeta, nimero tarjeta, caducidad, CCV.
- Via telefénica: nombre, apellidos, teléfono, N° tarjeta de crédito, fecha

caducidad de tarjeta.
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- Recepcion del hotel: nombre, apellidos, fecha expedicion DNI, NIF, ciudad
nacimiento, provincia nacimiento, fecha de nacimiento, sexo, nombre de los
padres, domicilio, localidad, provincia, datos técnicos, equipo de expedicion del

DNI, comentarios.

No se almacenan més datos sobre los clientes a lo largo de la estancia, que los
recogidos en el momento de la inscripcion en el hotel, puesto que el resto de servicios
ofrecidos por el hotel no lo requiere. En este sentido, por ejemplo, no se almacenan
datos de peliculas visualizadas, como suele ser costumbre en determinadas cadenas

hoteleras, pues no se dispone de un sistema de pago por vision.

Sin embargo, si se realiza un registro automatico de las llamadas efectuadas desde
las habitaciones. Cuando un cliente utiliza el teléfono del hotel, el sistema informatico
procesa la llamada y registra los siguientes datos: destino, hora de la llamada, pasos de
la llamada (duracién en términos de unidades de cobro telefénico) de manera que se
puede realizar el cobro de la misma en la factura final. Este sistema almacena
unicamente las 50 ultimas llamadas y va sobrescribiendo el registro. El sistema solo
utiliza los datos para el procesamiento del cobro, de manera que el Unico dato

almacenado finalmente sobre el usuario, es el montante final de la llamada.

Existe, también, un servicio de reserva de salones para eventos que requiere una

recogida de datos. Son los siguientes:

Nombre (de la persona fisica o juridica que realiza la reserva del salon), numero de

tarjeta, fecha de caducidad.

No se almacena ninguna informacion adicional como pudiera ser el objeto de la
reserva o los asistentes al evento. Los titulares de los datos que realicen la reserva no

tienen por qué ser huéspedes del hotel.

En cuanto a los comentarios, recogidos en el formulario de recepcion, es un campo en el
que se almacenan apreciaciones sobre la conducta del usuario, por ejemplo si ha

realizado algun desperfecto en la habitacion, etc.
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Datos de empleados

Los datos de los empleados, son recogidos a la hora de formalizar el contrato e incluyen

los propios de un contrato estandar de la Seguridad Social, a saber:

Nombre, apellidos, NIF, fecha de nacimiento, n° afiliacion a la Seguridad Social, nivel
formativo, nacionalidad, municipio de domicilio, pais domicilio, salario y tipo de

contrato.

También se dispone de los datos bancarios necesarios para el ingreso de la némina asi
como de los datos correspondientes al IRPF, que al igual que los anteriores, se derivan
de la propia relacion contractual.

Sin embargo, estos datos son tratados por la gestoria fiscal, una empresa encargada de
gestionar los contratos del personal, pagar las ndminas a los empleados y en general
cualquier gestion que se derive de la relacion contractual con el hotel, como la gestion

de bajas, etc.

Proveedores y servicios

Existen multitud de servicios prestados por otras empresas. Dado que el hotel no
pertenece a una cadena hotelera, no tiene sentido disponer de empleados en plantilla
para realizar todas las tareas, por lo que tiene externalizados ciertos servicios que
requieren el tratamiento de los datos personales de los responsables de los mismos. Es el
caso de: fontaneria, cerrajeria, carpinteria, reparaciones generales, electricidad, gestoria

de riesgos laborales, abogacia y lavanderia.
Seguin (RD 1720/2007 2007) en el Titulo 1, Articulo 2, Ambito objetivo de aplicacion:

2. Este reglamento no sera aplicable a los tratamientos de datos referidos a personas
juridicas, ni a los ficheros que se limiten a incorporar los datos de las personas fisicas
que presten sus servicios en aquéllas, consistentes Unicamente en su nombre y
apellidos, las funciones o puestos desempefiados, asi como la direccion postal o

electronica, teléfono y numero de fax profesionales.

10




Gonzalo Jiménez Martin

MAC-TIC 09/10

3. Asimismo, los datos relativos a empresarios individuales, cuando hagan referencia a
ellos en su calidad de comerciantes, industriales o navieros, también se entenderan

excluidos del régimen de aplicacion de la proteccion de datos de caracter personal.

Lo que haria pensar que los datos de proveedores manejados por la empresa no
pertenecen al ambito de la LOPD, sin embargo, se considera que para evitar problemas
de discrepancias en cuanto a la calidad de los titulares manejados o si se encuentran o
no en el desempefio de sus funciones, se incluirdn los datos correspondientes de todos
los proveedores: autbnomos o trabajadores de empresas proveedoras, dentro del ambito

de aplicacion de la LOPD.

Por un lado, los empleados del hotel, a la hora de recopilar los datos, podrian anotar
datos auxiliares por necesidades del servicio, como nimeros de teléfono o direcciones
que podrian salirse del articulo 2 del citado Reglamento y por otro, parece muy fina la
linea que separa los datos que se considerarian minimos para el desempefio de sus
funciones de los puramente personales, especialmente en los caos en que los domicilios,

teléfonos y demas datos de trabajo, coincidan con los personales.
Los datos recogidos de proveedores seran de dos tipos:

- Datos de facturacion: son los datos de las facturas emitidas por personas fisicas
que actlan en calidad de personas juridicas como proveedores autbnomos y que

incluyen:

Nombre, apellidos, NIF, direccion, e-mail, teléfono, Codigo Cuenta Corriente

- Datos de contacto de representantes: son los datos de los representantes de cada
uno de los proveedores, tanto personas fisicas, actuando como personas juridicas
en calidad de auténomos, como personas fisicas empleadas en empresas

proveedoras de servicios. Incluyen:

Nombre, apellidos, direccion, e-mail, movil, teléfono, puesto en empresa

2.2 INTRODUCCION A LA LEY 15/1999
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La ley de proteccion de datos tiene como principal objetivo, permitir a los individuos
controlar durante todo el ciclo de vida, la informacion que se tiene de ellos, de manera
que sea capaz de decidir si estd dispuesto a dar dicha informacién, hasta cuando esta

dispuesto a darla y si la hubiera dado anteriormente, cOmo evitar que se sigan tratando.
Ya en la Constitucion Espafiola, en el articulo 18.4, se establece que:

“la ley limitard el uso de la informdtica para garantizar el honor y la intimidad

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”

Ese mandato constitucional, fue desarrollado en la Ley Organica 5/1992, de 29 de
Octubre, de Regulacién del Tratamiento Automatizado de los Datos de Caracter

Personal (conocida como LORTAD)

La LORTAD era una ley gque regulaba tunicamente el tratamiento de los datos de forma
automatizada. Sin embargo, en la vigente Ley de Proteccion de Datos de Caracter
Personal, se extiende a los ficheros fisicos y a cualquier tipo de tratamiento de los datos.

Asi, la normativa aplicable en materia de proteccion de datos esta comprendida en los

siguientes documentos:

e Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (LOPD)

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.

e Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
relativa a la proteccion de las personas fisicas en lo que respecta al

tratamiento de datos personales.

A menudo se suele confundir la proteccion de datos con la proteccion de la intimidad,
sin embargo en materia legal, la distincion es clara. Asi, la Sentencia del Tribunal
Constitucional 292/2000 (Constitucional 2000), de 30 de noviembre, indica claramente

que:

“el derecho fundamental a la proteccion de datos, a diferencia del derecho a la

intimidad... atribuye a su titular un haz de facultades que consiste en su mayor parte en
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el poder juridico de imponer a terceros la realizacion u omision de determinados

i)

comportamientos...’

Su objeto principal es proteger por tanto a la persona, no los datos teniendo como pilar

mas importante el consentimiento del propio titular.

Por tanto, obliga a los responsables durante dicho ciclo de vida de la misma, a
proporcionar la informacion necesaria para que el titular conozca: cémo, por qué, por

quiénes, para qué, donde y hasta cuando se manejaran los datos recogidos.

e El proceso de control, comienza con el deber de informacion durante el proceso
de recogida de los datos.

e Continda con la proteccién de los datos de los individuos para evitar que sean
utilizados, perdidos, corrompidos, borrados, o alterados.

e Entodo momento se ha de permitir a los titulares, conocer el procedimiento para
ejercer los derechos de acceso, rectificacion y cancelacion de dichos datos
una vez han sido recogidos, asi como permitirles el ejercicio de los derechos
mediante los citados procedimientos.

e Por ltimo, obliga a los responsables a proporcionar medios que garanticen que
los datos recogidos, se usaran solo para el fin para el que fueron recogidos,
durante, como maximo, el tiempo en que sean Utiles para el fin de la recogida

y permite a los titulares retractarse del consentimiento dado.

En definitiva, es una ley que tiene por objeto proporcionar a los titulares unas
herramientas juridicas que les permitan controlar en todo momento sus datos

personales.

En otro orden de cosas, la actual ley tiene por objeto generalizar la anterior (LORTAD)
al tratar también los ficheros no automatizados ademéas de ampliar el concepto de

fichero y soporte.

La LOPD estad compuesta por una serie de articulos agrupados en Titulos, el segundo de
los cuales esta dedicado a los Principios que han de estar presentes en las tres fases del

ciclo de vida de los datos: recogida, tratamiento y cesion. Dichos principios son:

1. Calidad de los datos (art. 4)
13
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Informacion al recabar los datos (art. 5)
Consentimiento del titular de los datos (art. 6)
Datos especialmente protegidos (art. 7)

Datos relativos a la salud (art. 8)

Seguridad de los datos (art. 9)

Deber de secreto (art. 10)

Cesion de los datos a terceros (art. 11)

© 0 N o g b~ DD

Acceso a los datos por terceros (art. 12)

A continuacion se procedera a analizar cada uno de los principios anteriores en cuanto a

su aplicacion al hotel.
2.3 ANALISIS DE PRINCIPIOS DE LA LOPD EN EL HOTEL

Para que el hotel cumpla con la LOPD, se debe comprobar que se cumplen todos y cada
uno de los principios de la misma. Es por ello que, a continuacion se realizara un
andlisis pormenorizado, tomando como base el documento (AGPD Junio 2004)
elaborado por la AGPD en relacion con la adecuacion a la LOPD de las diferentes
cadenas hoteleras, en el que realiza una auditoria y posterior analisis del

comportamiento de una muestra representativa de hoteles en Esparia.

2.3.1 CALIDAD DE LOS DATOS (ART. 4)

El principio de Calidad de Datos, delimita la cantidad de datos que pueden ser recogidos
y garantiza que son exactos. Asi mismo, garantiza que no se conservaran una vez que

haya finalizado el fin para el que fueron recogidos.
El articulo 4 de la (Ley Organica 15/1999 de proteccion de datos 1999) establece que:

“los datos de cardcter personal solo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento cuando sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las

que se hayan obtenido”.
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Del analisis de los ficheros que gestionan los datos personales de los clientes se
desprende que los datos tratados son, en general, adecuados, pertinentes y no excesivos
en relacion con las correspondientes finalidades. A continuacion se analiza cada punto

de recogida de datos.

Formulario web:

Los datos imprescindibles para realizar la reserva serian los correspondientes a la tarjeta
de crédito: titular tarjeta, tipo tarjeta, nimero tarjeta, caducidad, CCV. Sin embargo, se
necesitan los datos del cliente que realiza la reserva, que no tienen necesariamente que

coincidir con los del propietario de la tarjeta con la que se hara la reserva.

A estos datos, hay que afiadir los de contacto para confirmar la reserva o notificar
incidencias relativas a la misma. Es por ello que también se solicitan dos nimeros de
teléfono y una direccion de mail. Se recomienda no obstante que alguno de los nimeros

sea opcional dado que con un numero de teléfono se considera suficiente.

Via telefénica:

Anélogamente al registro web, cuando la reserva se realiza por medio de la centralita
telefonica del hotel, los datos solicitados son en primer lugar los imprescindibles para

garantizar el pago: N° tarjeta de crédito, fecha caducidad de tarjeta.
En segundo lugar los de identificacion del cliente: nombre, apellidos.

Por ultimo un mecanismo de comunicacion para poder notificar incidencias en el
proceso de la reserva: teléfono. Asi pues no se considera necesario omitir ninguno de
los datos solicitados al ser éstos adecuados, pertinentes y no excesivos para el propdésito
para el que son recogidos, es decir efectuar la reserva de una habitacion de hotel y
garantizar el pago de la misma en caso de incumplimiento de las condiciones generales

de contratacion.

Recepcién del hotel:

Por otro lado, cuando los clientes acuden a hacer efectiva la reserva, en el momento de
inscripcion para alojarse en el hotel, son recogidos mas datos relativos a su Documento

Nacional de Identidad y que se corresponden con los minimos exigidos por las Fuerzas
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de Seguridad del Estado en la normativa relativa a establecimientos hoteleros. Estos son
aquellos que figuran en el DNI del titular y por tanto, no pueden ser excesivos y Si
pertinentes y adecuados.

Se ha comprobado que el hotel mantiene los datos de los clientes incluso después de
haber terminado su estancia en el hotel. EI motivo es disponer de los datos para

reclamaciones y comunicaciones comerciales.

Ademas, se afiaden algunas anotaciones personales por parte de los empleados del hotel,
valorando la estancia y comportamiento del usuario. Este tipo de anotaciones se
corresponden por ejemplo con posibles destrozos que haya podido ocasionar en el
mobiliario, buen comportamiento, etc. que permitan catalogar en un futuro sus
estancias. Debido a la heterogeneidad de los comentarios que puedan ser recogidos en
este campo, se recomienda que se tenga especial cuidado. Por ejemplo, es conveniente,
no recoger apreciaciones como deudas o alertas de la policia sobre dicho sujeto, puesto
que este tipo de datos son de una trascendencia mayor que las simples apreciaciones que
se pudieran hacer de forma totalmente subjetiva sobre el comportamiento del cliente en
su estancia. De hecho, se recomienda, que este tipo de anotaciones se hagan en un
fichero al margen de los contemplados en la Ley de Proteccion de datos y que no conste
en ningdn sitio la relacion con el titular, de manera que no se pueda considerar datos

personales.

Segun se ha constatado, la informacidon recabada y tratada en los ficheros informaticos
que gestionan los datos personales de los clientes es, en general, adecuada, pertinente y
no excesiva en relacion con las finalidades para las cuales se recaban, que son las de

ofrecer servicios relacionados con el alojamiento del cliente en el hotel.

Los datos recogidos de los empleados, son los imprescindibles para el desarrollo de las
funciones administrativas de la empresa para con los trabajadores: pago de ndminas, etc.
Se considera, por tanto, que los datos son adecuados y no excesivos, por ser los
minimos imprescindibles para poder generar las nGminas mensuales y el desempefio de

las funciones de la gerencia del hotel.
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En cuanto al tiempo que pueden permanecer los datos en los ficheros manejados por la

empresa, el articulo 4.5 de la LOPD establece que:

“los datos de caracter personal serdan cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o

registrados”.
Por otra parte, el articulo 16.3 establece lo siguiente:

“la cancelacion dara lugar al bloqueo de los datos, conservindose unicamente a
disposicion de las Administraciones Publicas, Jueces y Tribunales, para la atencion de
las posibles responsabilidades nacidas del tratamiento, durante el plazo de

’

prescripcion de éstas. Cumplido el citado plazo deberad procederse a la supresion”.

Se ha constatado que los datos personales relativos a las reservas canceladas asi como
los relativos a las reservas que han concluido con la estancia del cliente se mantienen en
los ficheros de las entidades. Tales datos deberan cancelarse procediendo, conforme al
articulo 16 de la LOPD, a su bloqueo durante el plazo necesario para atender las
posibles responsabilidades nacidas del tratamiento, transcurrido el cual debera

procederse a la supresion definitiva.

En este sentido, cuando las entidades mantienen informacion relativa a clientes, que
durante largos periodos de tiempo no han vuelto a solicitar los servicios del hotel o
incluso se han hospedado sélo una vez hace varios afios, se recomienda la definicion de

procedimientos internos que permitan determinar los siguientes aspectos:

- Qué datos personales de sus clientes es necesario mantener activos en el fichero
de gestion de clientes.

- Los datos personales que se deben almacenar en ficheros histéricos a efectos
legales como puede ser el caso de datos de facturacion o los correspondientes al
libro de registro de entrada de viajeros.

- El periodo de tiempo que debe transcurrir desde la ultima actualizacion de los
datos personales del cliente antes de proceder a su bloqueo conforme al articulo
16.3 de la LOPD, debiendo procederse a su supresién una vez que hayan
desaparecido las circunstancias que justifiquen el bloqueo de los datos.
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Finalmente, deben bloguearse y, en su caso, suprimirse en los mismos términos, los

datos personales recabados en las siguientes situaciones:

- Los datos personales de clientes que, perteneciendo a los programas de
fidelizacion, en un momento determinado solicitan la baja en dichos programas.
- Los datos personales de clientes que celebraron eventos en los salones de los

hoteles

Queda finalmente el aspecto de la exactitud de los datos. Por lo que se recomienda a la
empresa que busque los medios que hagan posible que estén lo mas ajustados a la

realidad posible.

En cuanto a los datos de los empleados, como se dijo en el capitulo de datos de
empleados, se almacenan los que aparecen en el contrato, ademas de los del pago de la
noémina. Se entiende que esos datos son imprescindibles para que puedan trabajar en el
hotel y para que puedan cobrar sus pagas mensuales, por los que se consideran
adecuados, pertinentes y no excesivos. Se recomienda, de todas formas, que traten de
mantener al dia los datos de sus empleados, para que estén actualizados en todo
momento, como se indica en la Ley. Asi mismo, se debe tener en cuenta que los datos
seran pertinentes mientras dure la relacion contractual con el hotel, momento en el cual

deberan borrarse.

Por altimo, los datos de los proveedores de servicios, son almacenados en dos ficheros:
las facturas y el listado de proveedores. En cuanto a las facturas, los datos que aparecen,
son los imprescindibles para las transacciones comerciales que se realizan, por lo que
cumplen el principio de calidad. El listado de proveedores, contiene los datos de
contacto de los responsables de los diferentes servicios, que como se indicd, son
telefono, nombre, apellidos, e-mail, ... datos que se consideran apropiados para
contactar con una persona. Por lo tanto se entiende que cumplen el principio de calidad.
Se recomienda sin embargo que traten de mantener actualizados los ficheros para los
datos estén puestos al dia. Al igual que los datos de los empleados, los de los
proveedores son tratados mientras dure la relacion contractual que les liga al hotel. Una

vez se dejen de prestar sus servicios, 0 alguno de los titulares que representa a una de las
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empresas proveedoras, deje su puesto, los datos deberan ser borrados para que sigan

cumpliendo el principio de calidad.

‘2.3.2 DERECHO DE INFORMACION EN LA RECOGIDA DE LOS
‘ DATOS (ART. 5)

El derecho a la informacion esta descrito en el articulo 4 de la Ley, que dice:

“Los interesados a los que se soliciten datos personales deberan ser previamente

informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caréacter obligatorio o facultativo de su respuesta a las preguntas que les sean

planteadas.
c) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién y

oposicién.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su

representante.”

Segun se describi6 anteriormente, la recogida de datos personales de los clientes que se
van a hospedar en una habitacion del hotel se produce principalmente en dos ocasiones:
en el momento de realizar una reserva de habitacion y en el propio hotel cuando se

persona el cliente en el mostrador de recepcion para alojarse en la habitacion reservada.
En cuanto a la recogida de los datos para la reserva, se presentaban tres formas:

- A través de la pagina web del hotel, que tenia subcontratados los servicios de
una empresa que gestiona las reservas online, mediante una redireccion de la
pagina web del hotel, a la pagina de reservas de la citada empresa.

- Por via telefonica, a traves de la centralita del hotel

- Por medio de una agencia.
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Cuando la reserva se realiza a través del internet, en la pagina web del hotel se
proporciona en el pié de todas las pagina un enlace a las disposiciones legales, donde se
incluye un apartado dedicado a la proteccion de datos. En dicho apartado se proporciona

toda la informacién necesaria, es decir:

- Fichero donde se incluirén los datos recogidos

- Responsable del tratamiento del fichero

- Direccién donde puede ejercer sus derechos de acceso, rectificacion, cancelacion
y oposicién de los datos recogidos.

- Finalidad de los datos recogidos

- Destinatarios de la informacion.

Cuando la reserva se realiza a través de la centralita del hotel, por via telefonica, se
pregunta al usuario si desea informarse detalladamente en ese momento sobre los datos
anteriores, si es asi, se leen pormenorizadamente, indicando el motivo del tratamiento,
el responsable del tratamiento, donde puede ejercitar los derechos (acceso, rectificacion,
cancelacion, oposicion) asi como el fichero en el que seran incluidos los datos y los
destinatarios de los mismos. Si no desea informarse, se indica que pueden consultarlos
en la pagina del hotel en el apartado de informacion legal, o en la propia recepcion del
hotel. La renuncia verbal a la informacion supone un consentimiento técito, que es lo

minimo exigido por la (Ley Organica 15/1999 de proteccion de datos 1999)

Cuando los datos se reciben de una agencia o a través del sistema actual de reservas que
estd gestionado por una empresa externa al hotel, los datos son recibidos de un tercero.
Este caso esta contemplado en el Art. 5 de la (Ley Organica 15/1999 de proteccion de
datos 1999):

4. Cuando los datos de caracter personal no hayan sido recabados del interesado, éste
debera ser informado de forma expresa, precisa e inequivoca, por el responsable del
fichero o su representante, dentro de los tres meses siguientes al momento del registro
de los datos, salvo que ya hubiera sido informado con anterioridad, del contenido del
tratamiento, de la procedencia de los datos, asi como de lo previsto en las letras a), d) y
e) del apartado 1 del presente articulo.
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Por lo que se recomienda que se haga llegar a las empresas correspondiente: agencias y
empresa encargada de las reservas online, el documento de informacion para que les sea
entregado a los correspondientes clientes, haciendo firmar asi mismo a las citadas
empresas, un documento en el que confirmen tener constancia de tal hecho y por tanto
que se asegure el cumplimiento del deber informativo en el plazo fijado por la ley, no

superior a tres meses.

En cuanto a los empleados, la recogida de los datos tiene lugar en el momento de la
contratacion. En ese momento, el propietario del hotel, que suele ser el encargado de
todos los procesos selectivos, procede a informarles por medio de un documento

redactado a tal efecto que incluye los siguientes apartados:

Fichero donde se incluirén los datos recogidos

- Responsable del tratamiento del fichero

- Direccién donde puede ejercer sus derechos de acceso, rectificacion, cancelacion
y oposicién de los datos recogidos.

- Finalidad de los datos recogidos

- Destinatarios de la informacion.

Cumpliendo asi con la (Ley Organica 15/1999 de proteccion de datos 1999) en cuanto

al deber de informacién se refiere.

En el caso de que los datos no sean facilitados por los titulares, como los pertenecientes
a los empleados que son designados por sus respectivas empresas para realizar sus
funciones en el hotel y sea la propia empresa la que facilita los datos al hotel, debera

informarse en el plazo de 3 meses sobre los mismos campos citados anteriormente.
Asi mismo, siguiendo las recomendaciones del documento (AGPD Junio 2004):

En todos los casos en los cuales se utiliza un formulario para recabar datos de los
clientes, en soporte papel o electrénico, ademas de informacion relativa al responsable
real del fichero y a su direccion, debe incluirse informacion relativa a la finalidad para
la cual se recaban los datos, al destinatario de los mismos, a las consecuencias de la
negativa a suministrar determinados datos, a la posibilidad de ejercitar los derechos de

acceso, cancelacion, rectificacion y oposicion y a las cesiones a terceras empresas
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incluyendo la cesion a los Cuerpos y Fuerzas de Seguridad del Estado, asi como
diferenciar los campos obligatorios de los voluntarios incluyendo una casilla que
permita al usuario manifestarse sobre la cesion de sus datos, sobre la recepcion de
publicidad u oponerse a la realizacion de tratamientos destinados a elaborar perfiles

en base a sus preferencias.

2.3.3 CONSENTIMIENTO DEL AFECTADO (ART. 6)

La base de aplicacion de la (Ley Organica 15/1999 de proteccion de datos 1999) es el
consentimiento del afectado. El art. 6 de la citada (Ley Orgénica 15/1999 de proteccién
de datos 1999) dice que:

El tratamiento de los datos de caracter personal requeriré el consentimiento inequivoco

del afectado, salvo que la ley disponga otra cosa.

Es decir, que para que se puedan tratar los datos de una persona, esta debe dar su
consentimiento. Como se verd mas adelante, en el caso de datos especialmente
protegidos, el consentimiento debe ser expreso y por escrito, sin embargo, para el tipo
de datos manejados por el hotel no seria obligatorio recoger el consentimiento por
escrito. No obstante, se recomienda que se recoja en todos los casos de forma escrita,

para evitar ambigiiedades probatorias en el caso de discrepancias.

Por otro lado, en el caso de datos recogidos por terceros, como es el caso de los clientes
cuando las reservas proceden de agencias, los clientes de reservas online, asi como los
datos de los representantes de proveedores cuyos datos hayan sido facilitados por la
empresa, el consentimiento debera haber sido recogido por el responsable de informar y
recoger los datos, por lo que debera recordarse a los correspondientes responsables, que

deben incluir el consentimiento en la lista de informacién a suministrar al hotel.
Por otro lado, el Art. 6 sigue diciendo:

No sera preciso el consentimiento cuando los datos de caracter personal se recojan
para el ejercicio de las funciones propias de las Administraciones publicas en el &mbito
de sus competencias; cuando se refieran a las partes de un contrato o precontrato de

una relacién negocial, laboral o administrativa y sean necesarios para Su
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mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre

que no se vulneren los derechos y libertades fundamentales del interesado.

Asi, en la mayor parte de los casos, el tratamiento de los datos de los clientes para la
prestacion de los servicios se funda en la existencia de una relacion negocial amparada
por el articulo 6.2 de la LOPD. Sin embargo, tanto para todos los casos, tanto clientes,
como proveedores o empleados, se recomienda, recoger el consentimiento de los

mismos.

En particular, el tratamiento de los datos para la realizacién de segmentaciones o
perfiles personales con fines comerciales constituye un tratamiento ajeno a la relacion
negocial con el cliente. Por ello sera preciso suministrar una informacion sobre esta
finalidad y obtener un consentimiento especifico al efecto. Asimismo, debe tener la
posibilidad de oponerse a tales tratamientos en el momento de recogida de la

informacién, por ejemplo, mediante la marcacién de una casilla.

2.3.4 DATOS ESPECIALMENTE PROTEGIDOS (ART. 7)

Los datos especialmente protegidos por la Ley son los relativos a: ideologia, afiliacion
sindical, creencias, religion, origen racial, salud y vida sexual. Ademas, incluye los

datos correspondientes a las infracciones penales o administrativas.

El Unico dato susceptible de ser contemplado entre los citados serian las anotaciones
realizadas en determinados momentos por los empleados del hotel cuando las
autoridades solicitan informacion sobre un determinado huésped. En ocasiones, las
fuerzas de seguridad, piden que se avise si un huésped se vuelve a alojar en el hotel, lo
cual se podria considerar informacion relativa a infracciones administrativas o penales,
pero dado que no se realizan anotaciones mas alla de la indicacion de aviso, puesto que
las fuerzas del estado son las primeras en mantener la confidencialidad del proposito del
aviso, se consideran fuera del &mbito de los datos especialmente protegidos.
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También requiere especial detenimiento el campo de observaciones, por ejemplo a la
hora de realizar anotaciones sobre las habitaciones especiales, como a la hora de
reservar una habitacion especialmente disefiada para minusvalidos, se recomienda por
tanto no poner ningun tipo de anotaciones respecto al titular de los datos, ya que la mera
reserva de una habitacion acondicionada para minusvalidos, no constituye un dato de

salud si no va acompafado de mayores anotaciones.

Por tanto, en aquellos casos en los cuales se trate este tipo de informacién en los
ficheros de los hoteles, como puede ser el caso de datos relativos a minusvalias, debera
solicitarse el consentimiento expreso del cliente al que haga referencia.

Por otro lado, cabria pensar que existen sindicatos de trabajadores de la empresa, pero la
plantilla del hotel es demasiado pequefia para constituir sindicatos y por lo tanto

tampoco existen datos relativos a afiliacion sindical.

Asi pues no se detectan datos especialmente protegidos o de salud, tratados por el hotel.

2.3.5 SEGURIDAD DE LOS DATOS (ART. 9)

El principio de seguridad de los datos estd desarrollado ampliamente en el (RD
1720/2007 2007) en el que se especifican los diferentes niveles de seguridad que se
deben aplicar segun la naturaleza de los datos y son a menudo el quebradero de cabeza
de las organizaciones, que deben velar por su cumplimiento y garantizar que todos los

empleados y sistemas las cumplen.
La (Ley Organica 15/1999 de proteccion de datos 1999) indica en su articulo 9:

1. El responsable del fichero, y, en su caso, el encargado del tratamiento deberan
adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento
0 acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la accién

humana o del medio fisico o natural.
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2. No se registrardn datos de caracter personal en ficheros que no retnan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y

seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir
los ficheros y las personas que intervengan en el tratamiento de los datos a que se
refiere el articulo 7 de esta Ley.

En el Documento de seguridad se detallaran los aspectos de seguridad de los mismos y
el estudio pormenorizado del Reglamento.

Sin embargo, se hara un alto en este capitulo para recomendar a los responsables del
tratamiento de los datos, que deben ser cuidadosos en el desempefio de sus funciones,
ya que trabajan con datos personales y por lo tanto deben cumplir con las medidas

adecuadas en cada caso, segun el tipo de datos.

Si se observa detenidamente el Art. 9 Cap. 1, dice que se deberan adoptar las medidas
técnicas y organizativas, es decir, por un lado se deberd disponer de claves,
contenedores seguros, armarios y demas elementos técnicos para la seguridad de los
datos, pero por otro lado, el organismo gestor del hotel, debera organizar la plantilla de
manera que cada empleado solo tenga acceso a los datos que necesite para el desempefio
de sus funciones. Por ejemplo, los datos de los clientes solo deberéan ser tratados por los
encargados de la recepcion y por los encargados de las campafias de prospeccion
comercial si las hubiere, no teniendo que ser accesibles, por ejemplo, al personal de

mantenimiento.

Por todo ello se asesora al hotel instandole a elaborar e implantar en el hotel, el
documento de seguridad, teniendo el cuenta que el mismo deberd contener como

minimo lo siguiente:
1. Ambito de aplicacion.

2. Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el

nivel de seguridad exigido en este Reglamento.

3. Funciones y obligaciones del personal.
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4. Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas

de informacion que los tratan.
5. Procedimientos de notificacion, gestion y respuesta ante las incidencias.

6. Procedimientos de realizacion de copias de respaldo y de recuperacion de los datos.

2.3.6 DEBER DE SECRETO (ART. 10)

Dado que los empleados y en general cualquier tipo de persona involucrada en el
tratamiento de los datos de caracter personal, tendran acceso a los datos, se hace
necesario, aunque parezca implicito al hecho de regular el tratamiento de los datos de
caracter personal con una Ley, recalcar la obligacion de los responsables a no divulgar
ningln dato que pudieran obtener en el desempefio de sus funciones. Aun cuando
hubiera terminado el tratamiento de los datos, el deber de secreto ampara la

confidencialidad de los mismos.

Eso es lo que se dice en el Art. 10 de la citada (Ley Organica 15/1999 de proteccion de
datos 1999):

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de
los datos de caracter personal estan obligados al secreto profesional respecto de los
mismos y al deber de guardarlos, obligaciones que subsistiran aun después de finalizar

sus relaciones con el titular del fichero o, en su caso, con el responsable del mismo.

Asi pues, los empleados del hotel deberan ser informados de este principio en el
momento de la contratacion, para que tengan pleno conocimiento de su obligacion de

secreto, aln después de terminada la relacion contractual.

2.3.7 CESIONES DE DATOS Y ACCESO POR TERCEROS ART. 11 Y
ART. 12

El articulo 3. i) de la (Ley Organica 15/1999 de proteccion de datos 1999) establece el
concepto de cesiéon o comunicacion de datos definiéndola como “toda revelacion de

datos a una persona distinta del afectado”.
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El régimen juridico de las cesiones de datos se contempla, basicamente, en los articulos
11y 12 de la Ley.

El primero porque delimita en qué términos son licitas las cesiones:
a) Cuando la cesion esta autorizada en una ley.
b) Cuando se trate de datos recogidos de fuentes accesibles al publico.

c) Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion
juridica cuyo desarrollo, cumplimiento y control implique necesariamente la conexion
de dicho tratamiento con ficheros de terceros. En este caso la comunicacion solo sera

legitima en cuanto se limite a la finalidad que la justifique.

d) Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el
gjercicio de las funciones que tiene atribuidas. Tampoco sera preciso el consentimiento
cuando la comunicacion tenga como destinatario a instituciones autonémicas con

funciones analogas al Defensor del Pueblo o al Tribunal de Cuentas.

e) Cuando la cesion se produzca entre Administraciones publicas y tenga por objeto el

tratamiento posterior de los datos con fines historicos, estadisticos o cientificos.

f) Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria
para solucionar una urgencia que requiera acceder a un fichero o para realizar los
estudios epidemioldgicos en los términos establecidos en la legislacion sobre sanidad

estatal o autonémica.

El Articulo 12 por cuanto que exceptla juridicamente que exista una cesién cuando se
prestan las garantias previstas en dicho articulo, en la prestacién de servicios que

implican el acceso a la informacion.

No se considerara comunicacion de datos el acceso de un tercero a los datos cuando
dicho acceso sea necesario para la prestacion de un servicio al responsable del

tratamiento.
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El articulo 3. d) y g) de la (Ley Organica 15/1999 de proteccion de datos 1999) define

las figuras de responsable del fichero o tratamiento y encargado del tratamiento.

d) Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza
publica o privada, u érgano administrativo, que decida sobre la finalidad, contenido y

uso del tratamiento.

El primero de los apartados califica como responsable del fichero o tratamiento a
“persona fisica o juridica, de naturaleza publica o privada, u 6érgano administrativo que

decida sobre la finalidad, contenido y uso del tratamiento”.
El segundo define al encargado del tratamiento como:

g) Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio
o cualquier otro organismo que, s6lo o conjuntamente con otros, trate datos personales

por cuenta del responsable del tratamiento.

La relacion entre ambos se configura, esencialmente, en el citado articulo 12 de la

LOPD que, bajo la ribrica “Acceso a los datos por cuenta de terceros”, establece que:

“no se considerard comunicacion de datos el acceso de un tercero a los datos cuando
dicho acceso sea necesario para la prestacion de un servicio al responsable del

tratamiento”.

A tal efecto, los apartados 1, 2 y 3 del mismo precepto establecen el sistema de
garantias cuyo cumplimiento permite considerar que no existe cesion o comunicacién
de datos en la prestacion de servicios y el apartado 4 regula la responsabilidad

especifica del encargado del tratamiento.
Con todo, el hotel cuenta con una serie de servicios externalizados, como son:

- Hospedaje web: encargado a la empresa arsys.es, que se encarga de proporcionar
las maquinas y aplicaciones que permitan tener disponible la pagina web del
hotel.

- Gestoria fiscal y contable: que se encarga de proporcionar los servicios de
contabilidad y asesoria fiscal.
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- Reservas online: encargado a la empresa Hoteles Turisticos Unidos S.A. y que

proporciona el servicio de reservas web de la pagina.

Para ello, el hotel cuenta con los correspondientes contratos que regulan las
obligaciones de cada una de las partes en cuanto al servicio y en las que no estan

incluidos los correspondientes apartados de Proteccion de datos personales.

En concreto, la empresa que lleva el hospedaje de la web del hotel, tiene acceso fisico a
la pagina del hotel, pero la pagina en si, es estatica y no se realiza ninguna transferencia
de datos personales, es en el sistema de reservas de la empresa Hotusa donde se realizan
las recogidas de datos, por lo que la pagina del hotel no tiene implicaciones en cuanto a
la proteccion de datos. Sin embargo, se debe notar que el hotel esta pensando en ampliar
los servicios de hospedaje de la web, dado que va a contratar el desarrollo de una
aplicacion informatica que le permia gestionar las reservas por su cuenta y prescindir de
los servicios la encargada de gestionar las reservas online actualmente. Momento en el

cual se deberan redactar las clausulas de acceso a datos correspondientes.

El servicio de gestoria fiscal se encarga de la elaboracion de ndéminas, contabilidad
general de la empresa, tramites con la administracion fiscal y gestion de los contratos,
por lo que tiene acceso al fichero de empleados y al fichero de proveedores. El
tratamiento de los datos es el necesario para el desempefio de sus funciones, pero no se
trata de una cesién de datos, sino un acceso al amparo del Art. 12 de la (Ley Organica
15/1999 de proteccion de datos 1999) y por tanto se deben incluir en el contrato los

siguientes hechos:

Instrucciones dadas por el responsable del fichero de empleados y proveedores

del Hotel para el tratamiento de los datos.

- Que el encargado del tratamiento de los datos, de la empresa gestora, tratara los
datos de los ficheros atendiendo a las instrucciones del responsable del fichero
de empleados y proveedores del hotel determinadas en dicho contrato.

- Fin de la recogida de los datos.

- Que no se utilizaran para otro fin diferente al determinado en dicho contrato ni

los comunicara.

- Medidas de seguridad de los datos.
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En cuanto a la empresa de reservas online, Hoteles Turisticos Unidos S.A., tiene acceso
a los datos de las reservas que se realizan a través de la pagina del hotel, para su
tratamiento y posterior comunicacion al hotel. El tratamiento de los datos consiste en la
validacion de la tarjeta de crédito, validaciones de formato de los datos y generacion del
fichero de reservas que es accedido, por los responsables del hotel a través de una
cuenta habilitada a tal efecto en la aplicacion web de gestion de la empresa Hoteles
Turisticos Unidos S.A. Asi, pues, se realiza un acceso a datos por parte de la empresa de
reservas online, tal y como se contempla en el articulo 12 de la (Ley Organica 15/1999
de proteccion de datos 1999) y por tanto se deben incluir en el contrato los siguientes

hechos:

- Instrucciones dadas por el responsable del fichero del Hotel para el tratamiento
de los datos recogidos por medio de los formularios por parte de la empresa
Hoteles Turisticos Unidos S.A.

- Que el encargado del tratamiento de los datos de la empresa Hoteles Turisticos
Unidos S.A. tratara los datos recogidos por medio de los formularios atendiendo
a las instrucciones del responsable del fichero de clientes del hotel determinadas
en dicho contrato.

- Fin de la recogida de los datos del formulario.

- Que no se utilizaran para otro fin diferente al determinado en dicho contrato ni
los comunicara.

- Medidas de seguridad de los datos.

Por ultimo, es una obligacion del hotel, facilitar diariamente a la Comisaria de Policia
Nacional, informacion relativa a los clientes que se han hospedado en sus habitaciones.
En la mayoria de las ocasiones el hotel suele remitir el listado que extrae de sus
sistemas informaticos o bien, un Policia Nacional se persona en el hotel a recoger el
listado aunque, también se da el caso de hoteles que no facilitan el citado listado a la
Policia y simplemente informan de las estancias cuando personal del Cuerpo solicita
informacion puntual sobre algun cliente del hotel. Sin embargo, debido al avance de los
medios electronicos, ya estda en marcha una aplicacion web que permite a los

responsables, introducir los datos correspondientes a los huéspedes del hotel.
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Esta cesién se fundamenta en lo establecido en el articulo 45.1 del (Convenio de

Schengen 1993). Segun este precepto:

Las Partes contratantes se comprometen a adoptar las medidas necesarias para

garantizar que:

a) El director de un establecimiento de hospedaje o su encargado procuren que los
extranjeros alojados, incluidos los nacionales de las demas Partes contratantes y de
otros Estados miembros de las Comunidades Europeas, con excepcién de los conyuges
0 menores que les acompafien o de los miembros de grupos de viaje, cumplimenten y
firmen personalmente las ficha de declaracion y que justifiquen su identidad mediante

la presentacion de un documento de identidad vigente.

b) Las fichas de declaracion asi cumplimentadas seran conservadas por las autoridades
competentes o transmitidas a éstas, siempre que dichas autoridades lo estimen
necesario para prevenir peligros, para perseguir delitos o para dilucidar el paradero
de personas desaparecidas o victimas de accidentes, excepto si el Derecho nacional

dispusiera otra cosa.

También se encuentra habilitada por el articulo 12 de la (Ley Organica 1/1992, de 21 de
febrero 1992) que dispone que:

Las personas naturales o juridicas que desarrollen actividades relevantes para la
seguridad ciudadana, como las de hospedaje, el comercio o la reparacion de objetos
usados, el alquiler o el desguace de vehiculos de motor, o la compraventa de joyas y
metales preciosos, deberan llevar a cabo las actuaciones de registro documental e

informacidn previstas en la normativa vigente.

El desarrollo méas reciente de esta prevision legal se encuentra en la Orden
INT/1922/2003, de 3 de julio.

2.4 DERECHOS

La (Ley Organica 15/1999 de proteccion de datos 1999) reconoce a los usuarios una

serie de derechos que suponen la herramienta juridica que les permite controlar sus
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datos personales que se hace factible gracias a los procedimientos que garantizan el

ejercicio de dichos derechos, como sefiala el Profesor Davara.

Los derechos se encuentran regulados en el Titulo 11l de la citada Ley que comprende

los articulos 13 al 19 y son:

Derecho de impugnacion de valoraciones

Derecho de consulta al Registro General de Proteccion de Datos.
Derecho de acceso.

Derecho de rectificacién y cancelacion.

Derecho de oposicion.

2 e oA

Derecho a indemnizacion.

A continuacion se ird desarrollando cada uno de los derechos citados arriba y
analizando su implicacion para con el cliente, el Hotel Valencia Ferrol.

2.4.1 DERECHO DE IMPUGNACION DE VALORACIONES (ART. 13)

El derecho de impugnacion de valoraciones, es una herramienta a disposicion del titular
de los datos, para evitar que alguien pueda evaluar determinados aspectos de su
personalidad (rendimiento laboral, habitos, conducta, etc.) y en base a ello, tome algun
tipo de decision que le afecte significativamente (asignar un trabajo, etc.) siempre que

dicho tratamiento se haga de forma GUnicamente automatizada.
El Art. 13, Cap. 1 dice:

Los ciudadanos tienen derecho a no verse sometidos a una decision con efectos
juridicos, sobre ellos o que les afecte de manera significativa, que se base Unicamente
en un tratamiento de datos destinados a evaluar determinados aspectos de su

personalidad.

De los datos manejados por el hotel, son especialmente susceptibles de ser objeto de
ejercicio del derecho de impugnacion de valoraciones los datos de empleados y los
datos de los clientes, no asi los datos de los proveedores, debido a la forma habitual de
trabajar del hotel.
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El derecho de impugnacion de valoraciones es ejercido por los titulares de los datos para
limitar el uso de técnicas de elaboracion de perfiles del titular, més alla de los datos por
él facilitados, por ejemplo para determinar el rendimiento de un empleado en un afio en
base a las veces que ha causado baja, la situacion personal, etc. Sin embargo, no se
realiza un tratamiento automatizado de los datos de los empleados, mas alla que el que
permita generar las néminas o realizar las funciones propias de la gestora fiscal. Las
decisiones sobre los empleados, son tomadas de forma individualizada por el
propietario del hotel. No obstante, se recomienda al responsable del fichero que no
emplee técnicas automatizadas para la toma de decisiones en el futuro, ya que podrian

ser impugnadas.

Los otros datos que son objeto habitual de procesamiento automatico para el filtrado,
son los datos de clientes del hotel. En concreto, los datos correspondientes a las
observaciones realizadas por los empleados en la recepcion, permiten elaborar perfiles
de los clientes de manera que puedan filtrarse aquellos que no sean apropiados para el
hotel. Cuando este tratamiento se realiza de una forma automatica, son susceptibles de
sufrir una reclamacion de impugnacion de valoracion. Por lo cual se recomienda al hotel

que procure evitar esas practicas.

2.4.2 DERECHO DE CONSULTA AL RGPD (ART. 14)

En virtud de este derecho, cualquier persona puede consultar el Registro General de
Proteccion de Datos de la AGPD, donde se podra informar de los datos que son tratados
por las diferentes empresas a través de los ficheros que tengan inscritos, la finalidad de

dichos datos y la identidad del responsable de cada uno de los ficheros.

Permite que el ciudadano disponga de la informacion fidedigna sobre los datos de
caracter personal manejados por las empresas y organismos. De esta forma el titular
puede conocer quién es el responsable de los datos y qué datos maneja por ejemplo una

empresa con la que trabaja.
En concreto, el articulo 14 dice:

Cualquier persona podra conocer, recabando a tal fin la informacion oportuna del

Registro General de Proteccion de Datos, la existencia de tratamientos de datos de
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caracter personal, sus finalidades y la identidad del responsable del tratamiento. El

Registro General sera de consulta publica y gratuita.

Es préactica habitual entre los usuarios conocedores de la Ley, comprobar la veracidad
de los datos incluidos en las clausulas informativas en materia de Proteccion de Datos,
asi como investigar la correcta adecuacion de las empresas que habitualmente tratan sus
datos. Un procedimiento habitual, seria consultar por ejemplo si una determinada
empresa tiene inscrito algun fichero en la AGPD, o si tiene verdaderamente inscritos los

que anuncia en sus clausulas.
Es por ello que se recomienda al hotel que:

1. Inscriba los ficheros y todos sus datos informativos que se detallan en este
documento en el Registro General.

2. Determine adecuadamente el responsable de cada uno de los ficheros.

3. Haga constar en las clausulas informativas las referencias correspondientes a

cada uno de los ficheros.

Para méas informacion, en el Anexo Il: Ficheros, del Documento de seguridad, se

detallan los formularios de inscripcion de los ficheros manejados por el hotel.

‘2.4.3 DERECHO DE ACCESO, RECTIFICACION Y CANCELACION
‘ (ART. 15 Y 16)

El derecho de acceso permite al titular dirigirse al responsable del tratamiento de los
datos de una empresa para informarse sobre los datos que de él son tratados, cuél es el
origen de los mismos y las comunicaciones que se hubiera realizado y se esperan

realizar en el futuro.
Esta recogido en el articulo 15:

El interesado tendra derecho a solicitar y obtener gratuitamente informacion de sus
datos de caracter personal sometidos a tratamiento, el origen de dichos datos, asi como

las comunicaciones realizadas o que se prevén hacer de los mismos.
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Ademaés, la Ley indica que el derecho de acceso no podré ejercitarse por una misma
persona mas de una vez cada doce meses, salvo que tenga una legitima razon para

hacerlo, lo cual impide que se sature a las empresas con solicitudes sin fundamento.

Por su parte, los derechos de rectificacion y oposicién estan regulados por el articulo 16

de la Ley:

1. El responsable del tratamiento tendra la obligacion de hacer efectivo el derecho de

rectificacion o cancelacion del interesado en el plazo de diez dias.

2. Seran rectificados o cancelados, en su caso, los datos de caracter personal cuyo
tratamiento no se ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales

datos resulten inexactos o incompletos.

3. La cancelacion dara lugar al bloqueo de los datos, conservandose Unicamente a
disposicion de las Administraciones publicas, Jueces y Tribunales, para la atencién de
las posibles responsabilidades nacidas del tratamiento, durante el plazo de

prescripcion de éstas. Cumplido el citado plazo debera procederse a la supresion.

4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el
responsable del tratamiento debera notificar la rectificacion o cancelacion efectuada a
quien se hayan comunicado, en el caso de que se mantenga el tratamiento por este

ultimo, que debera también proceder a la cancelacion.

5. Los datos de caracter personal deberan ser conservados durante los plazos previstos
en las disposiciones aplicables o, en su caso, en las relaciones contractuales entre la

persona o entidad responsable del tratamiento y el interesado.

El derecho de rectificacion le permite corregir los datos inexactos o incompletos y por

tanto no se ajusten a las previsiones de la Ley, como se recoge en el articulo 16

El de cancelacion le permite bloquear los datos para que dejen de ser tratados. Son,
junto con el derecho de oposicidn, el conjunto de derechos a través de los cuales la Ley
Orgénica 15/1999 de Proteccion de Datos de Caracter Personal garantiza a las personas

el poder de control sobre sus datos personales. Segun la (Sentencia Tribunal
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Constitucional 292/2000 2000)*, estos derechos constituyen el haz de facultades que

emanan del derecho fundamental a la proteccion de datos y segun dice textualmente:

Sirven a la capital funcién que desempefia este derecho fundamental: garantizar a la
persona un poder de control sobre sus datos personales, lo que sélo es posible y
efectivo imponiendo a terceros los mencionados deberes de hacer

En dicha Sentencia, el TC declaré inconstitucionales y nulos algunas partes de los
articulos y establecié el derecho a la proteccion de datos como derecho fundamental
autonomo, cuyo contenido estd integrado por los principios y derechos que se
contemplan en la (Ley Orgéanica 15/1999 de proteccion de datos 1999). En virtud de
este derecho fundamental, el ciudadano, con caracter general, puede decidir sobre sus

propios datos.

Ademas, el articulo 17 de la citada Ley, sobre los procedimientos de oposicién, acceso,

rectificacion o cancelacion, establece que:

1. Los procedimientos para ejercitar el derecho de oposicion, acceso, asi como los de

rectificacion y cancelacion seran establecidos reglamentariamente.

2. No se exigira contraprestacion alguna por el ejercicio de los derechos de oposicion,

acceso, rectificacion o cancelacion.

Con todo, se insta a los responsables de los ficheros a que realicen las siguientes

acciones:

1. Establecer un mecanismo de notificacion de ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion, gratuito y sencillo de acceder para los
titulares de los datos. Por ello, para los clientes, al menos debera disponerse de
una via telefonica y otra a través de la pagina web o una direccién de mail; para
los proveedores y empleados, una direccion de mail asi como una direccion de

correo, incluida la propia recepcion.

L El Tribunal Constitucional dictd, el 30 de noviembre del 2000, la Sentencia 292/2000, sobre el recurso
de inconstitucionalidad 1463-2000, promovido por el Defensor del Pueblo, respecto de los articulos 21.1
y 24.1y 2 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
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2. Establecer un protocolo de tratamiento de las solicitudes de ejercicio de
derechos, como se detallard en el apartado correspondiente al Documento de
seguridad.

3. Informar oportunamente a los responsables de los ficheros correspondientes,
sobre la existencia de los citados derechos asi como el protocolo que deben

sequir.

2.4.4 DERECHO A INDEMNIZACION (ART. 19)

El articulo 19 de la (Ley Organica 15/1999 de proteccion de datos 1999) indica en su

apartado 1:

Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la
presente Ley por el responsable o el encargado del tratamiento, sufran dafio o lesién en

sus bienes o derechos tendran derecho a ser indemnizados.

Por lo que se recomienda al hotel que vigile de forma especial determinadas operativas
que pudieran ocasionar lesion sobre los titulares de datos, si bien es cierto, que
cualquier incumplimiento de la Ley podria llevar aparejada una lesién en los bienes de

los titulares.
2.5 EL REGLAMENTO 1720/2007

La (Ley Orgéanica 15/1999 de proteccion de datos 1999) esta desarrollada en el (RD
1720/2007 2007). Como se ha dicho anteriormente, las medidas de seguridad asi como
los diferentes protocolos, acciones y demas, relativos a la proteccion de datos deben

constar en un documento Ilamado Documento de Seguridad.

Dicho documento servira de guia para los responsables de los ficheros asi como a todos
los empleados de la empresa, que podran consultarlo en las diferentes actividades

laborales que lleven implicito el tratamiento de datos.

En el reglamento se especifica el formato y contenido del citado documento de

seguridad, que debe incluir, como minimo:

1. Ambito de aplicacion.
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Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar
el nivel de seguridad exigido en este Reglamento.

Funciones y obligaciones del personal.

Estructura de los ficheros con datos de caracter personal y descripcion de los
sistemas de informacion que los tratan.

Procedimientos de notificacion, gestion y respuesta ante las incidencias.
Procedimientos de realizacion de copias de respaldo y de recuperacion de los

datos.

Asi pues y siguiendo las recomendaciones del (AGPD Junio 2004), se debe prestar

especial atencion al desarrollo de los siguientes puntos:

Definir claramente las funciones y obligaciones de las personas con acceso a los
datos de carécter personal y a los sistemas de informacidn, incluyendo las que
acceden desde los puestos de trabajo ubicados en cada uno de los hoteles de la
compafiia, de tal forma que cada usuario acceda Unicamente a aquellos datos y
recursos que precise para realizar la funcion encomendada.

Confeccionar una relacion actualizada de usuarios que tengan acceso autorizado
al sistema de informacion, la cual debe corresponder con la situacion real.
Asimismo deberan establecerse procedimientos de identificacion y autenticacion
para cada acceso que se realice al sistema de informacion.

Por otra parte, cuando el mecanismo de autenticacion se base en la existencia de
contrasefias, el procedimiento de asignacion, distribucion y almacenamiento
debe garantizar su confidencialidad e integridad, de tal forma que cada usuario y
contrasefia sean Unicos por persona.

Establecer mecanismos que impidan a los usuarios acceder a informacion no
necesaria.

Definir por escrito procedimientos de notificacion y gestion de incidencias asi
como adecuar el registro de incidencias incluyendo en todo caso el tipo de
incidencia, el momento en que se ha producido, la persona que realiza la
notificacién, a quién se le comunica y los efectos que se hubieran derivado de la

misma.
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e Establecer un procedimiento que verifique la definicion y correcta aplicacion de
los procedimientos de realizacion de copias de respaldo y de recuperacion de
datos, especialmente, en los casos en los que las copias de seguridad son
realizadas en los hoteles por personal no cualificado técnicamente de forma que
se garantice, en caso de pérdida o destruccion de informacion, la reconstruccion
de la misma al estado anterior.

e Los soportes informaticos que contengan datos personales deberan almacenarse
en un lugar con acceso restringido al personal autorizado a tal efecto en el

documento de seguridad.

En primer lugar, y antes de continuar, conviene hacer una serie de aclaraciones respecto
a la naturaleza de los datos manejados por el hotel y categorizarlos segun el nivel de

seguridad correspondiente.

Los datos manejados por el hotel, como se indico al comienzo de este documento, se

agrupan en los siguientes tipos, segun su finalidad:

nombre, apellidos, NIF, Pais, teléfono, mévil, e-mail, titular
tarjeta, tipo tarjeta, niumero tarjeta, caducidad, CVC.

Formulario Web

nombre, apellidos, teléfono, N2 tarjeta de crédito, fecha
caducidad de tarjeta

nombre, apellidos, fecha expedicidon DNI, NIF, ciudad
nacimiento, provincia nacimiento, fecha de nacimiento, sexo,
nombre de los padres, domicilio, localidad, provincia, datos
técnicos, equipo de expedicion del DNI, comentarios

Via telefdnica

Recepcidn del hotel

Empleados

Nombre, apellidos, NIF, fecha de nacimiento, n? afiliacién a la Seguridad Social, nivel
formativo, nacionalidad, municipio de domicilio, pais domicilio, salario y tipo de
contrato.
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Proveedores

nombre, apellidos, NIF, direccién, e-mail, teléfono, Cédigo
Cuenta Corriente

Nombre, apellidos, direccion, e-mail, mévil, teléfono, puesto
en empresa

Facturacion

Representantes

En el Titulo VI del (RD 1720/2007 2007), se definen las medidas de seguridad de los
datos, que varian segun tres niveles de seguridad, como especifica en el Art. 80:

Las medidas de seguridad exigibles a los ficheros y tratamientos se clasifican en tres

niveles: basico, medio y alto.

Asi mismo, en el Art. 81, determina la aplicacion de los diferentes niveles a los

diferentes tipos de datos:

1. Todos los ficheros o tratamientos de datos de caracter personal deberan adoptar las

medidas de seguridad calificadas de nivel basico.

2. Deberan implantarse, ademas de las medidas de seguridad de nivel basico, las
medidas de nivel medio, en los siguientes ficheros o tratamientos de datos de caracter

personal:
a) Los relativos a la comision de infracciones administrativas o penales.

b) Aquellos cuyo funcionamiento se rija por el articulo 29 de la Ley Orgéanica 15/1999,
de 13 de diciembre.

c¢) Aquellos de los que sean responsables Administraciones tributarias y se relacionen

con el ejercicio de sus potestades tributarias.

d) Aquéllos de los que sean responsables las entidades financieras para finalidades

relacionadas con la prestacion de servicios financieros.

e) Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes
de la Seguridad Social y se relacionen con el ejercicio de sus competencias. De igual
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modo, aquellos de los que sean responsables las mutuas de accidentes de trabajo y

enfermedades profesionales de la Seguridad Social.

f) Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una
definicidn de las caracteristicas o de la personalidad de los ciudadanos y que permitan

evaluar determinados aspectos de la personalidad o del comportamiento de los mismos.

3. Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se

aplicaran en los siguientes ficheros o tratamientos de datos de caracter personal:

a) Los que se refieran a datos de ideologia, afiliacion sindical, religion, creencias,

origen racial, salud o vida sexual.

b) Los que contengan o se refieran a datos recabados para fines policiales sin

consentimiento de las personas afectadas.
c) Aquellos que contengan datos derivados de actos de violencia de género.

Es por ello importante determinar el nivel aplicable a cada uno de los datos que se
manejan en el hotel, para poder aplicar convenientemente el reglamento y establecer las

medidas y procedimientos de seguridad apropiados.

Teniendo en cuenta el Art. 81 citado anteriormente, todos los datos gestionados en el
hotel, son de nivel basico, que es el que le corresponde como minimo a cualquier tipo

de datos.
Serian de nivel medio:

- Los relativos a la comision de infracciones penales. Grupo en el que podrian
enmarcarse las anotaciones que a veces hacen los responsables de recepcion o
los encargados, cuando la policia solicita que avisen de la presencia de una
persona. Es por ello, que se recomienda al hotel, que eviten hacer este tipo de
anotaciones en los ficheros automatizados. En lugar de incluir notas del tipo:
“llamar a la policia si se registra” o similares, se recomienda poner un codigo
que sea interpretado por los empleados pero no sea explicito. De esta forma se

evitara tener que aplicar medidas de nivel medio a este tipo de datos.
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- Aquellos cuyo funcionamiento se rija por el articulo 29 de la Ley Organica
15/1999, de 13 de diciembre como se puede comprobar, no existe ningdn dato
en los diferentes ficheros, en los que se haga referencia a la solvencia
patrimonial o el crédito, més allad de los emolumentos correspondientes a las
nominas de los trabajadores, pero no serian realmente de solvencia patrimonial
ni de crédito.

- Tampoco serian de aplicacion los apartados c, d, e y f del Art. 81 del mismo
Real Decreto.

Asi pues, no se puede identificar ningin dato de nivel medio en los manjedos por el
hotel.

Por Gltimo, serian aplicables medidas de nivel alto a los ficheros que contengan datos:

- Los que se refieran a datos de ideologia, afiliacion sindical, religion, creencias,
origen racial, salud o vida sexual.

o En este apartado serian susceptibles de encontrarse, los relativos a la
reserva de habitaciones acondicionadas para minusvalidos, por ser de
salud, sin embargo, no se tiene ninguna referencia en las habitaciones
sobre si son 0 no adaptadas para minusvalidos, méas alla del nimero de
habitacion, que es conocido por los empleados, por lo que no se puede

establecer relacion alguna con los huéspedes del hotel. Hasta el punto

2 Articulo 29. Prestacion de servicios de informacion sobre solvencia patrimonial y crédito.

29.1. Quienes se dediquen a la prestacion de servicios de informacion sobre la solvencia patrimonial y el
crédito solo podran tratar datos de caracter personal obtenidos de los registros y las fuentes accesibles al
publico establecidos al efecto o procedentes de informaciones facilitadas por el interesado o con su
consentimiento.

29.2. Podrén tratarse también datos de caracter personal relativos al cumplimiento o incumplimiento de
obligaciones dinerarias facilitados por el acreedor o por quien actle por su cuenta o interés. En estos
casos se notificara a los interesados respecto de los que hayan registrado datos de caracter personal en
ficheros, en el plazo de treinta dias desde dicho registro, una referencia de los que hubiesen sido incluidos
y se les informard de su derecho a recabar informacion de la totalidad de ellos, en los términos
establecidos por la presente Ley.

29.3. En los supuestos a que se refieren los dos apartados anteriores, cuando el interesado lo solicite, el
responsable del tratamiento le comunicara los datos, asi como las evaluaciones y apreciaciones que sobre
el mismo hayan sido comunicadas durante los Gltimos seis meses y el nombre y direccion de la persona o
entidad a quien se hayan revelado los datos.

29.4. Sélo se podran registrar y ceder los datos de caracter personal que sean determinantes para enjuiciar
la solvencia econdmica de los interesados y que no se refieran, cuando sean adversos, a mas de seis afios,
siempre que respondan con veracidad a la situacion actual de aquéllos.
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que en ocasiones las habitaciones son alquiladas a personas sin
minusvalias como si fueran habitaciones de nivel superior.

o Tampoco se realizan anotaciones en las reservas de salones, sobre los
eventos que se realizan, sin embargo, se recomienda prestar especial
atencion a los empleados para que eviten enérgicamente las referencias a
actos religiosos 0 demas, que pudieran atribuir datos de religion a los
responsables del alquiler de los salones.

o Dado que en la cafeteria se realizan los pagos al contado y que el
desayuno se sirve en modo “buffet”, no existen anotaciones acerca de
dietas especiales y demas, que pudieran también corresponderse a datos
de salud de los huéspedes.

- Los que contengan o se refieran a datos recabados para fines policiales sin
consentimiento de las personas afectadas. Como ya se comento en el nivel
medio, con los datos relativos a la comisién de infracciones penales, se
recomienda encarecidamente a los empleados que bajo ninglin concepto anoten
datos de este tipo en las fichas de los huéspedes.

- Aquéllos que contengan datos derivados de actos de violencia de género.
Tampoco se realizan anotaciones de este tipo.

Por ello se determina que son de aplicacion las medidas de seguridad de nivel basico a
todos los datos tratados por el hotel y asi se tendrd en cuenta a lo largo de todo el

documento de seguridad.

Una vez estudiados los niveles de seguridad aplicables, se pasara a desarrollar el
Documento de seguridad que debera ser entregado al cliente para que sirva de referencia

para el tratamiento de los datos de caracter personal.

El documento se estructura siguiendo el esquema proporcionado por la Agencia
Esparfiola de Proteccion de Datos, que incluye las siguientes partes:

- Ambito de aplicacion: especificacion detallada de los recursos protegidos
- Medidas, normas, procedimientos, reglas y estandares de seguridad
- Funciones y obligaciones del personal

- Estructura y descripcion de los ficheros y sistemas de informacion
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- Procedimiento de notificacion, gestion y respuesta ante incidencias
- Procedimiento de copias de respaldo y recuperacion de datos
- Medidas adoptadas en el transporte, destruccién y/o reutilizacion de soportes y

documentos.

El (RD 1720/2007 2007) especifica que se puede disponer de un solo documento que
incluya todos los ficheros y tratamientos con datos personales de los que una persona
fisica o juridica sea responsable, un documento por cada fichero o tratamiento, o los que
determine el responsable atendiendo a los criterios organizativos que haya establecido.
Cualquiera de las opciones puede ser valida. En este caso se ha optado por el primer
tipo, organizando el "documento de seguridad” en dos partes: en la primera se recogen
las medidas que afectan a todos los sistemas de informacion de forma comdn con
independencia del sistema de tratamiento sobre el que se organizan: informatizado,
manual o mixto, y en la segunda se incluye un anexo por cada fichero o tratamiento, con
las medidas que le afecten de forma concreta. Ademas, se han especificado aquellas
medidas que afectan sélo a ficheros automatizados y las que afectan a los no

automatizados de forma exclusiva.

2.5.1 FORMACION A LOS EMPLEADOS

La Proteccién de datos es una labor que requiere la implicacion de todos los empelados
de una empresa que tengan acceso a datos, ya que en ultima instancia, son ellos los
encargados de proporcionar las medidas de seguridad y de velar porque estas se

cumplen.

Asi pués, se recomienda al hotel que elabore unas jornadas de preparacion del personal

gue podrian agruparse en dos niveles:

- Formacion del personal directivo: recibirdn una formacién mas profunda sobre
todo en el &ambito de amparo de los derechos ARCO y en general del tratamiento
de todos los datos de caracter personal, para proporcionarles una vision mas
global de la proteccion.

- Formacion a los empleados: recibirdn una formacién mas béasica sobre lo que

deben hacer para garantizar la seguridad de los datos, confidencialidad, etc...
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Como se verd en el documento de seguridad, se hara firmar a todos los empleados una
circular por la que se dan por informados después de recibir la formacion pertinente, de

manera que exoneren al hotel de cualquier responsabilidad derivada de su negligencia
2.6 DOCUMENTO DE SEGURIDAD

El presente Documento y sus Anexos, redactados en cumplimiento de lo dispuesto en el
RLOPD recogen las medidas de indole técnica y organizativa necesarias para garantizar
la proteccion, confidencialidad, integridad y disponibilidad de los recursos afectados por

lo dispuesto en el citado Reglamento y en la LOPD.
El contenido de este documento queda estructurado como sigue:

1. Ambito de aplicacion del documento.

2. Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar
los niveles de seguridad exigidos en este documento.

3. ANEXOS

2.6.1 AMBITO DE APLICACION

El presente documento sera de aplicacion a los ficheros que contienen datos de caracter
personal que se hallan bajo la responsabilidad de D. Miguel V. S., incluyendo los
sistemas de informacion, soportes y equipos empleados para el tratamiento de datos de
caracter personal, que deban ser protegidos de acuerdo con la obligacién establecida en
el articulo 9 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (Ley Organica 15/1999 de proteccién de datos 1999), y en
consonancia con los estandares establecidos en el Titulo VIII del Real Decreto
1720/2007 (RD 1720/2007 2007), de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD., las personas que intervienen en el tratamiento y

los locales en los que se ubican.

Las medidas de seguridad se clasifican en tres niveles acumulativos (basico, medio y
alto) atendiendo a la naturaleza de la informacion tratada, en relacion con la menor o
mayor necesidad de garantizar la confidencialidad y la integridad de la informacién. Sin
embargo, siguiendo el Art. 81.2 del (RD 1720/2007 2007), los datos de caracter
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personal tratados en los diferentes procedimientos llevados a cabo en el hotel, requieren

la aplicacion del nivel BASICO.

NIVEL BASICO: Se aplicaran a cualquier otro fichero que contenga datos de caracter
personal. También aquellos ficheros que contengan datos de ideologia, afiliacion

sindical, religion, creencias, salud, origen racial o vida sexual, cuando:

e Los datos se utilicen con la Unica finalidad de realizar una transferencia dineraria
a entidades de las que los afectados sean asociados 0 miembros.

e Se trate de ficheros o tratamientos no automatizados o sean tratamientos
manuales de estos tipos de datos de forma incidental o accesoria, que no guarden
relacién con la finalidad del fichero.

e En los ficheros o tratamientos que contengan datos de salud, que se refieran
exclusivamente al grado o condicién de discapacidad o la simple declaracion de

invalidez, con motivo del cumplimiento de deberes pablicos.

Los ficheros inscritos debidamente en el registro de la AGPD son:

NOMBRE DEL FICHERO AUTO/MIXTO/MANUAL N° DE INSCRIPCION EN EL RGPD
CLIENTES MIXTO
NOMINAS, PERSONAL Y MIXTO
RECURSOS HUMANOS
PROVEEDORES Y/O SERVICIOS AUTO

(Se adjuntan en el ANEXO las notificaciones de la Agencia Espafiola de Proteccion de
Datos con la indicacion de haber procedido a la inscripcion de cada uno de los ficheros,

junto con unas tablas esquemaéticas resumen del contenido de dichas inscripciones).

Asi mismo, el responsable de la empresa ha puesto en conocimiento de todos sus
empleados mediante una circular que se adjunta en el Anexo I: Circulares,
autorizaciones y clausulas, sus obligaciones y responsabilidad respecto al
almacenamiento, consulta y tratamiento de datos de caracter personal en los ficheros, asi

como sobre las medidas de seguridad a aplicar.
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52.6.1.1 DEFINICIONES

Con el fin de identificar cada uno de los elementos objeto de la (Ley Organica 15/1999
de proteccion de datos 1999) y su desarrollo en el (RD 1720/2007 2007), a continuacién
se incluyen algunas definiciones, que serdn de obligado conocimiento para poder

comprender el documento de seguridad.
A.- Dato de caracter personal

Cualquier informacion concerniente a personas fisicas identificadas o identificables (art.
3aLOPD)

Cualquier informacion numérica, alfabética, grafica, fotografica, acustica o de cualquier
otro tipo concerniente a personas fisicas identificadas o identificables (art. 5.1. f R.D.
1720/2007)

B.- Fichero

Todo conjunto organizado de datos de caracter personal, que permita el acceso a los
datos con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de

su creacién, almacenamiento, organizacion y acceso (art. 5.1. k R.D. 1720/2007)
C.- Responsable del fichero

Persona fisica o juridica, de naturaleza publica o privada, u rgano administrativo, que
solo o conjuntamente con otros decida sobre la finalidad, contenido y uso del
tratamiento, aunque no lo realizase materialmente. Podran ser también responsables del
fichero o del tratamiento los entes sin personalidad juridica que actien en el trafico
como sujetos diferenciados (art. 5.1. g R.D. 1720/2007)

D.- Afectado o interesado

Persona fisica titular de los datos que sean objeto del tratamiento (art. 5.1. a R.D.
1720/2007)

E.- Procedimiento de disociacion
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Todo tratamiento de datos personales que permita la obtencidn de datos disociados (art.
5.1. p R.D. 1720/2007)

F.- Encargado del tratamiento

La persona fisica o juridica, publica o privada, u 6rgano administrativo que, solo o
conjuntamente con otros, trate datos personales por cuenta del responsable del
tratamiento o del responsable del fichero, como consecuencia de la existencia de una
relacién juridica que le vincula con el mismo y delimita el &mbito de su actuacion para
la prestacion de un servicio. Podran ser también encargados del tratamiento los entes sin
personalidad juridica que actten en el trafico como sujetos diferenciados (art. 5.1. i R.D.
1720/2007)

G.- Cesién o comunicacion de datos

Tratamiento de datos que supone su revelacion a una persona distinta del interesado (art.
5.1. ¢ R.D. 1720/2007)

H.- Cancelacién

Procedimiento en virtud del cual el responsable cesa en el uso de los datos. La
cancelacién implicaré el bloqueo de los datos, consistente en la identificacion y reserva
de los mismos con el fin de impedir su tratamiento excepto para su puesta a disposicion
de las Administraciones publicas, Jueces y Tribunales, para la atencion de las posibles
responsabilidades nacidas del tratamiento y sélo durante el plazo de prescripcion de
dichas responsabilidades. Transcurrido ese plazo debera procederse a la supresion de los
datos (art. 5.1. b. R.D. 1720/2007)

.- Bloqueo

Consiste en la identificacion y reserva de los datos con el fin de impedir su tratamiento
(art. 1.1 R.D. 1332/1994)

12.6.1.2RECURSOS PROTEGIDOS

Se consideran protegida cualquier dato de caracter personal, es decir, cualquier

informacién numérica, alfabética, grafica, fotografica, aclstica o de cualquier otro tipo
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concerniente a personas fisicas identificadas o identificables y ademéas cualquier
programa, soportes y equipo empleados para el almacenamiento y tratamiento de los

datos de caracter personal.

En concreto, los datos de caracter personal, son los que se detallan en los
correspondientes ficheros manejados por el hotel y convenientemente inscritos en el
Registro de la Agencia de Proteccion de Datos, que se incluyen en el Anexo II:

Ficheros, del presente documento.

En el detalle de los diferentes ficheros se incluyen: datos, equipo de proceso, aplicacion
de tratamiento de los datos y, en general, del fichero; accesos, identificacion de la
persona o personas que estan autorizadas para acceder a los datos de caracter personal vy,

en su caso, las medidas de seguridad l6gicas para garantizar la confidencialidad.

Asi mismo se informa a quien corresponda, que los ficheros no pueden abandonar el
local del tratamiento sin la autorizacion expresa del responsable, por escrito y utilizando

el procedimiento correspondiente.

‘2.6.2 MEDIDAS, NORMAS, PROCEDIMIENTOS, REGLAS Y
‘ ESTANDARES

En este apartado se desarrollan las medidas, normas, procedimientos y estandares

encaminados a garantizar los niveles de seguridad exigidos en este documento.

52.6.2.1 FUNCIONES Y OBLIGACIONES DEL PERSONAL
El Art. 89 del (RD 1720/2007 2007) dice que:

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con
acceso a los datos de caracter personal y a los sistemas de informacion estaran

claramente definidas y documentadas en el documento de seguridad.

También se definiran las funciones de control o autorizaciones delegadas por el

responsable del fichero o tratamiento.
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2. El responsable del fichero o tratamiento adoptara las medidas necesarias para que
el personal conozca de una forma comprensible las normas de seguridad que afecten al
desarrollo de sus funciones asi como las consecuencias en que pudiera incurrir en caso

de incumplimiento.

Por lo que se ha redactado la Circular 1: Circular informativa de obligaciones del
personal, incluida en el Anexo I: Circulares, autorizaciones y clausulas, por la que los
empleados y en general cualquier persona del hotel con acceso a los datos tratados en el
hotel, admiten haber leido y comprender lo dispuesto en este documento de seguridad y
se comprometen a cumplir con las medidas de seguridad y procedimientos que se
incluyen en el mismo, asi como asumir la responsabilidad de los dafios que pudieran

ocasionar por la negligencia de sus acciones.

Asi mismo, en el Anexo Il1: Listado de personal. Funciones y obligaciones, se incluye
una lista de empleados y cargos, con las capacidades de cada uno de ellos y los ficheros

a los que tienen acceso.

12.6.2.2IDENTIFICACION Y AUTENTICACION

Se detallan a continuacion las medidas y normas relativas a la identificacion y
autenticacion del personal autorizado para acceder a los datos personales.

El Unico capaz de conceder, alterar o anular permisos de acceso a ficheros es el

responsable del fichero.

El responsable del fichero define, asimismo, las capacidades y roles que determinan lo
que los diferentes usuarios pueden hacer con los datos de un fichero (acceso,
modificacion, borrado) asi como la asignacion de usuarios a roles, en funcion de las

necesidades de la empresa.

Por ultimo, la concesion, alteracion o anulacion del acceso se realizaran en funcion de
las necesidades del establecimiento hotelero y de las funciones que deba cumplir el
personal de la misma, garantizando que los empleados solo tendran acceso a la

informacion que fuera imprescindible en cada caso para el desempefio de sus funciones.
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Para la identificacion y autenticacion se utiliza el mecanismo de autorizacion
proporcionada por el sistema operativo (Suse Linux EE 6.0) y en su caso, la aplicacion
encargada del tratamiento de los datos (Gesconta y Gestor de Hoteles de OpenSoft).
Todos los ficheros tienen definidas las restricciones de acceso a los grupos

correspondientes.

El mecanismo de identificacion utilizado es por tanto el desafio usuario/contrasefia para
lo que se establece un mecanismo de asignacion y renovacion de contrasefias, incluido
en el Procedimiento 2: Asignacion y distribucion de contrasefias del Anexo 1V:

Procedimientos.

52.6.2.3 CONTROL DE ACCESO
Para el control de acceso se determina la siguiente politica:

e Se utiliza el mecanismo de autorizacion proporcionada por el sistema operativo
(Suse Linux EE 6.0) y/o la aplicacién encargada del tratamiento de los datos
(Gesconta y Gestor de Hoteles de OpenSoft).

e El intento de accesos no autorizados esta limitado mediante los mecanismos
propios del sistema operativo y/o la aplicacion de gestion de los datos.

e Los datos de los registros se conservan durante dos afos.

e Existe un mecanismo proporcionado por el propio sistema operativo (Suse Linux
EE 6.0) que permite el registro de los datos relativos al registro de accesos y en
ningun caso se permite su desactivacion.

e Periodicamente el responsable de seguridad revisa la informacion de control que
se haya registrado.

e Una vez al mes se realiza un informe de todas las revisiones que se hayan

efectuado.

52.6.2.4 GESTION DE SOPORTES Y DOCUMENTOS

Los soportes que contengan datos de caracter personal deberan permitir identificar el

tipo de informacion que contienen, ser inventariados y seran almacenados en un cajén

51



ANALISIS EN MATERIA DE T.I. A EMPRESA HOTELERA

PROTECCION DE DATOS

cerrado bajo llave en el despacho de direccidn, lugar de acceso restringido al que solo

tendra acceso el responsable del hotel D. Miguel V. J.

Asi mismo, en caso de urgencia se establece que el copropietario del hotel Dfia. Ana

Maria S. V. sea la responsable de acceder a los citados ficheros.

Los soportes objeto de este apartado y que por tanto contienen datos de caracter
personal asi como el procedimiento para su identificacion y etiquetado se pueden
encontrar en el Procedimiento 1: Identificacion y etiquetado de soportes del Anexo 1V:

Procedimientos.

La salida de soportes y documentos que contengan datos de caracter personal, incluidos
los comprendidos en correos electronicos, fuera de los locales bajo el control del
responsable del tratamiento, debera ser autorizada por el responsable del fichero o aquel
en que se hubiera delegado mediante la Contrato 1: Para el tratamiento de los datos de
clientes fuera de los locales de ubicacion del fichero incluida en el Anexo I:
Circulares, autorizaciones y clausulas y de acuerdo al Procedimiento 3: Autorizacion

y salida de documentos y soportes incluido en el Anexo IV: Procedimientos.

2.6.2.5REGISTRO DE INCIDENCIAS

El Articulo 90 del (RD 1720/2007 2007) establece que se debe disponer de un
procedimiento para la notificacion y gestion de incidencias que afecten a los datos de
caracter personal. Procedimiento que se incluyen en el Procedimiento 4: Notificacion y
gestion de incidencias del Anexo 1V: Procedimientos, y que incluye el mecanismo de

notificacion de incidencias y las acciones que se deben realizar.

52.6.2.6 COPIAS DE RESPALDO Y RECUPERACION

Para garantizar la seguridad de los datos en caso de incidencia y tenor de lo dispuesto en
el Articulo 94 del (RD 1720/2007 2007) se dispone un mecanismo de copias de

recuperacion de los datos de caracter personal.
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Asi pues, para la realizacion de las copias de seguridad se incluye el Proced del Anexo
IV: Procedimientos, en el que se detallan los pasos para generar las correspondientes

copias de seguridad de los datos.

Analogamente, para la restauracion de las copias de seguridad en caso de necesidad, se
incluye el Proced en el Anexo IV: Procedimientos, de manera que se garantice la
reconstruccion del estado en que se encontraban en el momento de producirse la pérdida

o destruccion.

Por otro lado, se estipula que el Responsable de los ficheros, HOTEL ENRIQUE I S.L.
comprobard cada seis meses el correcto funcionamiento y aplicacion de los
procedimientos de realizacion de copias de seguridad y restauracion y para que de ello
quede constancia se incluird una entrada en el registro de comprobaciones de

procedimientos de copias de seguridad que se incluyen en el Anexo

52.6.2.7 CESIONES DE DATOS Y RESPONSABLE DEL TRATAMIENTO
Segun el (RD 1720/2007 2007), se considera tratamiento de datos:

t) Tratamiento de datos: cualquier operacion o procedimiento técnico, sea 0 no
automatizado, que permita la recogida, grabacién, conservacion, elaboracion,
modificacion, consulta, utilizacién, modificacion, cancelacién, bloqueo o supresion, asi
como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones

y transferencias.
Asi mismo, en el Capitulo 111, Articulo 20 apartado 1 del citado RD, se estipula que:

El acceso a los datos por parte de un encargado del tratamiento que resulte necesario
para la prestacion de un servicio al responsable no se considerara comunicacion de
datos, siempre y cuando se cumpla lo establecido en la Ley Organica 15/1999, de 13 de

diciembre y en el presente capitulo.

El Hotel tiene externalizados ciertos servicios para los que se requiere un tratamiento de

datos. En concreto:
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- Una empresa de gestion de reservas online, se encarga de proporcionar un
mecanismo de reservas por internet que es enlazado desde la pagina principal del
hotel. No existe un tratamiento mas all& del envio de los datos desde el sistema
de la empresa Hotusa S.L. a los servidores del hotel.

- La empresa de gestion fiscal y laboral, realiza un tratamiento de los datos por
cuenta del responsable de los mismos, el Hotel Enrique I S.L.

- Laempresa encargada del hosting de la pagina web del hotel.

En ambos casos, queda patente que el acceso no tiene por objeto el establecimiento de
un nuevo vinculo entre quien accede a los datos y el afectado, por lo que no se puede
considerar cesion de datos.

Asi pues quedan identificados dos encargados del tratamiento de datos:

- Hotusa S.L., como encargado del tratamiento de los datos del fichero de
CLIENTES y cuya relacion queda reflejada en la Contrato 1: Para el
tratamiento de los datos de clientes fuera de los locales de ubicacion del
fichero incluida en el Anexo I: Circulares, autorizaciones y clausulas.

- Gesconta S.L., como responsable del tratamiento de los datos del fichero de
EMPLEADOS vy cuya relacion queda reflejada en la Autorizacion 1: Para el
tratamiento de los datos de empleados fuera de los locales de ubicacion del
fichero incluida en el Anexo I: Circulares, autorizaciones y clausulas.

- Arsys, como compafiia encargada del hospedaje web de la pagina del hotel y
cuya relacion queda reflejada en

52.6.2.8AMPARO DE DERECHOS DE ACCESO, RECTIFICACION,
. CANCELACION Y OPOSICION DE LOS TITULARES

Segun los Articulos 14, 15 y 16 del Titulo Il de la (Ley Organica 15/1999 de
proteccion de datos 1999):

El interesado tendra derecho a solicitar y obtener gratuitamente informacion de sus
datos de carécter personal sometidos a tratamiento, el origen de dichos datos, asi como

las comunicaciones realizadas o que se prevén hacer de los mismos.

54



Gonzalo Jiménez Martin

MAC-TIC 09/10

Es un derecho de los titulares de los datos que deriva en la obligacion de los
responsables del tratamiento de proporcionar un mecanismo facil y gratuito para que el

titular pueda ejercer los derechos.

Por ello, se insta a los empleados a que sean diligentes en el cumplimiento de los

protocolos incluidos en el Anexo IV: Procedimientos. En el que se incluyen:

e Procedimiento 7: Amparo del ejercicio del derecho de acceso a datos por el
titular

e Procedimiento 8: Amparo del ejercicio del derecho de rectificacion a datos por
el titular

e Procedimiento 9: Amparo del ejercicio del derecho de cancelacién a datos por
el titular

e Procedimiento 10: Amparo del ejercicio del derecho de oposicion a datos por

el titular
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Anexo I: Circulares, autorizaciones y clausulas
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Circular 1: Circular informativa de obligaciones del personal

D./Diia. , mayor de edad, con D.N.I. n°

, y domicilio en

DECLARA Y SE OBLIGA que en cumplimiento de lo previsto por la actual
normativa sobre proteccién de datos de caracter personal, y en especial de lo prescrito
por el Capitulo 1V, del Titulo VIII, del Real Decreto 1720/2007y en la Ley Orgéanica
15/1999, de 13 diciembre, de proteccion de datos de caracter personal (LOPD), se le
comunica la obligacion de guardar secreto sobre todos los documentos y datos a los que
pueda acceder como consecuencia de la prestacion de sus servicios a HOTEL
VALENCIA, S.L., y a no difundir a terceras personas ni a extraer del lugar de trabajo

tales elementos o datos, salvo para el propio ejercicio de sus funciones.

En este sentido, se le sefiala su obligacién de respetar el deber de secreto y
confidencialidad sobre los datos de caracter personal a los que se tiene acceso asi como

su utilizacién Unica y exclusiva para los fines para los que han sido recabados.

Las medidas de seguridad para los ficheros que tienen datos de caracter personal se
encuentran detalladas en el pertinente documento de seguridad que usted conoce, debe
cumplir y que se halla a su disposicion en RECEPCION, para cualquier informacion

sobre sus obligaciones especificas al respecto.

En caso de incumplimiento del compromiso contenido en el presente documento, pueda
ser rescindida la prestacion de sus servicios, como incumplimiento grave y culpable de
sus obligaciones, sin perjuicio de que el HOTEL VALENCIA emprenda las acciones
legales que en su derecho correspondan, relativas a los supuestos tipificados en los
articulos 197 y siguientes del Cédigo Penal, sobre descubrimiento y revelacion de

secretos u otros que resulten de aplicacion.
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El incumplimiento de dichas medidas de seguridad constituye para el responsable del
fichero una infraccion grave sancionable con multa de hasta 300.506,05 €, por lo que
cuando dicho incumplimiento se asocie a un individuo concreto serd sancionado a nivel

interno disciplinariamente segun se acuerde por el Responsable del Fichero.

Y en prueba de conformidad con cuanto antecede, firma el presente documento, por

duplicado, en el lugar y fecha.
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Contrato 1: Para el tratamiento de los datos de clientes fuera de los

locales de ubicacién del fichero

Hotel Enrique I S.L., como responsable del fichero, y en cumplimiento del articulo 86
del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal, autoriza expresamente mediante el presente documento a HOTUSA S.L, para
que pueda realizar el tratamiento de los datos de caracter personal relativos al fichero
denominado CLIENTES fuera del local en el que se encuentra ubicado el mismo,
situado en Ctra. De Catabois, 390 - 15405 — Ferrol.

HOTUSA S.L. se compromete a aplicar las medidas de seguridad de nivel basico que
corresponden a este fichero, en virtud de la naturaleza de los datos que son tratados en

él.

Esta autorizacidn serd valida hasta que finalice la relacion contractual que une a los

interesados.

En el caso de que HOTUSA S.L. destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato al que se refiere el apartado 2 del
articulo 12 de la Ley Organica 15/1999, de 13 de diciembre, serad considerado, también,
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido

personalmente.

El encargado del tratamiento no podra subcontratar con un tercero la realizacion de
ningun tratamiento que le hubiera encomendado el responsable del tratamiento, salvo
que hubiera obtenido de éste autorizacion para ello. En este caso, la contratacion se

efectuara siempre en nombre y por cuenta del responsable del tratamiento.

Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos a HOTEL ENRIQUE I S.L. o al encargado que éste hubiese
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designado, al igual que cualquier soporte o documentos en gque conste algun dato de

caracter personal objeto del tratamiento.

En ,a__,de de 2010
Fdo.: (Responsable del Fichero) Fdo.: (Encargado del tratamiento)
HOTEL ENRIQUE I S.L. HOTUSA S.L
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Autorizacion 1: Para el tratamiento de los datos de empleados fuera de

los locales de ubicacion del fichero

Hotel Enrique I S.L., como responsable del fichero, y en cumplimiento del articulo 86
del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de carécter
personal, autoriza expresamente mediante el presente documento a GESCONTA S.L,
para que pueda realizar el tratamiento de los datos de caracter personal relativos al
fichero denominado EMPLEADOS fuera del local en el que se encuentra ubicado el

mismo, situado en (direccion) Ctra. De Catabois, 390 - 15405 — Ferrol.

GESCONTA S.L. se compromete a aplicar las medidas de seguridad de nivel basico
que corresponden a este fichero, en virtud de la naturaleza de los datos que son tratados

en él.

Esta autorizacién serd valida hasta que finalice la relacion contractual que une a los

interesados.

En el caso de que GESCONTA S.L. destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del contrato al que se refiere el apartado 2 del
articulo 12 de la Ley Organica 15/1999, de 13 de diciembre, serad considerado, también,
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido

personalmente.

El encargado del tratamiento no podra subcontratar con un tercero la realizacion de
ningun tratamiento que le hubiera encomendado el responsable del tratamiento, salvo
que hubiera obtenido de éste autorizacion para ello. En este caso, la contratacion se

efectuara siempre en nombre y por cuenta del responsable del tratamiento.

Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos a HOTEL ENRIQUE I S.L. o al encargado que éste hubiese
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designado, al igual que cualquier soporte o documentos en gque conste algun dato de

caracter personal objeto del tratamiento.

En ,a__,de de 2010
Fdo.: (Responsable del Fichero) Fdo.: (Encargado del tratamiento)
HOTEL ENRIQUE I S.L. D.
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Autorizacion 2: Recuperacion de copia de respaldo

HOTEL VALENCIA, S.L., como responsable del fichero, y en cumplimiento del
articulo 100.2 del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de proteccién de datos de

caracter personal autoriza mediante el presente escrito a , para que

pueda utilizar la copia de respaldo realizada el __ de de 20__, con la finalidad
de que se reconstruya la informacion y los datos al estado en el que se encontraban al

tiempo de producirse su pérdida/destruccion.

se compromete a aplicar las medidas de seguridad de nivel

BASICO que corresponden a este fichero, tal y como se especifican en el Documento de

Seguridad.
En ,a__,de de 2010
Fdo.: Fdo.:

HOTEL ENRIQUE I S.L.
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Clausula 1: Informacion a clientes sobre el tratamiento de sus datos

HOTEL ENRIQUE | S.L. garantiza la seguridad y confidencialidad de los datos de
caracter personal facilitados por sus clientes, y asi, de conformidad con lo establecido
en la Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal (LOPD) y en
la normativa de desarrollo, el titular queda informado y presta su consentimiento a la
incorporacion de sus datos a los ficheros automatizados existentes en HOTEL
VALENCIA vy al tratamiento automatizado de los mismos, incluyendo aquellos a los
que esta empresa tenga acceso como consecuencia de su navegacion por cualquiera de
sus webs, para las finalidades de envio de comunicaciones comerciales,
comercializacion de productos y servicios, del mantenimiento de su relacion contractual
y de gestion con HOTEL VALENCIA, al objeto de adecuar nuestras ofertas

comerciales a sus caracteristicas particulares.

Estos datos personales estan siendo tratados e incorporados al fichero automatizado, que
estan debidamente inscritos en el Registro General de la Agencia Espafiola de
Proteccidn de Datos, con referencia XXXXXX

La politica de privacidad de HOTEL ENRIQUE | S.L. le asegura, en todo caso, el
gjercicio de los derechos de acceso, rectificacion, cancelacion, informacion de
valoraciones y oposicion, en los términos establecidos en la legislacion vigente. Por
ello, de conformidad con lo establecido en la Ley Organica 15/1999, de Proteccion de
Datos de Caracter Personal (LOPD) y en la normativa de desarrollo, HOTEL
ENRIQUE | S.L. garantiza la adopcion de las medidas necesarias para asegurar el
tratamiento confidencial de dichos datos y le informa de la posibilidad de ejercitar,
conforme a dicha normativa, los derechos de acceso, rectificacion, cancelacion y
oposicion, dirigiendo un escrito a HOTEL ENRIQUE | S.L.: Ref. Datos. Ctra. De
Catabois, 390 - 15405 Ferrol. O a través del mail: arco.lopd@hotelvalenciaferrol.com
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Clausula 2: Informacion a empleados sobre el tratamiento de sus datos

HOTEL ENRIQUE | S.L. garantiza la seguridad y confidencialidad de los datos de
cardcter personal facilitados por sus empleados, y asi, de conformidad con lo
establecido en la Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal
(LOPD) y en la normativa de desarrollo, el titular queda informado y presta su
consentimiento a la incorporacion de sus datos a los ficheros automatizados existentes
en HOTEL VALENCIA y al tratamiento automatizado de los mismos, para el
mantenimiento de su relacion contractual y de gestion con HOTEL ENRIQUE | S.L.,

como el pago de néminas, actualizacion de contratos, deberes tributarios, etc.

Estos datos personales estan siendo tratados e incorporados al fichero automatizado, que
estdn debidamente inscritos en el Registro General de la Agencia Espafiola de

Proteccién de Datos, con referencia XXXXXX

La politica de privacidad de HOTEL ENRIQUE | S.L. le asegura, en todo caso, el
gjercicio de los derechos de acceso, rectificacion, cancelacion, informacion de
valoraciones y oposicion, en los términos establecidos en la legislacion vigente. Por
ello, de conformidad con lo establecido en la Ley Organica 15/1999, de Proteccion de
Datos de Caracter Personal (LOPD) y en la normativa de desarrollo, Telefonica de
Espafia garantiza la adopcion de las medidas necesarias para asegurar el tratamiento
confidencial de dichos datos y le informa de la posibilidad de ejercitar, conforme a
dicha normativa, los derechos de acceso, rectificacién, cancelacion y oposicién,
dirigiendo un escrito a HOTEL ENRIQUE I S.L.: Ref. Datos. Ctra. De Catabois, 390 -
15405 Ferrol. O a través del mail: arco.lopd@hotelvalenciaferrol.com
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Clausula 3: Informacion a proveedores sobre el tratamiento de sus

datos

HOTEL ENRIQUE | S.L. garantiza la seguridad y confidencialidad de los datos de
cardcter personal facilitados por sus proveedores, y asi, de conformidad con lo
establecido en la Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal
(LOPD) y en la normativa de desarrollo, el titular queda informado y presta su
consentimiento a la incorporacion de sus datos a los ficheros automatizados existentes
en HOTEL VALENCIA y al tratamiento automatizado de los mismos, para el

mantenimiento de su relacion contractual y de gestion con HOTEL ENRIQUE I S.L.

Estos datos personales estan siendo tratados e incorporados al fichero automatizado, que
estdn debidamente inscritos en el Registro General de la Agencia Espafiola de
Proteccion de Datos, con referencia XXXXXXX

La politica de privacidad de HOTEL ENRIQUE I S.L. le asegura, en todo caso, el
gjercicio de los derechos de acceso, rectificacion, cancelacion, informacion de
valoraciones y oposicion, en los términos establecidos en la legislacion vigente. Por
ello, de conformidad con lo establecido en la Ley Organica 15/1999, de Proteccién de
Datos de Caracter Personal (LOPD) y en la normativa de desarrollo, Telefénica de
Espafia garantiza la adopcion de las medidas necesarias para asegurar el tratamiento
confidencial de dichos datos y le informa de la posibilidad de ejercitar, conforme a
dicha normativa, los derechos de acceso, rectificacién, cancelacion y oposicién,
dirigiendo un escrito a HOTEL ENRIQUE | S.L.: Ref. Datos. Ctra. De Catabois, 390 -
15405 Ferrol. O a través del mail: arco.lopd@hotelvalenciaferrol.com
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Anexo Il: Ficheros
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Fichero de clientes

DATOS DE INSCRIPCION

Nombre de inscripcién

CLIENTES

Codigo de Inscripcion

N° Registro Salida

Fecha de inscripcién

RESPONSABLE DEL FICHERO

Nombre HOTEL VALENCIA S.L
N.I.F./C.L.F. B15716327

Direccion Ctra. De Catabois, 390
Teléfono 981 370 352

Fax 981 318 011

ACCESO/RECTIFICACION/CANCELACION/OPOSICION

Nombre oficina/dependencia HOTEL VALENCIA S.L
N.I.F./C.L.F. B15716327

Direccioén Ctra. De Catabois, 390
Teléfono 981 370 352

Fax 981 318 011

NOMBRE DEL FICHERO

Nombre del fichero

CLIENTES

Contiene los datos personales de los clientes para su

Descripcién atencion y prestacion de servicios por el establecimiento
hotelero.
UBICACION FiSICA DEL FICHERO
Direccion Ctra. De Catabois, 390
Teléfono 981 370 352
Fax 981 318 011

SISTEMA DE TRATAMIENTO

Descripcion del sistema

| Mixto

ESTRUCTURA BASICA Y DESCRIPCION DE LOS TIPOS DE DATOS

Caracter identificativo

| Nombre, apellidos, fecha expedicion DNI, NIF, ciudad
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nacimiento, provincia nacimiento, fecha de nacimiento,
sexo, nombre de los padres, domicilio, localidad, provincia,
datos técnicos, equipo de expedicion del DNI, comentarios,
e-mail

Transacciones titular tarjeta, tipo tarjeta, nimero tarjeta, caducidad, CCV

FINALIDAD Y USOS PREVISTOS

L Prestar la atencién y servicios necesarios a los clientes en
Descripcidn . 4 o
el ambito contable, fiscal y administrativo.
o Gestion de clientes, publicidad y prospeccién comercial,
Tipificacién . -
comercio electrénico y otros.

PROCEDENCIA'Y PROCEDIMIENTO DE RECOGIDA

Procedencia El propio interesado o su representante legal.
Procedimiento de recogida Formularios

" - Soporte papel
Soporte utilizado en obtencion Soporte automatizado

MEDIDAS DE SEGURIDAD

Nivel de Seguridad | Basico

CESION O COMUNICACION DE DATOS

Personas directamente relacionadas con el responsable,
administracion tributaria y publica, bancos, cajas, fuerzas y
cuerpos de seguridad

Destinatarios
determinables/categorias

Consentimiento del afectado Si
Datos fuentes accesibles al publico | No
Relacién juridica libre vy legitima Si
Ley que autoriza Si
CODIGOS TIPO
Cédigo Tipo | No.

PERSONA FISICA QUE EFECTUA LA NOTIFICACION

Nombre y apellidos Gonzalo J.M.

N.LF. 70739902K

Puesto desempefiado Representante legal
Direccién profesional Santa Brigida 27 3A
Teléfono 636615770

ENCARGADO DEL TRATAMIENTO

Nombre | Hotusa S.L.
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N.L.F.

Direccion

Teléfono 636615770

Fax

Finalidad del tratamiento Recoger los datos de reservas web

Fichero de empleados

DATOS DE INSCRIPCION

Nombre de inscripcién EMPLEADOS

Codigo de Inscripcion

N° Registro Salida

Fecha de inscripcion

RESPONSABLE DEL FICHERO

Nombre HOTEL VALENCIA S.L
N.L.F./C.L.F. B15716327

Direccioén Ctra. De Catabois, 390
Teléfono 981 370 352

Fax 981 318 011

ACCESO/RECTIFICACION/CANCELACION/OPOSICION

Nombre oficina/dependencia HOTEL VALENCIA S.L
N.I.F./C.L.F. B15716327

Direccién Ctra. De Catabois, 390
Teléfono 981 370 352

Fax 981 318 011

NOMBRE DEL FICHERO

Nombre del fichero EMPLEADOS

ALMACENAR LA INFORMACION DE LOS EMPLEADOS
DEL HOTEL, PARA LA GESTION DE LA GESTION DE
Descripcion LAS OBLIGACIONES PERTINENTES A LA RELACION

CONTRACTUAL QUE LES UNE, ENTRE LAS QUE SE
INCLUYEN: PAGO DE NOMINAS, ACTUALIZACIONES
DE IRPF, ETC.

RECURSOS HUMANOS

GESTION DE NOMINAS

Tipificacion de la finalidad PREVENCION DE RIESGOS LABORALES
SERVICIOS ECONOMICO-FINANCIEROS
EDUCACION
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UBICACION FISICA DEL FICHERO

Direccion Ctra. De Catabois, 390
Teléfono 981 370 352
Fax 981 318 011

SISTEMA DE TRATAMIENTO

Descripcidn del sistema

| Mixto

ESTRUCTURA BASICA Y DESCRIPCION DE LOS TIPOS DE DATOS

Caracter identificativo

Nombre, apellidos, NIF, fecha de nacimiento, n° afiliacion a
la Seguridad Social, nivel formativo, nacionalidad,
municipio de domicilio, pais domicilio, salario y tipo de
contrato

Transacciones Cuenta bancaria, IRPF
FINALIDAD Y USOS PREVISTOS
. Prestar la atencién y servicios necesarios a los clientes en
Descripcién . 4 L
el &mbito contable, fiscal y administrativo.
o Gestion de clientes, publicidad y prospeccion comercial,
Tipificacién

comercio electrdnico y otros.

PROCEDENCIA'Y PROCEDIMIENTO DE RECOGIDA

Procedencia El propio interesado o su representante legal.
Procedimiento de recogida Formularios
Soporte papel

Soporte utilizado en obtencion

Soporte automatizado

MEDIDAS DE SEGURIDAD

Nivel de Seguridad

| Bésico

CESION O COMUNICACION DE DATOS

Destinatarios ORGANISMOS DE LA SEGURIDSD SOCIAL
determinables/categorfas ADMINISTRACION TRIBUTARIA

BANCOS, CAJAS DE AHORROS, CAJAS RURALES
Consentimiento del afectado Si
Datos fuentes accesibles al publico | No
Relacion juridica libre y legitima Si
Ley que autoriza Si

CODIGOS TIPO

71




ANALISIS EN MATERIA DE T.I. A EMPRESA HOTELERA

PROTECCION DE DATOS

Codigo Tipo

[ No.

PERSONA FISICA QUE EFECTUA LA NOTIFICACION

Nombre y apellidos Gonzalo J.M.

N.LF. 70739902K

Puesto desempefiado Representante legal

Direccion profesional Santa Brigida 27 3A

Teléfono 636615770
ENCARGADO DEL TRATAMIENTO

Nombre Gesconta S.L.

N.LF.

Direccion

Teléfono 636615770

Fax

Finalidad del tratamiento

Tramitaciones legales y laborales del personal

Fichero de proveedores

DATOS DE INSCRIPCION

Nombre de inscripcion

PROVEEDORES

Codigo de Inscripcion

N° Registro Salida

Fecha de inscripcion

RESPONSABLE DEL FICHERO

Nombre HOTEL VALENCIA S.L
N.I.LF./C.I.F. B15716327

Direccion Ctra. De Catabois, 390
Teléfono 981 370 352

Fax 981 318 011

ACCESO/RECTIFICACION/CANCELACION/OPOSICION

Nombre oficina/dependencia HOTEL VALENCIA S.L
N.L.F./C.I.F. B15716327

Direccion Ctra. De Catabois, 390
Teléfono 981 370 352

Fax 981 318 011
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NOMBRE DEL FICHERO

Nombre del fichero PROVEEDORES

GESTIONAR LAS FACTURAS DERIVADAS DEL COBRO
DE SERVICIOS POR PARTE DE LOS PROVEEDORES,

Descripcion DISPONER DE CONTACTOS PARA LA GESTION DE
LOS SERVICIOS

Tipifcacion de la finalidad GESTION DE CLIENTES CONTABLE, FICAL Y
ADMINISTRATIVA

UBICACION FISICA DEL FICHERO

Direccion Ctra. De Catabois, 390
Teléfono 981 370 352
Fax 981 318 011

SISTEMA DE TRATAMIENTO

Descripcion del sistema | Mixto

ESTRUCTURA BASICA Y DESCRIPCION DE LOS TIPOS DE DATOS

NIF, direccion, e-mail, teléfono, Nombre, apellidos,

Caracter identificativo L .,
direccion, e-mail, mévil, puesto en empresa

Transacciones Codigo Cuenta Corriente

FINALIDAD Y USOS PREVISTOS

GESTIONAR LAS FACTURAS DERIVADAS DEL COBRO
DE SERVICIOS POR PARTE DE LOS PROVEEDORES,
DISPONER DE CONTACTOS PARA LA GESTION DE
LOS SERVICIOS

Descripcién

GESTION DE CLIENTES CONTABLE, FICAL Y
ADMINISTRATIVA

Tipificacion

PROCEDENCIA'Y PROCEDIMIENTO DE RECOGIDA

Procedencia El propio interesado o su representante legal.
Procedimiento de recogida Formularios
Soporte utilizado en obtencién Soporte papel .

Soporte automatizado

MEDIDAS DE SEGURIDAD

Nivel de Seguridad | Basico

CESION O COMUNICACION DE DATOS
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Destinatarios
determinables/categorias

ORGANISMOS DE LA SEGURIDSD SOCIAL
ADMINISTRACION TRIBUTARIA
BANCOS, CAJAS DE AHORROS, CAJAS RURALES

Consentimiento del afectado

Si

Datos fuentes accesibles al publico | No
Relacién juridica libre y legitima Si
Ley que autoriza Si

CODIGOS TIPO

Caodigo Tipo

[ No.

PERSONA FISICA QUE EFECTUA LA NOTIFICACION

Nombre y apellidos Gonzalo J.M.

N.I.F. 70739902K

Puesto desempefado Representante legal
Direccién profesional Santa Brigida 27 3A
Teléfono 636615770

Fax
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Anexo I11: Listado de personal. Funciones y

obligaciones
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Fichero Fichero Fichero -
Nombre Puesto . Funcion
Clientes Empleados Proveedores
Responsable de seguridad.
Miguel V.J. Director X X X Responsable de todos los ficheros.
Gerente y director del hotel.
Ana M2S.V. Subdirectora X X X Gerente en funciones del hotel.
] Empleado L oo
Cafeterial i Empleado de cafeteria sin acceso a ningun dato personal.
cafeteria
] Empleado L oo
Cafeteria2 i Empleado de cafeteria sin acceso a ningun dato personal.
cafeteria
Empleado de recepcion con acceso a los datos de clientes y de
proveedores.
Recepciénl Recepcion X X
Encargado del tratamiento de clientes y encargado del tratamiento
de proveedores.
B . Empleado de recepcion con acceso a los datos de clientes y de
Recepcion2 Recepcion X X ] )
proveedores. Encargado del tratamiento de clientes y encargado del
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tratamiento de proveedores.

Empleado de recepcion con acceso a los datos de clientes y de

Recepcién3 Recepcion X proveedores. Encargado del tratamiento de clientes y encargado del
tratamiento de proveedores.

Limpiezal Limpieza Empleados de limpieza sin acceso a datos

Limpieza2 Limpieza Empleados de limpieza sin acceso a datos

Limpieza3 Limpieza Empleados de limpieza sin acceso a datos

Limpieza4 Limpieza Empleados de limpieza sin acceso a datos

Ademas de los empleados de la empresa, existe un representante legal, que efectuara todos los tramites que conciernen a la gestion de Is Ley de

Proteccion de Datos. Ese representante es D. Gonzalo J.M. a quien el responsable de los ficheros concede plenos derechos para acceder y en el

que delega la responsabilidad de todos los ficheros.

Asi mismo se establecen las siguientes obligaciones al personal:

- Deberan velar por la seguridad de los datos en el desarrollo de sus funciones.

- Se hacen responsables de todos los dafios que su negligencia pudiera conllevar.

- Se prohibe instalar software en las maquinas de trabajo, asi como el uso del mail para asuntos privados.
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Anexo 1V: Procedimientos
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Procedimiento 1: Identificacion y etiquetado de soportes

Los soportes gestionados en el hotel, deberan incluir algunos de los codigos que se detallan mas abajo.

La gerencia del hotel proporcionara formularios o pegatinas que incluiran la correspondiente etiqueta, las cuales podran incluir algin campo que
pudiera requerir la cumplimentacion manual, como la fecha o el nimero correlativo. En ese caso, los responsables del tratamiento deberan

cumplimentar los citados campos para asegurar la correcta identificacion de los diferentes soportes.

Soporte Descripcion Etiquetado

HD Base Discos Duros con los datos base de los sistemas “Backup HV INF — dd/mm/aaaa” siendo dd el dia, mm el mes, y aaaa el
informaticos afio correspondientes a la fecha de realizacién del backup

DVD backup DVDs con las copias de seguridad de los datos “HD HV INF — XX - dd/mm/aaaa” donde XX es un niimero correlativo
de los sistemas informaticos y dd/mm/aaaa es la fecha correspondiente al etiquetado del disco.

Formularios recepcion Formularios en papel de clientes de recepcion “CLI REC HV - XXXXX” donde XXXXX es un numero correlativo

autogenerado.

Formularios web reservas Formularios en papel de clientes del sistema de “CLI WEB HV - XXXXX” donde XXXXX es un niimero correlativo

reservas autogenerado.
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Formularios teléfono

Formularios en papel de clientes que reservan

por via telefonica

“CLI TLF HV - XXXXX” donde XXXXX es un numero correlativo

autogenerado.

Formulario proveedores

Formularios en papel de proveedores

“PROV HV RELAC XX” donde XX es un numero correlativo.

NoOminas Formularios de nébminas de los empleados “NOM HV — mm/aaaa - XX” donde mm/aaaa es el mes y afio de pago
de la némina y XX es un nimero correlativo.
Contratos Contratos del personal del hotel “CONTR HV - dd/mm/aaaa - XX” siendo dd/mm/aaaa la fecha de

entrada del contrato, XX un ndmero correlativo.

Curriculos Vitae

CVs de los empleados del hotel

“CV HV — dd/mm/aaaa - XX” siendo siendo dd/mm/aaaa la fecha de

entrada del contrato, XX un niimero correlativo.
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Procedimiento 2: Asignacion v distribucion de contraseias

Las contrasefias tendran como minimo seis digitos alfanuméricos.

La primera contrasefia se proporcionard al usuario quien tendra que cambiarla en el

momento de producirse su autenticacion.

Las contrasefias son asignadas por el responsable del fichero de forma aleatoria con el

generador de contrasefias aleatorias del sistema operativo.

Las contrasefias se proporcionan a través de un procedimiento que evita que terceros no
autorizados puedan llegar a conocerlas, en un papel sellado de mano del responsable a

mano del destinatario.

Las contrasefias no se almacenardn, en caso de extravio, se generard una nueva
contrasefia. En caso de que se almacenen por necesidades del sistema, se hard en un

fichero de acceso restringido, en el servidor, encriptado con md5.

Las contrasefias se cambian cada seis meses, plazo que se hara obligatorio mediante la

configuracién apropiada del Sistema Operativo.

Los programas y/o el Sistema Operativo se encargaran de proporcionar las garantias de

confidencialidad, integridad y almacenamiento ininteligible.
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Procedimiento 3: Autorizacion y salida de documentos y soportes y su

destruccion

A tenor de lo dispuesto en el Articulo 86.1 del (RD 1720/2007 2007) y lo dispuesto en
el Articulo 92.2 del (RD 1720/2007 2007), se determina que:

El responsable de seguridad D. Miguel V. J. es el Unico capacitado para autorizar la
salida de documentos de los locales del tratamiento, situados en la sede del Hotel

Valencia.

Para la autorizacién de salida de soportes y documentos de la sede del hotel, se utilizara

el formulario de autorizacion de salida de datos correspondiente.

En el traslado del soporte se adoptaran las medidas dirigidas e evitar la pérdida,

sustraccidn o acceso indebido a la informacién contenida en los mismos.

Los documentos en papel deberan ser destruidos con una trituradora apropiada y en
ningun caso se abandonaran a la vista, si no convenientemente cerrados en un

contenedor o bolsa.

Los ficheros electronicos desechados deberan ser borrados mediante un formateo de

nivel bajo, de manera que sea imposible la recuperacion de los datos.
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Procedimiento 4: Notificacion y gestion de incidencias

A continuacién de incluye el procedimiento a seguir en caso de que conozca alguna
incidencia en el tratamiento, entendida ésta como “cualquier anomalia que afecte o
pudiera afectar a la seguridad de los datos”, esto es cualquier circunstancia que pueda
darse y afecte al fichero de forma que constituya, 0 pueda constituir, un riesgo o
inseguridad para la confidencialidad e integridad del propio fichero y de los datos de

caracter personal que contiene.

Notificacion al responsable del fichero en caso de que la incidencia sea comunicada por

un tercero, en la que se hagan constar los siguientes extremos:

- ldentificacion clara del tipo de incidencia producida
- Descripcidn detallada de la incidencia:
a. intervenciones de personas que hayan podido tener relacién con la
produccién de la incidencia.
b. Fechay hora de su en que se produjo la incidencia o en su caso, en que se
detecto.

Persona que notifica la incidencia

e o

Persona a la que se comunica la incidencia

Efectos derivados de la incidencia

@

f. Medidas correctoras aplicadas

Solicitar de dicho responsable un acuse de recibo en el que se haga constar que ha
recibido la notificacion de la incidencia y que contiene todos los extremos mencionados

en el apartado anterior
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Procedimiento 5: Procedimiento de copias de respaldo

Diariamente se realiza una copia de todos los datos y los ficheros de seguridad en un
directorio especifico y semanalmente se hace una copia del directorio de backup en un

soporte externo (cinta magnética o CD) etiquetado y encriptado convenientemente.

En la realizacion de las copias de seguridad se siguen los procedimientos previstos por
el programa utilizado para las mismas. Utilizando el gestor de backups de Suse Linux
EE 6.0 y almacenandolos en una unidad de disco externa conectada al PC primario o en
una particion de disco habilitada para tales efectos. Diariamente se comprueba que el
fichero existe y semanalmente se comprueba que el fichero esta integro. Ademas, el

sistema permite la comprobacion de integridad en cada ejecucion.

El sistema de backups del Sistema Operativo, permite la programacién de los eventos
periodicos. Para las situaciones excepcionales, como reemplazar una copia corrupta o

similar, la herramienta permite realizar copias bajo demanda, a peticion del responsable.
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Procedimiento 6: Recuperacion de copias de respaldo

Los procedimientos utilizados para la recuperacion de los datos permiten su
reconstruccion al estado en el que se encontrasen al tiempo de su destruccion o pérdida.
Es decir, un dia para las copias almacenadas en disco duro y una semana como maximo

para las copias en cinta magnetica.

Mediante el gestor de backups de Suse Linux EE 6.0, se puede realizar una recuperacion

por medio de la consola de administracion.

Los procedimientos establecidos para la realizacion de copias de respaldo y para la
recuperacion de los datos permiten su reconstruccion en el estado en que se encontraban

cuando se produjo la pérdida o deterioro.

La ejecucion de los procedimientos de recuperacion de los datos debera ser autorizada
por escrito por el responsable del fichero, segin el documento Autorizacion 2:
Recuperacion de copia de respaldo en el Anexo I: Circulares, autorizaciones y

clausulas.
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Procedimiento 7: Amparo del ejercicio del derecho de acceso a datos

por el titular

Se deberd comprobar si se ha recibido la siguiente informacion:

- Nombre y apellidos del interesado

- fotocopia de su documento nacional de identidad, o de su pasaporte u otro
documento valido que lo identifique y, en su caso, de la persona que lo
represente, o0 instrumentos electronicos equivalentes (la firma electrénica
identificativa del afectado eximira de la fotocopia)

- Peticion en que se concreta la solicitud.

- Direccion a efectos de notificaciones, fecha y firma del solicitante.

- Documentos acreditativos de la peticion que formula, en su caso.

En caso de que no estuviera satisfecho alguno de los requisitos anteriores, se contestara

a la direccidn del titular de la que se disponga, para notificarle tal hecho.

La contestacion sobre la admisidn o no a tramite de la peticion de ejercicio del derecho

de acceso, debe ser realizada antes de treinta dias habiles.

En caso de que se disponga de toda la informacion necesaria pero no se disponga de los
datos a los que haga referencia, se contestara antes del plazo de diez dias habiles

notificando tal hecho.

En caso de que se satisfagan todas las restricciones y se disponga de los datos, se

comunicard al titular los datos correspondientes.

En caso de duda, se consultard inmediatamente a la persona encargada de los aspectos
legales en temas de proteccion de datos, D. Gonzalo J.M. en la direccion

responsable.lopd@hotelvalenciaferrol.com
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Procedimiento 8: Amparo del ejercicio del derecho de rectificacion a

datos por el titular

Se deberd comprobar si se ha recibido la siguiente informacion:

- Nombre y apellidos del interesado

- fotocopia de su documento nacional de identidad, o de su pasaporte u otro
documento valido que lo identifique y, en su caso, de la persona que lo
represente, o0 instrumentos electronicos equivalentes (la firma electrénica
identificativa del afectado eximira de la fotocopia)

- Peticion en que se concreta la solicitud.

- Direccion a efectos de notificaciones, fecha y firma del solicitante.

- Documentos acreditativos de la peticion que formula, en su caso.

En caso de que no estuviera satisfecho alguno de los requisitos anteriores, se contestara

a la direccidn del titular de la que se disponga, para notificarle tal hecho.
La contestacion debe ser realizada antes de diez dias habiles.

En caso de que se disponga de toda la informacidn necesaria pero no se disponga de los
datos a los que haga referencia, se contestara antes del plazo de diez dias habiles

notificando tal hecho.

En caso de que se satisfagan todas las restricciones y se disponga de los datos, se
corregiran los datos para cumplir con el principio de calidad y se contestara notificando
tal hecho al titular.

En caso de duda, se consultard inmediatamente a la persona encargada de los aspectos
legales en temas de proteccion de datos, D. Gonzalo J.M. en la direccién

responsable.lopd@hotelvalenciaferrol.com
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Procedimiento 9: Amparo del ejercicio del derecho de cancelacion a

datos por el titular

Se deberd comprobar si se ha recibido la siguiente informacion:

- Nombre y apellidos del interesado

- fotocopia de su documento nacional de identidad, o de su pasaporte u otro
documento valido que lo identifique y, en su caso, de la persona que lo
represente, o0 instrumentos electronicos equivalentes (la firma electrénica
identificativa del afectado eximira de la fotocopia)

- Peticion en que se concreta la solicitud.

- Direccion a efectos de notificaciones, fecha y firma del solicitante.

- Documentos acreditativos de la peticion que formula, en su caso.

En caso de que no estuviera satisfecho alguno de los requisitos anteriores, se contestara

a la direccidn del titular de la que se disponga, para notificarle tal hecho.
La contestacion debe ser realizada antes de diez dias habiles.

En caso de que se disponga de toda la informacion necesaria pero no se disponga de los
datos a los que haga referencia, se contestara antes del plazo de diez dias habiles

notificando tal hecho.

En caso de que se satisfagan todas las restricciones y se disponga de los datos, se
consultard inmediatamente a la persona encargada de los aspectos legales en temas de
proteccion de datos, D. Gonzalo J.M. en la direccion

responsable.lopd@hotelvalenciaferrol.com
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Procedimiento 10: Amparo del ejercicio del derecho de oposicion a

datos por el titular

Se deberd comprobar si se ha recibido la siguiente informacion:

- Nombre y apellidos del interesado

- fotocopia de su documento nacional de identidad, o de su pasaporte u otro
documento valido que lo identifique y, en su caso, de la persona que lo
represente, o0 instrumentos electronicos equivalentes (la firma electrénica
identificativa del afectado eximira de la fotocopia)

- Peticion en que se concreta la solicitud.

- Direccion a efectos de notificaciones, fecha y firma del solicitante.

- Documentos acreditativos de la peticion que formula, en su caso.

En caso de que no estuviera satisfecho alguno de los requisitos anteriores, se contestara

a la direccidn del titular de la que se disponga, para notificarle tal hecho.
La contestacion debe ser realizada antes de diez dias habiles.

En caso de que se disponga de toda la informacidn necesaria pero no se disponga de los
datos a los que haga referencia, se contestara antes del plazo de diez dias habiles

notificando tal hecho.

En caso de que se satisfagan todas las restricciones y se disponga de los datos, se
consultard inmediatamente a la persona encargada de los aspectos legales en temas de
proteccion de datos, D. Gonzalo J.M. en la direccion

responsable.lopd@hotelvalenciaferrol.com
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2.7 AUDITORIAS DE SEGURIDAD

Para comprobar el grado de adecuacion del hotel, al reglamento, es conveniente
plantearse una serie de cuestiones, que para mayor comodidad se ha decidido agrupar en
un “checklist”. Dicho listado, debera ser completado por un miembro de la asesoria,
junto con los representantes de la empresa que sean capaces de contestar con claridad y

solvencia a las diferentes preguntas.

Las cuestiones han sido extraidas del (RD 1720/2007 2007) Captitulo 111, en el que se
especifican las medidas de seguridad aplicables a los ficheros automatizaos. A

continuacién se incluye dicho test:

(Art.91.1) ¢ Tiene cada usuario acceso solo a los datos que necesita para el desarrollo

de sus funciones?

(Art.91.2) ¢Existe una relacion actualizada de usuarios autorizados para cada uno de

ellos?

(Art.91.2) ¢Existe una relacién actualizada de perfiles autorizados para cada uno de

ellos?

(Art.91.2) ¢Existe una relacion actualizada de accesos autorizados para cada uno de

ellos?

(Art.91.3) ¢Existen mecanismos para garantizar que un usuario no pueda acceder a

recursos distintos a los autorizados?

(Art.91.4) ¢ Existe una relacion de usuarios autorizados a conceder acceso autorizado a

ficheros?

(Art.91.4) ¢Existe una relacion de usuarios autorizados a alterar acceso autorizado a

ficheros?

(Art.91.4) ¢ Existe una relacion de usuarios autorizados a anular acceso autorizado a

ficheros?
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(Art.91.4) ¢Existe una descripcion de los ficheros utilizados por el responsable del

fichero para conceder permisos a ficheros?

(Art.91.4) ¢Existe una descripcion de los ficheros utilizados por el responsable del

fichero para alterar permisos a ficheros?

(Art.91.4) ¢Existe una descripcion de los ficheros utilizados por el responsable del

fichero para anular permisos a ficheros?

(Art.91.5) (Esta el personal ajeno al responsable, sujeto a las consideraciones

anteriores?

(Art.92.1) ¢ Estan identificados todos los soportes?

(Art.92.1) ¢ Estan identificados todos los ficheros?

(Art.92.1) ¢ Se conoce el tipo de informacién que contiene cada soporte?
(Art.92.1) ¢Se conoce el tipo de informacion que contiene cada fichero?
(Art.92.1) ¢ Permiten ser inventariados los diferentes soportes?
(Art.92.1) ¢ Estan inventariados los soportes?

(Art.92.1) Si existe algun soporte que no permite su identificacion. ¢Se ha notificado a
la Agencia?

(Art.92.2) ¢ Existe un mecanismo donde se defina la autorizacion de salida de soportes

de datos?

(Art.92.2)¢ Esté descrito dicho procedimiento en el Documento de Seguridad?
(Art.92.3)¢,Se dispone medidas para evitar la sustraccion de soportes en el transporte?
(Art.92.3)¢ Se dispone medidas para evitar la pérdida de soportes en el transporte?

(Art.92.3);Se dispone medidas para evitar el acceso indebido a soportes en el

transporte?
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(Art.92.4);Se dispone medidas para evitar el borrado o destruccién de soportes de

datos?
(Art.93.1)¢ Existen medidas que garanticen la autenticacion de usuarios?
(Art.93.1)¢ Existen medidas que garanticen la identificacion de usuarios?

(Art.93.2)¢ Existen medidas para restringir el acceso a datos de manera que solo pueda
ser accedido por personal identificado y autenticado?

(Art.93.3)¢ Existe un mecanismo de asignacion de contrasefias?
(Art.93.3)¢ Existe un mecanismo de distribucion de contrasefias?
(Art.93.3)¢ Existe un mecanismo de almacenamiento de contrasefias?
(Art.93.4)¢ Existe un periodo maximo de vigencia de contrasefias?
(Art.93.4)¢Se almacenan las contrasefias de manera ininteligible?

(Art.94.1)¢Se dispone de un mecanismo de copias de respaldo de los datos de minimo

una semana?

(Art.94.2);Se dispone de mecanismo de restauracion de los datos en caso de pérdida,

garantizando la reconstruccion?

(Art.94.3);Se dispone de un mecanismo de verificacion de los protocolos de
restauracion de los datos de una copia de respaldo?

(Art.94.4);Se han realizado las pruebas de los sistemas que traten datos de caracter

personal con datos desnaturalizados o de prueba?

Esas corresponderian a las cuestiones de datos de nivel basico. Existirian ademas otros
dos apartados, correspondientes a los datos de niveles medio y alto, pero debido a la
naturaleza de los datos del Hotel, no se ve necesario, pues todos los datos son de nivel

basico.
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Analisis de la Ley de comercio electronico
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Asesoria legal en materia de TIC

Ley de Comercio Electrénico

3 LEY DE COMERCIO ELECTRONICO

El Hotel Valencia dispone de una péagina web en que sirve como escaparate para
mostrar su imagen y para enlazar al sistema de reservas de la compafiia que le
proporciona el servicio de motor de reservas. Sin embargo, como ya se comentara en el
apartado correspondiente, tiene presupuestado un proyecto de remodelacion del site, de
manera que los usurarios puedan ver fotos y videos del hotel, consultar precios, ofertas,

promociones, etc. y por otro lado, permitir llegar a reservar y alquilar una habitacion.

Todos los enumerados anteriormente, tanto la mera presencia en internet, como la de
funcionalidades mas complejas, son susceptibles de estar sujetas a la Ley 34/2002, de
11 de julio, de servicios de la sociedad de la informacién y de comercio electrdnico, en
adelante LCE, que rige el comportamiento de los distintos proveedores de servicios en
la sociedad de la informacion, estableciendo los requisitos que deben cumplir todas
aquellas empresas que desarrollen su actividad, entendiéndose como tal, la mera

presencia en Internet.
3.1 MARCO LEGAL

En primer lugar, conviene concretar la definicion de servicio en la sociedad de la

informacion, en adelante SSI:

“Todo servicio prestado normalmente a titulo oneroso, a distancia, por via electronica y

a peticion individual del destinatario”

De esta definicidn cabe destacar las cuatro caracteristicas que determinan si una pagina

en internet, deberd cumplir o no la LCE:

- Oneroso

- Adistancia

- Por via electrénica

- A peticién individual del destinatario
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Por tanto, el servicio que esta pensando en proporcionar el Hotel desde su pagina es un

SSI, ya que:

e Es oneroso: porque pretende publicitarse para captar clientes y proporcionar
incluso una plataforma de reserva de habitaciones

e Esadistancia: por ser en internet

e Espor via electronica: al ser una pagina en Internet

e Es a peticion individual del interesado, ya que por la naturaleza misma de la
pagina web, siempre es a peticion individual del destinatario.

Especificamente, la LCE considera que son servicios de la sociedad de la informacion,
entre otros y siempre que supongan una actividad econémica, la contratacion de bienes
0 servicios por via electronica.

Asi pues, una vez enmarcado el servicio de la pagina web, dentro de los SSI, conviene
concretar los diferentes tipos de presencia en internet, ya que cada una de ellos debe

cumplir con unos requisitos minimos:

Estatica Solo ofrece informacién sobre la identidad, los productos,
etc. sin alcanzar ninguna interrelacion con el usuario.

Dindmica Interactia con el usuario sin llegar a establecer una

conversacional contratacion electrénica, el ejemplo mas claro podria ser que

el hotel permitiera a los usuarios reservar una habitacion sin
llegar a contratarla.
Dinamica contractual Interactta con el usuario y permite contratar el servicio.

Tabla 1: Tipos de presencia en internet
El caso del Hotel se enmarcaria dentro de la presencia Dindmica Contractual, dado que
ademéas de la informacion sobre la identidad, los productos, o la reserva de las

habitaciones, se permite contratar las habitaciones a través de la plataforma de pago.
3.2 LA LEY DE COMERCIO ELECTRONICO EN EL HOTEL

De la informacion recopilada del Hotel y a tenor de la legislacion vigente, a
continuacion se detallaran una serie de medidas que el Hotel debe poner en marcha para

regularizar su actividad.
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H“ﬁt . = h-p -

HOLE| valencia e

Inicio  Servicios Reservas Localizacion

Entrada: .
| El Hotel Valencia en Ferrol
Salida: I esta situado en un lugar estratégico de la ciudad. En una de las principales arterias de
ite d ibilidad: comunicacion de Ferrol, justo a la entrada de |a ciudad
Enviar consulta De facil acoeso desde la Autopista del Atlantico (AP-9) y desde la Autovia del Noroeste

(A-8) (apenas 2 minutos). Ubicado tan solo a un par de minutos del centro y con facil
aparcamiento
< Febrero 2010 . i
Es un hotel muy bien comunicado tanto con el casco historico como los poligonos
Lu Ma Mi Ju Vi Sa Do industriales, el recinto ferial, el puerto, Navantia y el resto de empresas mas importantes
de Ferrol y Nardn. Asimismo, el Hotel Valencia ofrece un espacio renovado, confortable y

112|3|4|5|6)|7 2
i moderno que bien lo pueden convertir en un lugar ideal para pasar unos dias de descanso

8|/9/10/11/12|/13/14 y relax.
15/16/17|/ 18|19/ 20|21 :
A un paso de las mas de 30 playas de la comarca y un excelente punto de partida para
22|23 24 26|27 28 realizar interesantes excursiones por nuestras costas y dejarse sorprender por las siempre
2 3 &4 &5 6 7 enigmaticas y “sin par” Riss Altas gallegas. Si su viaje es por razones de trabajo, el Hotel
- ) : dispone de los elementos basicos para que usted tenga que preocuparse Unicamente por
9 10 11 12 123 14 “su trabajo”

Marzo 2010 >
Lu Ma Mi Ju Vi Sa Do
112|3|4|5|6|7
8|9(|10(11(12|13{14
15/ 16 /17 /18 19 20 | 21

llustracion 1: Pagina web del hotel Valencia

La LCE, obliga a los proveedores de servicios a cumplir una serie de requisitos en
funcién del tipo de presencia en internet. Estos requisitos son acumulativos, es decir, la
pagina del Hotel Valencia, que sera de tipo Dinamica Contractual, deberd cumplir los
requisitos estipulados para las paginas estaticas, dinamicas conversacionales y
dindmicas contractuales.

Cuando se realiza una prestacion contractual, ademas de las obligaciones de caracter
general, se establecen una serie de obligaciones que se agrupan en funcién de la

cronologia con respecto a la celebracion del contrato:

- Previas -> informativas
- Posteriores -> confirmativas
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Las informativas tienen como mision asegurar que el destinatario del servicio, conoce
todos los detalles del contrato antes de que se celebre. En este sentido se obliga al

proveedor a informar claramente sobre:

- Todos los tramites para celebrar el contrato

- Archivo del documento electronico y accesibilidad del mismo.

- Medios técnicos que pone a disposicion del destinatario para la correccion de
errores tipograficos, etc.

- Lengua o lenguas en que se formalizara el contrato.

- Condiciones del contrato

Ademaés se debera mantener esas condiciones del contrato accesibles en todo momento
para que puedan ser almacenadas y reproducidas por el destinatario. De manera que
pueda disponer de ellas, para consultas externas, para su propia consulta 0 como prueba

futura en caso de mediacidn. Existiendo alguna excepcion.

Las confirmativas, tienen como misién garantizar al destinatario que se ha celebrado el
contrato y que el servicio se llevard a cabo en las condiciones especificadas en el
mismo. Asi, el proveedor debe proporcionar un acuse de recibo por correo electrénico o

medio equivalente en 24h.

A continuacién se analizardn pormenorizadamente todas las obligaciones del Hotel

Valencia con respecto a la (Ley 34/2002 de comercio electrénico 2002)

3.3 CONSIDERACIONES RELATIVAS A LA CONTRATACION
POR MEDIOS ELECTRONICOS

Los contratos celebrados electrénicamente, se definen como:

Todo contrato en el que la oferta y la aceptacion se transmiten por medio de equipos
electrénicos de tratamiento y almacenamiento de datos, conectados a una red de

comunicaciones.

Este tipo de contratos son algo inusuales desde el punto de vista de los contratos

ordinarios en los que ambas partes ese encuentran en el mismo lugar geografico
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celebrando la firma del contrato. Algunos de los puntos méas peculiares son los

siguientes:
a) Validez y eficacia

El contrato electronico es un contrato a distancia que se caracteriza por la forma en que
las partes prestan su consentimiento. Pues bien, en los contratos electronicos el
consentimiento se presta por via electronica y ello puede plantear algunas dudas. Como
si es el medio electronico un medio valido para prestar el consentimiento, si es seguro o

si puede ser objeto de alteraciones o modificaciones posteriores.

En caso concreto del Hotel, la contratacion se realiza por medio de un motor de
reservas, que termina por generar un documento electrénico con los datos del titular y la
reserva y son enviados al titular por correo electrénico, dandose por cumplidos el
requisito de predisposicion por ambas partes para la contratacion, asi como la

celebracion del mismo por plasmarlo en un documento electrénico.
b) Prueba

El documento electronico es valido como prueba juridica y por tanto el resguardo de la
operacion generado por el sistema de reservas y enviado al hotel es valido como prueba

de celebracion del contrato.

Ademas se garantiza que los sistemas de transmision y almacenamiento de los
resguardos es el adecuado, como se confirma del analisis de la LOPD visto en el

capitulo correspondiente del presente documento.

Sin embargo, para garantizar ain més el contrato, se recomienda al hotel que utilice la
firma electronica para firmar los resguardos, de manera que se tenga la seguridad por
parte del cliente de que la parte contratada es el propio Hotel Valencia y no un impostor,
ademas de las otras muchas ventajas que aporta como se vera mas adelante en el

capitulo correspodiente.
c) Lugar y momento de celebracion

Determina la LSSICE el momento a partir del cual se entendera valido y eficaz el

contrato electronico concertado y asi, si se contrata mediante la pagina web del
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prestador de servicios, el contrato de entiende concertado y celebrado en el momento en

que el cliente remite la aceptacion a las condiciones, precio...etc.,

A efectos de lugar de celebracién (Juzgados competentes para los casos de litigio) se
entendera celebrado el contrato en el lugar de residencia del usuario, si tiene la
condicion de consumidor, lo que aumenta la eficacia, abarata costes y permite dotar a la
contratacion de mayores elementos de confianza. No obstante la LSSICE pretende dar
un impulso al Arbitraje y a las soluciones extrajudiciales de los posibles conflictos
mediante la instauracion de cddigos de conducta.

3.4 MEDIDAS PARA PAGINAS ESTATICAS

El Articulo 10.1 de la (Ley 34/2002 de comercio electronico 2002) determina que:

Sin perjuicio de los requisitos que en materia de informacion se establecen en la
normativa vigente, el prestador de servicios de la sociedad de la informacién estara
obligado a disponer de los medios que permitan, tanto a los destinatarios del servicio
como a los Organos competentes, acceder por medios electrénicos, de forma

permanente, facil, directa y gratuita, a la siguiente informacion:

a) Su nombre o denominacidén social; su residencia o domicilio o, en su defecto, la
direccion de uno de sus establecimientos permanentes en Espafia; su direccion de
correo electronico y cualquier otro dato que permita establecer con él una

comunicacion directa y efectiva.

b) Los datos de su inscripcion en el Registro Mercantil en el que, en su caso, se
encuentren inscritos o de aquel otro registro publico en el que lo estuvieran para la

adquisicion de personalidad juridica o a los solos efectos de publicidad.

c) En el caso de que su actividad estuviese sujeta a un régimen de autorizacion
administrativa previa, los datos relativos a dicha autorizacion y los identificativos del

organo competente encargado de su supervision.

e) El nimero de identificacion fiscal que le corresponda.
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f) Cuando el servicio de la sociedad de la informacion haga referencia a precios, se

facilitard informacion clara y exacta sobre el precio del producto o servicio, indicando

si incluye o no los impuestos aplicables y, en su caso, sobre los gastos de envio o en su

caso aquello que dispongan las normas de las Comunidades Autonomas con

competencias en la materia.

g) Los codigos de conducta a los que, en su caso, esté adherido y la manera de

consultarlos electronicamente.

Notese que se han suprimido en el texto citado de la Ley, el apartado referido a las

profesiones reguladas, pues no es aplicable al hotel. Con todo, se recomienda al hotel

que realice lo siguiente:

¢ Notificar el nombre de dominio registrado por el Hotel: hotelvalenciaferrol.com
ante el Registro Mercantil, para que los clientes puedan relacionar al
establecimiento con el prestador de servicios.

e Proporcionar la informacion en el pié de cada una de las paginas que componen
el site, bien directamente o bien un enlace a otra pagina donde se incluyan estos

datos:
(@)

Nombre o denominacién social, domicilio, direccion de correo
electrénico, direccion de correo postal, NIF

Los precios de los productos se incluiran detallados con IVA en la pagina
correspondiente de Precios.

e Colocar en la pagina de Contacto y en el pié de todas las paginas (en letra mas

pequefia)

o Hotel Enrique I S.L.

o Direccion de su establecimiento principal o la sede social: Ctra. De
Catabois, 390 - 15405 — Ferrol -

o Direccién de correo electronico: info@hotelvalenciaferrol.com

o Teléfono: 981 370 352 / Fax: 981 318 011

o Informacién de registro mercantil: “Inscrita en el Registro Mercantil de
XXX al tomo XXX; libro X; seccion X; hoja XXXXX”

o NIF de la empresa

o Informacién de la inclusion del IVA en los precios de los productos.

Siguiendo las indicaciones del Articulo 10.2, es suficiente con colocar en el pié de las
pagina la informacion.

Notese que no se realizan en el hotel, campafas publicitarias ni de Marketing.
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3.4.1 MEDIDAS PARA PAGINAS DINAMICAS CONTRACTUALES

Ademaés de cumplir las medidas de caracter general que se describieron en el apartado
correspondiente a las medidas para paginas estaticas, las paginas que permiten la
contratacion electronica deben cumplir las obligaciones estipuladas por el Articulo 27
de la (Ley 34/2002 de comercio electronico 2002):

El prestador de servicios de la sociedad de la informacion que realice actividades de
contratacion electrénica tendré la obligacion de poner a disposicién del destinatario,
antes de iniciar el procedimiento de contratacién y mediante técnicas adecuadas al
medio de comunicacion utilizado, de forma permanente, facil y gratuita, informacion

clara, comprensible e inequivoca sobre los siguientes extremos:
a) Los distintos tramites que deben seguirse para celebrar el contrato.

b) Si el prestador va a archivar el documento electronico en que se formalice el

contrato y si éste va a ser accesible.

¢) Los medios técnicos que pone a su disposicion para identificar y corregir errores en

la introduccidn de los datos, y
d) La lengua o lenguas en que podré formalizarse el contrato.

Asi mismo, la misma Ley, determina que dara por cumplida si el prestador la incluye en
su pagina web, siempre y cuando lo haga en las condiciones que se indican:

permanentemente, de forma clara, inequivoca y gratuita.

Sin embargo, existen una serie de casos en los que no es necesario ofrecer la

informacién anterior, tal y como dice el Articulo 27.2:

El prestador no tendra la obligacion de facilitar la informacion sefialada en el

apartado anterior cuando:

a) Ambos contratantes asi lo acuerden y ninguno de ellos tenga la consideracion de

consumidor

b) El contrato se haya celebrado exclusivamente mediante intercambio de correo

electrénico u otro tipo de comunicacion electronica equivalente.
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El Hotel Valencia realiza contrataciones electronicas a través de su pagina web, dado
que se pueden reservar habitaciones a través de la pagina web. Actualmente, el servicio
estd contratado a una empresa externa que dispone del motor de reservas que es
enlazado desde la pagina web del hotel, sin embargo, a todos los efectos, el responsable
de los contratos es el Hotel Valencia, mas concretamente la persona juridica que

representa al hotel: Hotel Enrique | S.L.

En el caso de las contrataciones realizadas por el Hotel Valencia, la parte contratante es
claramente el consumidor del servicio ofrecido por el hotel. Ademaés, en el momento de
la celebracion del contrato se produce una contraprestacion econdémica para la que el
consumidor proporciona sus datos de tarjeta de crédito, por lo que no se realiza
Unicamente un intercambio de correos electronicos. Por todo ello, el proveedor del

servicio, el hotel, debe informar al cliente de:

Los trdmites para la celebracion del contrato

Si se almacenara el contrato

Los medios que pone a disposicién del cliente para corregir los datos

El idioma en que se celebraréa el contrato
Por ultimo, el Articulo 27.4 dice:

Con carécter previo al inicio del procedimiento de contratacion, el prestador de
servicios debera poner a disposicion del destinatario las condiciones generales a que,
en su caso, deba sujetarse el contrato, de manera que éstas puedan ser almacenadas y

reproducidas por el destinatario.

Por todo ello, se recomienda al hotel que incluya las condiciones generales de la
contratacion incluidas en el capitulo siguiente: Condiciones Generales de Contratacion

Dado que el caso objeto de este documento es del tipo dinamico contractual, sera
necesario redactar las condiciones generales de contratacion, en adelante CGC, que
estipularan las bases de las relaciones comerciales establecidas a través de la pagina

web.

Las condiciones generales de la contratacion, sirven para velar por la igualdad en las

relaciones comerciales electronicas, entre el consumidor y el proveedor del servicio,

102



Gonzalo Jiménez Martin

MAC-TIC 09/10

sobre todo del lado del consumidor, que en este tipo de transacciones comerciales, suele

ser el mas desprotegido.

Yaen el Art. 51 de la Constitucion Espafiola, se estipulan los diferentes &mbitos en que
debe dividirse la proteccion de los consumidores, destacando entre ellas las CGC.

La cualidad méas importante que determina las transacciones comerciales electrdnicas,
es que el consumidor se ve privado de la negociacion a la hora de establecer el contrato.
Sencillamente esta obligado a aceptar las condiciones establecidas por el proveedor.

Dichas condiciones son las que establecen en las CGC.

Conviene destacar, antes de continuar con el desarrollo de este apartado, la diferencia

entre contrato a distancia:

Todo contrato entre un proveedor y un consumidor sobre bienes o servicios celebrado
en el marco de un sistema de ventas o de prestacion de servicios a distancia organizado
por el proveedor que, para dicho contrato, utiliza exclusivamente una o mas técnicas de
comunicacion a distancia hasta la celebracion del contrato, incluida la celebracion del
propio contrato. (art. 2.1 Directiva 97/7/CE).

y contrato celebrado por via electrénica o contrato electrénico:

Todo contrato en el que la oferta y la aceptacion se transmiten por medio de equipos
electronicos de tratamiento y almacenamiento de datos, conectados a una red de

telecomunicaciones.

En primer lugar, es necesario encuadrar el caso objeto de estudio, es decir, la
contratacion y reserva de habitaciones de hotel por internet, en el ordenamiento juridico
espafol. Aunque la compraventa, cuando la oferta y la aceptacion se realizan utilizando
un medio de comunicacion a distancia, esta contemplada en la Ley 47/2002 de 19 de
Diciembre, de Ordenacion del Comercio Minorista, en realidad, cuando se habla de

ventas realizadas por internet, se debe acudir a la LCE.
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3.4.2 CONDICIONES GENERALES DE CONTRATACION
Objeto:

El presente documento tiene por finalidad regular las Condiciones Generales de la
Contratacion de los servicios de Reserva de habitaciones a través de la web del Hotel
Valencia proporcionados por la empresa Hotel Enrique | S.L. con NIF: B15716327 y
domicilio en Ctra. De Catabois, 390 - 15405 — Ferrol - Teléfono: 981 370 352 / Fax:
981 318 011. Los Términos "Usted" y "Usuario™ se emplean aqui para referirse a todos
los individuos que por cualquier razon accedan a www.hotelvalenciaferrol.com (en

adelante, la web) o utilicen los servicios prestados en el portal.

La utilizacion de estos servicios, supondra la aceptacion plena y sin reservas, y la
validez, de todas y cada uno de los Términos y/o Condiciones Generales, que se
consideraran automaticamente incorporadas en el contrato que se suscriba con el Hotel
Valencia, sin que sea necesaria su trascripcion escrita en el mismo, recogidas en la

ultima version actualizada de estos Términos y/o Condiciones Generales.
Servicios de consulta de disponibilidad

Los servicios de consulta de disponibilidad en la web son meramente informativos, y
tienen por finalidad unicamente ofrecer al usuario la posibilidad de consultar la

disponibilidad de una habitacion en el hotel.

En ningln caso se considerara firmado un acuerdo entre el usuario y el hotel, si no se

Ilegan a introducir los datos de pago y se confirma la transaccion.

El servicio de consulta de disponibilidad se llevara a cabo a través del sistema de
reservas y consulta de disponibilidades autorizada, en unos servidores externos al Hotel
valencia, mediante la redireccion que serd oportunamente anunciada mediante un
mensaje en codigo javascript, por lo que debera disponer de dicha funcionalidad

habilitada en su navegador.
Servicios de reserva

El servicio de reserva tiene por finalidad reservar una habitacion del Hotel ValenciaLa

utilizacion de los servicios de reserva, supondra la aceptacion plena y sin reservas, de
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todos y cada uno de los términos y condiciones generales, que se consideraran
incorporadas de forma automatica al contrato que se suscriba con el Hotel Valencia, de
manera que no es necesario incluirlas de forma escrita, siendo accesibles desde la ultima

version de estas condiciones generales.

El proceso de reserva comienza con la aceptacion de una consulta de disponibilidad,
mediante la accion de “Reservar” del formulario de consulta de disponibilidad, que
llevara al segundo paso en el que se deberan introducir los datos personales y bancarios
del cliente para el cobro de los servicios.

Procedimiento de contratacién: Al utilizar el servicio el usuario recibird un mail de
confirmacion en el que se incluird la confirmacion de que su orden de compra se
encuentra en proceso de confirmacion. Una vez realizado el cargo correspondiente a su
reserva, recibird un mail confirmandole la misma, este mail le sirven como comprobante

de su reserva.

Garantia: La reserva queda confirmada y garantizada desde el momento en que es

validada la tarjeta de crédito.

Cancelaciones posteriores a las 12:00 horas del dia de la entrada del cliente el hotel
facturara 1 noches por gastos de cancelacion.

Precios por habitacién y noche: los precios sélo son validos por escrito y durante el
plazo que en ellos se indique. Cuando existan razones justificables, EI Hotel Valencia se
reserva el derecho de modificar estas tarifas sin previo aviso. Los precios validos son
unicamente los que se indiquen durante el proceso de reserva. A los precios se les aplica
el IVA. En ningin momento se asegura que los precios anunciados en la pagina web del

hotel en el apartado “Reservas”, estén actualizados, son meramente orientativos.

El usuario se compromete utilizar los servicios de manera acorde a la Ley, moral,
buenas costumbres y orden publico, asi como con lo dispuesto en los presentes
Términos y/o Condiciones Generales de contratacion. En consecuencia, queda obligado
a no utilizar los servicios, con fines o efectos ilicitos y/o contrarios a lo establecido en
los presentes Términos y/o Condiciones Generales de contratacion, lesivos de derechos
y/o intereses de terceros o que, de cualquier forma, puedan dafar los servicios, Hotel

Valencia y/o su imagen.
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El Hotel Valencia podra, para mayor agilidad y en beneficio de los usuarios, modificar
unilateralmente, en cualquier momento y sin previo aviso, los servicios prestados, o las
Condiciones de operatividad, técnicas y de uso de los servicios. Del mismo modo, los
usuarios, con objeto de mejorar el servicio y establecer un optimo nivel de calidad,
objetivo ultimo de Hotel Valencia, podran sugerir aquellas modificaciones que ellos
estimen Utiles, poniéndose en contacto con los responsables de la pagina a traves de la

direccion de correo electronico: info@hotelvalenciaferrol.com
Uso correcto de los contenidos de la Web Site por el Usuario.

El HOTEL VALENCIA declara que los derechos de propiedad industrial (Marcas,
Nombres comerciales, etc.) que aparecen en la web son de su propiedad y/o se
encuentran legitimamente explotados en virtud de acuerdos o licencias de uso,
encontrandose debidamente protegidos por la Normativa existente sobre Propiedad
Industrial. EI Usuario se obliga a usar la web de forma diligente, correcta y licita y, en

particular, se compromete a abstenerse de:

Suprimir, eludir o manipular el "copyright", marcas y demas datos identificativos de los
derechos de HOTEL VALENCIA o de sus titulares incorporados a los contenidos y/o
productos comercializados desde la web del HOTEL VALENCIA, asi como los
dispositivos técnicos de proteccion, las huellas digitales o cualesquiera mecanismos de

informacion que pudieren contener los mismos.

Emplear los contenidos y, en particular, la informacion de HOTEL VALENCIA
obtenida a través de la web para remitir publicidad, comunicaciones con fines de venta
directa o con cualquier otra clase de finalidad comercial, mensajes no solicitados

dirigidos a una pluralidad de personas.

Reproducir o copiar, distribuir, permitir el acceso del publico a través de cualquier
modalidad de comunicacion publica, transformar o modificar los contenidos, a menos
que se cuente con la autorizacion del titular de los correspondientes derechos o ello

resulte legalmente permitido.

En general, utilizar los contenidos de forma, con fines o efectos contrarios a la ley, a la

moral y a las buenas costumbres generalmente aceptadas o al orden publico. El HOTEL
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VALENCIA no concede ninguna licencia o autorizacion de uso de ninguna clase sobre
sus derechos de propiedad industrial e intelectual o sobre cualquier otra propiedad o

derecho relacionado con su web.
Modificacion de los Términos y Condiciones

El Hotel Valencia se reserva el derecho a modificar cualquiera de las partes incluidas en

las condiciones generales de la contratacion, sin previo aviso.
Ley aplicable

Estos Términos y/o Condiciones Generales de contratacion se rigen por la Ley
Espafiola. El Hotel Valencia y los usuarios, para la resolucion de cualquier controversia
que pudiera surgir, con respecto a su validez, ejecucion, cumplimiento o resolucion,
total o parcial, se someten, con renuncia expresa a su fuero propio o a cualquier otro
que, en su caso, pudiera corresponderles, a la competencia de los Juzgados y Tribunales
de Ferrol (La Corufia). Constituye este contrato la expresion completa e integra del
acuerdo entre el Hotel Valencia y el usuario, y sustituye todos los anteriores pactos,
compromisos, manifestaciones o acuerdos, tanto escritos como orales, que hayan

existido previamente entre ambos.
Idioma

El Hotel Valencia utilizara el idioma Espafiol para cualquier documento y/o
comunicacion con el usuario, asi como en todos los procedimientos que sean aplicables

en caso de discrepancias o resoluciones judiciales.

3.5 OBLIGACIONES POSTERIORES A LA CELEBRACION
DEL CONTRATO

Ademas de las obligaciones previas a la celebracion del contrato, que van mas bien en la
linea de informar al contratante sobre los derechos y obligaciones que le asisten, se debe
cumplir con una serie de obligaciones posteriores a dicha celebracion y que al ser por

medio de una pagina web se corresponden con las siguientes:
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e Envio de acuse de recibo en el plazo de 24 horas posteriores a la suscripcion del
contrato o confirmacion que se ha recibido la aceptacion de la oferta realizada.
En este caso, esta confirmacion se debe poder archivar.

e Amparo del derecho de desistimiento del contratante.

Asi pues, se recomienda al hotel que disponga de un mecanismo de envio de la
confirmacion al cliente, que ya estd proporcionado por el propio sistema de reservas y
que consiste en el envio inmediato de un mail de confirmacién con la copia del contrato
que se ha establecido a través del resguardo de la reserva. Ademas, el sistema también
implementa un mecanismo de confirmacién almacenable por el usuario, que cuando
realiza la reserva, en el momento de finalizacién, recibe impreso por pantalla el
resguardo de la reserva, que ademas puede ser exportado a un pdf o copiado
directamente de la web, por el contratante.

Desistimiento:

La (Ley 7/1996 de Ordenacion de Comercio Minorista 1996) en adelante LOCM,
establece en los Articulos 44, 45 que si se cumplen deberes del art. 47 LOCM, se debe
conceder un plazo de 7 dias habiles desde recepcidn de la prestacion por destinatario. Si
no se cumplen deberes del art. 47 LOCM se debe dar un plazo de 3 meses desde entrega
del producto al destinatario o si se cumplen deberes del art. 47 en el plazo anterior, 7
dias habiles desde la recepcion de la informacion por el destinatario.

Sin embargo, el derecho de desistimiento debe concederse en la medida en que sea
posible. Ya que el servicio ofertado por el hotel, de disfrute de habitaciones no es
posible ser devuelto en caso de insatisfaccion por el cliente, el hotel no necesita

proporcionar ese desistimiento.

3.6 COMUNICACIONES COMERCIALES

Las comunicaciones comerciales estan reguladas en el Titulo 111 de la (Ley 34/2002 de
comercio electrénico 2002), en el que en su Articulo 20 establece:
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Las comunicaciones comerciales realizadas por via electronica deberan ser claramente
identificables como tales y la persona fisica o juridica en nombre de la cual se realizan
también deberd ser claramente identificable.

Es decir, que el hotel deber incluir en cada una de las comunicaciones comerciales que

realice, los datos de contacto y de identificacion de la empresa Hotel Enrique | S.L.
Ademas afiade:

En el caso en el que tengan lugar a través de correo electrénico u otro medio de
comunicacion electronica equivalente incluiran al comienzo del mensaje la palabra

«publicidad» o la abreviatura «publi»

Por lo que se recomienda que se cree una plantilla para los correos electronicos y es su
caso si se utilizaran los SMS, para que se incluyera esta informacién, es decir la palabra
“PUBLI” al comienzo del mensaje y en el asunto, asi como los datos identificativos al

final del mensaje.
El Articulo 21.1 establece:

Queda prohibido el envio de comunicaciones publicitarias o promocionales por correo
electrénico u otro medio de comunicacién electronica equivalente que previamente no
hubieran sido solicitadas o expresamente autorizadas por los destinatarios de las

mismas.

Hecho que ya quedo garantizado en el momento de recabar los datos de los clientes, que
saran los Unicos que podran recibir comunicaciones comerciales del hotel. En el
apartado correspondiente a la proteccion de datos, en la clausula informativa a la hora
de recoger los datos de los clientes, que se incluye en el documento de seguridad del

hotel en la Clausula 1: Informacion a clientes sobre el tratamiento de sus datos

Asi mismo, el hotel podria realizar comunicaciones comerciales para ofertar por

ejemplo promociones y descuentos en sus habitaciones, en virtud del Articulo 21.2:

Lo dispuesto en el apartado anterior no sera de aplicacion cuando exista una relacion
contractual previa, siempre que el prestador hubiera obtenido de forma licita los datos

de contacto del destinatario y los empleara para el envio de comunicaciones
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comerciales referentes a productos o servicios de su propia empresa que sean similares

a los que inicialmente fueron objeto de contratacion con el cliente.

Ya que la relacion contractual que une al hotel con sus clientes es respecto de la reserva
de habitaciones.

Por ultimo, el hotel deberd proporcionar un mecanismo gratuito para revocar el
consentimiento de envio de comunicaciones comerciales, que podria consistir por

ejemplo en el envio de un mail a la direccion info@hotelvalenciaferrol.com.
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Anadlisis de la Ley de Firma Electronica
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4 FIRMA ELECTRONICA

El Hotel Valencia se ha interesado por las aplicaciones practicas de la Firma Electronica
en su gestion diaria. En primer lugar, conviene definir el concepto de Firma Electrénica

y sus tipos, para poder entender con mayor claridad las aplicaciones de la misma.

La (Ley 59/2003 de firma electronica 2003) en su Articulo 3.1, define la Firma

Electronica como:

El conjunto de datos en forma electronica, consignados junto a otros o asociados con

ellos, que pueden ser utilizados como medio de identificacion del firmante.
Por otro lado distingue tres tipos de firma electronica: simple, avanzada y reconocida.

- La firma electrénica simple es el conjunto de datos en forma electrénica,
consignados junto a otros o asociados a ellos, que pueden ser utilizados como
medio de identificacion del firmante.

- La firma electrénica avanzada es aquella que ademas de permitir identificar al
firmante, permite detectar cualquier cambio ulterior de los datos firmados, que
esta vinculada al firmante de manera Unica y que ha sido creada por medios que
el firmante puede mantener bajo su exclusivo control.

- La firma electronica reconocida es aquella que ademas de ser avanzada, ha

sido expedida por un Proveedor de Servicios de Certificacion reconocido.
Las funciones principales de la Firma electronica son:

- ldentificacion de las partes: garantizar que los intervinientes son quien dicen ser.

- Autenticacion del contenido: el contenido del mensaje es el mismo que pusieron
las partes intervinientes.

- Integridad del contenido: el mensaje no ha sido modificado en el proceso de
transmision.

- Confidencialidad: el contenido del mensaje debe ser secreto entre las partes.
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- No repudio: se tiene que poder garantizar que ninguna de las partes niegue haber

enviado el mensaje.

Sin embargo, no todos los tipos de firma electrénica proporcionan esas funcionalidades,

siendo la firma electrénica avanzada la que garantiza todas ellas.

Asi mismo, conviene destacar que el Articulo 3.4 de (Ley 59/2003 de firma electrénica
2003), reconoce unas atribuciones especiales a la firma electrdnica reconocida:

La firma electronica reconocida tendra respecto de los datos consignados en forma

electrénica el mismo valor que la firma manuscrita en relacion con los consignados en

papel.

La (Ley 34/2002 de comercio electrénico 2002) en su Articulo 7, reconoce la firma

electronica en las personas juridicas, concediéndole ademas las siguientes atribuciones:

- Acreditar la identidad de las personas juridicas.
- Representacién de la persona juridica en el sentido mercantil y civil,

- Obligar a la persona juridica dentro del tréfico ordinario propio de su figura.

Asi pues, se recomienda al Hotel Valencia que solicite la creacion de una firma
electrénica avanzada para la persona juridica que lo representa, Hotel Enrique | S.L.

4.1 OBTENCION DE LA FIRMA ELECTRONICA

El hotel, puede generar la firma electronica de diferentes formas en funcion del tipo de
firma. Asi, el mismo, utilizando las herramientas apropiadas, podria convertirse en una
entidad de certificacion y generar un certificado que le permita crear una firma
electronica avanzada. Sin embargo, uno de los principales alicientes de la firma, que
seria que la confianza mutua entre las partes intervinientes, se veria seriamente
comprometida, pues el cliente veria como es el propio Hotel Valencia el que certifica

que es el Hotel Valencia.

Otra forma de obtener una firma electronica avanzada, es solicitando la firma
electronica para la persona juridica del Hotel Valencia, en este caso Hotel Enrique I

S.L., a un Proveedor de Servicios de Certificacion o PSC.
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Existen diferentes entidades de certificacion que emiten certificados de seguridad para
personas, para empresas, para colectivos, para colegios profesionales, para
universidades o para entes publicos. Entre otros tenemos los siguientes prestadores:

- ANCERT (Agencia Notarial de Certificacion)

- ANFAC

- Autoritat de Certificacio de la Comunitat Valenciana (ACCV)
- Banesto CA

- Camerfirma

- CATCert

- CERES (Féabrica Nacional de Moneda y Timbre)

- CICcCP

- Direccién General de la Policia y de la Guardia Civil
- Firmaprofesional S.A.,

- lzempe SA

- Telefonica Empresas

Hay que diferenciar entre PSC que tienen el reconocimiento juridico y PSC que tienen
el reconocimiento publico. Los primeros son aquellos que cumplen los requisitos
exigidos en la (Ley 34/2002 de comercio electronico 2002) para las entidades de
certificacion reconocidas y por tanto, proporcionan certificados con validez juridica,
como se comentara posteriormente. Los segundos son PSC que tienen un prestigio en
internet y por tanto aun no expidiendo certificados que pudieran servir como firmas
validas en un juzgado, les proporcionan mayor credibilidad para con el cliente final, que

saben de la existencia de esas entidades.
Ejemplos de entidades de expedicion de certificados muy conocidos en internet son:

- Thawte
- VeriSign
- GoDaddy

Asi pues se puede obtener el certificado de dos formas distintas:
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- Obtener un certificado de un PSC no reconocido pero con contrastada fama en
internet como entidad de certificacién. Lo que confiere una profesionalidad en
las transacciones electronicas.

- Obtener un certificado electrénico de un PSC reconocido, lo que le proporciona
una imagen tal vez menos conocida en internet, pero desde luego, totalemtne

valida a nivel juridico.

La recomendacion que se da al hotel es que se debe estudiar el conjunto de
funcionalidades que se desean abordar de los proporcionados por la firma electronica
avanzada para poder decidir si se escoge una forma, otra 0 una combinacién de varias,

emitiendo certificados de un tipo para unas operaciones y de otro tipo para las demas.

A continuacion se estudian cada una de las funcionalidades para poder emitir un juicio

razonado.

4.2 CIFRADO DE LAS COMUNICACIONES CON SSL

SSL (Secured Socket Layer), es un protocolo de seguridad que permite establecer un
canal de comunicacion seguro entre el emisor y el receptor, que en el caso de una

contratacion electronica, serian el Hotel Valencia y el cliente.

El hotel dispone de una pagina web que actualmente es de tipo dinamica
conversacional, pero que en el futuro esta pensado convertirse en dindmica contractual,

siendo conveniente realizar este tipo de transacciones de una forma segura.

Cualquiera de los tipos de firma electrénica avanzada o reconocida, pueden

proporcionar este servicio, en combinacién con las herramientas de cifrado apropiadas.

Cuando el protocolo utilizado para la comunicacién es el HTTP con SSL, se habla de
HTTPS, por lo que el hotel podra permitir a los clientes que realicen conexiones a su
pagina mediante el protocolo HTTPS, de manera que seran encriptadas y seguras.

La idea principal de https es la de crear un canal seguro sobre una red insegura. Esto
proporciona una proteccion razonable contra ataques, siempre que se empleen métodos
de cifrado adecuados y que el certificado del servidor sea verificado y resulte de

confianza.
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La opcién recomendada para el Hotel Valencia en este caso es el usar un certificado
expedido por una entidad especializada en internet y no tanto en una PSC reconocido,
ya que la seguridad del certificado para encriptar sera exactamente la misma, pero los
clientes se encontrardn mas seguros con una entidad que conocen como Thawte o

VeriSign.
4.3 FACTURACION ELECTRONICA

El Hotel podria emitir facturas a otras empresas que hagan por ejemplo contrataciones

masivas o incluso a la administracion publica.

Una factura electronica también llamada comprobante fiscal digital o e-factura, es un
documento electrénico que cumple con los requisitos legal y reglamentariamente
exigibles a las facturas tradicionales garantizando, entre otras cosas, la autenticidad de
su origen y la integridad de su contenido. La factura electrénica es, por tanto, la version
electrénica de las facturas tradicionales en soporte papel y debe ser funcional y

legalmente equivalente a estas Ultimas.

En Espafia, el reglamento de facturacion se incluye en (Real Decreto 1496/2003

Reglamento de Facturacién 2003)

Para que la factura electronica sea valida, se debe firmar con una firma electrénica
reconocida, es decir aquella cuyo certificado haya sido expedido por una entidad de

certificacion reconocida.

Para este caso, por tanto es obligado que el hotel disponga de un certificado reconocido.
4.4 FIRMA DE DOCUMENTOS

Como se dijo anteriormente, la firma electronica reconocida, tiene la misma validez
para con los documentos electrénicos que firme, que la firma manuscrita con los

documentos en soporte fisico en los que esté plasmada.

El hotel podria por ejemplo firmar determinados contratos con proveedores, con la
administracion publica, con otras empresas, etc. en formato electrénico, usando una

firma electrénica reconocida.
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Es por ello que en este caso también seria necesario el uso de una firma electronica

reconocida.

4.5 CIFRADO DE FICHEROS

Como se vio en el estudio del (RD 1720/2007 2007) con las transmisiones de datos
personales por via electrénica, existen una serie de restricciones de seguridad que se

deben cumplir a la hora de comunicarse en internet.

Un ejemplo claro es el envio de e-mails cifrados. EI (RD 1720/2007 2007) dice en el
Articulo 104 que:

Cuando, conforme al articulo 81.3 deban implantarse las medidas de seguridad de
nivel alto, la transmision de datos de caracter personal a través de redes publicas o
redes inalambricas de comunicaciones electrdnicas se realizara cifrando dichos datos o
bien utilizando cualquier otro mecanismo que garantice que la informacién no sea

inteligible ni manipulada por terceros.

Si bien hace referencia a que los datos transmitidos deben ser de nivel alto, puede
resultar interesante implantar estas medidas de cifrado para hacer ininteligibles los
mensajes al publico potencial de la red.

Por ejemplo a la hora de comunicarse con las empresas encargadas del tratamiento de
los datos, o en los envios de informacion sensible para los intereses del Hotel.

Para realizar el cifrado, se puede optar por el uso de un mecanismo de desafio simple, o
por cualquier otro mecanismo de cifrado disponible, sin embargo el mas recomendable

sigue siendo el mecanismo de cifrado asimétrico, como el de un certificado electronico.

En este caso bastaria con un certificado simple, es decir que no seria necesario hacer uso

de una entidad de certificacion reconocida.

4.6 CONCLUSIONES

Por consiguiente, se recomienda al Hotel Valencia que solicte dos tipos de firmas

electronicas:
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- Firma electronica avanzada, que utilizara para la firma de contratos
electronicamente, facturacion electronica y en general para cualquier
procedimiento electronico que requiera una validez juridica analoga a la prestada
por una firma manuscrita.

- Firma electronica expedida por una entidad de renombre en internet (Thawte,
VeriSign) para generar el canal d comunicaciones seguro SSL y para el cifrado

de los mails y en general de cualquier fichero.
4.7 LA FIRMA ELECTRONICA SIMPLE

Aunque a veces puede pasar desapercibido que el uso de una contrasefia de acceso
supone una firma electronica, en realidad, de la propia definicion de firma electronica,
se desprende que un empleado del hotel al acceder a un servicio que requiera

contrasefia, esta firmando electrénicamente la accion que se desprenda.

Asi, al generar una reserva con el sistema correspondiente introduciendo la clave de
acceso, el empleado correspondiente esta firmando con una firma electronica simple, la

confirmacion de la reserva.

Las implicaciones juridicas de esa firma no trascienden més alla de la actividad interna
de la empresa, pero para el propietario es una forma de saber que esa reserva fue
realizada por ese usuario, o al menos en su nombre, puesto que por ser Firma

Electronica simple, no puede garantizar el no repudio.
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Analisis de la Ley de Propiedad Intelectual
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5 LEY DE PROPIEDAD INTELECTUAL

Como se dijo al comienzo de este documento, en el apartado correspondiente a la
Proteccion de Datos, el Hotel cuenta con una serie de programas informaticos que
asisten a los empleados en el desempefio de sus funciones. Algunos de estos programas
son de uso generalizado, otros son especificos de la actividad hotelera y algunos,
incluso, en un futuro, seran desarrollados a medida para el Hotel.

Todos esos programas informaticos estan protegidos en Espafia, por la (Ley 16/1993 de
Propiedad Intelectual 1993) que posteriormente fue modificado por el (Texto
Refundido de la Ley de Propiedad Intelectual 1996) en el que se incluian las exigencias
de la (Directiva 96/9/CE sobre Proteccion Juridica de BD 1996), sin embargo, desde el
punto de vista del hotel, tan solo serdn objeto de estudio en este capitulo, aquellos

programas de ordenador creados por el hotel, o al menos creados en su nombre.
Los tipos de obra que contempla la LP1 son:

e Obran en colaboracion:

Las obras en colaboracion son aquellas realizadas por varios autores, por su propia
iniciativa y que desean participar de los derechos de autor en la medida que acuerden el
conjunto de los autores. Asi, deben estimar el grado de participacion de cada uno en los
derechos patrimoniales de propiedad intelectual, ya que los morales son inherentes a su
condicion de autores. En caso de que los autores no hayan previsto nada, se les
aplicaran las normas del Cddigo Civil respecto a la comunidad de bienes (articulos 392
y siguientes) y en consecuencia, en defecto de pacto expreso, se presume la igualdad de
las participaciones en el bien comun. En este sentido, el articulo 398 del Cdédigo Civil
preve que, "para la administracion y mejor disfrute de la cosa comin seran obligatorios

los acuerdos de la mayoria de los participes”, afiadiendo que, "no habrd mayoria sino
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cuando el acuerdo esté tomado por los participes que representen la mayor cantidad de

los intereses que constituyan el objeto de la comunidad”.

De los derechos morales, se derivan las siguientes limitaciones: para la modificacion y
publicacion de la obra, es necesario el consentimiento de todos los autores, pero una vez
publicada la obra no pueden rehusar su consentimiento para la explotacion, a menos que
exista una razon que lo justifique. Asi mismo, los coautores podran explotar por

separado sus aportaciones a la obra, salvo que causen perjuicio a la explotacion comun.

e Obra colectiva:

Es la obra original que nace de la voluntad de una persona fisica o juridica, que la edita
y posteriormente divulga bajo su nombre y resultado de las aportaciones de otros, los
cuales no pueden solicitar ningln tipo de derecho patrimonial, si bien, siempre

conservaran su condicion de autores y por tanto sus derecho morales.

La Ley atribuye el ejercicio de los derechos patrimoniales del autor a una persona
natural o juridica (la que edita y divulga bajo su nombre la obra creada por su iniciativa
y coordinacidn), lo que no significa que le otorgue la condicion de autor, pues AUTOR
es siempre la persona fisica creadora y por ello esta conservara siempre los derechos
morales sobre la obra aportada. La calificacion de obra colectiva no puede quedar al
arbitrio de las partes, deben cumplirse todas las condiciones que se especifican en la ley.

e Obra compuesta:

Se considera obra compuesta, aquella obra original que incorpora una obra preexistente,
sin que colabore el autor de la segunda, aunque se conserven los derechos de autor que
le correspondan. Asi mismo, se necesita el consentimiento del autor de la obra

preexistente.

e (Obra independiente:

Son las obras de creacion autbnoma. Obviamente, los derechos de autor corresponden

integramente al responsable de la misma.

En concreto, para el hotel, cabria distinguir dos clases de programas informaticos en

funcién de la autoria:
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- Software de uso general comprado bajo licencia: este tipo de programas
informaticos son protegidos por medio de contratos de adhesién, en los que
autor, establece una serie de condiciones generales en cuanto a su uso, durante
un tiempo a menudo limitado y el cliente se adhiere a estas condiciones sin
capacidad para modificarlas. Un ejemplo de este tipo de desarrollos serian los
Sistemas Operativos de las maquinas, el software de mail, programa de gestion
del hotel, etc...

- Software a medida: este tipo de software, ha sido desarrollado bajo la
coordinacion y motivada por la voluntad del propio hotel. Es este el tipo de

programas que sera estudiado a continuacion.
5.1 PROTECCION JURIDICA DEL SW

El Hotel Valencia ha planteado una consulta sobre la futura remodelacion de su pagina

web corporativa y las implicaciones juridicas de la misma.

El Hotel dispone de una pagina web dinamica conversacional, desde el punto de vista de
la (Ley 34/2002 de comercio electronico 2002), pero las comisiones del sistema de
reservas actual son demasiado altas, por lo que estan planteando redisefiar su web y
convertirla en una pagina dinamica contractual con nuevas funcionalidades entre las que
se incluye el motor de reservas que permitiria a los clientes contratar las habitaciones

desde la propia pagina de la empresa.

En el futuro podrian plantearse nuevas funcionalidades, como la gestion de los clientes
para prospecciones comerciales, pero de momento la modificacién incluira dnicamente

las reservas online.

El proyecto que tiene en mente el Hotel supone contratar® los servicios de una empresa
especializada en el desarrollo de aplicaciones web, para que analice disefie una
aplicacion web nueva que permita al hotel proporcionar el servicio de motor de reservas

de habitaciones.

Debido a la dilatada experiencia de los responsables del hotel en la gestion de

establecimientos hoteleros y a ciertas particularidades que quieren incluir en el producto

% Ya se vera en el capitulo correspondiente la asesoria legal para la contratacion de la empresa.
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contratado, desean tener garantias de que el software serd genuino, Unico y en exclusiva,

de manera que no puedan utilizar en el futuro, ni parte del proyecto ni el “know-how”

adquirido para poder desarrollarlo. Por lo que el Hotel solicita asesoramiento para

proteger el futuro software.

5.1.1 MARCO LEGAL

En Espafa, los desarrollos de programas informaticos estdn amparados en la (Ley

16/1993 de Propiedad Intelectual 1993) que posteriormente fue modificado por el

(Texto Refundido de la Ley de Propiedad Intelectual 1996) en el que se incluian las
exigencias de la (Directiva 96/9/CE sobre Proteccién Juridica de BD 1996)

Es decir, la proteccion juridica del software que a menudo crea controversia sobre si

podria ser objeto de la Ley de Proteccion Industrial bajo la figura de la Patente, esta

regulada oficialmente por la Ley de Propiedad Intelectual con las implicaciones que ello

conlleva;

Plazo de proteccion: es una de las razones por las que la proteccién del
software estd mas proxima a la LPI que a la Ley de Patentes, ya que el tiempo
de proteccion de las obras intelectuales es mayor que las industriales y de esta
manera se permite que el creador de un programa (que tiene una alta carga de
trabajo) pueda disfrutar de los rendimientos obtenidos de la explotacién o
incluso mejorarla.

Copias no autorizadas: el tratamiento de los derechos de autor, parace ser el
mas adecuado para garantizar la seguridad de las copias no autorizadas.
Nacimiento de la proteccion de forma automatica: de manera que un
programa de ordenador no necesita ninguna accidn posterior para ser protegida.
Desde el momento en que es plasmado en un soporte, esta protegido por la LPI.
El Unico problema se puede presentar a la hora de demostrar la autoria del
mismo, debido a la facilidad de copia.

Pocas obligaciones para el titular: el autor no tiene que hacer nada para que se
le asignen los derechos de la LPI, tan solo en casos mas particulares, como

cesion de derechos, etc. deberé realizar algun tipo de accion.
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Hay que tener en cuenta, ademas que la LPI considera que estan protegidos junto con un
programa de ordenador, todas aquellas versiones posteriores y derivados, asi como la

documentacion preparatoria.

15.1.1.1 DERECHOS:

La Ley de Proteccion Intelectual reconoce dos tipos de derechos a los autores: morales y
patrimoniales. A continuacion se estudiaran estos derecho en general para todos los
programas de ordenador manejados en el hotel, tanto los desarrollados por terceros y
sobre los que solo tiene licencia de uso como los desarrollados en nombre del hotel

como la aplicacion web de reservas.
Derechos morales:

Son inalienables e irrenunciables, por el simple hecho de haber producido el programa y
perduran toda la vida.

Corresponden al autor los siguientes derechos irrenunciables e inalienables:
1° Decidir si su obra ha de ser divulgada y en qué forma.

2° Determinar si tal divulgacion ha de hacerse con su nombre, bajo seudénimo o signo,

0 anénimamente.
3° Exigir el reconocimiento de su condicion de autor de la obra.

4° Exigir el respeto a la integridad de la obra e impedir cualquier deformacion,
modificacion, alteracion o atentado contra ella que suponga perjuicio a sus legitimos

intereses 0 menoscabo a su reputacion.

5° Modificar la obra respetando los derechos adquiridos por terceros y las exigencias

de proteccién de bienes de interés cultural.

6° Retirar la obra del comercio, por cambio de sus convicciones intelectuales o
morales, previa indemnizacion de dafios y perjuicios a los titulares de derechos de

explotacion.
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Si, posteriormente, el autor decide reemprender la explotacién de su obra debera
ofrecer preferentemente los correspondientes derechos al anterior titular de los mismos

y en condiciones razonablemente similares a las originarias.

7° Acceder al ejemplar Unico o raro de la obra, cuando se halle en poder de otro, a fin

de ejercitar el derecho de divulgacion o cualquier otro que le corresponda.
Derechos patrimoniales:

Son los derivados de la autoria del mismo y permiten la explotacion del programa asi

como su cesion para la explotacion.

Corresponde al autor el ejercicio exclusivo de los derechos de explotacion de su obra
en cualquier forma y, en especial, los derechos de reproduccion, distribucion,
comunicacion publica y transformacion, que no podrén ser realizadas sin su

autorizacion, salvo en los casos previstos en la presente Ley.

Fuera de ello, la LPI no tipifica el contrato de licencia ni determina las obligaciones
entre las partes, de manera que se debe redactar el contrato informético correspondiente

que determine las obligaciones y derechos que unen a ambas partes.

En el Articulo 99 se detallan los derechos de explotacidén que corresponden al autor del
programa de ordenador. En el caso del hotel, el Unico programa sobre el que podra
ejercer estos derechos patrimoniales serd sobre la aplicacion web que estd mandando
desarrollar y que se veran con detalle en el capitulo correspondiente.

Para el resto de aplicaciones sobre las que no tiene derechos patrimoniales, poseera una
serie de privilegios que son inherentes a la licencia de uso de los programa de
ordenador. Asi mismo, se entiende que cuando el hotel haga ejercicio de su derecho de
autorizar el uso de la aplicacion web de reservas a un tercero, lo hard de forma no
exclusiva e intransferible, por lo que no se le permitira a ese tercero, comerciar con él,
ademas de entenderse que no sera el Unico que pueda utilizarlo y en todo caso no tendra

la capacidad de exigirlo.

Sin embargo, existen una serie de limitaciones a los derechos de explotacion de un
programa de ordenador, como se indica en el Articulo 100 del citado (Texto Refundido
de la Ley de Propiedad Intelectual 1996):
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1. No necesitaran autorizacion del titular, salvo disposicion contractual en contrario, la
reproduccion o transformacién de un programa de ordenador incluida la correccion de
errores, cuando dichos actos sean necesarios para la utilizacion del mismo por parte

del usuario legitimo, con arreglo a su finalidad propuesta.

Por ejemplo, en el caso de que el hotel cediera los derechos de uso a una empresa u

hotel, ésta podria modificar el programa para arreglar los errores que éste pudiera tener.

Del mismo modo, para los programas adquiridos bajo licencia de uso, deberia revisarse
el conrato correspondiente en busca de una clausula especifica, si bien, dado que el
hotel no dispone de equipo de desarrollo propio, no se planteara a priori la
modificacion, ni siquiera para la correccion de los programas licenciados, por ejemplo,

corregir el Linux Suse Enterprise 6.0

2. Larealizacién de una copia de seguridad por parte de quien tiene derecho a utilizar
el programa no podra impedirse por contrato en cuanto resulte necesaria para dicha

utilizacion.

En este caso, si el hotel quisiera permitir el uso de la aplicacion a otro hotel, no podria
prohibir por contrato que el hotel al que le permite el uso copie la aplicacién en un
soporte de manera que pueda por ejemplo proceder a su instalacion, siempre y cuando
sea imprescindible. Sin embargo, al tratarse de una aplicacion web, se podria realizar un
contrato por servicio y permitir el uso de la aplicaciéon en remoto, sin que el hotel de
destino tuviera que copiar el software.

En cuanto a los programas que el hotel dispone registrados bajo licencia, queda calro
gue podra copiarlos siempre y cuando sea para su legitimo uso, por ejemplo, para

instalarlos en los diferentes ordenadores.

3. El usuario legitimo de la copia de un programa estara facultado para observar,
estudiar o verificar su funcionamiento, sin autorizacion previa del titular, con el fin de
determinar las ideas y principios implicitos en cualquier elemento del programa,
siempre que lo haga durante cualquiera de las operaciones de carga, visualizacion,

gjecucion, transmision o almacenamiento del programa que tiene derecho a hacer.
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En virtud de este apartado, el hotel al que se permitiese el uso, podria estudiar el
comportamiento de la aplicacion del hotel, mediante pruebas exhaustivas, sin que eso
supusiera una violacion de los derechos del autor.

En cuanto a los programas que tiene registrados balo licencia, el hotel, o cualquiera de
sus empleados, podrd realizar la pruebas que considere oportunas con el fin de
desentrafar los aspectos que quisiera aclarar respecto de su funcionamiento.

Este apartado es explicito en cuanto a las formas de hacerlo, para prohibir la ingenieria

inversa.

4. El autor, salvo pacto en contrario, no podra oponerse a que el cesionario titular de
derechos de explotacion realice o autorice la realizacion de versiones sucesivas de su

programa ni de programas derivados del mismo.

En el caso de la aplicacion de reservas del hotel que sera desarrollada y de la cual, el
hotel sera el autor, deberd incluir un apartado explicito en el que se determine si se
permite al titular de los derechos, el crear versiones futuras, si bien, se recomienda que

dado que se ofrecera como servicio, se ponga una clausula que lo impida.

En cuanto a los programas que tiene registrados bajo licencia el hotel, dado que se trata
de programas de uso extendido, se remite al hotel al contrato de licencia, si bien parece

l6gico que se prohiba cualquier tipo de versionado.

No sera necesaria la autorizacion del titular del derecho cuando la reproduccion del
cédigo y la traduccidon de su forma en el sentido de los parrafos a 'y b del articulo 99 de
la presente Ley, sea indispensable para obtener la informacion necesaria para la
interoperabilidad de un programa creado de forma independiente con otros programas,

siempre que se cumplan los siguientes requisitos:

a) Que tales actos sean realizados por el usuario legitimo o por cualquier otra persona
facultada para utilizar una copia del programa, o, en su nombre, por parte de una

persona debidamente autorizada.

b) Que la informacion necesaria para conseguir la interoperabilidad no haya sido
puesta previamente y de manera facil y rapida, a disposicion de las personas a que se

refiere el parrafo anterior.
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¢) Que dichos actos se limiten a aquellas partes del programa original que resulten

necesarias para conseguir la interoperabilidad.

En esta apartado se regulan los problemas que pudieran surgir en el caso de que al
intentar integrar una de las aplicaciones en el sistema de la empresa, no fuera posible de

una manera facil, siguiendo los manuales provistos por el autor.

En el caso del hotel, no se contempla como un caso posible, ya que la aplicacién web
desarrollada en nombre del hotel sera ofrecida como servicio y la Unica
interoperabilidad que habra serd& mediante un navegador web, mientras que las
aplicaciones registradas bajo licencia deberan comprobarse uno a uno en los

correspondientes contratos de licencia.

A continuacién se detallan los derechos y demds aspectos méas particulares, que solo
conciernen al caso de la aplicacion sobre la que el hotel dispondra de derechos de
propiedad intelectual en calidad de autor. El resto, de aplicaciones se estudiaran de

nuevo en el apartado correspondiente a la Contratacion informatica

5.1.2 PROTECCION DE LA APLICACION WEB DEL HOTEL

El hotel ha mandado desarrollar el SW de gestion de reservas y la pagina del hotel, que
segun el Articulo 96 incluido en el Titulo VII del (Texto Refundido de la Ley de
Propiedad Intelectual 1996), es objeto de la Ley de propiedad intelectual, tanto el
codigo de la aplicacion como la documentacion preparatoria, los manuales de uso y la

documentacion técnica:

A los mismos efectos, la expresion programas de ordenador comprendera tambien su
documentacion preparatoria. La documentacion técnica y los manuales de uso de un
programa gozaran de la misma proteccion que este Titulo dispensa a los programas de

ordenador.

Ademas segun el Articulo 3 del citado RD se extiende la proteccion anterior a las

versiones posteriores de la aplicacion.
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Dentro del conjunto de tipos de obras segun su autor (individuales, colectivas,
colaborativas, ...) se corresponderia con la definicion de obra colectiva recogida en el
Articulo 8 del (Texto Refundido de la Ley de Propiedad Intelectual 1996):

Se considerara obra colectiva la creada por la iniciativa y bajo la coordinacion de una
persona natural o juridica que la edita y divulga bajo su nombre y esta constituida por
la reunion de aportaciones de diferentes autores cuya contribucion personal se funde
en una creacion Unica y autébnoma, para la cual haya sido concebida sin que sea
posible atribuir separadamente a cualquiera de ellos un derecho sobre el conjunto de la

obra realizada.

Salvo pacto en contrario, los derechos sobre la obra colectiva corresponderan a la

persona que la edite y divulgue bajo su nombre.

Asi pues, se recomienda al Hotel que incluya una clausula en los términos del contrato
en los que especifique que los derechos del programa informatico recaeran, Unica y
exclusivamente, sobre la empresa Hotel Enrique 1 S.L. por ser la encargada de editar y
publicar la obra que constituye la aplicacion web del hotel con el motor de reservas. En
este sentido es importante incluir en la clausula las palabras “EN EXCLUSIVA” para

que no lleve a malentendidos.

Aln asi, el Articulo 97.2 es muy explicito en el sentido de la autoria de los programas

de ordenador:

Cuando se trate de una obra colectiva tendra la consideracion de autor, salvo pacto en

contrario, la persona natural o juridica que la edite y divulgue bajo su nombre.

Es decir que los trabajadores de la empresa encargada de desarrollar el software, seran
un mero instrumento en la creacion de la obra objeto de propiedad intelectual, en este
caso la aplicacion web de reservas del hotel. Ninguno de ellos, segun el Articulo 97.4,
tendra derechos de explotacién, salvo pacto contrario, pero dado que el hotel ha sido
explicito en la redaccion del contrato, no existe esa posibilidad, de manera que los

derechos de explotacion recaen sobre el propio Hotel.

Duracion de los derechos de explotacion:
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La duracion de los derechos de explotacion la fija la (Ley 16/1993 de Propiedad
Intelectual 1993) con caracter general, para las personas naturales con toda la vida del
autor y 70 afios después de su muerte o declaracion de fallecimiento, sin embargo, para
los programas de ordenador, se fijan segun lo descrito en el Articulo 98.2 del (Texto
Refundido de la Ley de Propiedad Intelectual 1996):

Cuando el autor sea una persona juridica la duracion de los derechos a que se refiere
el parrafo anterior sera de setenta afios, computados desde el dia 1 de enero del afio
siguiente al de la divulgacion licita del programa o al de su creacion si no se hubiera

divulgado.

Contenido de los derechos de explotacion

Existen una serie de derechos que, como se dijo anteriormente, se le atribuyen al Hotel
respecto a la aplicacion web de reservas del hotel que sera en virtud de su condicién de
autor reconocido de la obra y que le confieren el total derecho de realizar y de

autorizar lo siguiente:

a) La reproduccion total o parcial, incluso para uso personal, de un programa de
ordenador, por cualquier medio y bajo cualquier forma, ya fuere permanente o
transitoria. Cuando la carga, presentacion, ejecucion, transmisién o almacenamiento
de un programa necesiten tal reproduccion debera disponerse de autorizacion para

ello, que otorgara el titular del derecho.

b) La traduccidn, adaptacion, arreglo o cualquier otra transformacion de un programa
de ordenador y la reproduccion de los resultados de tales actos, sin perjuicio de los
derechos de la persona que transforme el programa de ordenador.

¢) Cualquier forma de distribucion publica incluido el alquiler del programa de

ordenador original o de sus copias.

5.2 PROTECCION JURIDICA DE LAS BASES DE DATOS
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Para que la aplicacion web de reservas que sera desarrollada por el hotel pueda
funcionar, es necesario el disefio e implementacion de una base de datos relacional que

permita almacenar la informacién que la aplicacion debe gestionar.

Si bien es cierto que este tipo de aplicaciones suelen tener una base de datos con disefio
muy similar, el hotel, que como se ha dicho dispone de una amplia experiencia en el

sector hotelero, ha decidido proteger el disefio de la base de datos.

Las Bases de Datos suponen un capitulo especial en la proteccion de los derechos de
propiedad intelectual en cuanto a un derecho que les asiste por su simple naturaleza: el

derecho sui-generis.

5.2.1 MARCO LEGAL

Las bases de datos se rigen por las mismas leyes y decretos que el software por lo que
atienden al (Texto Refundido de la Ley de Propiedad Intelectual 1996), que regula la
propiedad intelectual y en su Libro Il habla del derecho sui-generis de las bases de dato

y en algunos articulos habla sobre los derechos de explotacion, etc.

Las bases de datos presentan algunas peculiaridades en cuanto a su proteccién, debido a

que existen tres figuras en el proceso de explotacion:

- El propietario de los datos: que es el que tiene los derechos sobre los datos
contenidos en la base de datos.

- El autor del disefio de la base de datos: que es el que ha construido la base de
datos. No deja de ser una obra intelectual original, ain siendo un esquema que
pudiera considerarse comin para el mismo tipo de negocio, siempre tiene sus
peculiaridades.

- El encargado de la distribucion de la base de datos: que es quien se encarga de
comunicar al creador de la base de datos con el consumidor de los servicios de

almacenamiento y busgqueda proporcionados por este tipo de sistemas.

Asi mismo existen diferentes tipos de bases de datos en funcion del modelo de

explotacion que se lleve a cabo, asi existen:
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- Bases de datos on-line: cuando se deben consultar remotamente a traves de
sistemas de red. En este tipo de sistemas se suele calcular el coste del servicio en
funcion del nimero de consultas.

- Bases de datos auténomas: cuando se instalan en los propios sistemas del

consumidor de los datos y puede hacer todas las consultas que desee.

5.2.2 APLICACION AL HOTEL

En el caso del hotel, el propietario de los datos y el autor de la base de datos seran la
misma persona juridica, el Hotel. Ya que aunque el autor material que se encargara de
plasmar técnicamente el disefio de la base de datos sera la empresa encargada de la
creacion de la aplicacion web de reservas, el responsable de proporcionar el
conocimiento para desarrollarla es el hotel. En este caso la proteccion de bases de datos
es similar a la proteccion del Software y como se dijo anteriormente se encuentran

reguladas por la Ley de Propiedad Intelectual.

En cuanto al tipo de base de datos, la base de datos del hotel es autdnoma, ya que el
desarrollador instalara en el sistema del hotel un sistema gestor de bases de datos que
quedara a criterio del desarrollador. En caso de que este sistema gestor, estuviera
registrado bajo una licencia, deberia estudiarse como otro programa de ordenador mas

de la empresa.

A continuacién se analizaran las obligaciones de cada una de las partes que intervienen

en el proceso de explotacion:

- Creador: se centraran en dos, por un lado la obligacion de mantener y actualizar
la base de datos, de manera que se mantenga viva y cumpliendo los requisitos de
accesibilidad y manejo. Para ello podra fijar los costes que estime oportunos.
Por otro lado garantizar la exclusividad al distribuidor de manera que no le hara
la competencia.

- Distribuidor: por un lado la distribucion de la base de datos en las mejores
condiciones y por otro lado pagar el precio que pacte con el creador, mediante

contrato.
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Dado que en este caso el creador y el distribuidor seran la misma persona juridica, todas
las obligaciones anteriores se centraran en la empresa creadora de la base de datos y la
aplicacion informatica, que a efectos juridicos seria el Hotel, ya que es el verdadero

propietario de los derechos de explotacion de la base de datos.

Existe una ultima relacion en el proceso, que seria la mantenida entre el distribuidor y el
consumidor, que para el caso de uso de la aplicacion en el sistema de reservas del hotel
Valencia, el usuario seria el propio Hotel. Para el caso de que el hotel explotara en u
futuro la aplicacion web de reservas para otros hoteles, serian esos hoteles los usuarios

finales.

En el caso de uso de la aplicacién de reservas en el Hotel Valencia, seria una base de
datos auténoma, en la que el creador, distribuidor y consumidor con el propio Hotel

Valencia representados por la persona juridica de Hotel Enrique I S.L.
En ese caso las obligaciones de las partes serian:

- Distribuidor: se compromete a entregar la base de datos y los programas
necesarios para el acceso y recuperacion de la informacion y de otro lado la
puesta a disposicion del usuario de las actualizaciones de la propia base en el
tiempo y condiciones pactados en el contrato.

- Consumidor: se compromete a pagar el precio pactado y a devolver al término
de uso de la base de datos todos los manuales, datos, programas y soportes que

hubiera recibido para su uso.
Ademas de las obligaciones comunes del distribuidor de proporcionar asistencia técnica.

En el caso de que el Hotel Valencia decidiera explotar el uso de la base de datos para
que otros hoteles la usaran, el creador y distribuidor seria el Hotel Valencia, el
consumidor seria el hotel correspondiente y el tipo de base de datos seria “on-line”, ya

que el servicio se ofertaria en esa modalidad.
En este caso las obligaciones de cada una de las partes serian:

- Distribuidor (Hotel Enrique 1 S.L.): poner los medios necesarios tanto de

soportes como de comunicaciones para garantizar que el usuario pueda acceder a
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la base de datos y de una forma adecuada, es decir en un tiempo estipulado como
razonable.
- Consumidor: se compromete a pagar el precio pactado y a usar los datos para el

fin que se establezca.

En este sentido hay que destacar que se recomienda al hotel que cuando se redacte el
contrato de explotacion de la base de datos, se fijen unas clausulas que determinan
claramente la finalidad de los accesos a datos y en su caso los limites mensuales, diarios

o incluso por minuto que fueran necesarios, para evitar el mal uso de la misma.

Ademaés, para proteger la inversion del Hotel Valencia, se puede utilizar el derecho sui-

generis de bases de datos. El articulo 133.1 de la LPI establece lo siguiente:

"El derecho sui generis sobre una base de datos protege la inversién sustancial,
evaluada cualitativa o cuantitativamente, que realiza su fabricante ya sea de medios
financieros, empleo de tiempo, esfuerzo, energia u otros de similar naturaleza, para la

obtencion, verificacion o presentacion de su contenido”.

Es por ello que se define el derecho sui-generis de bases de datos para evitar las
extracciones ilegales de bases de datos. Asi por ejemplo en el caso de la explotacién de
la base de datos por parte del Hotel VValencia como base de datos on-line, para que otros
hoteles la pudieran consultar, se podria dar el caso de que un hotel utilizara el sistema
de bases de datos para proporcionar a su vez un servicio de motor de reservas a otros
hoteles, sin consentimiento del Hotel Valencia y en su nombre, de la persona juridica

que lo representa, Hotel Enrique | S.L.
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Analisis de la contratacion informatica
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6 CONTRATACION INFORMATICA

Por contratacion informéatica se entiende a contratacion de bienes o servicios
informaticos. Como se dijo en los capitulos anteriores, el hotel contrat6 el desarrollo de
una aplicacion web que permitiera gestionar las reservas sin necesidad de un motor
externo. Esta contratacion es una “contratacion informatica”. Sin embargo, no es la

Unica forma de contratacién informaética en el hotel.

También se incluye dentro de la contratacion informética el acuerdo que une al Hotel
con el vendedor de los productos informaticos que haya adquirido, tanto software como
hardware, asi como el alquiler del espacio en el servidor web, o hosting que permite

poner la pagina del hotel en la red.

Asi pues, el hotel esta involucrado en numerosos contratos informaticos, por lo que
debera ser asesorado en materia de contratacion informética para conocer los deberes y
derechos que le asisten en cada caso.

Por bienes informéticos se entiende, todos los elementos de un ordenador y de su
software, mientras que por servicio informatico se entiende, todos aquellos que

servicios que sirvan de apoyo a la actividad informaética.

En los ejemplos anteriores se ve claramente que ejemplos de bienes informaticos serian:
la aplicacion web de reservas del hotel que se esta desarrollando, los sistemas operativos

de los ordenadores del hotel, el software de gestion de mail, el raton, el teclado, etc...

En cuanto a servicios informaticos, se encuentran: el hosting y el servicio de creacion de

la aplicacion de reservas online, entre otros.
6.1 MARCO LEGAL

En principio, los contratos informaticos se rigen por los mismos principios que el resto
de contratos, sin embargo la contratacion de bienes informaticos y la prestacion de
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servicios, no presentan una uniformidad que permita enmarcarlas en alguno de los

contratos existentes en el ordenamiento juridico.

Sin embargo, los contratos informaticos encuentran su referente en el Codigo Civil, que

en su Articulo 1254 establece la definicién de Contrato:

El contrato existe desde que una o varias personas consienten en obligarse, respecto de

otra u otras, a dar alguna cosa o prestar algun servicio.

Y en general todos los articulos del Titulo Il del Cddigo Civil, que facilitan el

conocimiento de lo que puede ser una nocién de contrato internacional.

Sin embargo, como se ha dicho anteriormente, no existe legislacion propia
que regule los contratos informaticos mas alla del Codigo Civil y de la Ley de
Propiedad Intelectual, en la que se regulan ciertos aspectos de la proteccién
juridica del software y de las bases de datos, en especifico, como ya se vio en

los temas correspondientes.

6.2 TIPOS DE CONTRATOS INFORMATICOS GESTIONADOS
EN EL HOTEL

Los contratos informaticos se clasifican atendiendo a diferentes factores, existiendo dos

principales elementos de agrupacion: el objeto y el negocio juridico.
Por el objeto se distinguen:

- Contratos de software: distinguiendo entre los contratos que se realicen de
forma particularizada, como podria ser el caso de la aplicacion de reservas para
el hotel, de los contratos de adhesion de los diferentes productos comprados por
el hotel.

- Contratos de hardware: todos los equipos comprados por el hotel, como
ordenadores, ratones, monitores, teclados, impresoras, etc.

- Contratos de llave en mano: seria probablemente el que mejor encajaria en el
contrato de la aplicacion informatica de gestion de reservas del hotel, ya que se

le podria pedir a la empresa que lo desarrolle que lo implemente, instale,
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configure y que proporciones la formacion adecuada a los empleados del hotel,
asi como asegure el mantenimiento.

- Contratos de servicios auxiliares: como podria ser el caso de que el hotel
contratara los servicios de mantenimiento informatico a una empresa

especializada.

Por el negocio juridico, que se diferencian innumerables tipos, siendo los mas

representativos desde el punto de vista del hotel:

e Compra-venta: se produce cuando el proveedor del servicio se obliga a entregar
un bien o un servicio informatico, y el comprador se obliga por su parte a pagar
un cierto precio acordado de antemano.

e De alquiler o arrendamiento “leasing” de hardware”: el arrendamiento sobre
los bienes informaticos es un arrendamiento tipo de los regulados en el Codigo
Civil, caracterizado porque el proveedor permite al usuario el disfrute de un bien
informético, durante un precio determinado y a un precio. Si en este tipo de
contratos se da la opcidon de compra, nos hallariamos ante otro tipo contractual.

e Mantenimiento: puede ser tanto de equipos como de programas, o incluso,
mantenimiento integral en el que se puede incluir un servicio de formacion,
asesoramiento o consulta.

e Licencia de uso: es el contrato en virtud del cual el titular de los derechos de
explotacion de un programa de ordenador autoriza a otro a utilizar el programa,
de manera que el .

e “Escrow”: son aquellos que tienen por objeto garantizar al usuario el acceso a
un programa fuente en el caso que desaparezca la empresa titular de los derechos

de propiedad intelectual.
Asi pues, en el hotel, se distinguen los siguientes tipos de contratos:

Contratos de Adhesién:

Son los contratos en los que se incluye el software de uso extendido. Este tipo de
contratos se caracterizan por que una de las partes, en este caso el desarrollador del
programa en cuestion, fija las clausulas del contrato y la otra, en este caso la entidad

Hotel Enrique | S.L., se adhiere a las mismas. La contratacion en estos casos es, por
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tanto, a menudo, abusiva, pues se produce en un contexto de desventaja de una de las
partes implicadas, frente a la otra, que pone sus condiciones. Algunas de estas
condiciones pueden llegar a ser abusivas, son lo que se denominan clatsulas “oscuras”

por no estar del todo claras.

Se debe realizar un analisis detallado de cada uno de los contratos adquiridos por el

hotel con los respectivos distribuidores de software.
Dentro de este grupo, como se ha dicho anteriormente, se incluirian:

- Programas: Suse Linux Enterprise E. 6.1, MS Outlook, etc.
- Hardware: Ordenador personal de la recepcion, etc... que estaran regulados en el

manual y la garantia del producto con el fabricante.

Contratos de alquiler o arrendamiento de hardware

Seria el contrato que mantiene el hotel con la empresa Arsys, que le proporciona el

servicio de hosting de la pagina web.

Habria que estudiar las condiciones del servicio, que se firmaron, también como
contrato de adhesion, ya que se trata de un servicio tipo de los ofertados por la empresa
y no de un contrato especifico para el hotel.

6.3 CONTRATO DE LA APLICACION WEB PARA EL HOTEL

Mencién especial, merece, el software que el hotel esta preparando desarrollar a través

de una empresa de desarrollo de software externa.

Como se ha dicho en capitulos anteriores, el hotel va a contratar los servicios de una
empresa que desarrolle una aplicacién que sera protegida por medio de los derechos de
propiedad intelectual, de manera que el autor sea el hotel y tenga todos los derechos de
explotacion. Sin embargo, queda determinar el contrato de consecucion de la obra, en el

gue se deben incluir, entre otras, las clausulas que regulen esa proteccion.

Antes de continuar con el desarrollo del contrato, se deben tener en cuenta las tres fases

de la contratacion:
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- Precontractual: en la que se establecen lo que se conoce como “declaracion de
intenciones” y que marcan el futuro del contrato informatico. Con ellas se
pretende establecer las caracteristicas de la relacion precontractual, de manera
que ninguna de las partes quede perjudicada econdmicamente por la desidia u
otros factores por parte del otro. Dependiendo de las clausulas que se incluyan,
se puede considerar un contrato en si.

- Contractual: es el acuerdo de voluntades en si. En el que se definen las
caracteristicas del servicio o del bien contratado. Esta marcado claramente por la
desigualdad de una de las partes que es la que no tiene conocimientos
informaticos.

- Desarrollo y ejecucion: fase en la que se deben intentar aplicar todas las normas
de saneamiento del Codigo Civil.

Una vez conocidas las fases, conviene enumerar las clausulas que deberéan ser incluidas
en el contrato de la aplicacion. A continuacion se incluye un esbozo de como podrian

ser desarrolladas las clausulas del contrato de la aplicacion:
1. Obijeto del contrato:

El objeto del contrato es el desarrollo de la aplicacion web que permita desarrollas las
funcionalidades descritas en el Anexo correspondiente (donde se deberan explicar
claramente el alcance de la aplicacién) asi como los materiales preparatorios, la
documentaciéon técnica y los manuales de usuario, asi como el servicio de
mantenimiento correctivo hasta que se cumplan los requisitos especificados en las

clausulas correspondientes.
2. Precio

El precio estipulado para el producto sera de XXXX, no pudiendo nunca superar esta
cifra, aunque si podra ser inferior en caso de que no se satisfagan las caracteristicas

incluidas en el contrato, a tenor de las siguientes razones:

- Manuales incompletos o inexistentes: -10% del precio total
- Documentacion técnica: -20% del precio total

- Errores graves en el sistema: -30% del precio total
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3. Pago

Se realizara un pago a cuenta, simbdlico, del 15% del total del proyecto, que se pagara
al comienzo de la obra, una vez se entregue la documentacion técnica correspondiente al

analisis funcional.

El resto, se pagaré al finalizar la obra y una vez que se hayan pasado las pruebas de

aceptacion definidas en la clausula correspondiente.
4. Plazos

La obra serd entregada en sucesivas fases que seran de un periodo de duracién no
superior a 4 semanas y no inferiores a 1 semana. De manera que pueda ser evaluado el
grado de satisfaccion y de adecuacion del producto a las necesidades fijadas, que seran
determinadas en el apartado correspondiente a las pruebas de aceptacion de la fase

correspondiente.

Después de cada fase y antes de la siguiente se determinaran las metas a perseguir y las

pruebas de aceptacion correspondientes.
5. Preparacion del local o locales

La preparacion de los locales, corre a cargo de la empresa contratada, tanto para el

desarrollo como la preparacion y reuniones necesarias.
6. Entrega e instalacion

Las entregas del producto se iran realizando de forma paulatina y correra a cargo de la
empresa desarrolladora, la instalacién y puesta en funcionamiento del sistema la primera

vez y las sucesivas durante los 2 primeros afios.
7. Pruebas de aceptacion

Se considerara que el programa esta terminado, cuando se haya pasado las pruebas de
aceptacion de todas las fases del proyecto que como se ha dicho se iran fijando en cada
fase y se incluiran en los anexos correspondientes, si bien se fijaran una serie de normas
generales de aceptacion, como numero minimo de usuarios en el sistema, rendimiento

general, etc.
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8. Aceptacion

Para que se conceda la aceptacion final al sistema, sera necesario que previamente se
hayan satisfecho las pruebas de aceptacion de cada fase, las pruebas de integracién del
sistema y las pruebas de rendimiento, asi como un periodo de prueba en produccion de

1 afo, al final del cual deberan haberse encontrado menos de un 5% de errores leves.
9. Repuestos

Se fijard un periodo de 10 afios como plazo en el que el proveedor del servicio cambiara

sin coste alguno los elementos que fallen debido al uso normal de la aplicacion.
10. Mantenimiento

La empresa encargada del desarrollo se compromete a realizar las labores correctivas
del software durante un plazo de 2 afios, en los que debera hacer la puesta a punto del
sistema una vez entrado en produccion. Este mantenimiento tendra un coste 0 para los

fallos graves detectados en el codigo.
11. Software adyacente

La empresa de desarrollo de la aplicacion se compromete a proporcionar las licencias de
todos los programas adyacentes a la aplicacion, como el sistema gestor de bases de
datos, en caso de que fuera necesario. El hotel no se hace responsable de la
interpretacion de los derechos de propiedad intelectual de los diferentes productos, por
lo que la empresa de desarrollo se hace completamente responsable de los perjuicios

que el uso de software protegido y para el que no tiene derechos, pudiera ocasionar.
12. Compatibilidad

La empresa debera garantizar la compatibilidad de la aplicacién con el listado de
programas Yy sistemas que se indican en el anexo correspondiente. En caso de cualquier
incompatibilidad, la empresa desarrolladora se hara cargo de todos los gastos que

pudiera ocasionar la compra de hardware o software compatible.

13. Manuales y documentacion
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La empresa desarrolladora se compromete a proporcionar manuales técnicos y
documentacidn técnica del proyecto, en todas las fases del desarrollo y se fijaran unos
baremos minimos de aceptacion de la documentacion. En caso de no proporcionarla, se
fijan las penalizaciones econdmicas que se redactaron en la clausula correspondiente al

precio.
14. Formacién y soporte del sistema

La formacién del personal del hotel para el desempefio de sus funciones con la
aplicacion corre totalmente a cargo de la empresa desarrolladora, de manera que
proporcionara los cursos formativos y el soporte necesarios hasta que el sistema se

encuentre en produccion durante los 3 primeros meses.
15. Periodo contractual de garantia

La empresa garantizard que el programa es interoperable con el resto de sistemas del
hotel y se compromete a ofrecer un periodo de garantia de 2 afios desde la puesta en
produccién del sistema durante el cual, cualquier pérdida en el rendimiento, deterioro
material o desperfecto ocasionado, asi como fallos graves en el software, seran

asumidos por la empresa desarrolladora.
16. Transmision de derechos

Los derechos materiales del software recaen sobre el autor del mismo, en este caso la
empresa Hotel Enrique | S.L., que dispondra de todos los derechos patrimoniales del
producto. La empresa desarrolladora renuncia a cualquier derecho moral o patrimonial

sobre la aplicacidn y por tanto no podréa cederlo a terceros.
17. Propiedad

La propiedad de la aplicacién es enteramente del Hotel Enrique | S.L. que es reconocido

como el autor de la obra a efectos juridicos y propietario del objeto de este contrato.
18. Confidencialidad

La empresa de desarrollo se compromete a guardar secreto de todos los datos que
maneje tanto en la etapa de disefio como desarrollo y aun terminada la relacion

contractual.
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Gestion de nombres de dominios
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7 NOMBRES DE DOMINIOS

El hotel Valencia tiene registrado el dominio hotelvalenciaferrol.com para poder hacer
accesible su pagina web corporativa. Como consecuencia del proceso de desarrollo de la
nueva pagina, se planteé el registro de los dominios hotelvalenciaferrol.net y
hotelvalenciaferrol.es.

Sin embargo, a la hora de ir a registrar esos dos nuevos dominios comprob6 que solo
estaba libre el dominio hotelvalenciaferrol.net, mientras que hotelvalenciaferrol.es habia

sido registrado recientemente.

El hotel pidié consejo sobre los mecanismos legales que tiene en su mano para poder
registrar el dominio hotelvalenciaferrol.es, si existiera alguno, y en su caso, el
procedimiento a seguir para registrarlo, pues es importante para la imagen de la

empresa.
En primer lugar conviene aclarar los diferentes tipos de nombres de dominio:

e Nombres de dominio de primer nivel (Top Level Domain) determinan el objeto
de los dominios de nivel superior, asi. Se distinguen a su vez dos tipos:

o Genéricos (gTLD): como “.com” para las compaiias (aunque se ha
desvirtuado y ahora el acceso es libre) “.net” para las empresas que
desarrollaran su actividad a través de internet Unicamente, “.org”
organizaciones, ...

o De codigo de pais (ccTLD): que estan compuestos por dos letras que
identifican el codigo del pais al que pertenecen

e Nombres de dominio de Segundo Nivel: Second Level Domain (SLD) se
corresponden con la marca comercial o el distintivo elegido por el solicitante a

la hora de contratar el dominio.

Los gTLD son gestionados por la ICANN, que es la entidad responsable de la
asignacion de dominios a nivel internacional y dispone de 6rgano para la resolucion de

conflictos denominado OMPI.
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Los ccTLD son los nombres de dominio asignados a cada pais. Permite que existan
nombres de dominio de segundo nivel iguales en diferentes paises. Los nombres de
dominio de segundo nivel que tengan un ccTLD como primer nivel son gestionados por
la entidad correspondiente del pais, en Espafia, la Red.es, dependiente del Ministerio de

Cultura.

7.1 MARCO LEGAL

En el caso del hotel, hotelvalenciaferrol.es, al ser .es, pertenece a los ccTLD y en
concreto a Espafia, por los que serd gestionado por Red.es mientras que
hotelvalenciaferrol.net, tiene un dominio de primer nivel “.com”, dependiente de la
ICANN. Dado que el conflicto de nombres se presenta con el dominio
hotelvalenciaferrol.es, las alegaciones pertinentes deberan hacerse ante el organismo
Red.es o cualquier organismo que Red.es designe como valido.

En el caso que nos ocupa, el dominio que origina la disputa, es un dominio ccTLD
dependiente de Red.es. Asi pues se debera llevar el caso atendiendo a la normativa
vigente en materia de asignacion de nombres de dominio en Espafia, que estan
detalladas en la Orden (ITC/1542/2005 de 19 de Mayo que aprueba el Plan Nacional de
nombres de dominio de Internet 2005 ) bajo el cddigo de pais correspondiente a Espafia
(“.es”), asi como el Reglamento del procedimiento de resolucion extrajudicial de
conflictos para nombres de dominio de Internet balo el cddigo de pais correspondiente a
Espafia (“.es”) incluido en la (Instruccion del Director General de Red.es de 8 de
Noviembre de 2006 2006).

Es en el Reglamento, donde se incluyen los procedimientos para la asignacion de

dominios asi como los procedimientos de cancelacion de dominios asignados.

En el Capitulo Il del Reglamento, se detalla el Procedimiento de Asignacion de los

(13

nombres de dominio bajo “.es”, estableciendo como criterio principal, la prioridad
temporal. Sin embargo, en el capitulo 1V, habla sobre el Procedimiento de cancelacién

de nombres de dominio y especifica que:

La Autoridad de Asignacién podra cancelar, de oficio o a instancia de parte, los

nombres de dominio “.es” en los siguientes casos:
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a.- Cuando los nombres sean solicitados por personas fisicas o entidades con o sin

personalidad juridica que no tengan intereses 0 no mantengan vinculos con Espafa.

b.- Cuando los beneficiarios de los nombres de dominio compuestos Unicamente por
apellidos o por una combinacion de nombres propios y apellidos no tengan relacion

directa con los mismos.
c.- Cuando en el registro consten datos falsos o incorrectos

d.- Cuando se incumplan las reglas y condiciones técnicas establecidas por la
Autoridad de Asignacion para el adecuado funcionamiento del sistema de nombres de

2

dominio balo el “.es

e.- Cuando los nombres de dominio bajo “.es” asignados, incumplan las normas de
sintaxis reguladas en el apartado Primero de la Disposicion Undécima del Plan de
Nombres de Dominio o alguna de las demés condiciones de asignacion previstas al

efecto en el mismo.

Y por tanto no se puede aplicar ninguno de los casos de cancelacion al caso que nos

atafie.

La otra via para recuperar el dominio seria iniciar el procedimiento de resolucion
extrajudicial de conflictos establecido en la Normativa, el cual es obligatorio para

todos los titulares de dominios bajo “.es” y es regulado por la empresa Red.es

Segun este procedimiento, a todo individuo susceptible de titularidad de un dominio

“.es” le asisten unos derechos previos:

1.- Denominaciones de entidades validamente registradas en Espafia, denominaciones
o indicaciones de origen, nombres comerciales, marcas registradas u otros derechos de

propiedad industrial protegidos en Espafia.

2.- Nombres civiles o pseudonimos notorios, que identifiquen profesionalmente, entre

otros, a creadores intelectuales, politicos y figuras del espectaculo o el deporte.

3.- Denominaciones oficiales o generalmente reconocibles de Administraciones

Publicas y organismos publicos espafioles.
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Y es por este procedimiento por el que se debe llevar la demanda, pudiéndose ademas

seleccionar como arbitro, a la OMPI, que es un organismo reconocido por Red.es.

7.2 PROCEDIMIENTO DE RESOLUCION EXTRAIJUDICIAL
DE CONFLICTOS

Como se ha dicho anteriormente, la via més plausible para poder recuperar el dominio,
es el Procedimiento de resolucion extrajudicial de conflicto contemplado en la
Instruccion del Director General de la entidad publica empresarial Red.es por la que se
establece el Reglamento del procedimiento de resolucion extrajudicial de conflictos para
nombres de dominio para Espafia, articulado segun las directrices del apartado 8 de la
(Ley 34/2002 2002)

Sin embargo existe un requisito para poder iniciar este tramite:

Podran hacer uso del Sistema de Resolucidn extrajudicial de conflictos para nombres
de dominio bajo el cddigo de pais correspondiente a Espafia ".es", toda persona fisica o
entidad con o sin personalidad juridica que ostente alguno de los siguientes derechos

previos:

- Denominaciones de entidades validamente registradas en Espafia, denominaciones o
indicaciones de origen, nombres comerciales, marcas registradas u otros derechos de

propiedad industrial protegidos en Espafia.

- Nombres civiles o seuddnimos notorios, que identifiquen profesionalmente, entre

otros, a creadores intelectuales, politicos y figuras del espectaculo o del deporte.

- Denominaciones oficiales o generalmente reconocibles de Administraciones Publicas

y organismos publicos espafioles.

Dado que la marca Hotel Valencia Ferrol es una entidad registrada en Espafia, como se
puede acreditar por ejemplo mediante el registro de establecimientos hoteleros, se

cumplen los requisitos para poder iniciar el tramite.

En el sistema de resolucion extrajudicial de conflictos de nombres de dominio ".es", hay

varios roles, que es conveniente conocer:
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e Entidad publica empresarial red.es, en este caso sus funciones son
basicamente, velar por el cumplimiento de las obligaciones de los Proveedores,
y ejecutar las resoluciones establecidas por el experto.

e Proveedor, organizacion sin &nimo de lucro que administra las demandas, y vela
por la tramitacion de las mismas de acuerdo a lo establecido en el Reglamento,
nombrado al Experto con imparcialidad e independencia.

e Partes: demandante, persona fisica u organizacion que insta la demanda ante el
proveedor contra el demandado, titular del nombre de dominio ".es" objeto de la
controversia.

e Experto: profesional con experiencia acreditada en resolucion extrajudicial de
conflictos, que resolvera la controversia con el maximo rigor e independencia,

teniendo en cuenta el contenido de la demanda y la contestacion a la misma.

No podra ser iniciado el procedimiento de resolucion extrajudicial de conflictos cuando
se encuentre abierto un procedimiento de cancelacion del nombre de dominio ".es". En
todo caso la via judicial estd siempre abierta para las Partes, independientemente del

estado de la demanda.

Los Proveedores de resolucion extrajudicial de conflictos de nombres de dominio ".es"
son entidades acreditadas por la Entidad Publica Empresarial red.es, con suficiente
experiencia en la resolucion extrajudicial de conflictos y defensa de la propiedad
industrial e intelectual, lo que garantiza su imparcialidad e independencia en la
tramitacion de las demandas, y en el nombramiento del experto que resolvera la

controversia.

Los proveedores de resolucion extrajudicial de conflictos seleccionados por la Entidad

Publica Empresarial red.es, son los siguientes:

- (AECEM), Asociacidn Espafiola de Comercio Electronico y Marketing relacional.
- (Autocontrol), Asociacion para la Autorregulacion de la Comunicacion Comercial.
- Consejo Superior de Camaras de Comercio, Industria y Navegacion de Espafia.

- Centro de Arbitraje y Mediacion de la Organizacion Mundial de la Propiedad
Intelectual.(OMPI)
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La tarifa establecida por los proveedores de resolucion extrajudicial de conflictos de
nombres de dominio ".es" es de 1.400€. Los pasos para realizar el tramite son los

siguientes:

1. Entregar 3 copias de la demanda ante la OMPI y 1 copia ante Red.es en formato
impreso y/o electronico.

2. Efectuar el pago de las tasas y realizar las correcciones que pudiera solicitar la
OMPI, en un plazo de 5 dias habiles.

3. Una vez admitida la demanda por la OMPI, se bloquea el dominio, de manera
que se impide:

a. Transferirlo a un tercero
b. Darlo de baja
c. Cambiar los datos de registro

4. OMPI realiza la notificacion de la demanda al demandado, con fecha de inicio
del procedimiento en ese mismo instante. EI demandante tiene 20 dias para la
contestacion.

5. En caso de que la OMPI considere que la demanda presenta errores subsanables,
se lo notificaria al demandante, que tiene otros 5 dias para corregirlos, pasados
los cuales se consideraria que ha desistido y se terminaria el proceso.

6. En el caso de que el demandante no conteste en el plazo de 20 dias se realizara el
analisis basadndose en la demanda.

7. La OMPI nombra un experto para evaluar la demanda.

8. Se envia un documento con la decision que queda a la espera que alguna de las
partes presente una demanda ante el juzgado, en cuyo caso se quedara sin llevar

a cabo la resolucion hasta el dictamen del juzgado.

En todo caso, la demanda debe ser instada ante un Proveedor de resolucion extrajudicial
de conflictos acreditado por la entidad publica empresarial red.es, de acuerdo al articulo
13 del Reglamento del Procedimiento de Resolucion extrajudicial de conflictos, en

nuestro caso, la OMPI.

Se desaconseja al hotel que, para evitar problemas como el de .es, se registren mas
nombres de dominio semejantes, pues la casuistica es tal que no es rentable ni en coste

de mantenimiento ni de gestion.

150



Gonzalo Jiménez Martin

MAC-TIC 09/10

7.3 CASO DE RECUPERACION DE DOMINIO .ES

Asi  pues, para el caso concreto del Hotel Valencia con el dominio
www.hotelvalenciaferrol.es, se tiene que se ha descubierto recientemente que el
dominio hotelvalenciaferrol.es esta registrado en “Herrero y Asociados” con los

siguientes datos:

Nombre del Dominio hotelvalenciaferrol.es
Estado Activado
Identificador 1FA39-MIG1
. TIERRANET INC. D/B/A
Titular DOMAINDISCOVER
Fecha de Alta 16/04/2009
Fecha de Caducidad 13/11/2010
Agente Registrador INTERDOMINIOS

Identificador ABG35-ESNIC-F4
Nombre Ainhoa Baena Garcia
Email ainhoa@domaindiscover.com

Identificador ABG35-ESNIC-F4
Nombre Ainhoa Baena Garcia
Email ainhoa@domaindiscover.com

THIS-DOMAIN-FOR-SALE.COM
paloma.ibervia.com
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Se trata de un dominio registrado por una empresa llamada “TIERRANET INC. D/B/A
DOMAINDISCOVER?”, que tiene registrado el dominio desde el 16 de abril de 2009 y
alojado en un “servidor” llamado THIS-DOMAIN-FOR-SALE.COM.

Observaciones:

La empresa registro el dominio en abril de 2009, mucho después que el hotel
hubiera puesto su pagina en internet, en febrero del 2001, lo que indicaria una
intencion clara de oportunismo

El nombre de la empresa registradora “TIERRANET INC. D/B/A
DOMAINDISCOVER” da a entender que su actividad principal es la

especulacion con nombres de dominio.

Asi pues y teniendo en cuenta que la demanda presentada debe contener como minimo

la siguiente informacion:

1.
2.

Nombre de dominio de la demanda:

Nombre, direccion, teléfono, fax, etc. del demandante y su representante legal
Direcciones a efectos de notificacién asi como el mecanismo elegido para las
notificaciones.

Todos los datos que se conozcan a efectos de identificacion y notificacion del
demandado.

Agente registrador del demandado en el momento de presentarse la demanda.
Descripcion de los derechos en los que el demandante fundamenta la demanda.
Aportando pruebas.

Argumentacion de los motivos por los que el registro del nombre de dominio
".es" es de caracter especulativo o abusivo, y en particular:

a. Los motivos por los que el nombre de dominio ".es" es idéntico o similar
hasta el punto de crear confusion con otro término sobre el que el
Demandante alega poseer Derechos Previos

b. Los motivos por los que debe considerarse que el Demandado carece de
derechos o intereses legitimos sobre el nombre o nombres de dominio

objeto de la demanda
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c. Los motivos por los que debe considerarse que el nombre de dominio ha
sido registrado o esté siendo utilizado de mala fe
8. Pretension que se desea obtener con la demanda.
9. Si existiera algin otro procedimiento terminado o en proceso, que esté

relacionado con este.

7.4 DEMANDA DE SOLICITUD DE RECUPERACION DE
DOMINIO HOTELVALENCIAFERROL.ES

A continuacion se detalla el contenido de la demanda de solicitud de recuperacion de
nombre de dominio que debe presentarse por triplicado tal y como se indica en el
procedimiento detallado en el punto anterior, para recuperar el dominio

hotelvalenciaferrol.es

Demanda de recuperacion de nombre de dominio

Nombre de dominio de la demanda hotelvalenciaferrol.es

Razon social Hotel Enrique I S.L.
NIF B15716327
Direccion fisica Ctra. De Catabois, 390 - 15405 — Ferrol
e-mail info@hotelvalenciaferrol.com
teléfono 981 370 352
fax 981 318 011
| ussonmes e e
Razon social Gonzalo Jiménez Martin
NIF 70739902K
Direccion fisica Avenida Cid Campeador 100 7°A
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e-mail gjimenez@jimarsoft.com
teléfono 636 615 770
fax 981 318 011

e-mail

info@hotelvalenciaferrol.com

correo ordinario

Ctra. De Catabois, 390 - 15405 — Ferrol

Forma predilecta

e-mail

Razon social TIERRANET INC. D/B/A
DOMAINDISCOVER

NIF N/A

Direccion fisica N/A

e-mail

ainhoa@domaindiscover.com

teléfono

N/A

Nombre INTERDOMINIOS
Razon social GRUPO INTERDOMINIQS, S.A.
NIF A-82809401

Direccion fisica

Calle Nebli, nimero 9, 28691-Villanueva de

la Cafiada
e-mail admin@interdominios.com.
teléfono 902 199 915
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El titular del dominio hotelvalenciaferrol.com dispone de los derecho de la marca
Hotel Valencia registrados en el Registro Mercantil libro XXX tomo YYY con fecha
dd/mm/aaaa (se adjunta copia del registro) y demuestra méas de 20 afios de dedicacion
al sector de la hosteleria (aporta certificado de actividad econémica). Asi mismo

dispone en propiedad del dominio hotelvalenciaferrol.com (aporta certficado de

registro) previo al litigio que se esta desarrollando.

Entendiendo el demandante, que estan concurriendo los tres principios que legitiman
el actual proceso de recuperacion de nombres de dominio, demostrados en los hechos

siguientes:

- ldentidad o similaridad que cause confusion: los nombres de dominio de

segundo nivel son idénticos, hotelvalenciaferrol

- Ausencia de derechos o interés legitimo del Demandado en el nombre de
dominio: teniéndose en el propio nombre de dominio la descripcion de la
marca comercial Hotel Valencia, a lo que se afiade el emplazamiento del mismo
en la ciudad de Ferrol donde el Demandante desarrolla la actividad comercial,
se entiende que es improbable que el Demandado pueda ejercer idéntica

actividad en la misma ciudad.

- Registro y uso del Nombre de dominio con mala fe por el Demandante: a tenor
de lo dispuesto en el parrafo anterior, se considera altamente probable, que
dado que el Demandado no puede ejercer en la misma ciudad actividad
idéntica a la del demandante, con el mismo nombre y entendiendo que es adn
mas improbable elegir la denominacion “Hotel Valencia” para un
emplazamiento tan geograficamente distante como Ferrol, sin un
condicionante familiar como el que motivé al Demandante a la hora de crear la
marca; la Unica razon para registrar un dominio como hotelvalenciaferrol.es

solo puede ser la mala fe.

Cancelar el registro del dominio hotelvalenciaferrol.es a favor de Hotel Enrique | S.L.
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Gestion con la Administracion Pablica por medios
electronicos
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8 ADMINISTRACION ELECTRONICA

El hotel se mostrado interesado en la reciente implantacion de las sedes electrénicas en
los diferentes entes pablicos. Con el fin de dar respuesta a sus inquietudes, se ha
realizado una presentacion de la normativa vigente en materia de relaciones con la

Administracion publica por medios electronicos.

Durante la Gltima década, se ha impulsado el empleo y la aplicacién de las técnicas y
medios electronicos, informaticos y telematicos en las relaciones de los ciudadanos y
empresas con la administracion. Asi consta en la (Ley 30/1992 de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrativo Comudn 1992). Sin
embargo, no ha sido hasta principios de la afio 2010 cuando se ha marcado el plazo para
que las administraciones publicas pongan, de forma obligatoria, a disposicion de los

usuarios, las “ventanillas electronicas”.

La nueva Ley es la (Ley 11/2007 de acceso electronico de los ciudadanos a los
Servicios Publicos 2007), en la que como se indica, se pasa de declarar el impulso de
los medios electronicos, a obliga a las administraciones a que los pongan disponibles,
que basicamente es pasar de recomendar que destinen presupuestos a obligar a que los

destinen.

Asi, con la nueva ley, la relacion con las Administraciones Publicas se convierte en un
derecho del ciudadano, desde el dia 1 de enero de 2010. En concreto, se establecen las
siguientes obligaciones para las Administraciones a poner a disposicion de personas

fisicas y juridicas un punto de acceso general para:

- Acceder a la informacion y servicios de la correspondiente Administracion

- Presentar solicitudes y recursos

- Realizar tramites de audiencia cuando proceda.

- Efectuar pagos

- Acceder a las notificaciones y comunicaciones que les remita la Administracion

Publica.
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Uno de los principales avances con respecto al sistema tradicional de las
Administraciones, es que se ha obligado a las diferentes “ventanillas” a garantizar la
interoperabilidad entre ellas, de manera que un tramite iniciado en una ventanilla pueda
seguir su proceso en otras ventanillas por la propia iniciativa de la Administracién, sin
necesidad de que sea el propio interesado el que haga multiples solicitudes. De esta

manera, se obtienen dos mejoras:

1. No es necesario acudir a varias “ventanillas electronicas”

2. No es necesario presentar varias veces la misma documentacion.

Es importante sefialar el hecho de que una vez que un ciudadano ha presentado un
documento, no sera necesario presentarlo de nuevo mientras esté vigente. Es decir, la
propia  Administracion electrénica por medio del citado mecanismo de

interoperabilidad, es capaz de comunicarse los datos de un ciudadano o empresa.

Esto presentaria un problema desde el punto de vista de la proteccion de datos de los
ciudadanos, por lo que esta convenientemente recabado el consentimiento para la cesion

de datos.

Por otro lado, la relacion entre los ciudadanos y la Administracién, se basa en la
identificacion y la autenticacion, que se consigue al menos, con el DNIe, sin perjuicio

de otros mecanismos de firma electrénica admitidos por la entidad correspondiente.
8.1 DERECHOS DEL HOTEL EN EL ACCESO ELECTRONICO

La (Ley 11/2007 de acceso electronico de los ciudadanos a los Servicios Publicos 2007)
en el TITULO PRIMERO, sobre los Derechos de los ciudadanos a relacionarse con las
administraciones publicas por medios electronicos. Asi, cuando el hotel, o en su
nombre, la persona juridica que lo representa, Hotel Enrique | S.L. utilice los medios
electronicos para acceder a los servicios de la Administracion Publica, dispondra de los

siguientes derechos:

a) A elegir, entre aquellos que en cada momento se encuentren disponibles, el canal a

través del cual relacionarse por medios electronicos con las Administraciones Publicas.
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De manera que la Administracion permitira que el ciudadano elija de entre todos los

métodos disponibles es el que mejor se adecue a sus necesidades.

b) A no aportar los datos y documentos que obren en poder de las Administraciones
Plblicas, las cuales utilizaran medios electronicos para recabar dicha informacion
siempre que, en el caso de datos de caracter personal, se cuente con el consentimiento
de los interesados en los términos establecidos por la Ley Organica 15/1999, de
Proteccion de Datos de Caréacter Personal, o una norma con rango de Ley asi lo
determine, salvo que existan restricciones conforme a la normativa de aplicacion a los
datos y documentos recabados. El citado consentimiento podra emitirse y recabarse

por medios electronicos.

Como se ha dicho anteriormente, un ciudadano no tendra que presentar la misma
documentacién varias veces, serd la Administracion la encargada de coordinarse, para

hacer llegar la documentacién de unos puntos a otros de su propia red.

c) A la igualdad en el acceso electronico a los servicios de las Administraciones

Publicas.

De manera que los ciudadanos no sean discriminados de ninguna manera y se eliminen

las barreras fisicas.

d) A conocer por medios electronicos el estado de tramitacion de los procedimientos en
los que sean interesados, salvo en los supuestos en que la normativa de aplicacion

establezca restricciones al acceso a la informacidn sobre aquéllos.

Aqui se incluyen los gestionados de forma electronica como manual, de manera que
supone un avance importante y el consecuente ahorro de tiempo para los ciudadanos,

que pueden disponer de la informacion sin moverse de casa.

e) A obtener copias electrénicas de los documentos electronicos que formen parte de

procedimientos en los que tengan la condicion de interesado.

Es por ello que se crearon los registros electronicos, que permiten a un ciudadano
presentar documentacion a cualquier hora, sin necesidad de la presencia de un

funcionario publico. Ademas, la documentacion presentada permanecera confinada en

159



Asesoria legal en materia de TIC

Administracion electronica

el Registro, con el sello de tiempo y las garantias de que fue presentado en plazo y

forma.

f) A la conservacion en formato electronico por las Administraciones Publicas de los

documentos electronicos que formen parte de un expediente.

De manera que los documento entregado a traves de las sedes electronicas, se

conservaran para sucesivos usos, por parte de la misma u otra Administracion.

g) A obtener los medios de identificacion electronica necesarios, pudiendo las personas
fisicas utilizar en todo caso los sistemas de firma electronica del Documento Nacional

de Identidad para cualquier tramite electronico con cualquier Administracion Publica.

En los articulos 13 a 16 se regulan las formas de identificacidn y autenticacion, tanto de
ciudadanos como de empresas, estipulando que, con caracter general, se permitira el uso

del DNI electronico como documento valido en todas las sedes.

h) A la utilizacion de otros sistemas de firma electronica admitidos en el &mbito de las
Administraciones Publicas.

Ademas del DNIe, las sedes pueden permitir el uso de otros sistemas de identificacion
alternativos. Lo que confiere aun mas flexibilidad al sistema, para los caso por ejemplo

de empresas.

i) A la garantia de la seguridad y confidencialidad de los datos que figuren en los

ficheros, sistemas y aplicaciones de las Administraciones Publicas.

Por supuesto la Administracion se compromete a garantizar la seguridad de toda la
documentacion entregada. Pero no solo de la seguridad, sino también de la autenticidad,
confidencialidad, calidad y conservacion.

J) A la calidad de los servicios publicos prestados por medios electronicos.

k) A elegir las aplicaciones o sistemas para relacionarse con las Administraciones
Publicas siempre y cuando utilicen estandares abiertos o, en su caso, aquellos otros

que sean de uso generalizado por los ciudadanos.

160



Gonzalo Jiménez Martin

MAC-TIC 09/10

Este punto protege a los ciudadanos, por ejemplo de verse obligados a realizar un gasto

en productos particulares, por la simple comodidad de la Administracion.

Una vez enumerados los derechos de que dispone el Hotel con el uso de los medios
electrénicos para el acceso a la Administracion Pablica, conviene estudiar algunos

ejemplos concretos de aplicacion que le sirva al hotel para evaluar el potencial efectivo.
8.2 EJEMPLOS DE APLICACION

El hotel puede realizar varios tramites a través de las sedes electronicas. A continuacion

se enumeran algunos ejemplos:

- Acceso al Sistema Electrénico de Facturacion de la Xunta de Galicia: para
realizar la tramitacion de facturas electronicas que tendran la misma validez que

las facturas manuales

La facturacion electronica es un equivalente funcional de la factura en papel y consiste
en la transmision de las facturas o documentos analogos entre emisor y receptor por
medios electronicos (ficheros informaticos) y telematicos (de un ordenador a otro),

firmados digitalmente con certificados reconocidos.

El Anteproyecto de Ley de Medidas de Impulso de la Sociedad de la Informacion define
la factura electronica como “un documento electronico que cumple con los requisitos
legal y reglamentariamente exigibles a las facturas y que, ademés, garantiza la
autenticidad de su origen y la integridad de su contenido, lo que permite atribuir la

factura a su obligado tributario emisor”.

- Cumplimentacion electronica de solicitudes
- Tramitacion telematica de ayudas
- Pago y presentacion telematica:
o Transmisiones Patrimoniales e A.X.D.
o Medios de transporte usado
o Donaciones
o Sucesiones
o Consulta de sucesiones, donaciones y transmisiones

o Valoracién de vehiculos usados
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o Valoracion de Bienes inmuebles

o Creacion de Sociedad Limitada Nueva Empresa (S.L.N.E. - C.1.R.C.E)

o Descarga del programa de ayuda "ALIS" para la confeccion del impuesto
de Sucesiones (Modelo 650)

o Servicios de pago de tasas, precios, multas y sanciones

Y asi un largo etcétera. Dado que la Xunta de Galicia suele enviar para los diferentes
eventos que se dan en Ferrol, a sus funcionarios, a hospedarse en el hotel, a
continuacidn se detalla el caso de la factura electronica, que permitira al hotel gestionar
de forma electrénica el proceso de facturacion en caso de que la Xunta de Galicia sea

cliente.

Las ventajas de la facturacion electronica, segun la AEAT son las siguientes:

- Ahorro de costes

- Mejora de la eficiencia

- Integracidn con las aplicaciones de gestion internas, de la empresa.

- Optimizacion de la tesoreria

- Obtencion de informacion en tiempo real

- Reduccion de tiempos de gestion

- Agilidad en la toma de decisiones

- Administracién y contabilidad automatizadas.

- Disminucion de costes de los documentos en papel.

- Control de acciones erroneas

- Uso eficaz de los recursos financieros

- Flujos de transacciones agilizados

- En el futuro seré obligatorio para la facturacién a muchas Administraciones
Publicas.

Por otro lado, cuando una empresa realiza la facturacion electronica, se deben cumplir
los siguientes hechos, enumerados por la AEAT:

La Orden EHA/962/2007 dice que la obligacion de remision y conservacion de facturas
o documentos sustitutitos, podra ser cumplida por medios electrénicos que garanticen

la autenticidad del origen y la integridad de su contenido.

Para asegurar tal autenticidad y la integridad se puede:

- Usar firma electrénica reconocida
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- Usar sistemas de intercambio electronico de datos EDI. En este caso las partes
deben reflejar con precision los medios empleados para garantizar la
autenticidad e integridad.

- Otros sistemas distintos a los anteriores. En este caso serd necesaria una
autorizacion del Director del Departamento de Inspeccion Financiera y
Tributaria.

Asi pues, se recomienda al hotel que solicite ante la FNMT un certificado de persona
juridica, para disponer de una firma reconocida. Las ventajas del uso de la firma
electronica reconocida, ya se enumeraron en el capitulo correspondiente.

Con esa firma electronica reconocida podra hacer uso del sistema de gestion de facturas
electrénicas, que permitira al hotel cobrar las facturas en menos de 45 dias.

Tan solo tiene que acceder a la direccion:
http://www.conselleriadefacenda.es/export/sites/default/Economia/Biblioteca/Flashes/C

ontidos_estandar/facturaelectronica.swf

y seguir las instrucciones de cumplimentacion, ya que el Unico requisito es tener el
certificado electronico.
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Analisis de la fiscalidad en el comercio electrénico
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9 FISCALIDAD DEL COMERCIO ELECTRONICO

La Fiscalidad es un tema que a priori no corresponde al &ambito de asesoria juridica en
materia de TIC, sin embargo, las implicaciones del uso del comercio electronico como
método de pago, han de tenerse bien presentes a la hora de desarrollar la actividad

econdmica.

Asi pues se elabora un pequefio resumen de los aspectos fiscales en el comercio

electronico para que la empresa Hotel Enrique | S.L. pueda obrar en consecuencia.

Los principales problemas presentados por el comercio electronico, son enfocadas desde

dos Opticas, respecto a las imposiciones directas o las indirectas.

Respecto a la imposicion indirecta se tienen:

identificacion del sujeto pasivo: puesto que al realizar el pago a un comercio

virtual, no se tienen las mismas garantias que al realizarlo en un establecimiento

fisico que al menos tendra que haber realizado unos tramites para establecer el
negocio.

- distincion entre entrega de bienes y prestacion de servicios: que a menudo no
estd totalmente clara, porque una cancion por ejemplo, puede ser un bien si se
entrega el fichero o un servicio si se reproduce como stream de audio.

- Localizacion del hecho imponible

- Gestion del impuesto y control de las transacciones
Respecto a la imposicion directa:

- Calificacion de la renta

- ldentificacion del perceptor de la renta

- Control de la renta: motiva la aparicion de paraisos informéticos, como es el
caso de Luxemburgo, donde se cobra un impuesto menor que en el resto de

paises y fomenta la aparicion de empresas con sede alli para el cobro menor.
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- Jurisdiccién competente: doble imposicion, al hacer que un cliente pague
impuestos en el origen de la transaccion y de nuevo en su pais de origen; o
desimposicion, porque un cliente que compra un producto, no paga impuestos en

el origen y no los paga tampoco en su pais.

Asi pues en la UE, se vela por garantizar la imparcialidad en todos los estados
miembros de manera que se siga una normativa comun a la hora de abordar los

problemas que presenta el comercio electronico.

El primer problema de las operaciones internacionales, reside en la clarificacion del
Establecimiento permanente, que en el caso del hotel no tendria ninguna complejidad, al

ser Espafia.

El siguiente aspecto peculiar es la calificacion de la renta, para determinar si se trata de
un servicio adquirido en la red y prestado fuera, que es el caso del hotel, o por el
contrario, responde a otra modalidad. Para el caso de servicios prestados fuera de la red,
no presenta ningun problema de renta, porque es un servicio que se presta en un local y

sin mayor complicacion juridica.

Otro problema, surge con el IVA, pero tan solo para los servicios prestados por via
electrénica, caso que no ocupa al hotel. En esos casos se tendria que estudiar el tipo
impositivo en funcion de los intervinientes (no es lo mismo entre empresas que

particular a empresa) etc.

Asi pues, a priori parece que la fiscalidad en el contexto del comercio electrénico no
tiene implicaciones directas en la actividad del hotel, sin embargo, se emplaza a los
responsables a solicitar asesoramiento mas especifico sobre el tema para mayor

seguridad.
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Pago electronico
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10 PAGO-E

El hotel Valencia al solicitar la creacion de la aplicacion web con motor de reservas,
tiene pensado gestionar los pagos de las habitaciones del hotel mediante una pasarlea de

pago electrénico.

Ya en el capitulo correspondiente a la Firma Electronica, se hizo mencion del uso de
certificados que permitian encriptar las comunicaciones mediante el protocolo HTTPS,
usando una capa de seguridad, llamada SSL. Sin embargo, par aproporcionar los pagos

seguros se disponen de otros mecanismos de seguridad como son SET.

Desde el punto de vista de la naturaleza de los mismos, SSL es un protocolo de
seguridad que Unicamente permite establecer un canal de comunicacién seguro entre el
emisor y el receptor, que en el caso de una contratacion electrénica, serian el cliente y el
proveedor. Mientras que SET ademas de proporcionar un canal seguro, realiza las

siguientes funciones:

Autentica al comprador

Autentica al banco

Garantiza el no repudio entre las partes

Garantiza la integridad de los datos

SET es un protocolo de seguridad que permite comunicar al cliente con el banco, a
través del proveedor, sin que este almacene informacion sensible (nimero de tarjeta o
caducidad de la misma) y confirmar al proveedor el pago de un servicio o producto.
Todo ello mediante canales seguros a través de la encriptacion con firma digital, lo que
ademas garantiza la autenticacion de las partes, el no repudio entre las mismas y la

integridad de los datos.
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Es por ello que mientras SET puede ser utilizado por si solo como mecanismo de cobro
online, SSL solo es un canal seguro sobre el que se podria tejer un protocolo mas

complejo para realizar transacciones electronicas seguras.

Por tanto, lo Unico que garantiza SSL es que el servidor es quien dice ser (suponiendo
que el certificado usado sea de confianza) y que la comunicacién no podré ser leida en
caso de intercepcion por parte de un tercero. Asi en una comunicacion entre un cliente y
el comerciante, al enviar los datos bancarios sensibles, viajaran seguros hasta el servidor
del comerciante. Igualmente el comerciante podra establecer una conexién SSL con el
banco aportando los datos del cliente parar realizar el cobro. Sin embargo los datos

dejan de estar tnicamente en el lado del cliente, o el banco, como en el caso de SET.

Con SSL solo protege el nimero de tarjeta cuando se envia del cliente al comerciante,

sin embargo no hace nada para:

- lavalidacion del nimero de tarjeta

- chequear si un cliente esta autorizado para usar ese nimero de tarjeta

- para ver la autorizacion de la transaccion del banco del comerciante

- Garantizar que el comerciante no guarde y use fraudulentamente el nimero de

tarjeta del cliente.

Todas estas debilidades son cubiertas por SET, éste permite dar seguridad tanto al

cliente, al comerciante como al banco emisor de la tarjeta y al banco del comerciante.
10.1LAS TARJETAS ELECTRONICAS

Las tarjetas electronicas seran probablemente el mecanismo de pago mas utilizado en la
reserva de habitaciones, si bien también se pondran a disposicion de los clientes otras
pasarelas de pago, como la trasferencia bancaria, o incluso los novedosos Pay-Pal o
Money-bookers, aunque nos centraremos en el estudio de las tarjetas de plastico, porque
las otras modalidades estan aun por definir en el desarrollo de la nueva aplicacion web
del hotel.

Las tarjetas tienen ligados dos contratos, por un lado uno entre la entidad que expide la
tarjeta y el titular de la misma y por otro lado el contrato entre el emisor o gestor de la

tarjeta y el establecimiento adherido al sistema.
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En este caso tan solo interesa el contrato entre el emisor de la tarjeta que seria la entidad

bancaria y el establecimiento adherido al sistema, que seria el Hotel. De forma que

existen una obligaciones para el emisor:

Facilitar el soporte material y técnico que permitan los pagos. En el caso de ser
electrénicamente, por internet, deberd proporcionar una pasarela de pago por
internet.

Pagar al aceptante el importe de las transacciones: por lo que se compromete a

pagar al hotel el importe solicitado por los titulares de las tarjetas.

También existen una serie de obligaciones para el establecimiento:

Aceptar la tarjeta como medio de pago

Realizar las comprobaciones pactadas en la utilizacion de la tarjeta: que en el
caso de hacerlo por internet consistiria en la fecha de caducidad y el CCV de la
tarjeta.

Aplicar los precios ofertados

Utilizar los impresos del emisor para realizar las facturas: lo que facilitaria las
facturas electrdnicas en el caso de pago por la pasarela de pago por internet.

No sobrepasar los limites de las cantidades maximas autorizadas

Poner en lugar visible distintivos apropiados de los sistemas aceptados: en el
caso de la pagina web del hotel se tiene colocada una seccidn correspondiente a
los métodos de pago aceptados, no solo de pago electronico, pero desde luego
estan incluidos.

Mantener actualizada una lista de tarjetas vigentes: para ayudar al sistema a

actualizarse.
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