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1. PRESENTACION DE LA EMPRESA

La empresa a la que se asesorara en el presegeeiores Transportes S.A. Se trata de
una empresa de transportes terrestres de ambitnahaecién fundada, que requiere
gue sus procedimientos de tratamiento informatizéelalatos sean adecuados a las

tecnologias de la informacion y la comunicacion.

De este modo, cuando la empresa comience a opesar @nbito empresarial, debera
cumplir con las leyes vigentes que regulen su ddimeasi como con las referidas al

tratamiento de datos de caracter personal y al maonelectronico.

Asimismo, se deberd adecuar su actividad dentroadddito de la sociedad de la
informacion en la que vivimos: la empresa requepiesencia en Internet para la oferta
y contratacion de sus servicios, trabajara condhaimistracion electronica, requerira

desarrollos de software que necesitaran protegcitatara de ser una empresa 2.0.
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2. NECESIDADES DE LA EMPRESA

La empresa que se presenta en éste Caso de Ektudido elegida debido a que la
naturaleza de su actividad permite abordar todesaspectos que se han desarrollado

tedricamente durante el curso. De éste modo, 1se tiea empresa que:

* Manejara datos de caracter personal de los cligntistrabajadores.

* Realizara operaciones de comercio y contrataci@ctréhica, ya que permitira
solicitar servicios por Internet.

» Tendra publicidad en Internet.

* Necesitara desarrollos de software y de bases ts gara el desempefio de su
actividad.

* Necesitara un nombre de dominio para su paginatemekt.

» Permitirh comercio electrénico seguro en su pagina.

» Tratara con la Administracion Publica.

» Serauna Empresa 2.0

TRATAMIENTO DE DATOS DE CARACTER PERSONAL

» Datos de los clientes. Los clientes realizan lasegos de transporte de mercancias,
de modo que sus datos tendran que ser manejadok monpresa para poder
cumplir con su cometido. También seran manejadsfpees publicitarios.

« Datos de trabajadores. El manejo de los datossizdbajadores es necesario en la
relacion laboral que mantienen con la empresa, pangplir obviamente con las
obligaciones que se tienen mutuamente. También ratardn datos de

posicionamiento, debido al control que se tendbdiesta flota de vehiculos.

DESARROLLO SOFTWARE DE LA EMPRESA

La empresa necesitara desarrollar programas infamsaque ayuden el desempefio de

sus funciones. De éste modo manejara programas para

+ Gestion de los envios.
*« Gestion de las ndminas.

+ Control de la flota de vehiculos.
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La base de datos de la empresa mantendra la infmnmdel desempefio de la actividad
empresarial. Se almacenaran datos de los envidesdeabajadores y de la flota de

vehiculos.

PRESENCIA EN INTERNET

La empresa tendra una importante presencia emétigra que permitird contratar sus
servicios por éste medio, ademas de publicitamissnos. Esto conlleva a la creacion
de un sitio web en Internet que ofrezca dichosices; y a la creacion del dominio

asociado, a los sistemas de firmado digital y tpusdad en la red.

TRATO CON LA ADMINISTRACION PUBLICA

La empresa regulard su relacion con la adminigtmacpublica utilizando la
administracion electrénica, con el objetivo de atmrlos costes de explotacion. Del

mismo modo resolvera su fiscalidad por via eleatan

EMPRESA 2.0

Adecuandose al ambito de las TIC, otro de los plgetde la empresa es hacer que su
presencia en Internet sea participativa, logranda sinergia con los clientes, que

resulte beneficiosa para ambos.
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1. INTRODUCCION

LEY ORGANICA DE PROTECCION DE DATOS

| ¢ QUE ES LA LOPD?

La Ley Organica 15/1999 de 13 de diciembre de Bcaia de Datos de Caracter
Personal, (en adelante LOPD), es una Ley Orgarspaf®la que tiene por objeto
garantizar y proteger, en lo que concierne al imaato de los datos personales, las
libertades publicas y los derechos fundamentales lade personas fisicas, y
especialmente de su honor, intimidad y privacidacggnal y familiar. Esta ley viene a
derogar a la antigua LORTAD y esta compuesta danarco legislativo bastante

amplio.
Articulo 1 de la LOPD. Objeto.

La presente Ley Organica tiene por objeto garamtizaroteger, en lo que concierne al
tratamiento de los datos personales, las libertadasblicas y los derechos
fundamentales de las personas fisicas, y especitdmde su honor e intimidad

personal y familiar.

PANORAMA LEGISLATIVO BASICO.

Dentro del d&mbito de la proteccién de datos dectardersonal, se enmarcan las

siguientes leyes:

* Ley organica 15/1999, de 13 de diciembre, de Pecaircde Datos de Caracter
Personal.

* Real Decreto 1720/2007, de 21 de diciembre, pouelse aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13lideembre, de proteccion de
datos de caracter personal..

» Directiva 95/46/CE relativa a la proteccion de passonas fisicas en el tratamiento
de Datos Personales y a la libre circulacion delédss.

* Instrucciones de la Agencia Espafiola de ProtecdénDatos sobre diversas
materias (Ej. Instruccién 1/2006 video vigilancia).

* Recomendaciones de la Agencia Espariola de Protedei®atos.

14
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* Legislacion autonémica.

OBJETIVO DE LOPD:

Tiene por objeto proteger y garantizar las libestag los derechos fundamentales de las

personas fisicas, su honor e intimidad personainjliar.

* No se podran tratar informéaticamente datos persenail cederse a terceros sin el
consentimiento del interesado.

* No se podra guardar datos que no sean verdaderos.

* No se podran usar datos personales para un fintdisiel que se haya autorizado.

* No se podran conservar durante un periodo supafrioecesario para la finalidad

para la que se recogieron.

RECOGIDA Y EMPLEO DE DATOS PERSONALES

Los datos personales solo podran recogerse y erslea las siguientes circunstancias:

* Elinteresado ha dado su consentimiento.

» El tratamiento es necesario para el mantenimiemaongplimiento de un contrato de
relacion de negocios, laboral o administrativo.

« El tratamiento es necesario para proteger el imteitdl del interesado o de otra
persona, en el supuesto de que el afectado e diguridicamente incapacitado
para dar su consentimiento.

« El tratamiento es necesario para cumplir las ndadss de las Administraciones
Publicas en el ambito de sus competencias.

* Cuando los datos figuren en fuentes accesiblesiblico y su tratamiento sea
necesario para la satisfaccion del interés legitigslaesponsable del fichero.

» Cuando una ley habilite el tratamiento sin requeritconsentimiento inequivoco de

su titular.

15
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MEDIDAS NECESARIAS PARA EL CUMPLIMIENTO.

Técnicas:

* El Reglamento de Medidas de Seguridad obliga dapiempresas y Profesionales
protejan sus sistemas de informacién, como los peguiinformaticos, con
procedimientos de identificacion, registros de aosee incidencias o protocolos de

recuperacion de la informacién, entre otros.

Organizativas:

« Entre otras medidas, se exige definir y documdatafunciones y obligaciones del
personal que accede a los datos y la creacionsdéiglaras del Responsable del
Fichero y del Responsable de Seguridad, con sugspondientes funciones y

obligaciones.

Juridicas:

» Tales como los procedimientos para atender loscdesede los afectados, cesion a

terceros de los datos o la calidad de los datagjidas.

ESTRUCTURA DEL ESTUDIO

El estudio de la proteccién de datos que se val&ae se desarrollard en base a la
estructura enunciada por el Profesor Davara, comtriingulo en cuyos vértices se
sittan los principios de la proteccion de datos, derechos que emanan de dichos
principios y los procedimientos que aseguran qaleadi derechos podran ejercerse.

PRINCIPIOS

DERECHOS PROCEDIMIENTOS

llustracion 1-1: Estructura del Estudio
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Los principios quedan marcados por la LOPD, y dabeser cumplidos por el
responsable del fichero, o del tratamiento; losed®srss representan el vehiculo
mediante el cual se da ejercicio efectivo a lomgnpios; y los procedimientos se
encargan de tutelar al interesado cuando no puede e le permite satisfacer los

principios de la ley.

De éste modo tenemos que recoger en el estudicewson sobre los siguientes
principios, derechos y procedimientos en las dasiretapas del tratamiento de datos,

para asegurar el correcto cumplimiento de las leyes

principios Derechos procedimientos |
Calidad de los datos (art.4  Derecho de impugnacién Tutela de derechos
LOPD) (art.13 LOPD)

Informacion de la recogida  Derecho de consulta (art.14 Procedimiento sancionador
(art.5 LOPD) LOPD)

Consentimiento (art.6 LOPD’ Derecho de acceso (art.15
LOPD)

Datos especialmente Derecho de rectificacién y
protegidos (art.7 LOPD) cancelacion (art.16 LOPD)

Datos relativos a la salud Derecho de oposicion(art.6.4

(art.8 LOPD) LOPD)

Seguridad de los datos (art.9 Derecho a indemnizacién
LOPD) (art.19 LOPD)

Deber de secreto (art.10

LOPD)

Comunicacion o cesion de
datos (art.11 LOPD)

Acceso por terceros (art.12
LOPD)

Tabla 1-1: Resumen de Principios, Derechos y Procedentos
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La finalidad de éste proceso de asesoria es adetuestamiento de datos que la
empresa Transportes S.A. realiza durante el desenge sus funciones laborales. De
éste modo, cuando acabe el estudio, se obtendrdocumento de guia, méas las

instrucciones de actualizacion de ficheros parkdRD.

Identificacion
de Datos

'PRINCIPIOS

‘ Redaccion de H Actualizacion
[\ Documentos ficheros AEPD

DERECHOS  PROCEDIMIENTOS

REVISION DE LOS 3 ASPECTOS EN LAS 3
ETAPAS DEL TRATAMIENTO DE DATOS:
RECOGIDA, TRATAMIENTO, CESION

INICIO DE AUDITORIA FIN DE AUDITORIA

Revision de
Medidas de
Seguridad

llustracion 1-2: Esquema de la consultoria
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2. DEFINICIONES

Los articulos 3 de la LOPD y 5 del RD 1720/200amrstedicados a la definicion de los
diversos conceptos relacionados con el tratami@atdatos. Dichas definiciones sirven

para aclarar conceptos que puedan resultar probtas&n la aplicacion de la norma.

En este apartado, se realizara una asociacionlastdefiniciones presentadas en la ley,

y la situacién real que se esta tratando. De éesidomse obtendra una primera

aproximacion al contexto del problema que se ptasamel caso de estudio

Tal como estan presentadas en la ley, las defmesigon:

Definicion
Datos de Caracter
Personal

Fichero

Tratamiento de
datos
Responsable de
fichero o
tratamiento
Afectado
Procedimiento de
disociacion
Encargado del
tratamiento
Consentimiento
del interesado
Cesion o
comunicacién de
datos

Cualquier informaciéon concerniente a personasdssidentificadas 0

identificables. Se incluyen:

» Datos de contactos de empresa: se consideran iplagegorque
normalmente contienen datos de personas fisicas.

« Datos de correo electrénico: El dato esta protegidoen la
configuracién de la direccion se ha utilizado einbee y apellidos
del usuario, no en el caso en que el usuario naleatificable.

+ Datos de imagen y sonido: siempre que identifigoepuedan
identificar a una persona fisica entran en el &ntté proteccion
especial de la LOPD.

Todo conjunto organizado de datos de caracter palrscualquiera que

fuere la forma o modalidad de su creacion, almauéesTdo,

organizacion y acceso.

Cualquier utilizaciéon que se haga del “dato”, desdleecogida hasta su

cancelacion o bloqueo.

Cualquier persona fisica o juridica que decida esdbr finalidad,

contenido y uso del mismo.

Cualquier persona fisica cuyos datos son tratados.

Cualquier tratamiento que separe el dato de dartitde forma que no
sea identificado o identificable.

Cualquier persona fisica o juridica que trate la®sl por cuenta del
responsable del fichero.

Cualquier manifestacion, libre, inequivoca, espexife informade
prestada por el titulas de los datos.

Toda comunicacién de datos a persona distintantikeisado.

Fuentes accesibles Aquellas a las que puede acceder cualquier perssngarticular, e

al publico

Bloqueo de Datos

censo promocional, los repertorios telefénicostadisde personas
pertenecientes a grupos profesionales, los didbletines oficiales y
medios de comunicacion. Internet no tiene la camaion de medio de
comunicacion.

Identificacion y reserva de datos con el fin deedipsu tratamiento.
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Identificacién del ~ Cualquier elemento que permita determinar direatedvectamente la
Afectado identidad fisica, fisiolégica, econdmica, cultuoasocial de la persona
fisica afectada.

Tabla 2-1: Definiciones segun la LOPD

CASO DE ESTUDIO

Ahora, dichas definiciones se trasladaran al céoteal que se esta estudiando, para

los datos personales que se trataran. Las defi@siaplicadas a los clientes son:

Definicion En Contexto del cliente

Datos de Caracter Nombre, Apellidos, Direccion, DNI, Teléfono.

Personal

Fichero Fichero de la base de datos donde se guarden fos da clientes.
Nombre genérico “clientes.db”.

Tratamiento de Los datos de clientes se utilizan para conoceerelte y destino de los

datos envios, y tramitar los pagos. Los datos se podrtkaducir y eliminar
de la base de datos.

Responsable de  En este caso es el jefe de la seccion de logistica.

fichero o

tratamiento

Afectado Los clientes de la empresa.

Procedimiento de Se utilizaran procedimientos de célculos estadistisobre envios
disociacion habituales, pero de forma anénima.

También se dara una clave y usuario para accedsistaima online,
pero se asegurara el anonimato de dichos datos.

Encargado del En este caso, es el jefe de la seccion informatica

tratamiento

Consentimiento El cliente manifestara su consentimiento, al firngrcontrato de

del interesado prestacion de servicios. Dicho contrato deberaecmnt una clausula
gue indique su conformidad para el tratamientousedsitos.

Cesion o Los datos de los clientes podran pasar a formae phe ficheros de

comunicaciéon de  solvencia patrimonial, si procede. Dicha condidi@bera ser conocida

datos y aceptada por el cliente.

Fuentes accesibles No se utilizaran, ya que el cliente cede sus daaoa el cumplimiento

al publico de una relacion contractual.

Bloqueo de Datos Si procede, se podra bloquear el registro de la dasdatos con los
datos personales del cliente afectado.

Identificacién del  DNI

Afectado

Tabla 2-2: Definiciones en el contexto de los clitgs
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En el caso de los trabajadores son:

Definicién En Contexto del trabajador

Datos de Caracter Nombre, Apellidos, Direccién, DNI, Teléfono, N° S$omina,

Personal Situacion GPS, Salud, Afiliacién Sindical.

Fichero Fichero de la base de datos donde se guardentlus dia trabajadore
Nombre genérico “trabajadores.db”

Tratamiento de Los datos de clientes se utilizan para conocerngsigramitan los

datos envios, y tramitar los pagos de las ndminas. Lassdae podran
introducir y eliminar de la base de datos, y ser@odruzar con los
datos de envios.

Responsable de  En este caso es el jefe de la seccion de recuusoartos.

fichero o

tratamiento

vJ

Afectado Los trabajadores de la empresa.

Procedimiento de No existird disociacion en éste caso.

disociacion

Encargado del En este caso, es el jefe de la seccion informatica

tratamiento
Consentimiento El trabajador manifestara su consentimiento, ahdir el contrato de

v

del interesado trabajo. Dicho contrato debera contener una claugquke indique su
conformidad para el tratamiento de sus datos.

Cesion o No habré revelacion de datos de trabajadores ertex.c

comunicacion de

datos

Fuentes accesibles No se utilizaran, ya que el cliente cede sus daaoa el cumplimiento

al publico de una relacion laboral.

Bloqueo de Datos Si procede, se podra bloquear el registro de la dasdatos con los
datos personales del trabajador afectado.

Identificacién del  DNI

Afectado

Tabla 2-3: Definiciones en el contexto de los trablares
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Finalmente, para fines publicitarios, se manejéwarsiguientes datos:

Definicién En Contexto de fines publicitarios

Datos de Caracter Nombre, Apellidos, Direccion, Teléfono.
Personal

Nombre genérico “publicidad.db”.
Tratamiento de Los datos de destinos publicitarios, que puedewuepio del fichero de
datos clientes, o de fuentes publicas. Los datos se padtéoducir y eliminar
de la base de datos.

Fichero Fichero de la base de datos donde se guarden tos da clientes.

Responsable de  En este caso es el jefe de la seccion de publicidad
fichero o
tratamiento

Afectado Los clientes de la empresa, y otros clientes paikasc
Procedimiento de No es necesario.

disociacion

Encargado del En este caso, es el jefe de la seccion informatica

tratamiento

Consentimiento El cliente podrd manifestar su consentimiento ardaepcion de

del interesado publicidad, al firmar el contrato de prestaciorsdevicios.

Cesion o Existird acceso a los datos por un tercero quensargue de la
comunicacion de  campafias publicitarias de la empresa.

datos

Fuentes accesibles Se utilizaran fuentes accesibles al publico en ediap de captacion ¢
al publico clientes.

le

Bloqueo de Datos Si procede, se podra bloquear el registro de la basdatos con lo
datos personales del cliente afectado.

Identificacion del  DNI
Afectado

Tabla 2-4: Definiciones en el contexto de fines plibitarios
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3. FASES DEL TRATAMIENTO

El tratamiento de datos, en base al cumplimientasléeyes, se estructura en tres fases,
en las que se debera velar por el cumplimiento afe gdrincipios, derechos y

procedimientos anteriormente mencionados:

1- El momento de recabar los datos, sea directamegitenttresado, o de un
tercero, siendo muy importante la licitud, lealyael consentimiento.

2- El momento de tratar los datos, que pueden sé&xadds para crear perfiles que
el propio propietario desconozca.

3- El momento de la utilizacién, y posible cesion @ mismos, en la que también

se tendra que tener en cuenta el conocimiento secwimiento del titular.

Es muy importante, al estudiar las fases por la&s mgpsa el tratamiento de los datos,
atender el cumplimiento de los principios ajustadosada fase. Mientras que los
derechos y procedimientos se pueden ejercer equieaimomento del tratamiento de
los datos, los principios pueden ir mas ajustadassau otra etapa y por ello, mereceran

una mayor atencion.

CASO DE ESTUDIO

Tratamiento de datos de clientes

Las fases del tratamiento de los datos del cliset@&n a grandes rasgos los siguientes:

Recabar los datos: El cliente se pone en contamtola empresa para contratar un
envio. La cesion de datos sera voluntaria, conirelde satisfacer una relacion
contractual. En el contrato se hara constar clamganen clausulas los principios que
rigen el uso de sus datos personales, y los desaeqpl podra ejercer. Muy importante
es que en estas clausulas, se informe al cliemesgsi datos seran tratados, se le pida el

consentimiento para ello, y se pidan soélo datas éjestados al contexto.

Tratamiento de los datos. Los datos se utilizacanla finalidad de que el envio llegue
a destino. Una vez que el envio se haya completasl@atos del cliente se eliminaran
al no ser necesarios por mas tiempo. Habra un girn@nto de disociacion que

permitira utilizar los datos recogidos para cresdadisticas y optimizar las rutas de los
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transportes, pero de forma totalmente andnima. @auicara al cliente dicho
procedimiento de disociacién, por si ho quisiese sis datos se utilicen en el mismo, y

también se indicara qué datos se utilizaran.

Cesion a terceros. Podréa existir acceso por tes@edatos personales de los clientes, si
estos dan su aprobacion, para finalidades comescialde publicidad. Se solicitara
consentimiento expreso al cliente para poder @al&cesion. También podran cederse
los datos de los clientes a ficheros de solveriacaso de impago. Dicha condicion
también se debera recoger como clausula en elatorte prestacion de servicios.

Tratamiento de datos de trabajadores

Recabar los datos: El trabajador es contratado @adesempefio de una tarea. El
acuerdo de cesion de datos se cierra a travéedihto laboral, en el que también se
deberan hacer constar los principios del tratamidetsus datos. Del mismo modo que
en el caso anterior, se informara del tratamiertdod datos y se recogeran sélo datos
bien ajustados al contexto. El consentimiento dddajador se asegura a través de la

firma del contrato.

Tratamiento de los datos. Los datos del trabajadattilizaran para poder satisfacer la
relacion laboral entre el mismo y la empresa. U daportante que se comunicara en
el contrato del trabajador, es el tratamiento dpasicion por GPS durante las horas de
trabajo. Los vehiculos de la empresa utilizaran lagalizador para poder hacer

seguimiento de los envios, pero sin embargo, alasposicion del vehiculo la misma

que la de su conductor, serd necesario informaudeso. El trabajador que conduzca el
vehiculo debera aprobar que la empresa conozazcalizhcion, y que la maneje entre

los datos de los vehiculos.

Cesion a terceros. No se contempla la cesion as,daitel acceso por terceros.
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Tratamiento de datos con fines publicitarios

Recabar los datos: El origen de los datos manejpai@s publicidad puede ser clientes
gue hayan solicitado la recepcién de publicidadleoposibles clientes, obtenidos de
fuentes accesibles al publico.

Tratamiento de los datos: Los datos serdn manejaoiosina empresa dedicada a la
realizacion de camparfas publicitarias. En el casealiéntes, recibiran publicidad de
fidelizacion, adecuada a los servicios que suetdizan. En el caso de no clientes, la

publicidad se orientara a su captacion.

Acceso por terceros: De la gestion del fichero seamara la propia empresa,
ocupandose de las bajas y altas del mismo, aunqus® ele la informacion del mismo,
recaera en la empresa de publicidad.
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4. PRINCIPIOS

Los principios representan las bases que la LOPBDocley, debera asegurar en el

tratamiento de datos, para la salvaguarda de leshigs de los afectados.

Los principios sobre los que se sustenta la LORD@®siguientes:

Calidad de los datos (articulo 4 LOPD):

Los datos deben adecuarse a la finalidad parauedugron conseguidos, ser exactos,
no mantenerse mas alla de su uso normal y seridesode forma licita. La exactitud
de los datos no se extiende a los cambios que derpa ser conocidos por el
responsable del fichero, por ejemplo cambio decdiéa, pero si deberan ser corregidos

una vez notificado por el titular.

Derecho de informacion (articulo 5 LOPD):

Cuando se recaben datos de un interesado, esté delber de la existencia del fichero,
de su finalidad y de los destinatarios, de la @lttigedad o no de facilitarlos, asi como
de su derecho de acceso, rectificacion, cancelagidposicién. Por ultimo debera

conocer la identidad y direccidon del responsablérdamiento o de su representante.

Cuando los datos sean recabados de terceros, painsable tendra tres meses para
informar al interesado. Si proceden de fuentesigatl se debera entonces informar del

origen de los mismos y del responsable del fichero.

Consentimiento inequivoco del afectado (articulo BOPD):

Las exclusiones vienen tasadas en el art 6.2,andc que no sera necesario, cuando se
recojan los datos para funciones propias de lasnégtraciones publicas, cuando se
refieran a las partes de un contrato o precontrdt, una relacién laboral o
administrativa y sean necesarias para su mantamonyecumplimiento. Esto no impide

que el consentimiento sea revocado por su titular.
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Datos especialmente protegidos (articulo 7 LOPD):

Es preciso el consentimiento expreso y por esq@ém recabar los datos relativos
ideologia, afiliacion politica y sindical, religipsalud, vida sexual y origen racial, salvo
gue se trate de un partido politico, sindicatoce®ion o fundacion, o en el caso de la

salud sea para prestar asistencia sanitaria.

Datos relativos a la salud (articulo 8 LOPD):

Siendo un caso especifico de datos especialmertigpitos, este articulo autoriza a los
profesionales de la medicina al tratamiento dedkiss de caracter personal relativos a

la salud de las personas que a ellos acudan.

Seguridad de los datos (articulo 9 LOPD):

El responsable del fichero y en su caso el encargkd tratamiento adoptaran las
medidas fisicas y tecnoldgicas apropiadas (0 regitemiamente establecidas) para
garantizar la seguridad de los mismos en funciésudenportancia y sensibilidad.

Obligacién de secreto (articulo 10 LOPD):

El responsable del fichero y cualquier personatgnga acceso a su tratamiento tienen

una obligacion de secreto profesional con respetds datos.

Comunicacion de los datos a terceros (articulo 11QPD):

Solo podran cederse datos en cumplimiento de hes filirectamente relacionados con
las funciones legitimas del cedente y del cesionaron el previo consentimiento
informado del interesado. Las principales excepmsaon cuando se trate de cesion de
datos publicos o ligados a una relacion contractrare administraciones publicas y

afines.

La cesion entre empresas de un mismo grupo, sedeoss cesion a terceros y por
tanto sujetas a las normas de la LOPD.
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Cesion de datos para la prestacion de un serviciariculo 12 LOPD):

No se considera cesion de datos, cuando mediantatm el responsable del
tratamiento de datos los cede a un encargado aaealizacion de un servicio. En el
contrato se debera especificar, la finalidad deVise, prohibicion de cederlo a
terceros, obligacion de cumplir con las instrucemlel responsable, las medidas de

seguridad a adoptar y la obligacion de devolveesirdir los datos y soportes.

A continuacion se realizard un estudio del cum@ito de los principios de la

proteccion de datos, en el contexto que se estntla. En todos los casos, primero se
expondra la base tedrica que se extiende de laap@PD, para después aplicarla. Una
vez estudiados todos los principios que se delspetar, se presentaran los contratos

correspondientes que permitan su recogida.

28



Javier Sdez Moneo MAC-TIC 2010
Universidad de Burgos Proteccién de Datos

PRINCIPIOS DE LA PROTECCION DE DATOS

Principio de Consentimiento

El articulo 6 de la LOPD, indica la necesidad dmbar el consentimiento inequivoco
del titular de los datos, para poder tratar losmos salvo que una ley disponga lo

contrario.

De éste modo, sélo el titular de los datos tienegtad para decidir cuando, donde y

como se trataran sus datos, y si estos se podrancdaocer a terceros.

Las excepciones para el principio de consentirnisah:

- La existencia de una Ley que disponga la contrario

- Silos datos son recogidos para el ejercicio déulasiones propias de las
administraciones publicas, en el ambito de sus etengias.

- Cuando exista una relacion contractual negociaborhal entre dos partes, y los
datos sean necesarios para el mantenimiento 6 cui@plo.

- Cuando el tratamiento de los datos esté destinadoteger un interés vital del
interesado.

- Cuando los datos figuren en fuentes accesiblegldicp, y sean tratados para
un interés legitimo, siempre que no se vulneresrtiftlles y derechos

fundamentales.

En la empresa Transportes S.A., los datos que iteate®nsentimiento provendran de
dos grupos de personas: clientes y trabajadoresanthos casos, existe una relacion

contractual entre la empresa y la otra parte inteta.

En el caso de los trabajadores se trata una reld@inmral, en la que el trabajador se
compromete a realizar una determinada tarea pam@apaesa. Sus datos seran recogidos
en el momento de completar el contrato, y en ehmise le debera informar de que
dichos datos, se utilizardn en la empresa parantiahtos que determinen su
rendimiento, o calculen su salario, por ejemplodaC&ez que la empresa considere
realizar un tratamiento de datos de los trabajagane serd necesario solicitar su

consentimiento.
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Para los clientes la situacion es similar, simplemeue en este caso, la empresa es la
parte contratada para el desempeiio de la labomdBuae firme el contrato de
prestacion de servicios, se recogera en una ckausutondicion de que los datos del
cliente se podran tratar sin su consentimientonie y cuando sea un tratamiento
necesario para el desempefo del contrato, comcemerdel calculo de rutas de viaje,

por ejemplo.

En el caso de los datos recabados de fuentes lalesesl publico, no sera necesaria la
obtencion del consentimiento del titular. De est®dm se podran realizar campafias

publicitarias sin consentimiento previo del recepto

Principio de calidad de los datos

El principio de calidad de los datos se recogel antieulo 4 de la LOPD. Este principio
expone la necesidad de que los datos tratadoséateber pertinentes, adecuados y no
excesivos en relacion con la finalidad para la dueron recabados, debiendo
mantenerse exactos, y puestos al dia, no pudiesrieapecer en el fichero mas tiempo

del estrictamente necesario.

Los trabajadores facilitaran sus datos personal@srer el contrato de trabajo. Dichos
datos se limitaran a datos de ambito publico saddrdrabajador, que permitan
identificarlo, ejercer sus derechos, y recibir Bosiorarios. Los datos del trabajador

permaneceran en el fichero, mientras el mismo geeado de la empresa.

En el caso de los clientes, los datos de contactocglizacion, se recogen en el
momento de encargar un envio. El cliente podratacepi lo desea, que sus datos
permanezcan en el fichero de publicidad, para poslgbir envios publicitarios. Los

datos de los destinatarios, deberan permaneceilesitapte desde que comienza el

envio, hasta que se complete, luego pasaran ebésgareados.

Los datos de los no clientes que figuran en elefichde fines publicitarios

permaneceran hasta que los titulares de los misjaozan su derecho de cancelacion.
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Principio de informacion en la recogida de los da®

El articulo 5 de la LOPD recoge el principio deomhacion en la recogida de datos.
Segun éste articulo, cuando se recaben datoschhdde éste debe ser informado con
caracter previo, y de manera expresa, precisageiveca de estos puntos:

- Existe un fichero al que se van a incorporar stissda

- Lafinalidad con la que se incorporan.

- Los destinatarios de la informacion que se recoge.

- Las consecuencias de negarse a proporcionar los. dat

- La posibilidad de acceder, rectificar, cancelaspgnerse a los datos.

- Los datos de identidad y localizacion del respolesdél fichero.

Tanto en el caso de los empleados, como en eldmakis clientes, sus datos se recogen
Gnicamente para satisfacer algun tipo de relacamiractual. De este modo, en el
contrato que reciba cada uno, se deberd haceracawstos estos aspectos en una

clausula, que el firmante debera leer y aceptasigresnte.

Datos especialmente protegidos

Los datos especialmente protegidos son reguladosl anticulo 7 de la LOPD. Se
pueden considerar datos especialmente protegidasideologia, afiliacion sindical,
religion, creencias, origen racial, salud o vidausé Son todos datos muy sensibles,
gue necesitan un consentimiento expreso y portegmara poder ser tratados, aparte de

requerir medidas de seguridad especialmente rigsiros

Los datos relativos a la salud de una persona padnautilizados siempre que exista un

motivo médico.

En el caso de estudio que nos ocupa, los datosiakpente protegidos que se trataran

seran referentes a la salud y la afiliacién sindiedos trabajadores.

Seguridad de los datos

Segun se trata en el articulo 9, el responsablictielro, y el encargado del tratamiento

deberan poner en marcha todas las medidas de dadjutécnicas y organizativas que
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sean necesarias para garantizar la seguridaddeonfalidad e integridad de los datos

personales objeto del tratamiento.

Los clientes requieren un nivel de seguridad bageaue se manejan datos personales
simples, estrictamente necesarios para el desenaeetioa labor.

Los datos que la empresa mantiene para fines jtabls también son datos personales

simples, por lo que el nivel de seguridad ser&sido.

En el caso de los trabajadores, el nivel de segdindquerido es alto, debido a que se

manejan datos especialmente protegidos.

Deber de secreto

El responsable del fichero debe asegurar el sedetlns datos personales que esta
tratando. Dicho secreto se consigue implementaasladecuadas medidas de seguridad

gue se han comentado anteriormente.

Independientemente del fichero que se esté tratjaedestablecera un nivel de secreto
adecuado. Los datos personales son solo propiezlaiduliar, de modo que se usaran
los procedimientos de disociacién pertinentes e sea imposible asociar a cada

titular los resultados de su tratamiento de da¢osgmales.

Cesiodn

La cesion de datos de caracter personal sélo sei pedlizar para cumplir fines
relacionados con el cumplimiento de la mision @ngue fueron cedidos, salvo que una

ley disponga lo contrario.

Al tratarse de una relacion contractual, con unopagpnomico de por medio, existen
riesgos para la solvencia de la empresa. Dichndmeado mas simple, existe el riesgo
de que el cliente no pague. Es por ello, que coante plel contrato, se permitira que los
datos de encargos impagados, puedan ser incorgoradéicheros de solvencia

patrimonial.
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En resumen, existira una cesion de datos persomnales tercero, como parte de la
relacion contractual. Los datos que se han cedidereero, podran ser cancelados 6
devueltos una vez que el cliente haya satisfeclielaa. Los términos de ésta cesion,

se explicaran con mas detalle en el punto 7 dekpte capitulo.

Acceso por terceros

En éste caso, la gestion del fichero de datos pals® sigue siendo responsabilidad de

la empresa, aunque su uso sea desarrollado por otra

Existira un acceso a datos por terceros paradiaddis publicitarias y comerciales. Solo
se cederan los datos indispensables para ejeteefiredidad, y solo en caso de que el

cliente lo autorice.
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CASO DE ESTUDIO

En relacion a los puntos anteriormente comentasl®gyuede construir una lista de

requisitos para asegurar que los principios seigahrdaran en el procesado de datos:

Calidad de los datos (art.4)

Los datos recogidos deberan ser pertinentes, adiex@ contexto y no excesivos, no
pudiendo permanecer en el fichero mas tiempo digludesdo.

Los datos personales que se trataran son:

Para los clientes: Nombre, Apellidos, Direccion,IDNeléfono.

Para los trabajadores: Nombre, Apellidos, DirecciolNl, Teléfono, N°SS, Nomina,
posicién gps, salud, afiliacion sindical.

Para fines publicitarios: Nombre, Apellidos, Dirget; Teléfono.

Informacion de la recogida (art.5)

Se recojan directamente del interesado, o a trdeésm tercero, el titular de los datos
debera ser informado de recogida de sus datos.

En éste caso, la empresa deberd informar al tiiéldos datos cuando estos vayan a ser
recogidos para su tratamiento. El formulario deogeta debera contener una clausula

contractual solicitando permiso para tratar logslat

En el caso de los trabajadores, ademas se sdi@tatratamiento de su localizacion
durante las horas de trabajo. Este dato no esarexg@sra el desarrollo de la actividad
contractual, pero debido a que los vehiculos demaresa utilizan un localizador, el
dato coincide con el del vehiculo, con lo cual smr@ utilizando por extension, de

modo gque se necesitara permiso para su tratamiento.
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Consentimiento (art.6)

Establece los criterios de consentimiento, y resdcadel mismo, del tratamiento de

los datos del titular.

Del mismo modo que en el principio anterior, alltit de los datos debera consentir el
tratamiento de sus datos, y tendra la opcion deurelicho consentimiento en cualquier
momento de la relacidon. Este hecho también deleralasmado en el formulario de
recogida de la informacion. El consentimiento atamiento se otorgara a traves de la

firma del contrato.

Datos especialmente protegidos (art.7)

Se establece la manera de tratar datos que puedsmitar especialmente
comprometedores para el titular, como ideologieermrias, afiliaciones, religion, salud,

vida sexual y origen racial.

En el caso de los trabajadores, se manejaran datwsbles como salud y afiliacion
sindical. Esto obliga a un especial cuidado enrafamiento de estos datos del

trabajador, debiéndose utilizar las medidas dergtglipertinentes.

Datos relativos a la salud (art.8)

Autoriza a los profesionales de la medicina alatraénto de los datos de caracter

personal relativos a la salud de las personas ellesaacudan.

Tampoco procede en éste caso, ya que el servipiestar es de transportes, no meédico.

Seguridad de los datos (art.9)

Se establecen niveles para las medidas de seguadadisegurar la confidencialidad e

integridad de la informacion.

En el caso de los trabajadores se tratan dato®rzdes que se pueden considerar
intimos, como pueden ser el poder adquisitivo,dlaics y la afiliacion sindical. Se

imponen, en tal caso unas medidas de seguridawelatto.
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Para el caso de los clientes, al tratarse simplentztios personales, el nivel es basico.

Deber de secreto (art.10)

Se expone la necesidad de que las personas ceriegnen en el proceso de
tratamiento de datos, deberan cumplir severas rsoaeaconducta que aseguren el

secreto y eviten el mal uso de los datos.

En una clausula en el formulario, se indicara ehglimiento del deber de secreto. Es
especialmente importante asegurar el deber deteggeeque se estan manejando datos

que el titular puede considerar intimos.

Para asegurar dicho secreto, se ponen en marcheolesos de disociacion de datos.

Por ejemplo, los clientes cuanto quieran accedgea una cuenta para hacer uso de la
contratacion de servicios por Internet tendran ambre de usuario y contrasefia. Dicho
nombre y contrasefia no se almacenaran en la bakeatejunto a los datos personales,
sino que se creara otra tabla, y se vincularan sanmbediante un campo que no

identifique al cliente a los ojos de un usuariagpps a los del sistema.

En el fichero de trabajadores se puede establecenacanismo similar para que los
usuarios que monitoricen la posicion gps de losi@a®s y los envios no tengan un

acceso directo a informacion del trabajador.

Comunicacion o cesion de datos (art.11)

Expone las bases de la cesion de datos. Dichancdsliera ser con el consentimiento
del titular (pudiendo ser revocado), y solo se adbthvar a cabo cuando se cumpla la

finalidad con la que los datos fueron recogidoginalmente.

En éste caso, se deberd aclarar que los datodiglglecse cederan a un gestor de
ficheros de solvencia patrimonial, como parte deelacion contractual, en el caso de

que la deuda contraida por la prestacion de sesvitd sea satisfecha.
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Acceso por terceros (art.12)

Regula la cesion de datos a terceros, las resptidadbs y la duracion del contrato con

el tercero.

También se solicitara al cliente permiso para aqusedatos puedan ser usados por una
empresa que se encargue de campafas publicitddls se realizara el uso de estos

datos si el cliente lo solicita expresamente.
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CONTRATOS

PRESTACION DE SERVICIOS

CONTRATO DE PRESTACION DE SERVICIOS DE TRANSPORTE

DATOS DEL REMITENTE

Nombre y apellidos

Domicilio

Localidad
Provincia Cddigo Postal
e-mail Teléfono

DATOS DEL DESTINATARIO

Nombre y apellidos

Domicilio

Localidad

Provincia

Caodigo Postal

e-mail

Teléfono

DESCRIPCION DEL ENVIO

NUmero de Bultos

Embalaje

Peso

Descripcion

pagina 1

Formulario 4-1: Formulario de prestacion de serviods, pagina 1
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CONTRATO DE PRESTACION DE SERVICIOS DE TRANSPORTE

[ peseo recibir comunicaciones comerciales en noaiEransportes S.A.

En cumplimiento de lo dispuesto en la Ley Orgari@&41999 de Proteccion de Datos de Caréacter Personal
Transportes S.A., le informa que sus datos perssrditenidos mediante la cumplimentacion de esteufario, van
a ser incorporados para su tratamiento en un ficaetomatizado. Asimismo, se le informa que la g@t® y
tratamiento de dichos datos tienen como finalidangtir al cliente el envio de una mercancia. Dieh#orizacién

de tratamiento podra ser revocada por el tituldosielatos cuando asi lo requiera.

Si lo desea, el titular puede ejercitar lesedhos de acceso, rectificacion, cancelacion giojdm, previstos por

la Ley, dirigiendo un escrito a la sede central'dmsportes S.A..

Transportes S.A. ha adoptado los niveles etpuridad de proteccion de los Datos Personaledniegée
requeridos, y ha instalado todos los medios y nasdiéicnicas a su alcance para evitar la pérdidajsoaalteracion,
acceso no autorizado y robo de los datos. De éstl® nTransportes S.A. se hace responsable del niageto del

secreto de los datos aqui recogidos.

Transportes S.A. esta suscrita al sistemaatherds de solvencia patrimonial mantenido por ASNEf-caso de
que no se satisfaga la deuda economica contraidel mhiente tras la realizacién del envio, susligiersonales
pasaran a formar parte del fichero de morosos.dates seran retirados del fichero, una vez queatisfaga la

deuda.

Transportes S.A. serd la Unica empresa resplendel tratamiento de los datos para la prestad&rservicio

contratado, y en ningin momento dichos datos sdidos a terceros.

Rellenando este impreso, usted autoriza a quasmde impago del importe fijado por la prestaciéhservicio,
serd penalizado enviando sus datos personalespimi los de la infraccion al fichero de solvencariponial
mantenido por ASNEF.

pagina 2
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LABORAL

MINISTERIO
DE TRABAJO
Y ASUNTOS SOCIALES

CONTRATO DE TRABAJO POR TIEMPO INDEFINIDO CODIGO DE CONTRATO
DATOS DE LA EMPRESA [ miempo compLETO (110 (0]

| CIFINIF/NIE | [ TIEMPO PARCIAL [2]0] o]
D.DNA. NIFINIE EN CONCEPTO (1)

NOMBRE O RAZON SOCIAL DE LA EMPRESA DOMICILIO SOCIAL

DATOS DE LA CUENTA DE COTIZACION
REGIVEN |ccn| PR0|v NOMERO DIG_CONTR. | ACTIVIDAD ECONOMICA |:|:’ |
DATOS DEL CENTRO DE TRABAJO
™ [T 10
DATOS DEL TRABAJADOR
D.DNA. ‘ NIFINE (2) ‘ FECHA DE NACIMIENTO
NACIONALIDAD |—|—|—|
PAIS DOMICILIO D:D

N° AFILIACION S 8. NIVEL FORMATIVO D]

MUNICIPIO DEL DOMICILIO D]]]]

Con la asistencia legal, en su caso, de D./Df@. .......cccccvvviiiiiiiciiiiniiceens
con NIF/NIE. . . en calidad de (3) ..

DECLARAN

Que relinen los requisitos exigidos para la celebracion del presente contrato y, en su consecuencia, acuerdan formalizarlo con arreglo a
las siguientes:

CLAUSULAS

PRIMERA: El trabajador prestara sus servicios como (4) .
profesional / categoria / nivel profesional de
clasificacién profesional vigente en la empresa, en el centro de trabajo ubicado en (calle, n® y localidad)

incluido en el grupo
, de acuerdo con el sistema de

SEGUNDA: La jornada de trabajo sera:

D A tiempo completo: la jornada de trabajo sera de ..
........................................ , con los descansos que establece la ley.

horas semanales, prestadas de .

D A tiempo parcial: la jornada de trabajo ordinaria sera de .. horas |:| al dia, D ala semana,|:| al mes,D al afo,

siendo esta jornada inferior a (marque con una X lo que corresponda):

D La de un trabajador a tiempo completo comparable.
D La jornada a tiempo completo prevista en el Convenio Colectivo de aplicacién.
D La jornada maxima legal.

g Queesde .....ccociiiiiiiiiii horas (5)
=
S
=
w
o
<
]
=
Tetp//www.inem.es

Formulario 4-3: Contrato laboral del trabajador, pagina 1
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La distribucién del tiempo de trabajo sera de

Sefalese, en el caso de jornada a tiempo parcial, si el contrato corresponde o no, a la realizacion de trabajos fijos discontinuos y periédicos
que se repiten en fechas ciertas dentro del volumen normal de actividad de la empresa.

s O no O
TERCERA: En el caso de jornada a tiempo parcial sefialese si existe o no pacto sobre la realizacion de horas complementarias (6):
sl [ No [

CUARTA: La duracion del presente contrato sera INDEFINIDA, inicidandonse la relacién laboral en fecha
establece un periodo de prueba de (7) .....ccoviiiiiiiiiiiii e .

QUINTA:  El presente contrato se formaliza bajo la modalidad de contrato de relevo: Sl D NO \:\
En caso afirmativo cumplimentar el anexo «Contrato de relevo».

SEXTA: El trabajador percibira una retribucién total de ..

que se distribuiran en los siguientes conceptos salariales (9) .

SEPTIMA: La duracién de las vacaciones anuales sera de (10)

OCTAVA: En lo no previsto en este contrato se estara a la legislacion vigente que resulte de aplicacién y, particularmente, a lo dispuesto en
el Texto Refundido del Estatuto de los Trabajadores, y en especial el art.12, segln la redaccién dada por el R.D. 15/98 modificado por el
articulo primero de la Ley 12/2001, de 9 de lulio (BOE de 10 de julio) y en el Convenio Colectivo de ........

NOVENA: El contenido del presente contrato se comunicara al Servicio Publico de Empleo de ...........cceoiiiiiiiiicccie .
en el plazo de los 10 dias siguientes a su concertacién (11).

CLAUSULAS ADICIONALES

DECIMA: El Trabajador acepta que la empresa trate los datos de caracter personal que figuran en éste contrato, para poder satisfacer la
I relacidn contractual entre ambas partes.
UNDECIMA: Si el puesto de trabajo es conductor de alguno de los vehiculos de la empresa, el trabajador acepta el tratamiento de sus

datos de salud, por motivos de seguridad en el trabajo.

Y para que conste, se extiende este contrato por triplicado ejemplar en el lugar y fecha a continuacién indicados, firmando las partes

interesadas.
EN ..a e de20.......
El trabajador El representante El representante legal
de la Empresa del menor, si procede

(1) Director, Gerente, etc.
_ @ En ¢l caso de confratacion a través de contingente a una persona extranjera no comunitaria y no residente en Espafia, debera cumplimentarse el anexo Mod. PE- 217
£ 0 Padre, madre, tutor o persona o institucion que le tenga a su cargo.
W Indicar profesion.
s 06 Indique el ntimero de horas que comesponde ala jomada a tiempo completo, solo en caso de solicitar subvenciones establecidas en la O.M. 16-07-99 (BOE de 31 de Julio).
< ® Sefialese o que procede, y en caso afirmativo, adjunte el anexo si hay horas complementarias.
W@ Habra de respetarse, en todo caso, [o dispuesto en el art. 14.1 del Texto Refundido dela Ley del Estatuto de los Trabajadores, aprobado por Real Decreto Legislativo 1/1995, de 24 de Marzo
- (BOE de 29 de marzo).
2 ©® Diarios, semanales o mensuales.

(©) Salario base, complementos salariales, pluses.

(10) Minimo: 30 dias naturales.

1) PROTECCION DE DATOS.-Los datos consignados en el presente modelo tendran la proteccion derivada de Ley Orgénica 15/1999, de 13 de diciembre (BOE de 14 de diciembre).

Formulario 4-4: Contrato laboral del trabajador, pagina 2
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5. DERECHOS

En el titulo tercero de la LOPD, se reconocen lesechos del titular de los datos.
Mediante este conjunto de derechos, la Ley Orgatb¢h999 de Proteccion de Datos
de Caracter Personal garantiza a las personasder me control sobre sus datos
personales. Estos derechos constituyen el hazoddétddes que emanan del derecho
fundamental a la proteccion de datos y «sirvencapatal funcion que desempefia este
derecho fundamental: garantizar a la persona urerpdd control sobre sus datos
personales, lo que solo es posible y efectivo ingmo a terceros los mencionados

deberes de hacer».

DERECHOS DEL TITULAR DE LOS DATOS

Derecho de Impugnacién de valoraciones — Articulo3t

Otorga al afectado la capacidad de impugnar dewsi@inicamente basadas en datos

obtenidos en base a un tratamiento de datos deteapirsonal.

El derecho de impugnacion de valoraciones ofreqeofabilidad de limitar el uso de
técnicas que faciliten una informacion 6 perfil deeresado que vayan més alla de los

datos por él facilitado.

Derecho de Consulta al Registro General de Protecri de Datos — Articulo 14:

Cualquier persona puede solicitar al RGPD conomezxistencia de tratamientos de
datos, finalidad, e identidad del responsable aélefo que existen sobre sus datos
personales. Estos registros son de consulta publicgratuita, sin que existan

limitaciones sobre las consultas que el usuarid@uealizar.

Derecho de Acceso — Articulo 15:

Representa el derecho del afectado a conocer 1os da caracter personal que figuran
en un fichero de datos de caracter personal. Bbresble del fichero es el encargado
de satisfacer éste derecho, y debera informar dalgios contiene el fichero, cual es su

origen, y las comunicaciones realizadas de los ogsm
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Derecho de rectificacion — Articulo 16:

Permite que el titular de los datos pueda cordegidatos que figuren en un fichero si

los mismos son inexactos 6 incompletos.

Derecho de cancelacion — Articulo 16:

El titular de los datos puede solicitar que losmus sean cancelados cuando hayan

dejado de servir para la finalidad con la que fneszogidos.

Derecho de oposicion — Articulo 6.4:

El titular de los datos puede oponerse al trataimiede sus datos personales cuando
existan motivos fundados y legitimos. Este dereshopodra ejercer si no ha sido
necesario el consentimiento del titular para raak tratamiento, y si una ley no indica
lo contrario. La exclusion de los datos del ficheeva realizada por el responsable del

fichero mismo.

Derecho a indemnizaciéon — Articulo 19:

Si se produce algun darfio 0 lesion sobre los biemesechos del titular de los datos por
parte del personal que realiza el tratamiento desdal titular podrd solicitar su

indemnizacién, mediante via juridica.

EJERCICIO DE LOS DERECHOS

El ejercicio de los derechos del titular de losodatse describe en la LOPD,
basicamente en torno a dos ideas: Los derechos retecgon de datos son
personalisimos, por lo que solo el titular de lakd puede ejercerlos, y los derechos en
proteccion de datos son independientes, por lo rqueserd necesario ejercer uno

previamente al ejercicio de otro.

El titular del fichero deberd cumplir los principique la LOPD expone, para permitir y
facilitar el ejercicio de los derechos que la leganoce al titular de los datos.
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La solicitud de ejercicio de un derecho se llevarégabo mediante una comunicacion
gue permita identificar a la persona que ejerditdeeecho como titular de los datos,
contenga sus datos identificativos, concrete etaf® que se ejerce, y acredite la

peticion que formula.

Todos los derechos tienen tipificado en la LOPDtiempo permitido para su
cumplimiento por parte del responsable del fichasd,como las situaciones especiales

en las que el ejercicio se podria denegar.

TUTELA DE DERECHOS

Cuando al titular de los datos se le deniegue eztiejo de los derechos de acceso,
rectificacion, cancelacion u oposicion de los misppodra comunicarselo a la AEPD
(o al organismo competente correspondiente a swmiolad autbnoma), para que

participe en el proceso y pueda asegurar el currgpiitmde la LOPD.

Una vez que la AEPD reciba la reclamacion, se inéwa al responsable del fichero,
para que en un plazo de quince dias, formule é&gaalones correspondientes. Una vez
transcurrido ese plazo, la AEPD resolvera sobcasb.

CASO DE ESTUDIO

Los derechos de cuyo ejercicio debe hacerse resplena empresa son los derechos de
acceso, rectificacion, cancelacion y oposicion.sRugue es una obligacion a cumplir,
la empresa se debera preocupar de que el tramif@sky rapido para ambas partes, lo

cual se traducira la mayor parte de las veces dramite satisfactorio.

‘SOLICITUD DE EJERCICIO DE DERECHO

La empresa pondra a disposicion de cualquier e€liamt impreso estandarizado
(ilustraciones 5-1 a 5-5) para registrar (la emgregsdescribir (el cliente) el ejercicio
del derecho. La empresa debe atender la peticiboyadquier medio que le llegue, ya
sea en persona, por teléfono, por email, fax, Etccualquier caso, se contestara al
cliente, proporcionando el formulario. Asi, si diente se persona en la sede de la
empresa, se le entregara el formulario imprestiasia por teléfono, se le envia por

correo ordinario; si se comunica por fax, se caatper fax; si es por email, se contesta
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por email. No se debera escatimar en esfuerzosouexal cliente pueda ejercer sus
derechos, habida cuenta de las sanciones queushphicniento puede representar. El
responsable del fichero esta obligado a atendgjerticio de los derechos siempre que

se solicite.

EJERCICIO DEL DERECHO DE ACCESO

El cliente elegira la manera en la que recibiréafarmacion sobre sus datos personales

por un medio que elija:

- Visualizacion en pantalla.
- Escrito.
- Telecopia 6 fax.

- Correo electronico

Una vez que la solicitud de acceso (ilustracior) Begjue a manos del responsable, y la
verifique, este respondera al titular de los dadosun plazo de cOmo maximo un mes
tras la recepcion, para satisfacer su peticioncdatestacion se atendera, haya o no
datos de la persona que la solicite en el fichero.

Como respuesta, sea por el medio que sea, se fanrgsem informe que de forma
legible e inteligible pueda interpretar el titul&e presentaran todos los datos que la
empresa mantenga en el fichero sobre el titulam $es datos que el usuario cedio, o
aguellos que se obtienen derivados del tratamielgosus datos, asi como la

informacion de origen y finalidad de los mismos.

El derecho de acceso se podra denegar si ya serbdaglo en los dltimos 12 meses
desde el anterior ejercicio, o si una Ley asi &vér

|EJERCICIO DE LOS DERECHOS DE RECTIFICACION Y
| CANCELACION

El resultado de ejercitar este derecho es quedtssdlel titular se veran corregidos 6

eliminados en el fichero que la empresa mantiene.
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La rectificacion procede cuando el encargado coelf@gue la empresa mantiene datos
inexactos 6 incompletos, inadecuados o excesivara €ecutarla, hay que comprobar
que junto a la solicitud de rectificacién (ilusi@ac 5-3), se recibe alguna

documentacion que acredite el error en los datos.

El derecho de rectificacion se debe hacer efedivain plazo de diez dias (naturales
para ficheros de titularidad privada, habiles patdaridad publica), tras recibir la

solicitud, y comprobar su validez.

Se podra denegar el ejercicio del derecho de caridal cuando todavia se estén
usando los datos para satisfacer una relacionaminél, o se deban conservar durante
un periodo, debido a alguna disposicion. La retdion se podrd denegar si no se
puede acreditar el error que se afirma tienen kissd Ambos derechos se podran

denegar ademas, si una Ley asi lo preve.

EJERCICIO DEL DERECHO DE OPOSICION

El derecho de oposicion (ilustracién 5-4) se efarpiediante un escrito al responsable

del tratamiento, que resolvera en un plazo dediez

Aunque el responsable del tratamiento no dispoegdatbs, del solicitante, se lo debera
informar igualmente. Si se acepta el ejercicio drlecho, el responsable excluira del

tratamiento los datos correspondientes al soli@tan

Como en otros casos, el ejercicio de éste derexpodra denegar si existe una Ley que

asi lo disponga.

FORMULARIOS E INSTRUCCIONES DE EJERCICIO DE DERECIKO

A continuacion, se van a presentar los formulaggiandarizados que se proporcionaran
al titular de los datos para permitir el ejercicle sus derechos. Estos formularios
deberan aparecer en la pagina web de la emprasartkra accesible, y si el cliente asi
lo desea, se le deberan proporcionar impresos tpag medios. Del mismo modo, se

deberan tratar, se reciban por el medio que skamci

46



Javier Sdez Moneo MAC-TIC 2010

Universidad de Burgos Proteccién de Datos
FORMULARIO DE EJERCICIO DEL DERECHO DE ACCESO
DATOS DE LA UNIDAD DE ATENCION DE EJERCICIO DE DEREHOS
Nombre Oficina Central de Transportes S.A.
Direccion Calle Mayor s/n | CcP. | 09001
Localidad Burgos | Provincia |  Burgos
DATOS DEL SOLICITANTE
Nombre y apellidos
Domicilio
Localidad
Provincia Caodigo Postal
e-mail Teléfono
DATOS DEL REPRESENTANTE LEGAL
Nombre y apellidos
Domicilio
Localidad
Provincia Cddigo Postal
e-mail Teléfono
SOLICITUD DEL DERECHO DE ACCESO
Nombre del Fichero |
El solicitante, mayor de edad, con DNI................., del que acompafa fotocopia, por medib|d

presente escrito manifiesta su deseo de ejeragereeho de acceso, de conformidad con los artiq
15 de la Ley Organica 15/1999, y los articulos 3D ael Real Decreto 1720/2007.

SOLICITA :

1.- Que se le facilite gratuitamente el acceso fichero/s en el plazo legalmente establecido dés
recepcion de esta solicitud.

2.- Que si la solicitud del derecho de acceso fessenada, se le remita la informacion a través
siguiente medio y direccion:

3.- Que esta informacion comprenda de modo leddsedatos de base que sobre su persona
incluidos en el fichero/s, y los resultantes dequiar elaboracién, proceso o tratamiento, asi ceh
origen de los datos, los cesionarios y la espegiiin de los concretos usos y finalidades pargues
se almacenaron.

Firma

ulos

e

del

estan
0

Formulario 5-1: Formulario de ejercicio del derechode acceso
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FORMULARIO DE EJERCICIO DEL DERECHO DE CANCELACION

DATOS DE LA UNIDAD DE ATENCION DE EJERCICIO DE DEREHOS

Nombre Oficina Central de Transportes S.A.
Direccion Calle Mayor s/n | cP. | 09001
Localidad Burgos | Provincia | Burgos

DATOS DEL SOLICITANTE
Nombre y apellidos

Domicilio

Localidad

Provincia Caodigo Postal
e-mail Teléfono

DATOS DEL REPRESENTANTE LEGAL
Nombre y apellidos

Domicilio

Localidad

Provincia Caodigo Postal
e-mail Teléfono

SOLICITUD DEL DERECHO DE CANCELACION
Nombre del Fichero |

El solicitante, mayor de edad, con DNI................., del que acompafia fotocopia, por medib|d
presente escrito manifiesta su deseo de ejeradgrsegho de acceso, de conformidad con los artiqulos
16 de la Ley Organica 15/1999, y los articulos 3B ael Real Decreto 1720/2007.
SOLICITA :

1. Que se proceda a la efectiva cancelaciéon deesmzsiera datos relativos a su persona que se
encuentren en el fichero indicado, en los térmpresistos en la Ley Organica 15/1999 de Protecc¢ion
de Datos de Caracter Personal y se comunique ohafescrita a la direccidn arriba indicada.
2. Que, en el caso de que el responsable del dictmsidere que dicha cancelacién no procede, lo
comunique igualmente, de forma motivada.

Firma

ANEXO: RELACION DE DATOS A CANCELAR
En caso de que no se requiera cancelar todo erfichaga constar sélo los datos a cancglar
Dato a Cancelar Documento Acreditativo

NW|N|F|F

Formulario 5-2: Formulario de ejercicio del derechode cancelacion
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FORMULARIO DE EJERCICIO DEL DERECHO DE RECTIFICACID

DATOS DE LA UNIDAD DE ATENCION DE EJERCICIO DE DEREHOS

Nombre Oficina Central de Transportes S.A.
Direccion Calle Mayor s/n | cP. | 09001
Localidad Burgos | Provincia | Burgos

DATOS DEL SOLICITANTE
Nombre y apellidos

Domicilio

Localidad

Provincia Caodigo Postal
e-mail Teléfono

DATOS DEL REPRESENTANTE LEGAL
Nombre y apellidos

Domicilio

Localidad

Provincia Caodigo Postal
e-mail Teléfono

SOLICITUD DEL DERECHO DE RECTIFICACION
Nombre del Fichero |

El solicitante, mayor de edad, con DNI................., , del que acompafa fotocopia, por melgi
presente escrito manifiesta su deseo de ejercdemcho de rectificacion, de conformidad con el
articulo 16 de la Ley Organica 15/1999, y los attis 31 a 33 del Real Decreto 1720/2007.
SOLICITA:

1. Que se proceda gratuitamente, a la efectiv&ccidn de los datos inexactos relativos a su parson
gue se encuentren en el fichero indicado.
2. Los datos que hay que rectificar se enumerandaehoja anexa, haciendo referencia a |los
documentos que se acompafan a esta solicitud gayaditan, en caso de ser necesario, la veragidad
de los nuevos datos.
3. Que se comunique de forma escrita a la direcaidha indicada, la rectificacion de los datos Una
vez realizada.
4. Que, en el caso de que el responsable del didwrsidere que la rectificacion o la cancelacion
procede, se comunique igualmente, de forma motivada

N

Firma

ANEXO: RELACION DE DATOS A RECTIFICAR
Dato a Rectificar Documento Acreditativo

A WIN|F|H

Formulario 5-3: Formulario de ejercicio del derechode rectificacion
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FORMULARIO DE EJERCICIO DEL DERECHO DE OPOSICION

DATOS DE LA UNIDAD DE ATENCION DE EJERCICIO DE DEREHOS

Nombre Oficina Central de Transportes S.A.
Direccion Calle Mayor s/n | CcP. | 09001
Localidad Burgos | Provincia |  Burgos

DATOS DEL SOLICITANTE
Nombre y apellidos

Domicilio

Localidad

Provincia Caodigo Postal
e-mail Teléfono

DATOS DEL REPRESENTANTE LEGAL
Nombre y apellidos

Domicilio

Localidad

Provincia Cddigo Postal
e-mail Teléfono

SOLICITUD DEL DERECHO DE OPOSICION
Nombre del Fichero |

El solicitante, mayor de edad, con DNI................., , del que acompafa fotocopia, por melgil
presente escrito manifiesta su deseo de ejercetesecho de oposicién, de conformidad con el
articulo 17 de la Ley Organica 15/1999, y los attis 34 a 36 del Real Decreto 1720/2007
SOLICITA:

1. Que se ejecute la baja en el tratamiento_ queuslelatos de caracter personal se esté actualinente
efectuando no existiendo ley a tal efecto que digado contrario.
2. Que el ejercicio del presente derecho se fundemeor parte del solicitante y, de acuerdo a la
normativa actualmente vigenen materia de proteccioén de datos, en el motivdddo y legitimo
gue a continuacion expone:

Formulario 5-4: Formulario de ejercicio del derechode oposicion
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INSTRUCCIONES EJERCICIO DE DERECHOS LOPD
Los pasos a seguir para el ejercicio de derech&DL€bn:

1. Descargar en su ordenador el formulario de sotldéuwilitado por Aena para ejercer
sus derechos ARCO, imprimirlo y cumplimentarlo,ien) si no se desea utilizar el
formulario, mediante solicitud indicando:

a. Nombre y apellidos del interesado.

b. Contenido o peticion de la propia solicitud.

c. Direccion a efectos de notificaciones, lugar y &edel solicitante.

Firmar la solicitud.
3. Aportar la siguiente documentacion junto a la golét

a. Fotocopia (por ambas caras) del DNI, o pasapateget de conducir o
cualquier otro medio valido en derecho que acrdditgentidad del
interesado. En los casos en los que se admitadesentacion legal, debera
acreditarse la misma mediante la documentaciorsaeee

b. Documento acreditativo ante peticion de rectifibad cancelacién que se
formula, en su caso.

4. Entregar presencialmente o enviar por correo lamentacion requerida junto con la

solicitud cumplimentada, a la siguiente direccion:
Oficina Central de Transportes S.A.
Calle Mayor s/n, 09001, Burgos

Asimismo, podra presentarla en cualquier Centrérdbajo de Transportes S.A., los cuales, lo

comunicaran de inmediato a la central de la empresa

La empresa comunicard y atendera a la mayor brdymaiible y en los plazos legalmente

previstos su solicitud, atendiendo al tipo de éjezade derechos remitido.

Formulario 5-5: Instrucciones de ejercicio de los eérechos
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6. PROCEDIMIENTOS

La LOPD establece dos procedimientos relacionadondacsalvaguarda de los derechos

del titular de los datos:

- Procedimiento de tutela de derechos: Su finalidadagantizar el ejercicio de
los derechos que la Ley reconoce a los ciudadandspendientemente del
resultado de los mismos.

- Procedimiento sancionador: Esta dirigido a sancitasgconductas contrarias a
la LOPD por parte de los responsables del tratamide datos de caracter
personal.

PROCEDIMIENTO DE TUTELA

Cualquier persona que estime que no se le hat&amlio atendido correctamente el
ejercicio de su derecho de acceso, rectificaci@ncelacion u oposicion, puede
interponer la oportuna reclamacion ante la Agelspanola de Proteccion de Datos

para que inicie un procedimiento de tutela de swsahos.

Para ello, resulta necesario que haya transcugidadazo de un mes, si se trata de
ejercitar el derecho de acceso, o de 10 dias tedusa se trata del ejercicio de los
derechos de rectificacion, cancelacion u oposida@sde la solicitud, sin que de forma

expresa se le haya contestado.

El procedimiento se encargara de determinar siasprdducido una infraccion o no,

indicando en caso de existir el tipo de infracgidas sanciones asociadas a la misma.

PROCEDIMIENTO SANCIONADOR

El procedimiento sancionador se encarga de detarnmsn existe algun tipo de
infraccion contra el tratamiento de datos de cargmtrsonal, y en su caso de imponer
las sanciones.

Los responsables de los ficheros y los encargagldesdtratamientos estaran sujetos al

régimen sancionador establecido en la Ley Orgarb¢E99, de 13 de diciembre.
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Con anterioridad a la iniciacion del procedimiestncionador, se podran realizar
actuaciones previas con objeto de determinar siwwoen circunstancias que justifiquen
tal iniciacion. En especial, estas actuacionesrsataran a determinar, con la mayor
precision posible, los hechos que pudieran juatifia incoacion del procedimiento,
identificar la persona u 6rgano que pudiera restdsponsable y fijar las circunstancias

relevantes que pudieran concurrir en el caso.

Cuando el Director de la Agencia Espafiola de Peairae Datos aprecia la existencia
de indicios susceptibles de motivar la imputaciéruda infraccién, dictara acuerdo de

inicio de procedimiento sancionador o de infraca@érnas Administraciones publicas.

Dicho acuerdo de inicio del procedimiento sancianatkbera contener:

» Identificacion de la persona o personas presuntemesponsables.

» Descripcion sucinta de los hechos imputados, sublgosalificacion y las
sanciones que pudieran corresponder, sin perjueido que resulte de la
instruccion.

e Indicacién de que el 6rgano competente para reselv@rocedimiento es el
Director de la Agencia Espafiola de Proteccion deda

* Indicacién al presunto responsable de que puedamaeer voluntariamente su
responsabilidad, en cuyo caso se dictara direct@mesolucion.

* Designacioén de instructor y, en su caso, secretaoio expresa indicacion del
régimen de recusacion de los mismos.

* Indicacién expresa del derecho del responsablerraufar alegaciones, a la
audiencia en el procedimiento y a proponer lashasigue estime procedentes.

* Medidas de caracter provisional que pudieran acsed&n su caso, conforme a

lo establecido en la seccion primera del preseapéulo.

El plazo maximo para dictar resolucion sera el determinen las normas aplicables a
cada procedimiento sancionador, y se computaraediesdecha en que se dicte el
acuerdo de inicio hasta que se produzca la natiioade la resolucion sancionadora, 0
se acredite debidamente el intento de notificacEinvencimiento del citado plazo

maximo, sin que se haya dictado y notificado resofuexpresa, producira la caducidad

del procedimiento y el archivo de las actuaciones resoluciones de la Agencia
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Espafola de Proteccion de Datos u 6rgano correggpaedle la Comunidad Autdnoma

agotan la via administrativa.

CASO DE ESTUDIO

En el ejercicio de procedimientos de tutela, o mmadores, la empresa no participaria
como parte iniciadora del proceso, sino como ldepante la cual se interpone una
reclamacion. Es por ello que ante la recepcion da reclamacion en forma de

procedimiento de tutela o sancion, la empresa ddbaer bien prepara la actuacion.

La LOPD reconoce al interesado la facultad de isatita tutela de la Agencia cuando
considere que sus derechos de acceso, rectificagitnelacion u oposicion no han sido
atendidos correctamente. En estos casos, la AERIA amsi como un centro de

arbitraje y estima o desestima la peticion deredado.

Incluso, se puede estimar la peticion del interegamr motivos formales, aunque no
haya lugar a hacer efectivo el derecho nuevamg@ategjemplo, porque se respondio
fuera de plazo o durante el propio procedimieritionca un procedimiento de tutela se
resuelva con la imposicion de una multa al respgaesiel fichero.

PROCEDIMIENTO DE TUTELA

El comienzo del procedimiento es iniciativa delctddo. Este debera expresar con

claridad el contenido de su reclamacion y de losa®s que se consideran vulnerados.

Una vez que se reciba la reclamacion en la AEPDerséira la misma al responsable
del fichero, para que en un plazo de quince d@amule las alegaciones que estime
pertinentes. Puesto que el responsable del ficdeb®ra presentar sus alegaciones
contra dicha reclamacién, es muy importante quegistre y justifique el motivo de la
negacion del ejercicio. El responsable debera dakarlas condiciones de negacion de

ejercicio de derechos. Por ejemplo:

* Negacion del derecho de acceso
0 Yase realizo el ejercicio en los ultimos 12 meses
0 Previsto por ley
o Ejercicio por un no titular o no autorizado de diagos
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* Negacion del derecho de rectificacion
0 Los datos todavia estan en uso para una relaciiractual
o Imposible acreditar error por el que se reclama
0 Previsto por ley
* Negacion del derecho de cancelacion
o Datos todavia en uso para una relacién contractual
o Previsto por ley
* Negacion del derecho de oposicion
o No existen datos en tratamiento

o Previsto por ley

Como prueba la empresa aportara los formulariogeteicio de derecho que se hayan
utilizado, y se deberan cotejar ante notario conebos que aporte el titular de la
reclamacioén. También se aportara la correspondotamentacion que argumente el

motivo de la negacion del ejercicio del derecho.

Una vez que se hayan preparado las, alegacionagadttanscurrido el plazo de quince
dias, la AEPD, utilizando los informes, pruebagsrg®actos de instruccion pertinentes,
incluida la audiencia del afectado y nuevamenterelgbonsable del fichero, resolvera

sobre la reclamaciéon formulada.

Es importante recordar, que aunque el fallo deB®[B sea contra la empresa, en éste

punto, no se podria todavia imponer una sanciamadma.

PROCEDIMIENTO SANCIONADOR

Si la AEPD detecta una infraccion muy grave solaeLOPD, consistente en la
utilizacién o cesion ilicita de los datos de caghAgiersonal en la que se impida o se
atente contra el ejercicio de los derechos de ledadanos y las libertades que la
Constitucion y las leyes garantizan, el Director ldeAEPD podra, en cualquier
momento del procedimiento, requerir a los respdasatie ficheros o tratamientos de
datos de caréacter personal, tanto de titulariddaliqgal como privada, el cese en el

tratamiento de los datos.
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El requerimiento debera ser atendido en el plazpragogable de tres dias, durante el
cual el responsable del fichero podra formularal@gaciones que considere oportunas
para demostrar su inocencia. En éste caso, al quealen el anterior, se debera tener
bien definida la actuacion de la empresa. Se atdiz como prueba de defensa los
procedimientos de disociacion que la empresa, ydasimentos que se relacionen con
la cesidn de datos que realice la empresa, parpusicar que ni se han utilizado

indebidamente, ni se han cedido a terceros noiaatms.

Si el requerimiento fuera desatendido, el Dirediota Agencia Espafiola de Proteccién
de Datos podra, mediante resolucion motivada, acoka inmovilizacion de tales

ficheros o tratamientos, a los solos efectos dwauwes los derechos de las personas

afectadas.
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7. MEDIDAS DE SEGURIDAD

PRESENTACION

El articulo 9 de la LOPD, establece que "el resgblesdel fichero, y, en su caso, el
encargado del tratamiento, deberan adoptar las daedde indole técnica y
organizativas necesarias que garanticen la segudieldos datos de caracter personal y
eviten su alteracion, pérdida, tratamiento o acces@utorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los @dtwescenados y los riesgos a que estan
expuestos, ya provengan de la accion humana oetlibrfisico o natural".

El Reglamento de desarrollo de la LOPD en su TiMlg desarrolla las medidas de

seguridad en el tratamiento de datos de caracteoma y tiene por objeto establecer
las medidas de indole técnica y organizativa neeasspara garantizar la seguridad que
deben reunir los ficheros, los centros de tratatojetocales, equipos, sistemas,
programas y las personas que intervengan en ahti@to de los datos de caracter

personal.

Entre estas medidas, se encuentra la elaboracitiplantacion de la normativa de
seguridad mediante un documento de obligado cuneiim para el personal con

acceso a los datos de caracter personal.

Con el objeto de facilitar a los responsables dbefios y a los encargados de
tratamientos de datos personales la adopcion ddidpssiciones del Reglamento, la
AEPD pone a su disposicidén este documento, eneekguecopila un cuadro resumen
de las medidas de seguridad recogidas en el cifdatddo VIII, un modelo de
"Documento de Seguridad"”, que sirve de guia yifa@l desarrollo y cumplimiento de
la normativa sobre proteccién de datos, y por @tioma relacion de comprobaciones
con el objeto de facilitar la realizacion de laitardia de seguridad.

NIVELES DE SEGURIDAD

La ley identifica tres niveles de medidas de seiguki BASICO, MEDIO y ALTO, los

cuales tendran que adoptarse dependiendo del éptathbs que contengan (datos de
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salud, ideologia, religion, creencias, infraccioadsinistrativas, de tendencia sexual,

etc.).

AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

‘ CUADRO RESUMEN MEDIDAS DE SEGURIDAD

Reglamento de medidas de seguridad de los ficheros que contengan datos de caracter personal (RD 994/19899)

Nivel basico: Ficheros que contengan datos de caracter personal.

Nivel medio: Ficheros que contengan datos relativos a la comisién de infracciones administrativas o penales, Hacienda Publica, servicios
financieros y los que se rijan por el articulo 29 de la LOPD (prestacion de servicios de solvencia y crédito).

Nivel aito: Ficheros que contengan datos de ideologia, religién, creencias, origen racial, salud o vida sexual asi como los recabados para
fines policiales sin consentimiento de las personas afectadas.

NIVEL BASICO [
NIVEL MEDIO
NIVEL ALTO
B - Ambito de aplicacién. - Identificacién del responsable de seguridad.
o g - Medidas, normas, reglas y de - Control per del
E = - Funciones y obligaciones del personal - Medidas a adoptar en caso de reutilizacién o desecho de
] - Esfructura y descripcion de ficheres y sistemas de informacion. soportes.
3 8 - Procedimiento de notificacién, gestion y respuesta ante incidencias.
2 - Proced. realizacion copias de respaldo y recuperacién de datos.
8 Funciones y i definidas y
ﬁ 3 - Difusion entre el personal, de les normas que les afecten y de las
consecuencias por incumplimiento.
= - Registrar tipo de s que se ha producid - Registrar de de delos
82 persona que |a notificia, persona a la que se comunica y efectos datos, persona que lo ejecuta, datos restaurados y grabados
g0 derivados manualmente.
= - Autorizacion por escrito del responsable del fichero para su
recuperacién
'§ Relacién actualizada de usuarios y accesos auterizados. - Se establecera el mecanismos que permita |a identificacion de
5 =] Procedimientos de identificacién y autenticacion forma inequivoca y personalizada de todo usuario y la
3 - Criterios de accesos. wverificacion de que esta autorizado.
3 - Procedimientos de asignacién y gestién de contrasefias y - Limite de intentos reiterados de accceso no autorizado,
ﬁ periodicidad con que se cambian.
E 2 - Almacenamiento ininteligilble de contrasefias activas.
- Cada usuario accedera Unicamente a los datos y recurses - Control de acceso fisico a los locales donde se encuenetren
g § necesarios para el desarrollo de sus funciones. ubicados los sistemas de informacion
E 8 o - Mecanismos que eviten el acceso a datos o recursos con derechos
8 g distintos de los autorizados,
- Concesién de permiscs de acceso solo por personal autorizado
- Identificar el tipo de informacién que contienen - Registro de entrada y salida de soportes. - Cifrado de datos en la
-1 g Inventario. - Medidas para impedir la recuperacién posterior de informacién de distribucién de soportes.
§ s - Almacenamiento con acceso restringido. un soporte que vaya a ser desechado ¢ reutilizado.
g - Salida de soportes autorizada por &l responsable del fichero - Medidas que impidan |a recuperacion indebida de la informacion
§ @ almacenada en un soporte que vaya a salir como consecuencia
de operaciones de mantenimiento.
wo - Verificar |a definicién y aplicacién de los procedimientos de copias y - Copia de respaldo y
258 recuperacion procedimientos de recuperacion
[ Garantizar la reconstruccion de |os datos en el estado en que se en lugar diferente del que se
5 g 1 de prodi |a pérdida o i6 encuentren (os equipos.
L - Copia de respaldo, al menos semanal
- Uno o varics nombrados por el responsabie del fichero
2 Y Encargado de coordinar y controler las medidas del documento.
& ; No supone delegacion de responsabilidad del responsable del
x fichero,
Yo - Solo serealizarén si se asegura el nivel de seguridad
= correspondiente al tipo de fichero tratado.
E
- Al menos cada dos afios, intema o extema
I - Adecuacion de las medidas y controles.
g - Deficiencias y propuestas corectoras.
5 Analisis del responsable de sequridad y conclusiones al
= responsable del fichero,
- Adopcion de las medidas comecloras adecuadas.
- Registrar usuario, hora, fichero,
E“g tipo acceso y registro accedido.
ol - Control del responsable de
g 2 seguridad. Informe mensual
- Conservacitn 2 afios.
wa<ll - Transmisién de datos difrada.
FEEH
0=F

- Los niveles son acumulativos y tienen la condicion de minimos exigibles.

- Los accesos a través de redes de telecomunicaciones deben garantizar un nivel de seguridad equivalente al de los accesos en modo local,

La ejecucidn de trabajos fuera de los locales de la ubicacion del fichero debe ser expresamente autorizada por el responsable del fichero y garantizar el nivel
de seguridad.

Los fichercs temporales deberan cumplir el nivel de seguridad correspondiente y serén borrados una vez que hayan dejado de ser necesarios

Los ficheros de nivel basico que contengan datos que permitan obtener una evaluacion de la personalidad del individuo deberan garantizar, ademas de las
medidas de nivel basico, las de nivel medio relativas a auditoria, identificacion y autenticacion, control de acceso fisico y gestién de soportes

llustracion 7-1: Cuadro Resumen de Medidas de Segidad
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OBLIGACIONES

La LOPD impone una serie de obligaciones legalea pguellas personas fisicas o

juridicas que dispongan de ficheros con datos detea personal.

El R.D. 1720/2007 establece la obligacion de lagpresas/Instituciones a poner en
marcha las medidas detalladas en la mencionaday leye afectan a sistemas
informaticos, archivos de papel, personal, procesitos operativos, medidas de

seguridad, etc.

Las obligaciones legales son:

» Inscripcion de los ficheros en el Registro Gendeala Proteccion de Datos.

* Redaccion del documento de seguridad.

» Redaccion de clausulas de proteccion de datos.

* Auditoria.

» Otras medidas de seguridad de tipo técnico y orgtno necesarias para poder
garantizar la seguridad de los datos objeto delrtreento.

* Redaccion de los contratos, formularios y clausnksesarias para la recogida
de datos, los tratamientos efectuados por tercerodas cesiones o

comunicaciones de datos.

SANCIONES

Se establecen una serie de sanciones, por el iticuego de la ley, a los responsables
de los ficheros que contengan datos de caractsomedr Estas se clasifican como leves,

graves y muy graves, dependiendo de la infraccdmetida.

LEVES - Multa de 601,01 € a 60.101,21 € (100.000.800.000 de pesetas.)

GRAVES - Multa de 60.101,21 € a 300.506,05 € (10.000 a 50.000.000 pesetas)

MUY GRAVES - Multa de 300.506,05 € a 601.012,1(%€.000.000 a 100.000.000 de

pesetas)
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DOCUMENTO DE SEGURIDAD

El documento de seguridad es una de las partearmsmtales de la proteccion de datos.
Se trata de un documento mediante el cual se elgbadoptan las medidas técnicas y
organizativas necesarias para garantizar la seglidd los datos de caracter personal,
su adopcion es de obligado cumplimiento para glomsable del fichero, o en su caso,

del encargado del tratamiento.

El Real Decreto 1720/2007, en el que se desateoll®PD, establece el reglamente de
medidas de seguridad de los ficheros automatizgdescontengan datos de caracter
personal, indicando que es obligatoria su adopdi@mpre que se traten datos

personales, cualquiera que sea el nivel de seguaidgue correspondan.

Se considera una infraccion grave “Mantener lodioB, locales, programas o equipos
que contengan datos de caracter personal sin ladadecondiciones de seguridad que

por via reglamentaria se determinen”.

Toda persona con acceso a datos personales, ontareenga en alguna fase del
tratamiento de los mismos, debe cefiirse a lo estigll en el documento de seguridad,

en el cual se estableceran claramente las funcioabkgaciones del personal.

Sin embargo, es responsabilidad del responsablefictedro adoptar las medidas
necesarias para que el personal conozca las nadmaseguridad que afecten al
desarrollo de sus funciones asi como las consei@see que pudiera incurrir en caso

de incumplimiento.
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CASO DE ESTUDIO

Esta empresa mantiene tres ficheros que seranootigetaplicacion de medidas de

seguridad al contener datos de caracter persoma@l &aso de los clientes y de los datos
publicitarios, se tratan datos personales sencifos lo que el nivel de seguridad a

aplicar sera de nivel basico. Sin embargo, en & d& los trabajadores, se mantienen
datos sensibles, como son la salud, la afiliaciddicl y la solvencia, de modo que se

aplicaran medidas de seguridad de nivel alto.

CONTENIDO DEL DOCUMENTO DE SEGURIDAD DE NIVEL BASIO

El documento debera contener, como minimo, loseidges aspectos:

« Ambito de aplicacion del documento con especifilactetallada de los
recursos protegidos.

* Medidas, normas, procedimientos, reglas y estadadareaminados a garantizar
el nivel de seguridad exigido en este Reglamento.

* Funciones y obligaciones del personal.

» Estructura de los ficheros con datos de caractesopal y descripcion de los
sistemas de informacién que los tratan.

* Procedimiento de notificacion, gestion y respuasta las incidencias.

* Los procedimientos de realizacion de copias deatdspy de recuperacion de
los datos.

El documento deberd mantenerse en todo momentaliaatio y debera ser revisado
siempre que se produzcan cambios relevantes eistema de informaciéon o en la

organizaciéon del mismo.

El contenido del documento debera adecuarse, enrtminento, a las disposiciones

vigentes en materia de seguridad de los datosrédeteapersonal.

CONTENIDO DEL DOCUMENTO DE SEGURIDAD DE NIVEL MEDIO

El documento de seguridad debera contener, ademi@isdispuesto en las medidas de

seguridad de nivel bajo:

61



Javier Sdez Moneo MAC-TIC 2010
Universidad de Burgos Proteccién de Datos

La identificacion del responsable o responsablesedriridad: El responsable
del fichero designara uno o varios responsableseggridad encargados de
coordinar y controlar las medidas definidas enagudhento de seguridad. En
ningln caso esta designacion supone una delegdeidam responsabilidad que
corresponde al responsable del fichero de acuendleste Reglamento.

Los controles periddicos que se deban realizar yaificar el cumplimiento de
lo dispuesto en el propio documento. Los sistemas irformacion e
instalaciones de tratamiento de datos se someterama auditoria interna o
externa, que verifigue el cumplimiento del presefeglamento, de los
procedimientos e instrucciones vigentes en matiiseguridad de datos, al
menos, cada dos afnos.

Las medidas que sea necesario adoptar cuando artesgpya a ser desechado
o reutilizado. Debera establecerse un sistemagistn@ de entrada y salida de
soportes informaticos. Cuando un soporte vaya desschado o reutilizado, se
adoptaran las medidas necesarias para impediruerlgcuperacion posterior
de la informacion almacenada en él, previamentgessq proceda a su baja en el

inventario.

CONTENIDO DEL DOCUMENTO DE SEGURIDAD DE NIVEL ALTO

Ademas de las medidas de nivel basico y mediojagtaran las siguientes:

La distribucion de los soportes que contengan ddéosaracter personal se realizara

cifrando dichos datos o bien utilizando cualquigo anecanismo que garantice que

dicha informacion no sea inteligible ni manipulalmante su transporte.

Registro de accesos. De cada acceso se guardamo,nainimo, la identificacién del

usuario, la fecha y hora en que se realiz0, ekfwlaccedido, el tipo de acceso y si ha

sido autorizado o denegado.

En el caso de que el acceso haya sido autorizamta, meciso guardar la
informacion que permita identificar el registro ediclo.
Los mecanismos que permiten el registro de lossddétallados en los péarrafos

anteriores estaran bajo el control directo del agrspble de seguridad
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competente sin que se deba permitir, en ningun, dasdesactivacion de los
mismos.

* El periodo minimo de conservacion de los datosteglos sera de dos afios.

» El responsable de seguridad competente se encalgagvisar periodicamente
la informacion de control registrada y elaborardinforme de las revisiones

realizadas y los problemas detectados al menosamal mes.
Copias de respaldo y recuperacion.

 Debera conservarse una copia de respaldo y de Hdosegpmientos de
recuperacion de los datos en un lugar diferentgdél en que se encuentren los
equipos informaticos que los tratan cumpliendo adotcaso, las medidas de

seguridad exigidas en este Reglamento.
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8. OBLIGACIONES Y RESPONSABILIDADES DEL TITULAR DEL
FICHERO:

El responsable del fichero es la persona que deobie la finalidad, contenido y uso del
tratamiento. Basicamente, es quien toma las deeisisobre el fichero, pero a su vez es el

encargado de cumplir con una serie de obligacimfesentes al manejo del mismo:

- Se encargara de inscribir el fichero en el Regi&eneral de Proteccion de Datos
gue mantiene la Agencia Espafiola de ProteccionatiesD

- Definiré la titularidad y responsabilidad del ficbe

- Actuard ante las sanciones, y dara cuenta de flecocidn del fichero.

- Asegurara el cumplimiento de los principios basmas enuncia la LOPD.

- Asegurara la existencia de los oportunos procedimsede ejercicio de derechos de
los titulares de los datos.

- Solicitard autorizaciones para la transferencidades a otros paises.

EL REGISTRO GENERAL

El Registro General de Proteccion de Datos (RGEPuUn organo perteneciente a la
Agencia Espafiola de Proteccion de Datos (AEPDgrgado de permitir el acceso publico
a los ficheros de datos de caracter personal,gsafacilitar el ejercicio de los derechos del
titular de los datos. Asimismo, el RGPD tiene estre funciones instruir los expedientes de
modificacion y cancelacion de los asientos, instias expedientes de transferencias
internacionales, rectificar los posibles erroreslake asientos, certificar los asientos y

publicar anualmente la relacion de ficheros ingsrit

INSCRIPCION DE FICHEROS EN EL REGISTRO

La creacién de cualquier fichero de datos persepaldiga al responsable del mismo a su
inscripcion en el RGPD, ya sea persona fisicaidiga, de naturaleza publica 6 privada, 6

pertenecientes a un drgano administrativo.

Ademas, a parte de los ficheros de datos persorsedeberan inscribir en el registro las

autorizaciones de transferencia internacional desdg los codigos de conducta.
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MANEJO DE FICHEROS DE TITULARIDAD PRIVADA

Los ficheros de datos personales se podran creadouresulten necesarios para realizar
una actividad legitima para el titular y se respd#s garantias que la LOPD establece para

la proteccion de las personas.

Su inscripcion se realizara mediante formularidlifado por la AEPD. Si se trata de un
fichero publico, sera necesario que aparezca ldicaoion de su creacion en el BOE,

mientras que si es privado se crea directamente.

La notificacién de los ficheros de titularidad @maa debera ser anterior a su creacion, y
contendra la informacion solicitada por los forniga oficiales correspondientes. Las
modificaciones y cancelaciones se deberadn notifesarel plazo de un mes desde la

modificacion, usando también los formularios ofesacorrespondientes.

En caso de discrepancia con las resoluciones dettor de la AEPD sobre modificaciéon o
cancelacion de la inscripciéon de un fichero delaitdad privada procedera el recurso

contencioso administrativo.

CASO DE ESTUDIO

En el caso de estudio, nuestro responsable dertichs el Sr. Responsable, una persona,
nombrada especificamente por la direccion de laesapara encargarse de dichas tareas.

Primero se encargara de revisar los ficheros paguaar que su estructura cumple con los
principios que enuncia la LOPD. Los ficheros seedéb revisar hasta que la estructura de

los mismos sea correcta.

Una vez revisados los ficheros, el primer cometide el Sr. Responsable tendrd que
ejecutar sera la inscripcion de los ficheros dentresa en el RGPD de la AEPD. Sera
necesaria la inscripcion de los dos ficheros creadlode clientes, y el de trabajadores. La
inscripcion se realiza mediante el impreso NOTAt{f@ciones Telematicas a la AEPD),
gue se puede conseguir en la pagina web de la AERCel propio impreso, aparte de
inscribir el propio fichero, se definira los datdsntificativos y descriptivos del mismo. La
legitimidad de los ficheros esta asegurada, arsatde ficheros para la ejecucién de una

actividad comercial.
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Ahora que los ficheros ya se encuentran inscritosl ®GPD, y cualquier ciudadano puede
consultar si sus datos estan siendo tratados eficteyos, hay que poner en marcha los
mecanismos que permitan el ejercicio de los desedhms derechos de los que debera dar
cuenta el Sr. Responsable son los de accesojaacitin, cancelacion y oposicion. Este es
el momento de poner en practica los mecanismos glaegercicio de derechos que se

enunciaron en el apartado de derechos del pregelntaen.

De manera similar a como se han creado los ficheeg también el responsable quien
debera notificar las modificaciones y cancelaciong® los ficheros de clientes y

trabajadores puedan sufrir, teniendo siempre cdamppndximo un mes.

Ante cualquier sancion, es el Sr. Responsable glebera hacerse cargo de su gestion. Al
tratarse de ficheros de naturaleza privada, lasi@as seran en forma de multa, y el
responsable del tratamiento es quien deberd rearta via juridica como se estime

oportuno para recurrir la sancion.

En el caso que nos atafie, no existird una tramsf@renternacional de datos, ya que,
aungue la empresa pueda realizar envios a escaldiahuos datos del envio en si mismo

no se trasladaran.

A continuacién, se presentan los impresos NOTAematos con los datos de inscripcion

de los ficheros de clientes, trabajadores y findgigtarios.
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CONFIGURACION DEL DOCUMENTO NOTA

TIFICACIONES
ELEMATICAS A

LA’A‘EPD
& W

Tipo de solicitud de inscripcion.

Indique qué operacién va a realizar sobre el fichero. En caso de modificaciones y supresiones se debera indicar el Codigo de Inscripcién que
se asigno al fichero en el momento de su alta en el RGPD asi como el CIF/NIF con el que fue inscrito. En caso de modificacién se solicitan los
apartados que se desea modificar y el Nombre o Razén Social del responsable.

X Alta Modificacion Supresion

Modelo de declaracion

Si la notificacion se refiere a un tratamiento de datos sobre miembros de comunidades de propietarios, clientes propios, libro de recetario,
(clientes de farmacias), néminas-recursos humanos (empleados) o pacientes, y la finalidad es la gestion propia de estos colectivos, puede
marcar el cuadro TIPO y seleccionar el modelo que corresponda (se rellenan determinados apartados con valores apropiados) o bien
seleccionar NORMAL para partir de un formulario totalmente vacio.

Normal X Tipo
Tipos
Comunidad de Propietarios )( Néminas - Recursos Humanos Videovigilancia
Clientes y/o proveedores Pacientes
Libro Recetario Gestién Escolar

Presentacién de la documentacién

¢ Cudl es el sistema que empleara para presentar la declaracién?

Formulario en papel
X Internet

Internet firmado con certificado digital

Cumplimentar Reiniciar

llustracion 8-1: Configuracion de Creacion del Ficlero NOTA
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INSCRIPCION DEL FICHERO DE CLIENTES

ROTECCIO
DE DATO

No valida para presentacién

Responsable del fichero
Denominacién social del responsable del fichero
DEPARTAMENTO LOGISTICA

CIF/NIF Domicilio Social
123456782 CALLE MAYOR S/N

Localidad Cédigo Postal Provincia
BURGOS 09001 BURGOS
Teléfono 947123456 Fax | 947123456 Correo electrénico

Derechos de oposicion, acceso, rectificacion y cancelacion
Nombre de la oficina o dependencia
OFICINA CENTRAL DE TRANSPORTES S.A.

CIF/NIF Direccién postal / Apdo. de Correos
23456789D CALLE MAYOR S/N

Localidad Cadigo Postal Provincia
BURGOS 09001 BURGOS
Teléfono | 947234567 Fax | 947234567 Correo electrénico

Encargado del tratamiento
Denominacién social del encargado del tratamiento
DEPARATAMENTO DE INFORMATICA

CIF/NIF Direccién postal
34567890V CALLE MAYOR S/N
Localidad Cadigo Postal Provincia
BURGOS 09001 BURGOS
Teléfono | 947345678 Fax | 947345678 Correo electrénico

Identificacion y finalidad del fichero

Denominacién
Nombre del fichero o tratamiento
CLIENTES Y/O PROVEEDORES

Descripcién detallada de finalidad y usos previstos

GESTION DE CLIENTES Y/O PROVEEDORES

Tipificacion correspondiente a la finalidad y usos previstos
Finalidades

GESTION DE CLIENTES CONTABLE, FISCAL Y ADMINISTRATIVA
PUBLICIDAD Y PROSPECCION COMERCIAL

COMERCIO ELECTRONICO

TIFICACIONES
ELEMATICAS A

LA’A‘EPD
T

Actividad
TRANSPORTE
Pais
ESPANA

logistica@transportes.com

Pais
ESPARA

derechos@transportes.com

Pais
ESPANA

informatica@transportes.com

OTRO TIPC DE FINALIDAD

llustracion 8-2: Documento NOTA para el Fichero deClientes
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TIFICACIONES
ELEMATICAS A

LA’A‘EPD
s’

SPANOLA DH

, ALY
PROTECCIO NS}
DE DATO

No valida para presentaciéon

Origen y procedencia de los datos Validar
Origen
>< El propio interesado o su representante legal Otras personas fisicas Fuentes accesibles al publico
Registros publicos Entidad privada Administraciones Publicas

Colectivos o categorias de interesados

PROPIETARIOS O ARRENDATARIOS CLIENTES Y USUARIOS

PERSONAS DE CONTACTO PROVEEDORES

Otros colectivos

llustracion 8-3: Documento NOTA para el Fichero deClientes, pagina 2

69



Javier Sdez Moneo MAC-TIC 2010
Universidad de Burgos Proteccién de Datos

TIFICACIONES
ELEMATICAS A

LA' A ‘EPD
T’

No valida para presentacién
Tipos de datos, estructura y organizacion del fichero

Datos especialmente protegidos :

Los tratamientos de datos de caracter personal que revelen o hagan referencia a ideologia, afiliacion sindical, religion o creencias, deberan
ampararse en alguno de los supuestos que la Ley establece al efecto para poder tratarlos.
El tratamiento de estos datos sélo puede realizarse si se ha recabado el consentimiento expreso y por escrito del afectado. Para mas
informacién consulte la ayuda del formulario.

Datos especialmente protegidos

Ideologia Afiliacién sindical Religion Creencias

Otros Datos especialmente protegidos :

Los tratamientos de datos de caracter personal que revelen o hagan referencia al origen racial, la salud o la vida sexual deberan ampararse
en alguno de los supuestos que la Ley establece al efecto para poder tratarlos.

Para el tratamiento de estos datos sera obligatorio recabar el consentimiento expreso del afectado o que, por razones de interés general,
asi lo disponga una Ley.

Otros Datos especialmente protegidos
Origen racial o Etnico Salud Vida sexual

Datos de caracter identificativo

X NIF / DNI N° $S / Mutualidad X' Nombre y apellidos Tarjeta Sanitaria
X Direccién X Teléfono Firma / Huella
Imagen / voz Marcas fisicas Firma electrénica

Otros datos de caracter identificativo

Otros datos tipificados

CARACTERISTICAS PERSONALES
ACADEMICOS Y PROFESIONALES CIRCUNSTANCIAS SOCIALES
e INFORMACION COMERCIAL

ECONOMICOS, FINANCIEROS Y DE SEGUROS
TRANSACCIONES DE BIENES Y SERVICIOS

Otros tipos de datos

Sistema de tratamiento

X Automatizado Manual Mixto

Medidas de seguridad Validar [ 2 |

X Nivel basico Nivel Medio Nivel Alto

llustracion 8-4: Documento NOTA para el Fichero deClientes, pagina 3
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No valida para presentacién

Cesién o comunicacién de datos

Este apartado Gnicamente ha de cumplimentarse en el caso de que se prevea realizar cesiones o comunicaciones de datos. No se considerara
cesién de datos la prestacion de un servicio al responsable del fichero por parte del encargado del tratamiento. La comunicacion de los datos ha de
ampararse en alguno de los supuestos legales establecidos en la LOPD. Para mayor informacién consulte la ayuda de este formulario.

Categorias de destinatarios de cesiones

OTROS ORGANOS DE LA ADMINISTRACION PUBLICA
FUERZAS Y CUERPOS DE SEGURIDAD
OTRAS ENTIDADES FINANCIERAS

Otros destinatarios de cesiones

TIFICACIONES
ELEMATICAS A

LA' A ‘EPD
Tl

ORGANIZACIONES O PERSONAS DIRECTAMENTE RELA(
ADMINISTRACION TRIBUTARIA

BANCOS, CAJAS DE AHORRO Y CAJAS RURALES
ENTIDADES DEDICADAS AL CUMPLIMIENTO/INCUMPLIM
EMPRESAS DEDICADAS A PUBLICIDAD O MK DIRECTO

llustracion 8-5: Documento NOTA para el Fichero deClientes, pagina 4
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INSCRIPCION DEL FICHERO DE TRABAJADORES

ROTECCIO
DE DATO

No valida para presentacién

Responsable del fichero Validar
Denominacién social del responsable del fichero Actividad
DEPARTAMENTO DE RECURSOS HUMANOS TRANSPORTE
CIF/NIF Domicilio Social
123456782 CALLE MAYOR S/N
Localidad Cédigo Postal Provincia Pais
BURGOS 09001 BURGOS ESPANA
Teléfono 947123456 Fax | 947123456 Correo electrénico rrhh@transportes.com

Derechos de oposicion, acceso, rectificacion y cancelacion

Nombre de la oficina o dependencia
OFICINA CETNRAL DE TRANSPORTES S.A.

CIF/NIF Direccién postal / Apdo. de Correos
23456789D CALLE MAYOR S/N

Localidad Cadigo Postal Provincia
BURGOS 09001 BURGOS
Teléfono | 947234567 Fax | 947234567 Correo electrénico

Encargado del tratamiento
Denominacién social del encargado del tratamiento
DEPARTAMENTO DE INFORMATICA

CIF/NIF Direccién postal
34567890V CALLE MAYOR S/N
Localidad Cadigo Postal Provincia
BURGOS 09001 BURGOS
Teléfono | 947345678 Fax | 947345678 Correo electrénico

Identificacion y finalidad del fichero

Denominacién
Nombre del fichero o tratamiento
NOMINAS, PERSONAL Y RECURSOS HUMANOS

Descripcién detallada de finalidad y usos previstos

GESTION DE NOMINAS Y RECURSOS HUMANOS

Tipificacion correspondiente a la finalidad y usos previstos

Finalidades

PREVENCION DE RIESGOS LABORALES
OTRO TIPO DE FINALIDAD

RECURSOS HUMANCS
GESTION DE NOMINAS

derechos@transportes.com

informatica@transportes.com

TIFICACIONES
ELEMATICAS A

LA’A‘EPD
T

Pais
ESPARA

Pais
ESPANA

llustracion 8-6: Documento NOTA para el Fichero deTrabajadores, pagina 1
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TIFICACIONES
ELEMATICAS A

SPANOLA DH

PROTECCIO NI LAmEPD
DE DATO

No valida para presentaciéon

Origen y procedencia de los datos Validar
Origen
>< El propio interesado o su representante legal Otras personas fisicas Fuentes accesibles al publico
Registros publicos Entidad privada Administraciones Publicas

Colectivos o categorias de interesados

EMPLEADOS

<

Otros colectivos

llustracion 8-7: Documento NOTA para el Fichero deTrabajadores, pagina 2
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TIFICACIONES
ELEMATICAS A

LA' A ‘EPD
T’

No valida para presentacién
Tipos de datos, estructura y organizacion del fichero

Datos especialmente protegidos :

Los tratamientos de datos de caracter personal que revelen o hagan referencia a ideologia, afiliacion sindical, religion o creencias, deberan
ampararse en alguno de los supuestos que la Ley establece al efecto para poder tratarlos.
El tratamiento de estos datos sélo puede realizarse si se ha recabado el consentimiento expreso y por escrito del afectado. Para mas
informacién consulte la ayuda del formulario.

Datos especialmente protegidos

Ideologia X Afiliacién sindical Religién Creencias

Otros Datos especialmente protegidos :

Los tratamientos de datos de caracter personal que revelen o hagan referencia al origen racial, la salud o la vida sexual deberan ampararse
en alguno de los supuestos que la Ley establece al efecto para poder tratarlos.

Para el tratamiento de estos datos sera obligatorio recabar el consentimiento expreso del afectado o que, por razones de interés general,
asi lo disponga una Ley.

Otros Datos especialmente protegidos
Origen racial o Etnico X Salud Vida sexual

Datos de caracter identificativo

X NIF/DNI X N° S / Mutualidad X' Nombre y apellidos Tarjeta Sanitaria
X Direccion X Teléfono Firma / Huella
Imagen / voz Marcas fisicas Firma electrénica

Otros datos de caracter identificativo POSICION GPS

Otros datos tipificados

CARACTERISTICAS PERSONALES
ACADEMICOS Y PROFESIONALES

DETALLES DEL EMPLEO

ECONOMICOS, FINANCIEROS Y DE SEGUROS
TRANSACCIONES DE BIENES Y SERVICIOS

Otros tipos de datos

Sistema de tratamiento

X Automatizado Manual Mixto

Medidas de seguridad Validar [ 2 |

X Nivel basico Nivel Medio Nivel Alto

llustracion 8-8: Documento NOTA para el Fichero deTrabajadores, pagina 3
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TIFICACIONES
ELEMATICAS A

LA' A ‘EPD
Tl

No valida para presentacién
Cesién o comunicacién de datos

Este apartado Gnicamente ha de cumplimentarse en el caso de que se prevea realizar cesiones o comunicaciones de datos. No se considerara
cesién de datos la prestacion de un servicio al responsable del fichero por parte del encargado del tratamiento. La comunicacion de los datos ha de
ampararse en alguno de los supuestos legales establecidos en la LOPD. Para mayor informacién consulte la ayuda de este formulario.

Categorias de destinatarios de cesiones

ORGANIZACIONES O PERSONAS DIRECTAMENTE RELA(
COLEGIOS PROFESIONALES ORGANISMOS DE LA SEGURIDAD SOCIAL
OTROS ORGANOS DE LA ADMINISTRACION PUBLICA ADMINISTRACION TRIBUTARIA

OTRAS ENTIDADES FINANCIERAS BANCOS, CAJAS DE AHORRO Y CAJAS RURALES

ENTIDADES SANITARIAS ENTIDADES ASEGURADORAS

Otros destinatarios de cesiones

llustracion 8-9: Documento NOTA para el Fichero deTrabajadores, pagina 4
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INSCRIPCION DEL FICHERO DE FINES PUBLICITARIOS

DE DATO

No valida para presentacion

Responsable del fichero
Denominacién social del responsable del fichero
DEPARTAMENTO DE PUBLICIDAD

CIF/NIF Domicilio Social
123456782 CALLE MAYOR S/N
Localidad Cédigo Postal
BURGOS 09001
Teléfono 947123456 Fax | 947123456

Derechos de oposicion, acceso, rectificacion y cancelacion
Nombre de la oficina o dependencia
OFICINA CENTRAL DE TRANSPORTES S.A.

CIF/NIF Direccion postal / Apdo. de Correos
23456789D CALLE MAYOR S/N

Localidad Cadigo Postal
BURGOS 09001
Teléfono 947234567 Fax 947234567

Encargado del tratamiento
Denominacion social del encargado del tratamiento
DEPARTAMENTO DE INFORMATICA

CIF/NIF Direccién postal
34567890V CALLE MAYOR S/N
Localidad Codigo Postal
BURGOS 09001
Teléfono 947345678 Fax 947345678

Identificacién y finalidad del fichero

Denominacién
Nombre del fichero o tratamiento
FINES PUBLICITARIOS

Descripcién detallada de finalidad y usos previstos

GESTION DE DESTINATARIOS DE CAMPARNAS PUBLICITARIAS

Tipificacion correspondiente a la finalidad y usos previstos
Finalidades

Provincia
BURGOS

Correo electrénico

Provincia
BURGOS

Correo electrénico

Provincia
BURGOS

Correo electrénico

COMERCIO ELECTRONICO
OTRO TIPO DE FINALIDAD
GESTION DE CLIENTES CONTABLE, FISCAL Y ADMINISTRATIVA

PUBLICIDAD Y PROSPECCION COMERCIAL

TIFICACIONES
ELEMATICAS A

LA’A‘EPD
T

Actividad
TRANSPORTE
Pais
ESPANA

publicidad @transportes.com

Pais
ESPANA

derechos@transportes.com

Pais
ESPANA

informatica@transportes.com

llustracion 8-10: Documento NOTA para el Fichero de-ines Publicitarios, pagina 1
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TIFICACIONES
ELEMATICAS A

SPANOLA DH

P
PROTECCIO i LA’A‘EPD
DE DATO

No valida para presentacién

Origen y procedencia de los datos Validar
Origen
>< El propio interesado o su representante legal Otras personas fisicas Fuentes accesibles al publico
Registros puiblicos Entidad privada Administraciones Publicas

Colectivos o categorias de interesados

PROPIETARIOS O ARRENDATARIOS
PERSONAS DE CONTACTO
PROVEEDORES

CLIENTES Y USUARIOS

<

Otros colectivos X

CLIENTES POTENCIALES

llustracion 8-11: Documento NOTA para el Fichero de-ines Publicitarios, pagina 2
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TIFICACIONES
ELEMATICAS A

LA' 'EPD
T mm

No valida para presentacion
Tipos de datos, estructura y organizacion del fichero

Datos especialmente protegidos :
Los tratamientos de datos de caracter personal que revelen o hagan referencia a ideologia, afiliacion sindical, religioén o creencias, deberan
ampararse en alguno de los supuestos que la Ley establece al efecto para poder tratarlos.
El tratamiento de estos datos sélo puede realizarse si se ha recabado el consentimiento expreso y por escrito del afectado. Para mas
informacion consulte la ayuda del formulario.

Datos especialmente protegidos

Ideologia Afiliacién sindical Religién Creencias

Otros Datos especialmente protegidos :

Los tratamientos de datos de caracter personal que revelen o hagan referencia al origen racial, la salud o la vida sexual deberan ampararse
en alguno de los supuestos que la Ley establece al efecto para poder tratarlos.

Para el tratamiento de estos datos sera obligatorio recabar el consentimiento expreso del afectado o que, por razones de interés general,
asi lo disponga una Ley.

Otros Datos especialmente protegidos
Origen racial o Etnico Salud Vida sexual

Datos de caracter identificativo

NIF / DNI N° SS / Mutualidad X' Nombre y apellidos Tarjeta Sanitaria
X Direccién X Teléfono Firma / Huella
Imagen / voz Marcas fisicas Firma electrénica

Otros datos de caracter identificativo

Otros datos tipificados

ACADEMICOS Y PROFESIONALES

DETALLES DEL EMPLEO

CARACTERISTICAS PERSONALES
CIRCUNSTANCIAS SOCIALES

INFORMACION COMERCIAL

ECONOMICOS, FINANCIEROS Y DE SEGUROS
TRANSACCIONES DE BIENES Y SERVICIOS

Otros tipos de datos

Sistema de tratamiento

X Automatizado Manual Mixto

Medidas de seguridad Validar

X Nivel basico Nivel Medio Nivel Alto

llustracion 8-12: Documento NOTA para el Fichero de-ines Publicitarios, pagina 3
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TIFICACIONES
ELEMATICAS A

LA' A ‘EPD
Lo

SPANOLA DH

.
PROTECCIO NI

No valida para presentacion
Cesién o comunicacién de datos

Este apartado Unicamente ha de cumplimentarse en el caso de que se prevea realizar cesiones o comunicaciones de datos. No se considerara
cesion de datos la prestacion de un servicio al responsable del fichero por parte del encargado del tratamiento. La comunicacién de los datos ha de
ampararse en alguno de los supuestos legales establecidos en la LOPD. Para mayor informacion consulte la ayuda de este formulario.

Categorias de destinatarios de cesiones

OTROS ORGANOS DE LA ADMINISTRACION PUBLICA
FUERZAS Y CUERPOS DE SEGURIDAD

ENTIDADES DEDICADAS AL CUMPLIMIENTO/INCUMPLIM
OTRAS ENTIDADES FINANCIERAS EMPRESAS DEDICADAS A PUBLICIDAD O MK DIRECTO
ORGANIZACIONES O PERSONAS DIRECTAMENTE RELA(

ADMINISTRACION TRIBUTARIA

BANCOS, CAJAS DE AHORRO Y CAJAS RURALES

Otros destinatarios de cesiones

llustracion 8-13: Documento NOTA para el Fichero de-ines Publicitarios, pagina 4
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9. FICHEROS DE PUBLICIDAD Y PROSPECCION COMERCIAL

El tratamiento de datos de caracter personal awes fde publicidad y prospeccion
comercial supone una excepcion a la regla generaledesidad de consentimiento, y
queda recogido bajo el articulo 30 de la LOPD, enrtos:

 Los ficheros de publicidad y prospeccion comergmleden contener datos
procedentes de fuentes accesibles al publico ditdédr de los mismos, ya sea
directamente, o con su consentimiento. Dicho tregata puede ser realizado, si la
actividad que realiza el responsable del fichexquiere de publicidad.

* Cuando se envia publicidad a una persona, se kiddlzar el origen de sus datos,
la identidad del responsable del fichero y los cde&we que tiene el titular de los
datos.

» El titular de datos personales contenidos en uref de publicidad que ejercite el
derecho de acceso, tiene un especial derecho @arotwwal es el origen de que sus
datos figuren en el fichero.

e El titular de datos personales puede oponerse augu@atos figuren en un fichero de

publicidad y prospeccion comercial sin necesidadaiesa justificada.

Aunque el tratamiento de datos personales para fpublicitarios represente una
excepcion al principio de consentimiento, es ingut¢ asegurar que el destinatario
desee recibir publicidad, por lo que sera necesangultar, antes de comenzar ninguna
campafa las listas Robinson. Las listas Robinsaorlisi@as de personas que no desean
recibir publicidad no solicitada y son validas par&orreo, E-Mail, SMS, Teléfono y
Fax. En aquellos paises en que existen, el em@dsase ha comprometido a respetar

ese deseo.

CASO DE ESTUDIO

El sistema publicitario de la empresa incluye elierde publicidad a los clientes,
presentando productos similares a los que ya tienatratados, y también incluye el
mantenimiento de un fichero de destinatarios ddig@dad, construido a partir de los
datos de clientes que quieren recibir comunicasiooemerciales, y de clientes

potenciales, obtenidos de fuentes accesibles écpub
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El interés de la empresa en la publicidad es imptet al comenzar su andadura
comercial. Es importante captar y fidelizar clisnpt@or lo que a continuacién se
estableceran pautas para realizar campafias deigatlladecuadas a los principios que
la LOPD expone.

CAPTACION DE NUEVOS CLIENTES

La informacién para publicidad destinada a nueVeEntes puede ser obtenida de
fuentes publicas. Puesto que aqui utilizaremosatéepde datos obtenida de fuentes
accesibles al publico, resulta muy importante chhasuas listas Robinson antes de
mandar. Aunque no sea necesario asegurar el congarid del receptor, es muy

importante asegurar que quiera recibir algun tpauablicidad.

Un ejemplo de campafia publicitaria de este tipastaga a la LOPD, podria consistir
en realizar una campafia de mailing, desarrolladavel nacional, que ponga en

contacto al mayor numero de posibles clientes a@mipresa.

Los destinatarios serian hombres y mujeres, conpenfiii medio-alto y edades
comprendidas entre los 25 y los 55 afios. De estaafda compafia amplia el nUmero
de registros de personas interesadas y logra estghin nuevo canal de comunicacion

con perfiles afines a los servicios que ofrece.
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TRANSPORTES S.A.

Comunicacion Comercial

Estimado Sr. Pérez:

Nos ponemos en contacto con usted para hacerde hegstras nuevas tarifas para el prox

mes.

Categoria X: X €
Categoria Y: Y €
Categoria Z: Z €

También aprovechamos para recordarle que tiena&sosicion las siguientes promocione

Promocion X: X €
Promocion Y:Y €
Promocion Z: Z €

Los datos presentes en ésta publicidad han si@midbs del fichero de destinos publicitarios den$partes S.A.

El titular de ésta carta podra ejercer sus deredbascceso, cancelacion, rectificacién y oposisidiore estos datos personal

poniéndose en contacto con Transportes S.A, equigamomento.

mo

UJ

llustracion 9-1: Ejemplo publicitario 1

Otras medidas existentes, pueden ser el marketiligeopara captar nuevos clientes,

estrategias virales o email marketing, entre othb®ra bien, el éxito de estas campafas

se centrard, principalmente, en contar con unadasktos bien segmentada y formada

por registros bien identificados.
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PUBLICIDAD PARA CLIENTES

Segun la LOPD, se puede mandar publicidad pergad@ide servicios similares a los
prestados, a aquellos clientes que lo solicitenpéisesto que se puede afadir una
clausula en el contrato de prestacion de servigerificando que el cliente desea o no,

recibir informacién de servicios similares a log quisa habitualmente.

En éste caso, también se respetaran claramentderdeshos del titular de los datos que
esta recibiendo la publicidad, y en cada envite s&ormara de cual es el origen de sus

datos, y de los derechos que pueda ejercer.

Como ejemplo serviria, que puesto que la empresedeé de teléfonos de los clientes,
puede realizar una campafia “casi” instantaneapd@mpenviar mensajes de texto a los
terminales de los clientes mientras se les est&ardo un servicio de envio. En este
ejemplo, tal y como marca la ley, se debera afadidentificativo, indicando que se

trata de publicidad.

INFO Transportes SA :

Realice sus envios
antes del 1 de julio,
y obtendra un
descuento del 5%
hasta final de mes.

Mas informacion
1lamando GRATIS al
1234.

De: 1234
Recibido: 2 de junio

llustracion 9-2: Ejemplo publicitario 2
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10. FICHEROS DE SOLVENCIA PATRIMONIAL

Para la creacion de cualquier fichero compuestodatos de caracter personal, la

LOPD establece una serie de obligaciones al regptandel tratamiento del fichero.

En primer lugar, el fichero debera ser notificadeviamente a su creacion ante la
Agencia Esparfola de Protecciéon de Datos. Los daesconforman dicho fichero,
deberan ser adecuados, pertinentes, no exceskaspge y puestos al dia y deberan

tratarse con la finalidad para lo cual hayan set@bados.

Asimismo, el Responsable del fichero, debera inforia las personas de las cuales
recabara los datos, acerca de la finalidad delrtgnto de los datos, de los derechos de
acceso, rectificacion, cancelaciéon y oposicion, ldeidentidad y direccién del

Responsable del fichero, etc.

Del mismo modo, en caso de proceder a ceder o doarutichos datos a un tercero,
como norma general, el Responsable del ficherordedmicitar el consentimiento para

realizar dicha cesion.

Mientras el fichero de morosos se mantenga en uniténmterno al de la propia
empresa no entraria en el objeto de aplicacioradidulo 29 de la Ley Orgéanica de
Proteccion de Datos relativo a la Prestacion devi@es de Informacion sobre

Solvencia Patrimonial y Crédito.

En cambio la LOPD, si regula a través del ya nodii@ticulo 29, la prestacion de

servicios de informacion sobre solvencia patrimiopiarédito.

En cuanto a los ficheros de morosos mas conociglodemos sefialar a modo de
ejemplo, el fichero ASNEF (Asociacion Nacional deiffades de Financiacion), el cual

se cre0 para la gestidon de los impagados de lasdieras y cuenta actualmente con los
datos de las entidades de crédito, las entidadet®erge de tarjetas de crédito y las

operadoras de telefonia.

Asimismo podemos hablar acerca del RAI (Registro Aleeptos Impagados)

dependiente del centro de Cooperacion Interbancené@ado por una serie de bancos
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con la finalidad de controlar la identidad de log glevolvian las letras de cambio y los

pagarés.

En los supuestos anteriores subrayar que la infiémade los deudores, es

proporcionada a dichos ficheros de morosos poe et sus miembros, asociados o
clientes. De esta forma, los miembros de estaglagids realizan consultas a los
ficheros de morosos titularidad de éstas, connaliiad de informarse acerca de la
morosidad de una determinada persona, pero también acreedores, tienen acceso a

datos de las personas con las que mantengan uda deua.

Los registros de almacenamiento de datos relaaV@simplimiento o incumplimiento
de obligaciones dinerarias, pueden obtener suss datdo de fuentes accesibles al
publico, o directamente de informaciones faciliadaor el interesado o con su
consentimiento, o también de un acreedor, o dencagéle por su cuenta o interés. A
esta clase de ficheros le es aplicable en sudathkl articulo 29 de la LOPD, relativo a
la Prestacion de servicios de informacion sobreesaiia patrimonial y crédito.

Para que el acreedor pueda ceder los datos altroegis morosidad, son requisitos

imprescindibles:

e La existencia previa de una deuda vencida y exdgdple haya resultado impagada.

* El requerimiento previo de pago a quien correspoabacumplimiento de la
obligacion.

* Que el acreedor o quien actie por su cuenta eg)tee asegure de que concurren
todos los requisitos exigidos en los apartadosrianés en el momento de notificar
los datos adversos al responsable del registroodesos.

» Si el dato cedido por el acreedor resultase inexaagto esta actualizado, debera el
acreedor comunicar al responsable del registro lemigimo tiempo posible la
modificacion del dato, sin perjuicio del derechaéetificacion y cancelacion.

» El responsable del fichero comun debera procetkeicancelacion cautelar del dato,
cuando el deudor aporte un principio de prueba meoatal suficiente, que desvirtie

alguno de los requisitos necesarios.
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La caracteristica mas sobresaliente de este tipficHeros es que no se exige el
consentimiento del afectado para realizar el tregato de sus datos. Por tanto, no

encontramos ante una excepcioén del articulo 6.10.0P

Estos ficheros de morosos, Unicamente podran agxdos por una empresa que se
dedique a los servicios anteriormente comentadas Yo tanto, segun el articulo 29.1
LOPD soélo sera legitimo tratar estos datos perssnalempre y cuando la finalidad sea
informar acerca de la solvencia patrimonial, cageatiecondémica, etc. Por lo tanto, un
destinatario de los servicios de informacion samlgencia patrimonial podra consultar
libremente la informacién de uno de estos fichesa@mpre y cuando necesite analizar
la solvencia de una persona en relacion con susiofues legitimas, articulo 11.1
LOPD. En base a lo anterior se puede afirmar qupdatacion de datos a los ficheros
de morosos, aun siendo una cesion de datos, neitaecemplir con lo establecido por
el articulo 11 LOPD, ya que la legitimacion prowedirectamente del articulo 29
LOPD.

Es mas, segun el articulo 29.4 LOPD solo se podigistrar y ceder datos de caracter
personal que sean determinantes para enjuiciaargia patrimonial. En este mismo
precepto también se establece un maximo de tierop&lpcual se pueden mantener
dichos datos, siendo el mismo de seis afios siepnpuando respondan los datos a la
situacion actual de aquellos, caracteristica goditen recoge el articulo 4.3 relativo a

la calidad de los datos.

La obligacion de comunicar la inclusion correspomdleresponsable del fichero de
morosos, y debe realizarse en el plazo méximo delid® a contar desde dicha
inclusién, informando al afectado de su derechecalrar informacion sobre los datos

recogidos en el fichero.

Asimismo, existen una serie de limitaciones abtraénto de los datos de morosidad:

* No pueden facilitarse datos sin relevancia econémic
» EIl dato registrado (un impago por ejemplo) no puemer mas de seis afios de

antigledad, contados desde la fecha de inclusitetie en el Registro.
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* No puede incluirse ningan impago o cumplimient@dular, sino desde el cuarto
mes, contado a partir del vencimiento de la obi@aéncumplida o del plazo en

concreto de la misma si fuera de cumplimiento e

Por lo tanto, a partir de la entrada en vigor deQ®D, se prohibié la practica habitual
de este tipo de prestadores de servicios, los £u@lando una deuda era satisfecha
mantenian el “saldo 0" del deudor, datos consideradverso, ya que cualquier
asociado que consultase la situacion de esa pepsmtia observar que anteriormente
habia sido deudor. En definitiva, el deudor que @igrcon su deuda, y conforme a lo
establecido en la LOPD, el Responsable del ficheammin, deberd excluir
automaticamente de dicha lista dichos datos. Neacagior tanto, ni que la entidad
acreedora notifique tales datos, ni que el respesiel fichero comun (prestadora de
servicios de informacion de solvencia patrimonias) registre, trate y haga accesible a

terceros.

CASO DE ESTUDIO

De las dos opciones posibles, sobre el trato @enregcion de morosos, la mas completa
es la que proporciona la suscripcion a una empulteseatamiento de datos de solvencia
como Asnef. Si la empresa crea un fichero de marpsapio, tendré control total sobre
el mismo, pero solo conocera las deudas que sedmraido contra la propia empresa.
Sin embargo, si se convierte en cliente de Asrefiantidad de informacién que se
obtiene en cada consulta serd mayor, al obtenessddtos aportados por los demas

clientes.

Como ya se ha comentado anteriormente, es muy iargermostrar en el contrato de
prestacion de servicios que la empresa es clientésdef. Aunque no es necesario el
consentimiento del cliente para ceder sus datosasn de impago, si que hay que

respetar el principio de informacion.
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1. COMERCIO ELECTRONICO

INTRODUCCION

El término “comercio electrénico” se refiere a lampra y venta de productos o de
servicios a través de medios electronicos, talesodoternet y otras redes informaticas.
Este término ha evolucionado en el tiempo: origimaaite se aplicaba a la realizacion de
transacciones mediante medios electronicos talew cg intercambio electronico de

datos, sin embargo a mediados de los afios 90,aledalllegada de Internet y la Web
al publico, comenzé a referirse principalmente adata de bienes y servicios a través
de Internet, usando como forma de pago mediosrétecos, tales como las tarjetas de

crédito.

En Espafia, el Comercio Electronico queda regufamola Ley de Servicios de la

Sociedad de la Informacion y del Comercio Elector{LSSI).

“Es objeto de la presente Ley la regulacion delinégn juridico de los servicios de la
sociedad de la informacion y de la contratacién p@ electronica, en lo referente a
las obligaciones de los prestadores de servicioduidos los que actien como
intermediarios en la transmision de contenidos lpsrredes de telecomunicaciones, las
comunicaciones comerciales por via electronicanfarmacion previa y posterior a la
celebracién de contratos electronicos, las condiemrelativas a su validez y eficacia y
el régimen sancionador aplicable a los prestadaitesservicios de la sociedad de la

informacion.”

NORMATIVA VIGENTE

En Espafa el comercio electronico se rige porelade Servicios de la Sociedad de la
Informacion y del Comercio Electréonico (LSSI), taarb conocida como la ley
34/2002.

Esta ley afecta a todas aquellas personas o erspyasaactian desde Espafia ya sean
europeas o espariolas, y a los que lo hagan enida Baropea o fuera de ella y cuyos

destinatarios estan en Espafa.
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Otras leyes que afectan tanto a nivel europeo cwanimnal son:

e Directiva 2000/31/CE del Parlamento Europeo y ciondel 8 de junio del 2000
sobre comercio electrénico.
* Ley 59/2003, de 19 de diciembre, de firma elect@ni

SERVICIOS DE INFORMACION

El concepto de Servicio de Informacién es presenpax la propia LSSI:

"Todo servicio prestado normalmente a titulo omerasdistancia, por via electrénica y
a peticion individual del destinatario. ElI concepte servicio de la sociedad de la
informacion comprende también los servicios no menados por sus destinatarios, en

la medida en que constituyan una actividad ecorepeca el prestador de servicios."

Son servicios de la sociedad de la informacionieeotros y siempre que representen

una actividad econoémica, los siguientes:

» La contratacion de bienes o servicios por via gleata.

* La organizacion y gestion de subastas por mediestréhicos o de
mercados y centros comerciales virtuales.

» La gestion de compras en la red por grupos de passo

» El envio de comunicaciones comerciales.

» El suministro de informacion por via telemética.

» El video bajo demanda, como servicio en que elrisspaede seleccionar a
través de la red, tanto el programa deseado commoshento de su
suministro y recepcion,

* vy, en general, la distribucién de contenidos preeigcion individual.

No tendran la consideracion de servicios de laesiaci de la informacién los que no
reunan las caracteristicas sefialadas en el pricagafp de este apartado y, en

particular, los siguientes:

* Los servicios prestados por medio de telefonialyfmao télex.
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» Elintercambio de informacion por medio de corrisxtednico u otro medio
de comunicacion electrénica equivalente para fimesos a la actividad
econdmica de quienes lo utilizan.

 Los servicios de radiodifusion televisiva (inclusddos servicios de
cuasivideo a la carta), contemplados en el artiguapde la Ley 25/1994, de
12 de julio, por la que se incorpora al ordenamigatidico espafiol la
Directiva 89/552/CEE, del Consejo, de 3 de Octubobre la coordinacion
de determinadas disposiciones legales, reglamastgriadministrativas de
los Estados miembros relativas al ejercicio devalades de radiodifusion
televisiva, o cualquier otra que la sustituya.

* Los servicios de radiodifusion sonora, y

* El teletexto televisivo y otros servicios equivdesn como las guias

electrénicas de programas ofrecidas a través dadtaformas televisivas.

CLASIFICACION DE LOS SERVICIOS DE INFORMACION

La presencia en Internet de un prestador de sesyiguede clasificarse segun la
direccion de la comunicacion que establece comsbje usuario de sus servicios. Si es
unidireccional, partiendo del prestador, se tr&aida presencia estatica, mientras que

si existe una posibilidad de dialogo, la presereiaonsidera dinamica:
Presencia Estética en Internet:

El prestador mantiene en Internet informacion sdiseservicios que ofrece, datos de
contacto, productos, etc, pero de una forma quienpbca interrelacién con el cliente.
De éste modo, el cliente puede obtener informaciéh prestador, pero no podra

ponerse en contacto con €l utilizando el mismo mso#.
Presencia Dinamica en Internet:

En éste caso, los prestadores mantienen una lamére de dialogo con su posible

cliente.

Presencia Dinamica Conversacional: El prestad@cefuna posibilidad de dialogo con

el cliente, pero no la posibilidad de contrata@dnavés del mismo medio.
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Presencia Dinamica Contractual: El prestador offaggosibilidad de dialogar con el

cliente, pudiendo concluir dicho didlogo con latcatacion de un determinado servicio.

OBLIGACIONES DEL PRESTADOR DE SERVICIOS

MERA PRESENCIA

Estas son las obligaciones generales de los pogstade servicios:

 Inscribirse en un Registro Publico, figurando anioe de la empresa, un dominio 6
direccion de internet, y cualquier cambio sobrenid&mos.

» La empresa deberéd informar permanente, facil, @dinegratuitamente de :

Nombre, o0 denominacion social.

Domicilio o direccion.

Direccion de correo electronico.

Datos que permitan una comunicacién directa y iect

Datos de inscripcion en el registro publico.

Datos de autorizacion administrativa, si existe.

O O O O O o o

Si se ejerce una profesion regulada:

= Datos del colegio profesional, y nimero de colegjiad

= Titulo académico y lugar de expedicion.

= Normas profesionales aplicables.

Numero de identificacion fiscal.

Precio del producto, detallando si incluye impugstogastos de envio.
Cddigos de conducta a los que se adhiera.

o O O o

Si se ejercen servicios de tarificacion adicional:

= Caracteristicas del servicio a proporcionar.

» Funciones de los programas informaticos que seadgsen.

» Procedimiento para dar fin a la conexion de tadién adicional

= Procedimiento para restablecer el nUmero de congxivio a la tarificacion

adicional.
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CONTRATACION ELECTRONICA

Estas son las obligaciones de aquellos prestadquesrealizan contratacion por

Internet. Son acumulativas a las anteriores olbgas.

» Informacion previa a la contratacion:
o Qué tramites deben seguirse para celebrar el tontra
o Indicar si el prestador de servicios va a arch@falocumento electrénico en que
se formalice el contrato y si éste va a ser acleesib
o Los medios técnicos que pone a su disposiciénigaraificar y corregir errores
en la introduccién de los datos.
o0 Lengua o lenguas en las que podra formalizarsengtato.
o Condiciones generales del contrato.
» Informacion posterior a la contratacion:
o Un acuse de recibo que confirme la recepcion dedgtacion del contrato, en

las 24 horas posteriores.

PUBLICIDAD

Si una pagina ejerce servicios de publicidad aégale Internet, debera cumplir las

siguientes obligaciones expuestas en la Ley:

* Informacion exigida:
o Comunicaciones comerciales por via electronica:
= Seran claramente identificables.
* Indicando quién es el emisor.
= Incluyendo la palabra identificativa “publicidad’ @mienzo del
mensaje.
o Promociones y concursos:
= Se cumpliran las normas sobre ordenacion del camerc
» Se indicaran las condiciones de acceso o partidipadara e
inequivocamente.
* Prohibiciones:
0 Queda prohibido realizar comunicaciones comerceligaves del correo

electrénico o medios de comunicacion electréonicpsvalentes.
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0 Excepciones a la prohibicion:
= Las comunicaciones comerciales han sido previamente
solicitadas.
» Las comunicaciones comerciales han sido expresament
autorizadas.
= Existe una relacion contractual previa.
» Respetar derechos de los destinatarios:
0 Revocacion del consentimiento prestado.

o Conocer electronicamente los procedimientos decamion.

TIPOS DE COMERCIO ELECTRONICO

Se pueden dar dos clasificaciones para el comeiteitirénico, segun si se clasifica

atendiendo al medio utilizado, o si se clasifiemdiendo a los participantes

COMERCIO ELECTRONICO EN FUNCION DEL MEDIO

Por Comercio electrénico indirecto se entiende tagoel comercio en donde sélo la
oferta y la solicitud de compra se va a realizar pedios de equipos electrénicos
(online) y, sin embargo, la entrega del producto g/ pago se va a realizar en el
"mundo fisico" (offline). En concreto es lo que egle a la modalidad de contratacion
recogida en la Ley de Comercio Minorista, la llamacnta a distancia, donde la
transmision de oferta y aceptacién se realiza patquier medio de comunicacion a
distancia, cualesquiera que sea su naturalezaay@stde un sistema de comunicacion
organizado por el vendedor. El tipico ejemplo es pégina web donde existe una serie
de productos y servicios con un precio determingdel consumidor escoge el que
mejor se adecua a sus necesidades, pero en & godga y/o pago de ese producto se

realiza fuera de la pagina web, en un lugar figétine).

Por Comercio electronico directo se entiende tagleebcomercio en donde el proceso
de compra y venta (oferta y aceptacion del produssorealiza por medio de equipos
electronicos (Internet, teléfonos moviles, PDA,)e por ejemplo, la compra de un

libro por Internet en el que el consumidor visualia oferta insertada en una pagina
web y acepta la misma, pagando el precio ofertagiesgargandose el libro en su propio

equipo electronico, es decir, toda la operativacdmpra-venta se realiza desde la
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pagina web del vendedor y desde el equipo elecwdétel comprador. Dentro de este
tipo de comercio electronico se asimilarian lagaga distancia recogidas en la Ley del
Comercio Minorista, aunque no seran aplicablesaseterechos que, por el contrario si
afectan al comercio electronico indirecto. Estoeslec puesto que, la mayoria de
servicios que se ofrecen en este comercio tieneepeilones de aplicacion a la citada

Ley.

‘COMERCIO ELECTRONICO EN FUNCION DE LOS PARTICIPANTE

B2B (Business to Business): se realiza entre doaoempresas.

B2C (Business to Consumer): operaciones comerciidgadas a cabo por una
empresa Yy dirigidas al consumidor final.

B2A (Business to Administration): negocio de ungpegsa para la Administracion
Publica.

B2E (Business to Employee): relaciébn comercial ni@ empresa y los empleados de
la misma.

C2C (Consumer to Consumer): operacion comercialatla a cabo entre dos
consumidores.

P2P (Peer to Peer): negocio que no tiene clieijtes e trata de la comunicacion
directa entre dos clientes a través de e-mailernit. Se utiliza para el intercambio

de informacion y/o archivos.

Todas estas relaciones son bidireccionales.

SEGURIDAD EN EL COMERCIO ELECTRONICO

Teniendo en cuenta que el comercio electrénico igapla transmision de datos
personales entre dos partes (que, posiblement@essmnozcan), y que ademas, esos
datos pueden afectar a la seguridad economicacgptor de los servicios, es necesario
poner en funcionamiento sistemas de seguridad euaitan realizar transacciones

seguras.

La encriptacion es la codificacion de la informagidnediante la cual no se podra
acceder a los datos codificados sin la clave cporediente. El usuario cuenta con un

codigo privado personal y otro publico para logidatarios.
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La tecnologia de certificacion digital se utilizanjuntamente con la encriptacion. Las

mas conocidas son el SSL y el SET.

SSL (Secure Sockets Layer) es un método de ermdpthasado en el cifrado de datos
en el origen de la comunicacion, antes de enviareglsaje, para asegurar autenticacion
y privacidad de la informacion entre extremos. kabmente, sélo el servidor es

autenticado mientras que el cliente se mantienalgenticar.

SET (Secure Electronic Transaction) es un conjaiete@specificaciones de seguridad
desarrollado por Visa y Mastrecard, que asegucmitdidencialidad e integridad de la
informacion transmitida, asegurando que ni el emiscel receptor pueden negar su

participacion en la transaccion.

Uno de los métodos mas utilizados para la comprmtemet es la firma electrénica,
gue es un conjunto de datos que identifica a suaries. Utiliza tanto la encriptacion

como la tecnologia de certificacion digital.

CASO DE ESTUDIO

NECESIDADES DE LA EMPRESA EN EL COMERCIO ELECTRONCC

La empresa tiene la necesidad de permitir a lestels contratar sus servicios a través
de Internet, ya que la contratacién in situ endasursales de la empresa limitaria

demasiado su penetracion en el mercado.

De este modo, la empresa ofrecera servicios acladan de la informacién a través de

Internet, al realizarlos

* Mediante medios electronicos 6 informaticos
» A peticion individual del cliente
+ Adistancia

* De manera onerosa

De este modo, la empresa va a necesitar una pagipeesarial que permita presentar a
la empresa socialmente, permita el cierre de cmsticon el cliente a través de medios
telematicos, y publicite su actividad en el mercado
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NATURALEZA DE LA PAGINA EMPRESARIAL

Las necesidades de la empresa para su pagina son 3:

* Vender
¢ Informar
+ Publicitar

La pagina de la empresa proveera de servicios fderiacion, estaticos y dinamicos.

Mediante paginas estaticas, se presentara al adaampresa y los servicios que esta
realiza. También se utilizaran paginas estaticas paesentar al usuario la informacién
gue la ley exige. La parte dinAmica permitira queseario, si lo desea, pueda contratar

los servicios de la empresa que se mostrabanpartka estatica.

SISTEMA DE SEGURIDAD PARA COMERCIO ELECTRONICO

Basicamente, la empresa necesitara emitir un @adid Digital de Firma Electronica
para que los clientes tengan confianza en lasioeles de comercio electrénico que

deseen mantener.

A parte de obtener dicho certificado, del que seldra mas adelante, es necesario
establecer un sistema de seguridad. Como se hantamoe actualmente se manejan
SSL y SET principalmente. Analicemos a continuadamfortalezas y debilidades de

ambos:
SET

e Protocolo de Seguridad.

» Es un protocolo multiparte. Permite que en la @ao®n participen varios
implicados, asegurando la confidencialidad e indegk entre todos.

» Autentica al servidor al que se conecta el usyzara realizar la transaccion.

e Autentica la identidad del comprador.

» Autentica a otros terceros que participen en lastaacion, como bancos.

* Hace uso de firmas electronicas. Importante fapema el no repudio y la

integridad.
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Garantiza el no repudio, ya que todos los partitggmhacen uso de la firma.

» Proporciona confidencialidad mediante la encrigtaci

» Integridad garantizada a través de la firma eleatgd La firma electronica se
genera usando el mensaje y la clave privada. Aesrale la clave publica, se
obtiene el mensaje, que debera coincidir con glral.

e Inadecuado para transacciones de poco valor. Egaiacolo muy robusto, y

por ello, muy pesado. Si es necesario usarlo musborequeriran muchos

recursos en el sistema.

SSL

e Protocolo de Seguridad.

* No es un protocolo multiparte, ya que soélo se digeal servidor, no al resto de
implicados.

* Autentica el servidor.

* No autentica al comprador.

* No autentica al banco del comprador.

* No usa firmas electronicas. Solo autentica al deryide modo que no se
requiere firma para la autenticacion.

* No garantiza el no repudio, al autenticarse salnaade las partes implicadas.

» Garantiza confidencialidad entre emisor y receptediante encriptacion.

* No garantiza integridad. Al no usarse la firma &@@dca, no hay ningun
sistema de comprobacion de la integridad.

» Apropiado para operaciones de poco valor. Es n@daapero menos seguro.

Esto lo hace adecuado para operaciones habitdal@senor importancia.

Las principales diferencias entre SSL y SET sorpoatepto de protocolo multiparte, y
uso de la firma electrénica, como manera de aseguatagridad, autenticidad y

recepcion.

La adecuacién de un protocolo u otro es determinqamtala situacion en la que se
requiere su uso. SSL es un protocolo sencillo gréigque es adecuado para asegurar
una confidencialidad basica entre dos extremofasrituaciones mas habituales. SET

es un protocolo mas avanzado, y mas pesado qukcaeunna mayor seguridad en la
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transaccion, lo que lo convierte en un protocols rmdecuado para operaciones mas

importantes y menos habituales.

Las necesidades de la empresa se adecuan masdd &3, ya que las operaciones
qgue los clientes soliciten, seran muchas de potar.vieos clientes son la parte que
necesita tener confianza en la empresa, ya qustadaeque recibird un pago por la
realizacion de un determinado servicio. Desde e la empresa, esta puede confiar
en la palabra del cliente: un envio no se llevatal® hasta que no se haya transferido
el valor del mismo, o en caso de un envio congmbmlso, en caso de impago, el envio

no se entrega.

OBLIGACIONES POR PRESTACION DE SERVICIOS

La presencia en Internet de la pagina empresar@vierte en prestadora de servicios
de informacion. Al permitir realizar contrataciome@rénica, la empresa dispone
ademéas de una presencia dinamica contractual. ¥hasjela empresa va a ejercer

servicios de publicidad a través de Internet.

En éste caso, la empresa se inscribira en el Redisrcantil como “Transportes S.A.”,

su direccion en Internet sera “www.transportes.consu dominio “transportes.com”.

En base a los puntos enunciados por la Ley, senienda que la web de la empresa

contenga una pagina estética dedicada a mostras tod datos pertinentes expuestos
en la lista, que sea enlazada desde cualquiepotrio de la web, pudiéndose utilizar un

nombre como “datos de la empresa” 0 “acerca denjaresa” para el documento. Se

deberan mostrar todos los datos estaticos queetier la empresa, como la razon

social, domicilio, formas de contacto, cédigos daducta adheridos, etc. Otra opcién

es la creacién de un pie de pagina que contengs ®&tos datos, y que se muestre en
todas las paginas de la web.

En el caso de los precios de los servicios, seguoethr por presentar los gastos de
envio e impuestos como parte de una cuenta, debigiee el comprador puede que
contrate varios. Dicha cuenta, se presentara cammbrte total de las compras al

usuario, antes de que acepte la compra, desglogaudouno de los términos que la

componen.
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Para mostrar la informacion previa a la contrataci®e recomienda crear paginas
estaticas, similares a la creada para mostrar dssdde la empresa, en las que se
muestren las condiciones generales de la contbatagi que sean enlazados desde
cualquier punto de la web, para que el cliente awethsultarlas en cualquier momento

de su visita.

Para la informacion posterior a la contratacion, psede optar por presentar al
comprador un documento con el resumen del pedidopdo de factura. Esto asegura
qgue la empresa ha recibido el pedido correctamgntemas, el comprador podra

mantener una copia del contrato para poder regzsibles reclamaciones.

Para mostrar la informacion exigida en el ambitblipitario, también se recomienda la
creacion de documentos estaticos donde se recojfotanacion comercial. Se pueden
crear paginas donde mostrar ofertas, promocior@s;ucsos, etc., segun la empresa

considere, siempre que se muestren claramenterdsmnes de los mismos.

Las comunicaciones comerciales s6lo se enviaraleatas que las hayan aceptado
previamente, o a personas dispuestas a su rece@&rdeberan identificar muy
claramente como publicidad. Y se informara en ehsag de cOmo contactar con la

empresa para poder revocar su envio.

En cuanto a los derechos de revocacion, se datferanar electronicamente al usuario
de su posible ejercicio, por ejemplo, mediantestema de documento estatico dentro
de la web de la empresa donde se explique el promado, y se pondra a su alcance
un medio accesible, como email, o teléfono parapyeela ejercerlos.

PROTOTIPOS PARA PAGINA WEB

A continuacion se presentan varios prototipos dgngaweb en los que se tratara de

plasmar los requisitos minimos que la ley exigeléambito del comercio electronico.

La pagina principal de la empresa da acceso a tadasecciones. Puede dar acceso a
usuarios registrados, o a usuarios que sélo qumresultar tarifas. En la zona inferior

de la pagina, se mostraran los datos de la empresa.
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TRANSPORTES S.A.
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> ENTRAR
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Condiciones tie Transpone | Poltica de Privacidad | Contacta| Trabals con Mosotros | Prequrtas Frecusrtes | Mapa web | Avuda

Transportes S A_ Todos los derechos reservados. NIF 123456789Z. Inscrito en el Registro Mercantil de Burgos, Tomo 123, Folio 456, Hoja 7890
Web optimizada para usar con los navegadores Internet Explorer v7.x. Internet Explorer v 8.x y Mozilla Firefoz v3.x

Fhat

Terminada

llustracion 1-1: Pagina principal de la Web

La seguridad en la contratacion se consigue adrdefuso de usuarios registrados, y
de firma electronica. Para que un usuario puedaaan un servicio, debera registrarse
primero en la pagina web. Durante todo el procesoradjistro y contratacion, el

navegador debera hacer uso del sistema de autédtiogue la pagina web proveera,

mediante certificado electronico:

Estd conectadn a
transportes. es
gue perbenece a
(desconocido)

Merificado por: FRRMT

"1 Laconexion aesta paging web ha sido cifrada para:
prestenic escuchas.,

| Mas informacicn... |

llustracion 1-2: Detalle de Certificado en el Navegdor
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La informacidn previa a la contratacion, se moéatear una pagina estatica, a la que se

accede desde la opcidn de condiciones de transporte

%) SEUR - Servicio Urgente De Transportes - Mozilla Firefox =18 %

archiva  Editar  Yer Historial  Mercadores  Heramientss  Ayuda

@ - A J;r -|’J!http:Nwww.transpurtes\.es/ 3 - |"_'"‘]\35'J|'« 5

(8] Mas visitados |3 Oltimas noticias I Gmalk correo slectrén... 7 Tniciar sesion

| TRANSPORTES A [=] -

TRANSPORTES S.A.

Condiciones de Transporte

Las presentes condiciones seran de aplicaciénigaenvios contratados en defecto de pactos o aonds
especificas derivadas de la singularidad de caddupto o servicio. Consultar pagina de tarifas vigen

relativas a cada servicio o producto.

Los datos contractuales sobre designacion de mEecamdlenominacion, domicilio y poblacion del
destinatario y remitente, son facilitados por éstemjo su responsabilidad, no siendo comprobadodapo
Agencia, salvo grave riesgo inminente u orden drmitaridad.

La prestacion de los servicios se efectuara deslangernes, salvo sabados mafiana para aquell@sev
los que se contraten los servicios complementdfiosega en Sabado y/o Recogida en Sabado. En el
computo temporal se excluyen los dias festivosaelvdalidad de destino, y el sabado correspondiante

Semana Santa.

GARANTIA DE ENTREGA: En caso de incumplimiento ddhgo de entrega contractualmente pactado
segln el servicio contratado, la indemnizacién@ab consistira en la devolucion de los portesfeatios

por el cliente. No se considerara incumplimient@leo de entrega el causado por ausencia dehdesio,
cambio del domicilio, consignatario o direccion ae®cidos, impago de portes, suplidos o reembolsas,
cierre por vacaciones, entregas fuera de plazegmnslo intento de entrega, causas de fuerza magasm
fortuito u otras no imputables a la Agencia. Quedrcuidas de esta garantia las mercancias enviadas
recogeran” en el domicilio o almacenes de la AgeMB@ANSPORTES S.A. de destino. Asimismo, se exime
de responsabilidad en los casos de incumplimieatplazo de entrega en envios a Canarias, Baleangs, Ce
y Melilla por causas ajenas a la Agencia TRANSPORTES (retrasos de compafiias aéreas, maritimes,

transportistas, carga y/o descarga, etc.).

Se hace constar la posibilidad de suscribir emeslgnte seguro suplementario que cubra, con deidarde
valor real, los dafios que las mercancias puedain lsa$ta el valor declarado de las mismas. Elecdsteste
seguro a repercutir en factura seré del 1,25%alel declarado (minimo 2,71€). En este caso n@pkeasa

el recargo dispuesto en el apartado anterior. Deomératarse este seguro, seran de aplicacion ENOIO
CASO, los limites de responsabilidad contractuaésmesefiados. Lo anterior no se vera alteradogpor |
necesaria presentacion de documentos en que, galizar el transito de la mercancia, venga refesido
valor o contenido, el cual sera considerado conetadacion extracontractual y a los solos efectogedtion
ante terceros.
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El remitente declara conocer y aceptar las conuésioy plazos de entrega del servicio contratagmidin,
repercusion, y cuantia del precio del transporteratado, y demés gastos, segun ejemplar de tarfastes
de la compafiia, conocidas, facilitadas y a dispmsidel mismo. Para las recogidas y entregas fderka

capital de provincia se cobraran las cantidadesggén cada servicio, se indican en el libro dé&atar

La Agencia de Transporte se reserva en todo monterfidcultad de aceptar un paquete y consecuentemen
prestar un servicio por insuficiencia de embalaeapel transporte, parecerle anémalo, o por o@asas
extrafias del encargo. En caso de rechazo pordiendia de embalaje e insistencia por parte deiteate

en el envio, la Agencia de Transportes no respanderdafios o averias que pudiesen producirse en las
mercancias, bastando a tal efecto la firma dehtdien el espacio correspondiente del albaran. Qued
excluido el transporte de paquetes y objetos cuydenido sea contrario a la Ley o cuyo transpasté e
sometido a requisitos o disposiciones especialesa&@ fondos o efectos, materiales toxicos, inflaegmo
peligrosos, explosivos, etc.), siendo de respolidadi Unica y exclusiva del remitente, el cual ex@an
expresamente a la Agencia de cualquier resporgadbifil respecto. Asimismo, queda excluido el trarigp

de mercancias cuya longitud supere la medida derte¢ros.

La entrega de la mercancia se realizar4 en el dmméesignado por el remitente, salvo por reiterad
ausencia del destinatario o que por su peso, volunearacteristicas funcionales del inmueble nmjtan a
una persona normal la citada realizacion, en cagw,cprevio aviso se efectuard a puerta de cadle la
central TRANSPORTES S.A. de destino. En caso de aizsdrl destinatario se dejara aviso del intento de
entrega, asi como de la forma de acordar la mig8®.cobrara el importe del Servicio Complementario
Gestion por aquellos servicios que excedan de ta reeogida y entrega de la mercancia o que camnllan
tramite inusual).La no entrega de la mercancisparada por ausencia o rehlse del destinatafiojeteia

de sus datos o impago de las cantidades derivadgsode realizado, sera responsabilidad de retaiten
quien vendra obligado a soportar, a su cargo, ttmogastos de dicha incidencia, incluidos, enaaogclos
gastos de depdsito, el precio, la prima de reeraboliemas gastos del porte de la mercancia prozkieid

su retorno a origen o posteriores entregas, yplrcesion del seguro correspondiente.

Seréa requisito necesario para proceder a la entteda mercancia la firma del albaran de entregaepo
destinatario. En caso de negativa del destinatafiomar el albaran la Agencia quedard eximida atiat

responsabilidad.

Los PLAZOS para efectuar la RECLAMACION POR DANOS emlercancia seran de VEINTICUATRO
HORAS desde la entrega si los dafios no son aplesiakteriormente, o EN EL MISMO ACTO DE LA
ENTREGA, y precisamente en el documento contractiiage pueden apreciar exteriormente. Lo anterior,
salvo envios con origen o destino en Portugal, wn & plazo sera de ocho dias desde la entrega. LAS
ACCIONES derivadas del contrato de transporte PRESCRIBENNO.

Transportes S.A. se reserva el derecho a revisdalidas del presente documento, en base a lesivares
en el precio de los proveedores de transporte (afifap aéreas, maritimas, transportistas, etc.).Aslese
repercutira mensualmente un cargo por combustibldase a los precios medios mensuales (impuestos
incluidos) del combustible diesel para los enviawitimos o terrestres con origen o destino Espafia y
Portugal, y en base a los precios medios mensdaldsarril de petréleo Brent, para los envios aéoeos

origen y destino Canarias, Baleares y Melilla. Ser@odonsultar las posibles variaciones mensualdssde

108



Javier Sdez Moneo MAC-TIC 2010
Universidad de Burgos Tecnologias de la Infordmagi la Comunicacién

cargos por combustible en www.Transportes.com

El remitente designa al transportista como agefdaamente autorizado para gestionar el despacho de
aduanas cuando éste sea necesario, asi como payaade un Agente de Aduanas para tal fin. El teme

esté obligado a suministrar toda la documentacigfioemacion que sea necesaria para el cumplimidato

las formalidades aduaneras, paraduaneras y deidadjuzon anterioridad a la aceptacion del envio. El
transportista no esta obligada a examinar o conaprsila referida documentacion e informacion extxo
suficiente. El remitente se compromete a indemrakaransportista por cualquier sancion, gasto siecen

que pudiera incurrir ésta en el despacho aduamgroyalquier causa imputable a aquél.

Condiciones te Transporte | Poltica de Privacidad | Contacts| Trabajs con Nosatros | Prequrtas Frecuertes | Mapa Wb | Avuda

Transportes S A_Todos los derechos reservados. NIF 123456789Z. Inscrito en el Registro Mercantil de Burgos, Tomo 123, Folio 456, Hoja 7890
‘Web optimizada para usar con los 2 Internet Explorer v7.x, Internet Explorer v 8.x y Mozilla Firefoz v3.x

[Terminade

llustracion 1-3: Informacion previa a la contratacion
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La informacion posterior a la contratacion, se mawéten una pagina después de la

realizacion del envio, a modo de factura.

%) SEUR - Servicio Urgente De Transportes - Mozilla Firefox =18 %

frchivo  Editar  Wer  Historial  Marcadores  Herramientas  Ayuda

GE-”- = X v g - G|http:waw.transpurtes\.es/ 9 - Iﬁ"ﬁﬂngle P

4] Mas vistados . Oltimas noticies IV Gmal: corren elertrén... £ Tnidar sesion

| TRANSPORTES 5.4 = T

TRANSPORTES S.A.

Detalles del Envio

Fecha 10/10/10

Cliente: Sr.X

Modo de pago: Contrareembolso

Producto Importe Importe con IVA
Transporte Urgente
Burgos-Caceres 15¢€ 17.4€
Cadigo 12345A
Envio Certificado
Burgos-Albacete 20 € 23.2€
Cadigo 23456B
PARCIAL 35€ 40,6 €
DESCUENTO 3€ 3,48 €
TOTAL 32€ 37,12 €
Condiciones de Transporte | Poltica de Privacidad | Cantacta| Trabaja con Moswtros | Prequntas Frecuertes | Mapa eb | Avuda
Transportes S.A_ Todos los derechos reservados. NIF 123456789Z. Inscrito en el Registro Mexcantil de Burgos, Tomo 123, Folio 456, Hoja 7890
‘Web optimizada para usar con los navegadores Internet Explorer v7.x, Internet Explorer v 8.x y Mozilla Firefoz v3.x
Terminado ’@

llustracion 1-4: Informacion posterior a la contratacion
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2. FIRMA ELECTRONICA

FIRMA ELECTRONICA

La firma digital de un documento es el resultadajoléecar cierto algoritmo matematico,
denominado funcién hash, a su contenido y, segwedtmaplicar el algoritmo de firma
(en el que se emplea una clave privada) al resullada operacion anterior, generando
la firma electronica o digital. El software de fandigital debe ademas efectuar varias

validaciones, entre las cuales podemos mencionar:

» Vigencia del certificado digital del firmante,
» Revocacion del certificado digital del firmante ¢de ser por OCSP o CRL),

* Inclusién de sello de tiempo.

La funcién hash es un algoritmo matematico que peroalcular un valor resumen de
los datos a ser firmados digitalmente. Funcionauren sola direccién, es decir, no es
posible, a partir del valor resumen, calcular lagd originales. Cuando la entrada es un
documento, el resultado de la funcidon es un nurgaeidentifica inequivocamente al
texto. Si se adjunta este numero al texto, el m&stiio puede aplicar de nuevo la
funcion y comprobar su resultado con el que habigai No obstante, este tipo de
operaciones no estan pensadas para que las lieafeoael usuario, sino que se utiliza
software que automatiza tanto la funcion de catcell&alor hash como su verificacion

posterior.
Para que sea de utilidad, una funcion hash delstes@tr dos importantes requisitos:
» debe ser dificil encontrar dos documentos cuyorvadma la funcién hash sea
idéntico.
 dado uno de estos valores, debe ser imposible grodn documento con

sentido que dé lugar a ese hash.

Existen funciones hash especificamente disefiadassptisfacer estas dos importantes

propiedades. SHA y MD5 son dos ejemplos de estedigpalgoritmos.
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Algunos sistemas de cifrado de clave publica seguesar para firmar documentos. El
firmante cifra el hash calculado de un documentostoclave privada y cualquiera que
quiera comprobar la firma y ver el documento, eodi mas que usar la clave publica
del firmante para descifrar el hash, y comprobae @s el que corresponde al

documento.

Un algoritmo efectivo debe hacer uso de un sistéenelave publica para cifrar sdlo la
firma. En particular, el valor "hash" se cifra nmate el uso de la clave privada del
firmante, de modo que cualquiera pueda comprobéirne usando la clave publica
correspondiente. El documento firmado se puedeaengando cualquier otro algoritmo
de cifrado, o incluso ninguno si es un documentdipd. Si el documento se modifica,
la comprobacion de la firma fallara, pero esto resipamente lo que la verificacion se

supone que debe descubrir.

Firma bésica. Incluye el resultado de operaciomaih y clave privada, identificando
los algoritmos utilizados y el certificado asocialta clave privada del firmante. A su

vez puede ser "attached" o "detached", "envelopédhveloping"”

Firma fechada. A la firma basica se aflade un delltempo calculado a partir del hash

del documento firmado por una TSA (Time StampinghAuty)

Firma validada o firma completa. A la firma fechaska afiade informacioén sobre la
validez del certificado procedente de una consildtaCRL o de OCSP realizada a la

Autoridad de Certificacion.

La firma completa libera al receptor de la firm# pi®blema de ubicar al Prestador de
Servicios de Certificacion y determinar los proo@éntos de validacion disponibles.
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Firma Digital Comprobacion de una Firma

Funitidn hash

101100110101
Cédigo hash *

AN

Datos firmacdos

Cifrar el cédigo
hash conla
clave privada

mO
111101101110
Firma digital
bl 111101101110
Firma digital Daseifrar con la

1 Alisess il
\ clave pGblica
Y e
-
S mO

Adjuntar
la firma a

los dat ?
s datas
101100110101 — |101T{)D11010‘E |

Codige hash Cédigo hash

Si los cédigos hash coinciden, |a firma es valida

Datos firmados

llustracion 2-1: Proceso de Firma Digital

NORMATIVA VIGENTE

En Espafa existe la Ley 59/2003, de Firma electad(liFE). Esta Ley regula la firma

electrénica, su eficacia juridica y la prestaciérsdrvicios de certificacion.

En ese sentido la Directiva 1999/93/CE sienta urceneomun para la firma electrénica
que se concretd con la transposicion de la Diractivlas diferentes legislaciones

nacionales de los paises miembros.

CLASES DE FIRMA ELECTRONICA

En el tercer articulo de la LFE, los tres primgrastos establecen tres niveles de firma:

1. Lafirma electrénicaes el conjunto de datos en forma electrénica, igmaglos junto
a otros o asociados con ellos, que pueden seratibs como medio de identificacion

del firmante.
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La principal finalidad de la firma electrénica silaces la identificacion de las partes.

2. Lafirma electronica avanzadaes la firma electronica que permite identificar al
firmante y detectar cualquier cambio ulterior de ldatos firmados, que esta vinculada
al firmante de manera Unica y a los datos a queeiere y que ha sido creada por

medios que el firmante puede mantener bajo su gxoleontrol.

En éste nivel, al concepto de identificacion de pastes, se afiaden los siguientes

conceptos

» autenticacion del contenido: s6lo el firmante poesemedios, bajo exclusivo
control, para realizar la firma, asegurando que sido quien firmo el
documento.

» integridad del contenido: la firma electrénica farparte activa del proceso de
comprobacion de la correccion del mensaje enviageipido.

* no repudio: se describe como vinculada al firmal#emanera Unica, es decir,
del modo que asegura la identidad del firmanteguaseque éste no repudiara su

autoria.

3. Se consideréirma electronica reconocidda firma electronica avanzada basada en
un certificado reconocido y generada mediante wspakitivo seguro de creacion de
firma. La firma electrénica reconocida tendra respp de los datos consignados en
forma electronica el mismo valor que la firma masriia en relacion con los

consignados en papel.

En éste caso, los medios para asegurar la autgnticdel firmante, no los pone él
mismo, sino una entidad certificadora externa, autentique de manera imparcial al
firmante. Ademas, el cuarto punto da a la firmatedaica reconocida la misma validez

que la firma manuscrita.

VALIDEZ PROBATORIA

La normativa de uso de la firma electrénica quedagida en la Ley 59/2003, conocida

como LFE, que sustituye a la anterior norma, el Reareto Ley 14/1999.
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En ésta Ley, se define la firma electréonica cofabconjunto de datos en forma
electrénica, consignados junto a otros o asociacims ellos, que pueden ser utilizados

como medio de identificacion del firmante.”

Ademas hay que definir las cinco funciones prineipade la firma electronica:
identificaciébn de las partes, autenticacion deltewoido, integridad del contenido,

confidencialidad, no repudio.

La validez probatoria de la firma queda determinaateel tipo de firma escogida.

El primer tipo simplemente identifica a quien enelamensaje, pero no asegura esa
identidad.

El segundo tipo, comprende las funciones princgpdkela firma electronica, como son
la identificacion, autenticidad del contenido, gridad del contenido, y el no repudio
del mensaje. En éste caso si que existe una valielzatoria al asegurar la

identificacion del firmante.

El tercer tipo, asegura todo lo que el segundodiafido que la autenticacion del
firmante queda atestiguada por una entidad cextifica. En éste tipo existe validez

probatoria, y ademas tiene el mismo valor quertadiescrita.

CERTIFICACION

PROCESO DE CERTIFICACION

Un certificado digital es un documento electrénmjee vincula una clave publica a una
organizacion ¢ particular. Los certificados sont&log por un tercero de confianza, el
Prestador de Servicios de Certificacion (PSC). &L Rera el encargado de verificar que
el remitente es quien dice ser, y que la clave padicipa en el certificado,

efectivamente le pertenece. Este certificado ppatiposteriormente en un sistema de

cifrado de clave asimétrica.

Un certificado emitido por una entidad de certidiéa autorizada, ademéas de estar

firmado digitalmente por ésta, debe contener ponénos lo siguiente:
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* Nombre, direccion y domicilio del suscriptor.

» Identificacion del suscriptor nombrado en el cexdiflo.

* El nombre, la direccion y el lugar donde realizdivatades la entidad de
certificacion.

* La clave publica del usuario.

* La metodologia para verificar la firma digital daliscriptor impuesta en el
mensaje de datos.

» El nimero de serie del certificado.

* Fecha de emisidn y expiracion del certificado.

PARTICIPANTES EN EL PROCESO DE CERTIFICACION

Entidad prestadora de servicios de certificacit8GP es una entidad de confianza,
responsable de emitir y revocar los certificadd&zatos en la firma electronica, para la
cual se emplea criptografia de clave publica. Lafianza sobre dicha entidad debera

ser aceptada por ambas partes.

El remitente: Solicita al PSC la creacion del iegdo, a partir de su clave publica.
Este certificado le servira para ser identificadkeemanera segura, por parte del receptor

del mensaje.

El destinatario: A través del certificado generado el PSC, el destinatario obtiene la
clave publica del remitente, con la certeza de ejJuemitente es quien dice ser. Asi
puede descifrar los mensajes que éste le mandasponmderle con otros mensajes

cifrados con total seguridad.

EJEMPLO

A continuacion se muestra la captura de la inforamasobre un certificado que muestra

un navegador, donde se identificara a los partitgs

En el ejemplo, un usuario quiere acceder a su@outdizando el protocolo https (hiper
text transmission protocole secure), que utilizd $8mo sistema de cifrado, y en el
gue una entidad PSC ha emitido el certificado:
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£7 Windows Live

Hotmail iniciar sesion

Con Hotmail tienes capacidad ilimitada

. Combate el correo no deseado con la tecnologia W
% o ez

SmartScreen de Microsoft I

L i P Inicie sesidn con un Windows Live ID diferente
Administra todas tus cuentas de correo electronico " o

desde una bandeja de entrada

@ Accede a tu correo electronico en cualquier lugar desde
tu movil

Mas infermacion >

i No dispone de un Windows Live ID?

Los Windows LiveID |e permiten tener acceso a Hotmail, Messenger, Xbox LIVE ¥ a
otros semvicios de Microsoft,

®2010 Microsoft Corparation | Privacidad No usar seguridad mejorada (551) | Ayuda central | Comentarios

llustracion 2-2: Certificado en un Navegador

Yizor de certificados:"login_live.com"

[Cothoado el sarvidssl
.

llustracion 2-3: Detalles de un Certificado
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Se identifica claramente a los participantes:

- ElI PSC es VeriSign Inc., emisor del certificadogye tanto emisor como
receptor del mensaje aceptan como tercero de oaafien la certificacion.

- El remitente de la conexién segura es MicrosoftpGation, que ofrece los
servicios de correo electronico.

- El receptor es el navegador (en éste caso, Firegoxnanos de un usuario.

CASO DE ESTUDIO

Segun se ha presentado, al necesitar una totahnpafdel usuario hacia la empresa, la
firma electrénica que se necesita es de tipo rexdoo De este modo, la empresa

necesita crear su firma digital, y posteriormeaoégtificarla.

En Espafa, el tercero de confianza, encargado d& ks Certificados Digitales es la
Fabrica Nacional de Moneda y Timbre (FNMT). A trawde la Plataforma Ceres,
permite que los usuarios puedan conseguir su pogpidicado digital acreditado.

OBTENER LA FIRMA DIGITAL

El proceso de firma es el siguiente:

1. Elusuario prepara el mensaje a enviar.

2. El usuario utiliza una funcién hash segura paradycs un resumen del
mensaje.

3. El remitente encripta el resumen con su clave gavd.a clave privada es
aplicada al texto del resumen usando un algoritratematico. La firma digital
consiste en la encriptacion del resumen.

4. El remitente une su firma digital a los datos.

El remitente envia electronicamente la firma digitael mensaje original al
destinatario. EI mensaje puede estar encriptado, g&o es independiente del
proceso de firma.

6. El destinatario usa la clave publica del remitgraea verificar la firma digital,

es decir para desencriptar el resumen adosadonsiapee
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7. EIl destinatario realiza un resumen del mensajézanitio la misma funcion
resumen segura.
8. El destinatario compara los dos resimenes. Sidesdn exactamente iguales el

destinatario sabe que los datos no han sido atterdesde que fueron firmados.

Cuando el destinatario recibe el mensaje, lo descibn su clave privada y pasa a
comprobar la firma. Para ello, hace dos operaciopes un lado averigua la clave
publica del remitente y descifra con ella el resaimeae calculo y cifré el remitente. Por
otro lado, el destinatario calcula el resumen densaje recibido repitiendo el
procedimiento que usoé el remitente. Si los dosmesies (el del remitente descifrado y
el calculado ahora por el destinatario) coincidanfitma se considera valida y el
destinatario puede estar seguro de la integridhthdesaje: si el mensaje hubiera sido
alterado a su paso por la red, el resumen calcydadel destinatario no coincidiria con

el original calculado por el remitente.

Ademas, el hecho de que el resumen original seebeiftado con la clave publica del
remitente prueba que solo él pudo cifrarlo conlauecprivada. Asi el destinatario esta
seguro de la procedencia del mensaje (autentical@borigen) vy, llegado el caso, el
remitente no podria negar haberlo enviado (no riepya que sélo él conoce su clave
secreta.

Los inconvenientes de este sistema son la lerdigulds algoritmos de clave asimétrica
(tipicamente varia veces mas lentos que los dee dawmétrica) y la necesidad de las

autoridades de certificacion ya mencionadas.

‘OBTENER CERTIFICADO DIGITAL

Cuando la empresa actia como prestador de serviegosiecesario mantener un
certificado digital para asegurar la comunicaci@m @l cliente, y que este tenga
confianza en la empresa. El Certificado que sengbtedebera ser instalado en el

servidor SSL de la empresa que contiene la pagnmaesarial.

El proceso se divide en tres apartados que deladimarse en el orden sefalado en la

pagina de Ceres de la Fabrica Nacional de Monddalyre.

119



Javier Sdez Moneo MAC-TIC 2010
Universidad de Burgos Tecnologias de la Infordmagi la Comunicacién

1 - Solicitud via internet del Certificado.

Al final de este proceso se obtendra un codigosgugebera presentar para acreditar la

identidad del solicitante.

2 - Acreditacion de la identidad en una OficinaRagistro.

Una vez que se ha solicitado un certificado desqrex juridica (0 de entidad sin
personalidad juridica) para el ambito tributariay hque dirigirse a las Oficinas de
Registro de la Agencia Tributaria. El registro delario es presencial, para aumentar el

nivel de seguridad del sistema.

3 - Descarga del Certificado de Usuario.

Una vez realizado el registro presencial y corylada del cédigo obtenido en el paso 1,

se podra descargar via Internet el CertificadotBligi

Ahora que ya se dispone del Certificado Digital fichero *.pfx), se debera instalar en

el servidor al que los clientes se conectan utiibaHTTPS.

Visto desde un explorador, el Certificado Digitatassimilar al siguiente (en el ejemplo

se ha utilizado el certificado de catastro, quebi@mha sido emitido por la FNMT):
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zeneral |Detalles I Ruta de certificacion I

L TR 1

| Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:
+fzequra la identidad de un equipo remota

Enviado a: wwwwl, sedecatastro, gob.es

Emitido por FMMT Clase 2 C4

valido desde 14/12/2009 hasta 14/12/2013

i Instalar certificado,., i Declaracion del emisor |

llustracion 2-4: Ejemplo de Certificado Digital de FNMT — Propiedades Generales
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Certificado x|
General Detalles | Ruta de certificacicn I
Mostrar:
Campo | ‘alor
E\-‘ersién W3
ENL'lmern de serie 3c b6 3cfa
E.ﬂlgoritmo de firma shalR5A
Elemisar FMMT Clase 2 CA, FHMT, ES
E'\l‘élido desde lunes, 14 de diciembre de 200...
E\-‘élido hasta sabado, 14 de diciermbre dz 20...
E.ﬂsunto wiwwl, sedecatastro.gob.es, 5...
[Flclave piblica RS4 (1024 Bits)
Modificat, propiedades, , . Copiar en archiva. ., |

llustracion 2-5: Ejemplo de Certificado Digital de FNMT — Propiedades del Certificado

2

General | Detalles  Ruta de certificacion |

Ruta de certificacion
Fabrica Macional de Moneda v Timbre

Wer certificado |

Estado del certificado:

Certificado walido,

llustracion 2-6: Ejemplo de Certificado Digital de FNMT — Autoridad de Certificacion
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3. PROTECCION JURIDICA DEL SOFTWARE

INTRODUCCION

En Espafla se conoce como derechos de la propiedakbciual a lo que los
ordenamientos juridicos denominan derecho de autorvigente Ley de Propiedad
Intelectual (LPI) data de 11 de noviembre de 198fas algunas reformas y la
aprobacion de varias leyes especiales, en 199éveed cabo, mediante el Real Decreto
Legislativo 1/1996, una refundicién que ya ha sitgeto de modificaciones posteriores
por la Ley 5/1998 y las Leyes 19 y 23/2006. Unaci@ristica fundamental de dicho
Ordenamiento es que se configura al derecho de eommao Unico, pero integrado por
varias facultades; asi: de reproduccion, comurdcadilistribucion, transformacion...
Una propiedad esencial del derecho de autor enfiBsgmque tiene por objeto un bien

inmaterial: la obra.

NORMATIVA VIGENTE

Real Decreto Legislativo 1/1996, de 12 de abrily pb que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual, r@ggdndo, aclarando y armonizando

las disposiciones legales vigentes sobre la materia

Ley 19/2006, de 5 de junio, por la que se ampldamhedios de tutela de los derechos
de propiedad intelectual e industrial y se estanetrmas procesales para facilitar la

aplicacion de diversos reglamentos comunitarios.

Ley 23/2006, de 7 de julio, por la que se moditaexto refundido de la Ley de
Propiedad Intelectual, aprobado por el Real Dedretpslativo 1/1996, de 12 de abril.

La Directiva 2001/29/CE del Parlamento Europeo @@ahsejo del 22 de mayo de 2001
sobre la armonizacion de ciertos aspectos del erge autor y derechos relacionados

en la sociedad de la informacion de la Unién Eusope

PROTECCION

El objeto de la proteccion de la LPI es el prograleardenador, entendiéndose como

toda secuencia de instrucciones o indicacionesndésis a ser utilizadas en un sistema
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informatico para realizar una funcién. Se incluyanbién su documentacion

preparatoria. La documentacion técnica y los masudé uso de un programa gozaran
de la misma proteccién que los programas de ordenktiprograma de ordenador sera
protegido Unicamente si fuese original, en el gentle ser una creacion intelectual

propia de su autor.

Sera considerado autor del programa de ordenadperisona o grupo de personas
naturales que lo hayan creado, o la persona jariflie sea contemplada como titular de
los derechos de autor. Si el autor es una persatu@ah la duracion de los derechos de
explotacion de un programa de ordenador sera @éigdtras su fallecimiento. Cuando
se trate de una persona juridica la duracion dddoschos se computara desde el dia 1

de enero del afio siguiente al de la divulgaciorpdagjrama.

No se necesitara autorizacion del titular paraef@aduccion o transformacion de un
programa de ordenador incluido la correccién deres; cuando dichos actos sean
necesarios para la utilizacion del mismo por pdeleusuario legitimo, con arreglo a su

finalidad propuesta.

La realizacion de una copia de seguridad por mhertquien tiene derecho a utilizar el
programa no podra impedirse por contrato en cuaesolte necesaria para dicha
utilizacion. El usuario legitimo de la copia de programa estara facultado para
observar, estudiar o verificar su funcionamienio,agitorizacion previa del titular, con
el fin de determinar las ideas y principios imptisi en cualquier elemento del
programa, siempre que lo haga durante cualquierdasleoperaciones de carga,
visualizacion, ejecucion, transmision o almacenatoielel programa que tiene derecho

a hacer.

El autor, salvo pacto en contrario, no podra opmer que el cesionario titular de
derechos de explotacion realice o autorice lazaeailbn de versiones sucesivas de su

programa ni de programas derivados del mismo.
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DERECHOS DEL AUTOR

La LPI asegura dos tipos de derechos para el antwal y patrimonial.

DERECHO MORAL.

Corresponden al autor los siguientes derechosuin@ables e inalienables:

1. Decidir si su obra ha de ser divulgada y en quédor

2. Determinar si tal divulgacion ha de hacerse conmubre, bajo seudénimo o signo,
0 anénimamente.

3. Exigir el reconocimiento de su condicion de auttalobra.

4. Exigir el respeto a la integridad de la obra e idipeualquier deformacion,
modificacion, alteracion o atentado contra ella sugonga perjuicio a sus legitimos
intereses 0 menoscabo a su reputacion.

5. Modificar la obra respetando los derechos adqusrplr terceros y las exigencias de
proteccion de bienes de interés cultural.

6. Retirar la obra del comercio, por cambio de suwicgiones intelectuales o morales,
previa indemnizacion de dafios y perjuicios a Idslaies de derechos de
explotacion.

7. Si, posteriormente, el autor decide reemprendexxfdotacion de su obra debera
ofrecer preferentemente los correspondientes deseelh anterior titular de los
mismos y en condiciones razonablemente similatas ariginarias.

8. Acceder al ejemplar unico o raro de la obra, cuasalballe en poder de otro, a fin
de ejercitar el derecho de divulgacién o cualqui&o que le corresponda. Este
derecho no permitira exigir el desplazamiento delea y el acceso a la misma se
llevara a efecto en el lugar y forma que ocasianenos incomodidades al poseedor,

al que se indemnizard, en su caso, por los dafeguyicios que se le causen.

DERECHOS DE EXPLOTACION

1. Derecho de reproduccién: Se entiende por reprodocta fijacion directa o
indirecta, provisional o permanente, por cualqunedio y en cualquier forma, de

toda la obra o de parte de ella, que permita swoa@acion o la obtencion de copias.
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2.

Derecho de distribucion: Se entiende por distrinida puesta a disposicion del
publico del original o de las copias de la obrauarsoporte tangible, mediante su

venta, alquiler, préstamo o de cualquier otra forma

. Derecho de comunicacion publica: Se entenderagraunicacion publica todo acto

por el cual una pluralidad de personas pueda teceeso a la obra sin previa

distribucion de ejemplares a cada una de ellas.

. Derecho de transformacion: La transformacion dealma comprende su traduccion,

adaptacion y cualquier otra modificacion en su fomhe la que se derive una obra

diferente.

OTROS DERECHOS

1.

Compensacién equitativa por copia privada. La mycoion realizada
exclusivamente para uso privado originard una cosgm®on dirigida a indemnizar
los derechos de propiedad intelectual que se daejeapercibir por razon de la
expresada reproduccion. Este derecho sera irreahlacpara los autores y los

artistas, intérpretes o ejecutantes

CASO DE ESTUDIO

NECESIDADES SOFTWARE DE LA EMPRESA

La empresa va a necesitar que se desarrolle umssefempresarial especifico para que

los trabajadores puedan usarlo para cumplir suettdos de la empresa. Aunque no

entraremos en detalles de requisitos funcionalésnmdemo, a grandes rasgos, el

software debera poder controlar la parte del desémpe las funciones de la empresa

(la gestion y control de los envios) y permitiréstgenar los recursos humanos de la

misma.

En el capitulo de la contratacion electronica eeims en los detalles del tipo de

contrato que se utilizard para que se desarroltbodsoftware, pero de momento

consideremos que el mismo, sera propiedad de laesmp

Puesto que el software es propiedad de Transpdreeses la propia empresa quien se

debera encargar de dar la proteccién legal petgrednrmismo.
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POSIBILIDADES DE PROTECCION DEL SOFTWARE

En Europa, en materia de patente industrial seugedh patente de los “programas de

ordenador” pero sélo cuando sean reclamadas “cates’t Por este motivo a la hora

de tratar los aspectos de proteccion legal, haleaeferirse a la propiedad intelectual.

Los derechos de autor nacen desde el mismo mondenta creacion de la obra, el

problema nace cuando se debe probar la autoreaated.

Existen diversos mecanismos para generar pruebastdda respecto a los programas

de ordenador. Ninguno de estos mecanismos sonitotines de derechos, sino que

simplemente son una “prueba” y por lo tanto sorctalativos de derechos de autor”:

REGISTRO GENERAL DE LA PROPIEDAD INTELECTUAL: lasewntajas
son que ya es telematico, por lo que puede hadesske internet, el problema es
nuevamente los plazos de 6 meses de resoluci@omsi que las categorias de
registro pueden ser muy estrictas y obligar a zealvarios registros para un
mismo programa (por ejemplo, registrar por un ladfiware y por otro la base
de datos)

AUTOENVIO DE UN SOBRE LACRADO CON EL CONTENIDO DEA
CREACION INTELECTUAL. El sobre lacrado mantiene uiegzha de fin de
desarrollo de la creacion intelectual, y constitugpa prueba del momento en el
que el software ya estaba desarrollado y en mamok ¢empresa. Tiene el
problema de que es facilmente manipulable, y senéisidad puede ser
cuestionada.

DEPOSITO NOTARIAL: suele llevar costes mas elevagos mantenimiento,
pero sin embargo es la mejor forma de aseguranttaia de un desarrollo desde
el primer momento. Si se establece un contratcetontario, se le puede enviar

desde la primera linea de cddigo que se escriba.

CONTRATO DE PROTECCION EN ESCROW

El contrato de Escrow, o de depdsito de cédigotyeronsiste en depositar el codigo

fuente de un programa ante un Notario o tercerte paonfiable, condicionando su

acceso en virtud de que se cumplan una seriergBooanes:
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* Es un acto mediante el que el notario da fe puldieda fecha de entrega o
deposito de una obra protegida por la propiedadectual recogida en cualquier
formato.

» Cualquier obra protegida por derechos de propiethdstrial e intelectual.

* Permite reconstituir prueba documental de autoréga wha obra unica,

perfectamente valida en procedimientos judiciales.

Esta forma de proteccion se caracteriza por la dimez, la confidencialidad, la
seguridad juridica y técnica tanto para el dedadot como para sus clientes y
potenciales inversores. Ademas, mediante estemsistee podra proteger cualquier

creacion intelectual reconocida en la legislacigpaéola.

Es importante remarcar que el contrato de Escrowntesfiere con el contrato de
desarrollo del software por parte de un terceropi@sle hacer constar o indicar en el

contrato de desarrollo, pero ambos no tienen imgimnes entre si

PASOS PARA PROTEGER EL SOFTWARE EMPRESARIAL

1. Realizar el andlisis funcional de requisitos defesna.

2. Contratar un desarrollo a medida (se vera con ldeth el capitulo de
contratacion informatica), asegurando en el comiae la autoria del desarrollo
seré para la empresa.

Realizar un contrato de proteccién en escrow selbseftware desarrollado.

4. Solicitar un registro de propiedad intelectual, @e#ia como salvaguarda del

acta notarial. Debido a que puede representar spara de meses, se

recomienda registrar el software primero ante matar
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4. PROTECCION JURIDICA DE LAS BASES DE DATOS

INTRODUCCION

La mision de las bases de datos es el almacenamjidratamiento de la informacién
dentro de una empresa. El tratamiento de dichanr#oion, si es lo suficientemente
bueno, puede representar una ventaja competitvediefra otras empresas del sector, lo

cual a su vez puede hacerlo deseado por esagotmesas para implementarlo.

La base de datos contiene los datos “en bruto” pyopiamente almacena, y que la
empresa utiliza para el desarrollo de su activigado son la estructura y los métodos
qgue implementa para el tratamiento y la extracétigue la proporcionan un valor

afiadido.

De éste modo, es necesario separar la proteccitosdiatos de la base respecto de la
proteccion de la base en si misma. Para los dataplikara la normativa de la LOPD,
mientras que la base, entendida como un desaowja finalidad es tratar los datos, se

aplicara una normativa diferente.

Las bases de datos se protegen como obras deOcréaiglectual, al ser necesario el
desarrollo informatico de los mecanismos de almmwoéento y de recuperacion.
Ademas, al igual que en el caso del desarrolloveo#t, al desarrollo de bases de datos

le acomparfia una serie de documentos y un posilsieemmiento y explotacion.

NORMATIVA VIGENTE

La normativa especifica de la proteccion de baseslalos queda también recogida
dentro del Real Decreto 1/1996 sobre propiedadeictigal.

La Ley 5/1998, de 6 de marzo, de incorporacion edebho Espafiol de la Directiva
96/9/CE, del Parlamento Europeo y del Consejo, Hald marzo de 1996, sobre la
proteccion juridica de las bases de datos. Megliasta Ley, el estado espafiol se

incorpora a un marco de proteccion para las baseéstos a nivel europeo.
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AMBITOS DE PROTECCION

El desarrollo de bases de datos queda defendidapadios normas antes expuestas. De

éste modo, una base de datos es protegida desdenddes:

 Desde el ambito de la propiedad intelectual, aplecacomo desarrollo
informatico que la propia base de datos es. Teneanaienta que la base de
datos incorpora sus mecanismos informatizados deupegacion y
almacenamiento de datos, junto con su documentacius contratos.

» Desde el ambito propio de la construccion de la lules datos, que protege la

inversion que ha sido necesaria para dicha comsbruc

DERECHO SUI GENERIS

El derecho sui generis sobre una base de datcegert# inversion sustancial, evaluada
cualitativa o cuantitativamente, que realiza suitalnte ya sea de medios financieros,
empleo de tiempo, esfuerzo, energia u otros ddasimaturaleza, para la obtencion,

verificacion o presentacion de su contenido.

Mediante este derecho, el fabricante de una bastds, puede prohibir la extraccion
y/o reutilizacion de la totalidad o de una partstancial del contenido de ésta, evaluada
cualitativa o cuantitativamente, siempre que laewntibn, la verificacion o la
presentacion de dicho contenido representen ureasion sustancial desde el punto de
vista cuantitativo o cualitativo. Este derecho pothansferirse, cederse o darse en

licencia contractual.

No obstante, no estaran autorizadas la extraccion rgutilizacion repetidas o
sistematicas de partes no sustanciales del cooteleidina base de datos que supongan
actos contrarios a una explotacion normal de dizhse 0 que causen un perjuicio

injustificado a los intereses legitimos del fabmieade la base.

Este derecho se aplicara con independencia desihilptad de que dicha base de datos
0 su contenido esté protegida por el derecho de aytor otros derechos, sin perjuicio

de los derechos existentes sobre su contenido.
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CASO DE ESTUDIO

NECESIDADES DE BASE DE DATOS DE LA EMPRESA

Las necesidades de la empresa en el ambito deatss e datos, son similares al
campo del software. La empresa va a necesitar sarddlo especifico de base de datos
en base a necesidades especificas del negocieajimar Su desarrollo se contratara a
una empresa especializada, que igual que contelasefcedera su autoria y propiedad
a Transportes S.A.

Sin embargo, las bases de datos, como se hatiesten el problema afiadido de que no
s6lo hay que proteger su disefio y estructura (gumdria proteger mediante escrow),

sino que también hay que proteger su contenidmjrwkrsion que representan.

CONTRATO DE PROTECCION EN ESCROW Y DERECHO SUI GERIS

Las bases de datos, como se ha comentado tienesobtevertiente de proteccion: a
parte del desarrollo informéatico que se defiendeliamge la LPI, también se ha de
proteger la inversion sustancial que ha represertadstruir la base de datos, mediante

el derecho sui generis.

Asi, por un lado, tendremos un contrato similagaé se utilizé en el desarrollo del
apartado de software (o incluso el mismo, si leelmis datos forma parte del conjunto
global de desarrollo a medida), en el que mediahtiepdsito del cédigo fuente y las

documentaciones, un notario atestiguara su progieda empresa.

Sin embargo, en este caso, también es necesaridegueanera imparcial, la inversion
de recursos sea valorada, para establecer el azdnttitativo que representa la base de

datos, y que sera defendida mediante el derectgeseris.

PASOS PARA PROTEGER LA BASE DE DATOS EMPRESARIAL

Las primeras etapas son las de un programa infmonata que se desea proteger los

mecanismos de utilizacion de la base de datos:

1. Realizar el andlisis funcional de requisitos defesna.
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2. Contratar un desarrollo a medida, asegurando eorgtato que la autoria del
desarrollo ser& para la empresa.
Realizar un contrato de proteccién en escrow selbseftware desarrollado.
Solicitar un registro de propiedad intelectual, @e&la como salvaguarda del
acta notarial. Debido a que puede representar spara de meses, se

recomienda registrar el software primero ante ratar
Se afade la proteccion sui generis:

5. Un perito informatico debera determinar el valoarmitativo de la base de
datos, en cuanto a estructura y valor del contetitlacta que expida debera ser
llevada ante el notario, para asociarla al dedarcoinstruido.

Ahora, se afiade la proteccion de los datos:

6. Registro en la AEPD de los ficheros de la BD qu&ieoen datos personales.
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5. NOMBRES DE DOMINIO

INTRODUCCION

En Internet, para comunicar dos maquinas, seailias direcciones IP, que identifican
las maquinas en los extremos de una comunicaci@s. direcciones IP estan
compuestas por cuatro numeros separados por p@iigialmente, dichos nimeros
se introducian manualmente para comunicar con uaguima remota, pero con el
crecimiento del numero de direcciones en Internetlpn resultar dificiles de recordar.
Es en éste punto cuando nace el Servicio de Nonder&ominio (DNS), que permite

asociar las IP a nombres facilmente comprensiblasmorizables.

TIPOS DE NOMBRE DE DOMINIO

Para organizar los nombres de dominio, se establexgrarquia de niveles. El nombre
de dominio se escribe “en una linea”, y los nivaeleatro del mismo se separan por

puntos, siendo el de mayor importancia el quet&a snas a la derecha

NOMBRES DE DOMINIO DE PRIMER NIVEL

Conocidos como TLD (top level domain), existen gngos: genéricos y de pais

Nombres de dominio de primer nivel genéricos

Son nombres fijos que clasifican la finalidad dedaina. Pueden tener un uso libre si

cualquiera puede solicitarlos, o restringido, shesesario algun tipo de acreditacion.

.com, originalmente dedicado para compafias, sesifibre actualmente.

* .edu, para organizaciones educativas superiorestdsdfingido.

» .biz, para fines comerciales. Uso libre.

e .coop, para cooperativas. Uso restringido.

e .aero, para la industria aeronautica. Uso resttmgi

* .govy .gob, para Gobierno y Entidades Publicas. fgstringido.

» .info, para Informacion. Uso libre.

e .int, para Entidades Internacionales, organizasiomemo la ONU. Uso

restringido.
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« .mil, para el Departamento de Defensa de los Estabhidos (Unico pais con

dominio de primer nivel para el ejército). Uso resfido.

.museum, para los Museos. Uso restringido.

.name, para Nombres de personas. Se puede usaetaptimer como segundo

nivel.

.net, para Infraestructura de red originalmentelaEactualidad tiene un mismo

uso que .com. Uso libre.

.0rg, para organizaciones, aunque tampoco de masgieta. Uso libre.

.pro, para profesionales con una titulacién unitamia. Uso restringido.

.tel, para servicios de comunicacion por interdsb restringido.

.travel, para paginas de la industria de viajesigmo. Uso restringido.

Nombres de dominio de primer nivel de cédigo de psi

Se utilizan dos letras para determinar el paid gneese ubica la pagina:

* .es, para servicios de Espafia
e .eu, laregién de Europa

e .ru, para servicios de Rusia

» .fr, para servicios de Francia
* .Uk, para Reino Unido
 Etc...

NOMBRES DE DOMINIO DE SEGUNDO NIVEL

También conocidos como SLD (Second Level Domaim), Iss que habitualmente se

equiparan al nombre de marca o empresa.

Estos nombres de dominio los debe registrar el @ugfson los que mas conflicto
pueden generar al estar directamente relacionaaotemas de propiedad intelectual.

El nombre de dominio de segundo nivel llega a tewaor comercial, al ser
identificativo de la empresa, y se guarda como ipdaul intelectual. Las entidades
gestoras de nombres de segundo nivel, encargadas r@gistro y consulta son Icann,

Esnic y Whols.
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En caso de un conflicto de nombres, se da preferesggun el orden de llegada, a
menos que se pueda demostrar mala fe en el registrouyo caso habria un delito
contra la propiedad intelectual.

NOMBRES DE DOMINIO DE TERCER NIVEL

La finalidad de este grupo es similar al segundelnpero es este caso, se sitian bajo
dos dominios anteriores, creados con la finalidadudicar a los solicitantes en un
espacio adecuado a su actividad y de que los osupuedan distinguirla de manera

intuitiva. En Espafia, existe 5 prefijos para norslgke dominio de tercer nivel

e .com.es
e .nom.es
e .org.es

e .gob.es
e .edu.es

El significado del segundo dominio es el mismo geevio en el primer apartado del

ejercicio.

ENTIDADES GESTORAS DE NOMBRES DE DOMINIO

El ICANN es la Corporacion para la Asignacion denifdoes de Dominio en Internet.

Esta organizacion tiene como principales objetag®inistrar los recursos presentes en
Internet, y establecer los criterios generalesdpi®En seguirse a la hora de asignar los
nombres de dominio, esto es, es la organizaciéargada del registro de los nombres
de dominio y trata de armonizarlos y coordinarse los registros delegados de cada

pais.

Asimismo, esta entidad dicta qué politica debecapla OMPI (Organizacion Mundial
de la Propiedad Intelectual) en la resolucion dectinflictos entre nombres de dominio.
El sistema que se emplea para la resolucién des a@stidentes es el arbitraje

internacional.
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Por su parte, la entidad ES-NIC lleva a cabo lgrasiion, gestion y administracion de
los nombres de dominio de Primer Nivel en InteereEspana, bajo el distintivo ".es";
se trata, por tanto, del registro delegado de NI para la asignacién de nombres de

dominio de Primer Nivel en Espafia.

La OMPI son las siglas de la Organizacion Mundial ld Propiedad Intelectual
encargada de aplicar las directrices facilitadaslgp®CANN para la resolucion de las

controversias que puedan suscitarse en relacigs rrombres de dominio.

Generalmente, estas cuestiones se dirimen dentraundeprocedimiento agil y
relativamente rapido, cuyo coste es inferior aekolucién judicial del conflicto, y que
concluye bien con la anulacién, bien con la tranesfeia del dominio.

Para solucionar estas cuestiones, la anterior a ékima instancia a la que acudir,

siempre es posible igualmente plantear el probkeme la via judicial.
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COMO REGISTRAR UN DOMINIO

El procedimiento es el siguiente:

1. Compra del dominio.
1.1.Elegir un dominio.

1.2. Verificar la disponibilidad del nombre de dominiesgéado en algun registrador
(empresa autorizada para el registro de dominios)

1.3.Ingresar los datos personales.

1.4.Elegir la cantidad de tiempo que el dominio perrearég registrado.

1.5.Pagar el dominio, normalmente con tarjeta de aédd también por
transferencia bancaria)

2. Una vez comprado, el ahora duefio del dominio (mregite) debe configurarlo como
URL a la cual redireccionar, IP del servidor al gesolver mediante DNS, servidor
DNS usado, etc.

3. El duefio del dominio debe esperar un tiempo pagsetjdominio sea reconocido en
todos los servidores de Internet. Para los domicim® y .net la demora es entre 4 y
8 horas, y para otros es generalmente entre 24pi8. En ese periodo:
3.1.El registrador contacta con InterNIC y realiza lggso de forma transparente

para el registrante.
3.2.Se avisa al registrante que el dominio fue regisira

4. El nuevo dominio funciona, y resuelve a la IP a@da en el servidor DNS usado,
pero no en el resto de servidores DNS del mundoo Bgoco se va propagando el
cambio al resto de servidores (propagacion DNSjn&€oada uno tiene distintos
tiempos de actualizacién y parametros de cachéidist pasan varias horas (es
dificil predecir cuantas) hasta que todos los dereis DNS del mundo conocen
como hacer la resolucion del dominio.

5. La pagina ya es accesible mediante un nombre dendordesde cualquier

computadora.
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CONFLICTOS DE NOMBRES DE DOMINIO

Los conflictos relativos a los nombres de dominiegen sistematizarse de la siguiente

manera.

a) Conflictos entre particulares, que pueden furatdarse, bien en la discusién entre
dos partes para la obtenciéon de un mismo dominimem en el registro de un dominio

gue corresponda con la marca o el nombre comeleiaha u otra parte.

Estas cuestiones pueden resolverse en virtud degislacion aplicable al derecho
infringido: el derecho de propiedad intelectual,defecho de la competencia y el
derecho de las marcas. Sobre este punto, la negvdd_Marcas prevé expresamente la
proteccion de las marcas en Internet, estableciendsu articulado que el titular del
derecho conferido por el registro de una marcagpeohibir a un tercero que utilice la

marca en redes de comunicacion telematicas y camdbre de dominio.

La solucion de este caso pasa por ejercitar acziquaiciales contra el usurpador,
impugnandose un dominio registrado, o la solictledregistro, alegando la infraccion

de un precepto de la normativa mencionada.

Por otro lado, la ICANN ha elaborado un sistemaadatraje on line que permite
solucionar los pleitos en un tiempo medio de 4% ¢igor un coste de entre 1.000 y

3.000 €. Las quejas se pueden presentar ante gbCenArbitraje de la OMPI.

Para poder presentar una denuncia ante la OMPhgriende usurpacion de dominios,
lo que puede hacerse a través de Internet, hagagaditar que se es titular de la marca
y que el nombre de dominio demandado es idéntgiondar al propio, ademas de que

se ha obtenido de mala fe y que esta siendo wakiliza

b) Los conflictos pueden presentar también unaerget publica: la denegacion del
registro de un determinado nombre de dominio pdepie la institucién registradora y
la responsabilidad de las entidades que llevarba ks registros de los nombres de
dominio. En este caso, la impugnaciéon podria dggcontra el registrador en virtud de

las normas de registro establecidas por las iogiites registradoras.
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CASO PRACTICO

OBTENER EL NOMBRE DE DOMINIO EMPRESARIAL

Para elegir un buen nombre de dominio hay que meuenta lo siguiente:

* En lo posible, que el nombre sea corto, lo que Jeaeer que sea mas facil de
memorizar.

* Que no se preste a confusiones ortograficas, yapgede dar mala imagen de
empresa.

» De ser posible que el nombre esté relacionadorabr®del negocio o actividad y si
es una keyword (palabra clave que las personagantien los buscadores para
encontrar el tipo de producto o servicio que ofyegain mnemaénico, mucho mejor.
También es recomendable utilizar el nombre de guresa o su marca, si estas son
conocidas.

» Elegir de preferencia un dominio con extension .cesnel mas usado y casi todos

los usuarios estan acostumbrados a asociarlogbectd a cualquier dominio.

En cuanto a las reglas sobre los caracteres pdosipiara la composicion de un nombre

de dominio debe tener en cuenta lo siguiente:

» Son permitidos todos los caracteres del alfabefi@sn de la A hasta la Z.

» Son permitidos los digitos del 0 al 9.

» Es permitido el guion: (-) pero no puede ser rmprahero ni el Ultimo caracter del
nombre.

» El uso de mayusculas y minusculas es indiferente.

* El nimero maximo de caracteres permitidos es 6lfiyando su extension (.com,
.net, .org, .biz, .info, .name).

« En cuanto al uso de caracteres especiales, comackguados y la (i) que son
utilizados en el idioma espafol, también ahora gemmitidos por algunos
registradores, sin embargo no han tenido buendade;qgimero porque las personas
ya se acostumbraron a no utilizarlos y segundoygopgira visualizar una direcciéon
con un caracter especial, es necesario instalatugin (pequefio arreglo), al menos
en el caso de los que utilizan Internet Exploree gs la mayoria y que muy pocos

estan dispuestos a hacer..
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En cuanto al tipo de dominio a elegir, hay 2 opefon

» Dominios universales, genéricos de segundo nivadltido (.com, .net, .org, .biz,
.info, .name), es recomendable el uso de un .camnsgrcel estandar. El precio de un
dominio (.com) es 15 euros, incluidos impuestos gio.

« Dominios territoriales, geograficos o de tercerehilos del tipo (.com.es, .es, .net.es,

etc). En éste caso, el precio es 30 euros, in@duimdpuestos, por afo.

Tenidas en cuenta estas 3 premisas, se intentasfrae el dominidransportes.com
Este nombre cumple las premisas de ser un nomtited&recordar, que referencia el
nombre de la empresa y utiliza el .com, que esfatdlsde asociar, y mas barato.

Antes de registrar el Dominio se deben realizalmgaromprobaciones:

- Comprobar que el Dominio no esta registrado piwa persona o entidad. Esta
comprobacion se puede realizar en cualquier empgpesgreste servicios de Registro

de Dominios.

- En caso de que esté libre el dominio que se bidide registrar, hay que asegurar que
el nombre elegido no pertenece a ninguna marcatrada ya que podria provocar una

demanda judicial por apropiacion de una marca tregia.

Una vez comprobadas las premisas anteriores, sede@l registro del dominio.

Para ello se elige la empresa donde realizar |pohel dominio. Preferentemente, se
elegird una empresa que pertenezca al pais dedeesantitular del dominio, ya que,
aungue cueste unos Euros (o délares) mas carasitigarque el servicio técnico hable
en el idioma local y que los datos personales adosiestén legalmente protegidos por

la legislacion oportuna.

Asi, considerando que el nombre de dominio trariep@mom esta disponible para su

uso, y que no genera ningun conflicto, la empresal@ proceder a su registro.
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RESOLUCION DE CONFLICTOS CON EL NOMBRE DE DOMINIO

Imaginemos que ante el nombre de dominio anterioteneegistrado, que en el

momento del registro se consideré oportuno, adecyacbrrecto, surge un conflicto

con otra entidad o individuo que considera que alicbmbre le perjudica de algun

modo, o por el contrario, que inicia acciones geigugdlican a la empresa.

La parte demandante se encargard de formalizarefaanda, interponiendo una

demanda ante el otro titular que ha registradoambme de dominio, que legitimamente

puede usar la empresa.

Los pasos para interponer la demanda son:

1°.

2°.

3°.

40,
5,

Comprobar el nombre de dominio en ICANN, que esolganizacion
responsable de asignar las direcciones del pratdBolde los identificadores de
protocolo, de las funciones de gestion del sistadeadominio y de la
administracion del sistema de servidores raiz.

Determinar a quién se esta demandando. Esto s moedpbrobar a través de
los servicios de Whols. En éste caso, es un donténidorial, pero aparte del
registrador, conoceriamos el pais donde registr@jue fecha, en qué servidor
de nombres, etc.

Con ésta informacién, sabremos a qué direcciontirelmidemanda, y en qué
idioma redactarla.

Redaccion de la demanda, en el idioma del demandadeegando 3 copias
para:. OMPI, que es el agente registrador, WIPO, emiecl organismo de
arbitraje, y el demandado. En la demanda se deber l@nstar el hecho
denunciado y el motivo por el que el demandantsidera que existe una mala
fe por parte del demandado.

Se presenta la demanda ante OMPI, se elige el oloeedrbitros, y se paga.
OMPI se encargara de revisar la demanda, y si eygtagcde hacerla llegar al

demandado.

Es importante remarcar, que la aportacion de lagacale pruebas depende

exclusivamente del demandante, actuando la orgadizacomo oOrgano de arbitrio

Unicamente.
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Las costas del tramite recaen siempre en el dem@ndsalvo que el demandado
solicite que se establezca una comisién de trag@@ben cuyo caso se encargara de

pagar la diferencia.

Una vez que se interpone la demanda, queda esptarontestacion del demandado.
El demandado dispondra de 20 dias para contestarse® alegaciones, intentado

demostrar que no ha habido mala fe por su parte.

Si las partes en conflicto no han nombrado a edtasas del proceso a un grupo de tres
expertos para realizar el andlisis, OMPI se encarge@ nombrar un anico arbitro en un
plazo maximo de 5 dias. Una vez que se dispongahito, se fijara una fecha para

anunciar la resolucion sobre el litigio.

Contra la resolucion administrativa se puede imeep una demanda por la
jurisprudencia ordinaria, que paralizarian la epgmu de la resolucién, con el fin de

facilitar el desarrollo de la nueva demanda.
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6. CONTRATACION INFORMATICA

INTRODUCCION

La contratacion informética implica la contratacida bienes informéticos 6 servicios
informaticos. Se entiende por bien informatico quadr elemento que forme parte de
un sistema informatico, ya sea hardware, softwadaids. Servicio informatico se

entendera como servicio que sirve de apoyo a fadead informatica del sistema.

Es importante no confundir la contratacion inforicgtcon la electrénica, ya que esta
altima hace referencia al medio utilizado paraizealla contratacién, en lugar de

referenciar el objeto como hace la primera

CONTENIDO DEL CONTRATO

Las clausulas minimas recomendables para un coitifatmatico son:

* Obligaciones de las partes, claras y concisas.

» El deber de asesoramiento e informacion.

* El cumplimiento del plazo.

» La formacion del usuario.

» Prohibicién de subarrendar.

e Sustitucion del equipo.

» Definicidon de términos o conceptos oscuros.

* El mantenimiento preventivo.

* Clausulas de garantia.

* Anexos
o Especificaciones del sistema a contratar.
o Especificaciones de los programas a desarrollar.
o Pruebas de aceptacion.
0 Resultados a obtener.
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FASES DEL CONTRATO

El proceso de contratacion informatica, implica tiempo dilatado, debido a la
complejidad que puede representar el sistema qestdecontratando. Esto da lugar a
tres fases largas y bien diferenciadas: la faseopteactual (o de formacion del objeto),

la fase contractual, y la fase de desarrollo yusjiée.

TIPOS DE CONTRATO INFORMATICO

La clasificacion de los tipos de contrato inforrodtse realiza principalmente en base a

dos grupos:

* La clasificacibn en base albjeto del contrato separando las caracteristicas
especiales de los elementos sobre los que puedsar \@s contratos.
» La clasificacion en base aégocio juridico, separando la finalidad del propédsito con

el que se realiza la contratacion.

CLASIFICACION EN BASE AL OBJETO

« Contrato de Hardware: Incluye todo aquello que foparte fisica del equipo, ya sea
de manera directa, o auxiliar.

e Contrato de Software: en este caso hay que diferesictre el software de utilidad y
de sistema. La diferencia se sitia en que la dah&radel desarrollo sera la que
marque quién especifica las caracteristicas deinmi€n el caso del software de
utilidad, el usuario deberd especificar en el aiatrlas caracteristicas y
funcionalidades que el software desarrollado deloeraplir, mientras que en el
software del sistema, son el desarrollador y elridabte los que crean las
caracteristicas del producto.

* Contrato de instalacion llave en mano: Incluyenhatdware y el software y
determinados servicios de mantenimiento y formaaide se deberan indicar.

« Contrato de servicios auxiliares: Contratacion @evisios complementarios al
hardware o software contratado, como el mantenimiéel producto y la formacion

de los usuarios
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CLASIFICACION EN BASE AL NEGOCIO JURIDICO

» Contrato de venta: El vendedor se compromete agartiuna determinada cosa por
un precio estipulado en el contrato, por acuerdeéas partes.

» Contrato de arrendamiento financiero: En éstedgaontrato participan tres partes:
vendedor, comprador y una entidad financiera indéjgate. La entidad se encarga
de ayudar en la financiacion al comprador, perarabio conserva la propiedad del
objeto que se vende hasta que se paga por completo.

e Contrato de alquiler: El arrendador permite al usual derecho al goce o uso de un
equipo O desarrollo informatico durante un tiempetedminado, a un precio
estipulado en el contrato. Durante ese periodoedepb, el arrendador se encargara
del mantenimiento del objeto arrendado. De este omosl arrendador se
responsabiliza de los perjuicios que pueda proviacparada de los servicios que el
objeto alquilado ofrece al usuario.

» Contrato de opcién a compra: Este tipo de contretoge la posibilidad de que el
alquilador ejerza la posibilidad de comprar el tbjdel alquiler. EI comprador
tendra la posibilidad unilateral de ejercer el deoea compra, con el precio que se
habra fijado en el contrato, dentro de un plazo tqmebién se debera fijar en el
contrato.

* Contrato de mantenimiento: Puede ser un contrat@® @amantenimiento tanto de
hardware como de software, o también de mantenimieniegral, que incluiria
formacion y asesoria.

» Contrato de prestacion de servicios: También dtagife como de arrendamiento de
servicios, que incluirian andlisis, disefio, deskgpetc...

» Contrato de arrendamiento de obra: Ofrece la @abn, o la terminacion de una
obra determinada, independientemente de los medipdeados, o del trabajo en si
mismo.

» Contrato de préstamo: Se trata de un caso espixiabntrato de arrendamiento,
gratuito, también conocido como comodato.

» Contrato de deposito: Se trata de otro contrattuigoa en el que una persona recibe

una cosa, con el fin de guardarla y devolverlavgzaacabe el plazo estipulado.
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TIPOS GENERALES

« Compraventa informatica: Compraventa tradicionadlo sque de un bien
informatico.

* Arrendamiento financiero 6 leasing: una de lasegsaddquiere un producto
informatico y cede su uso a la otra durante ungiei cambio de unas cuotas.
Transcurrido el plazo, se devuelve el bien, o sepra completamente por un
precio residual.

» Desarrollo informético a medida: Se contrata lastmecion de un software
empresarial a medida de las necesidades de la samgté software se crea
adaptado al cliente.

» Contrato de Licencia de Uso: A partir de un sofewvaxistente ya creado se
autoriza a su uso a los clientes que adquieranliceacia por un precio. El
software no se adapta al cliente, sino que eltelise adapta al software.

» Escrow, o depdsito de codigo fuente: Es un conttatdepdsito cuyo objeto es
un programa de ordenador. En concreto, se depesiteddigo fuente, el
compilador, el manual de usuario y el codigo objeto

» Qutsourcing: Cesion de los sistemas de informad&la empresa a un tercero.

CASO DE ESTUDIO

NECESIDADES DE LA EMPRESA

La empresa tiene necesidades de contratar tardwvéig como software, debido a que
no es una empresa del sector, y necesita queatio S encargue de esta area. Por un
lado necesitara desarrollar un software que perngéstionar la informacion
empresarial, y por otro lado necesitara de equipémmaticos para manejar las

aplicaciones en los puestos de trabajo.

Es muy importante indicar que los objetos de lostratos queden bien definidos
mediante estudios de necesidades previos.

CONTRATO INFORMATICO — HARDWARE

La empresa no va a necesitar hardware punterdualemaciones continuas del mismo.

Simplemente requiere de una arquitectura cliergervidor, con equipos sencillos en el
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lado del cliente (pcs en las oficinas, pda’s pagpartidores), y un servidor de

aplicaciones y recursos (aplicacion de gestibneogbase de datos).

Lo mejor en ésta situacion es que otra empresansarge de la compra y
mantenimiento del hardware, y de la satisfacciéhadenecesidades empresariales en
éste aspecto. Es por ello, que se recomienda Ua dobtrato, primero de compraventa

y después de mantenimiento.

ECLAUSULAS TIPICAS DE LOS CONTRATOS

El contrato deompraventa

Objeto del contrato: descripcion de qué se estaiaendo.

2. Precio: importe final de la compra.

3. Lugar y fecha de entrega del bien. Momento y lugentrega, o las distintas
etapas en que se recibira.

4. Garantia: Plazo y cobertura de la misma.
Obligaciones de las partes: Compromisos que sblesta entre las partes para
la celebracion del contrato.

6. Resolucion del contrato: Causas que podran diselvantrato entre las partes.
7. Resolucion de conflictos: Manera extrajudicial dealver conflictos derivados
del contrato, como puede ser mediante arbitrajdjani&n, conciliacion, etc..

8. Reserva de dominio: Si el vendedor se reservadpigutad del objeto vendido

hasta satisfacer el precio del contrato.
Para el contrato dmantenimiento:

1. Periodo de Vigencia: duracién del contrato de mantenimiento.
2. Servicios de Asistencia Técnica Contratados: se recogen los detalles del
mantenimiento que se realizara.
Servicios On-Site: qué servicios se prestaran presencialmente.
b. Servicios Off-Site: qué servicios se prestardn a distancia.
c. Utilizacién de asistencias: modo de actuacion para solicitar un

mantenimiento.
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3. Periodo de Servicio de Mantenimiento: horario y calendario en el que se podra
llamar al servicio técnico para indicar una incidencia.

4. Cargo, facturacién y pago: modo en el que se realizara el pago por los servicios
de asistencia.

5. Terminaciéon: Causas que podran disolver el contrato entre las partes.

6. Servicios Excluidos: una lista de los servicios no incluidos en el mantenimiento

para evitar problemas de coberturas

 CONTRATO DE COMPRA Y MANTENIMIENTO DE HARDWARE

DE UNA PARTE:

Transportes S.A.

Y DE OTRA:

Venta y Mantenimiento Informaticos S.A.

Los contratantes se reconocen reciprocamente, earadter en que intervienen, plena
capacidad juridica para contratar y en el casepeesentar a terceros, cada uno de los
intervinientes asegura que, el poder con el queaw ha sido revocado ni limitado, y
gue es bastante para obligar a sus representadestueh de este CONTRATO DE
VENTA Y MANTENIMIENTO DE HARDWARE vy a tal objeto:

En el ambito de la Venta se establecen las sigeserthusulas:

1. Objeto del contrato: Adquisicion e instalacion des lequipos informaticos
especificados en el Anexo I.

2. Precio: XXXX euros.

3. Lugar y fecha de entrega del bien. Montaje de expuge usuario en los distintos
puestos de la empresa entre los dias 10 y 12 ided@l2010. Montaje de los
equipos servidores en el local especificado pemaresa entre los dias 5y 9 de
julio de 2010.

4. Garantia: 2 afios desde el momento del montaje fpdlos de fabricacion,

excluyendo las averias producidas por usuarios.

m

Obligaciones de las partes:
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6. Resolucion del contrato:
7. Reserva de dominio: El vendedor conservara la edagi de los bienes
impagados.

En el ambito del Mantenimiento se establecen tpsestes clausulas:

—

Periodo de Vigencia: 5 afios.

N

Servicios de Asistencia Técnica Contratados:
a. Servicios On-Site: Sustitucion de piezas
b. Servicios Off-Site: Determinacion remota de la naturaleza de la averia
c. Utilizacion de asistencias: mediante teléfono o email.

3. Periodo de Servicio de Mantenimiento: de 9 a 19 en dias laborables. Quedan
excluidos de los servicios normales las actuaciones fuera de dichos horarios,
facturandose con tarifa especial.

4. Cargo, facturacion y pago: a mes cumplido XXX euros fijos, mas los extras que
se hayan efectuado durante el mes.

5. Terminacion: tras los 5 afios contratados, pudiéndose prorrogar si las partes asi
lo desean

6. Servicios Excluidos: Se excluye del mantenimiento los aparatos informaticos

que los usuarios hayan podido aportar a titulo personal.

ANEXOS
1. Anexo I: Lista de equipos informaticos adquiridos

Y en prueba de conformidad ambas partes firmameslepte, por duplicado ejemplar y

a un solo efecto en la fecha y lugar indicado:

Burgos a 25 de junio de 2010

149



Javier Sdez Moneo MAC-TIC 2010
Universidad de Burgos Tecnologias de la Infordmagi la Comunicacién

CONTRATO INFORMATICO - SOFTWARE

La empresa requiere del desarrollo de una aplinaespecifica para el desempefo de
sus labores empresariales. Puesto que la propieesanpe dedica a otro sector, lo mas
recomendable es contratar a otra empresa el dibsateola aplicacion y la base de
datos, ya que mantener un equipo de desarrolloa sddmasiado caro y
desproporcionado.

El contrato que mejor se adapta a las necesidaglda dmpresa es un contrato de
desarrollo de software a medida. Mediante este tlpocontrato se acuerda la
implementacion de un software especifico, a medigldas necesidades del cliente,
conteniendo el producto resultante el codigo fuemi@nuales, ayudas, documentacion
de disefo, los ejecutables, la documentacion dmdstes, y la propiedad sobre los

derechos de autor.

Al ser un software desarrollado a medida, estardeki a integrarse perfectamente en

el funcionamiento de la empresa, adaptandoseradées y politicas del negocio.

A continuacion se presentara el contrato de ddkade software. Este contrato queda
complementado por los de proteccion de software pakes de datos que se vieron en

anteriores capitulos, y que protegen la propie@hdaftware desarrollado.

. COMPOSICION DEL SOFTWARE

La empresa recibira 4 productos

1. Analisis funcional: Documento que define las funei® que desarrollara el
programa.

2. Andlisis organico: Documento que detalla los méspdenguajes y sistemas
operativos que participaran en el software.

3. Cddigo fuente: Cadigo de desarrollo del programa.

4. Cdbdigo objeto: Codigo ejecutable del programa, mtbte a partir de la

compilacién del codigo fuente.
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' CLAUSULAS TIPICAS DEL CONTRATO

Este es el conjunto minimo de clausulas que debeajer un contrato de desarrollo de

software a medida:

1. Objeto del contrato: Se define el programa dedado] siguiendo las
indicaciones del cliente.

2. Precio y forma de pago: Se determina el precigpuslecto, que podra ser:

a. A tanto alzado: el precio es cerrado desde elardel proyecto, siendo
un precio fijo por todo el proyecto, o0 en variog@a que se realizaran
con la consecucion de determinados hitos en efddsa

b. Por lo trabajado: precio por horas/hombre, es ecipmo cerrado, que
reflejara el esfuerzo invertido en el desarrollbpteyecto.

3. Entrega: Podra ser uUnica, parcial, o por hitos.nt&s habitual realizar una
entrega en etapas, porque es la que mayor segyuididida otorga al cliente, al
poder comprobar su funcionamiento, y poder emitir certificado de
conformidad. También se pueden fijar sanciones @adasarrollador en caso de
que alguna de las entregas se retrase o falle.

4. Calidad: Para evitar el riesgo de que el prograesamiollado no funcione bien,
0 no se ajuste a las necesidades del cliente,eaxtiversas opciones para
determinar la calidad del desarrollo que se puéigiaren el propio contrato:

a. Baterias de pruebas previamente pactadas por gratias.

b. Periodo de prueba por parte del cliente, para cobaprfuncionamiento
y funcionalidades, durante el que pueda notifidadesarrollador los
problemas y reservas detectados.

c. Periodo de prueba por parte del desarrollador, nterral cual se
encargara de realizar las correcciones y modificees que el cliente
estime.

d. Exencion de responsabilidades por parte del ddsatoo.

5. Garantia: Se fijaran un plazo de duracion y logtéisnde la garantia, durante los
cuales el desarrollador se compromete a reparartoses que se detecten en el

funcionamiento normal del programa.
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6. Mantenimiento: Se fijara una duracion pactada deitenimiento del programa,
lugar donde se presta el servicio, la forma de pdglomismo, tiempo de
respuesta, responsables de mantenimiento, etc.

7. Propiedad del programa: Si no se establece naslalei@chos patrimoniales y
morales corresponden al programador. Sin embaggobién puede pactarse
copropiedad entre desarrollador y cliente, o paguiepara el cliente, a través de
la cesion de los derechos patrimoniales (que ieclagesion del codigo fuente).
Otra opcidn es que la propiedad quede en manodedealrollador, y que éste
decida si cede o no el codigo fuente al cliente.

8. Pacto de confidencialidad: Recoge el acuerdo pajuel el desarrollador se
compromete a guardar la informacion obtenida esesérrollo del proyecto de
manera completamente confidencial. Tiene como ifladl asegurar la
confidencialidad de la informaciéon que ha sido sada para construir el
software. Puede negociarse una duracion del pactmuffidencialidad durante,
o tras el desarrollo del proyecto. También puedetapse la devolucion, o
destruccion de documentos que el desarrollador rey@erido para completar
el proyecto. Se puede plantear como una clausdlacatdgrato, o0 como un
contrato a parte.

9. Pacto de exclusividad: Refleja el compromiso dedad®llador de no crear
programas idénticos al del proyecto para otroside

10.Resolucion anticipada: Recogera los motivos por das puede acabar de
manera anticipada el contrato, por incumplimiergatijuna de las obligaciones

asumidas en el contrato.

 CONTRATO SOFTWARE

DE UNA PARTE:
Transportes S.A.
Y DE OTRA:

Desarrollos Informéticos S.A.
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Los contratantes se reconocen reciprocamente, earadter en que intervienen, plena
capacidad juridica para contratar y en el cas@peesentar a terceros, cada uno de los
intervinientes asegura que, el poder con el queaw ha sido revocado ni limitado, y
que es bastante para obligar a sus representadastueh de este CONTRATO DE
DESARROLLO DE UN SISTEMA DE SOFTWARE A MEDIDA y alobjeto:

1. Objeto del contrato: Se desarrollara un softwapeefico a las necesidades
globales de la empresa, que permita la gestionadactividad propia de la
empresa y de los recursos humanos. Los requissfpec#icos del software se
recogen en el Anexo | del contrato.

2. Precio y forma de pago: El pago se realizard atazado. Se realizara un pago
por cada modulo del sistema desarrollado.

3. Entrega: Mediante hitos marcados, quedando en n@mdsansportes S.A. la
aceptacion del nuevo modulo desarrollado.

4. Calidad: Se fijan las siguientes condiciones aptcion:

a. Baterias de pruebas. Descritas en el Anexo |l aigrato.
b. Periodo de prueba por parte del cliente.

5. Garantia: Durante 5 afios, prorrogables, quedacfijath garantia sobre todos
los defectos de fabrica y cualquiera detectadoaeethpa de despliegue y
explotacion, quedando exentos los problemas geoeat usuarios.

6. Mantenimiento: 5 afios de mantenimiento in siturrpgables.

Propiedad del programa: La propiedad sera parieate, mediante la cesion de
los derechos patrimoniales (que incluye la cesgrtddigo fuente).

8. Pacto de confidencialidad: Al cederse la propiedelddesarrollo al cliente, el
desarrollador se compromete a no divulgar ni repidel cédigo fuente del
programa.

9. Pacto de exclusividad: Analogamente a la clausolariar, el programa es un
desarrollo exclusivo para la empresa.

10.Resolucion anticipada: El incumplimiento de la géia o el mantenimiento
motivaran el fin anticipado del contrato, sacaedestonces a concurso el

mantenimiento, sin que la empresa que abandona uedentarse al mismo.
ANEXOS

1. Requisitos del Software
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2. Pruebas de aceptacion del Software

Y en prueba de conformidad ambas partes firmamesiepte, por duplicado ejemplar y

a un solo efecto en la fecha y lugar indicado:

Burgos a 25 de junio de 2010
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7. ADMINISTRACION Y FISCALIDAD ELECTRONICA

ADMINISTRACION ELECTRONICA

La expresion “administracion electronica” se refiei al uso de técnicas y medios
electronicos, informaticos y telematicos en el deda de las actividades y
procedimientos que competen a la Administracion.l&mey 30/1992 de Régimen
Juridico de las Administraciones Publicas y delcPdimiento Administrativo Comun
se impulsaba el empleo de estos medios, si bipndata en marcha de los mismos no
se planteaba como una obligacién para las distithministraciones, sino que era

voluntaria.

El gran salto en el desarrollo de una administraeiéctronica avanzada tiene su origen
en la publicacion de la Ley 11/2007 de Acceso Ewdto de los Ciudadanos a los
Servicios Publicos (LAECSP). Esta Ley reconoce a#recho de los ciudadanos a
relacionarse con las Administraciones Publicasnpedios electronicos» vy, junto a ello,
establece la «obligacion de las AdministracionesbliPds de redisefiar sus
procedimientos y dotarse de los medios técnicossaeims para que el ejercicio del

nuevo derecho sea plenamente efectivo».

Es a partir del 1 de enero de 2010, la fecha qusteblece en la ley de acceso a partir
de la cual, las Administraciones Publicas estatdligadas a proporcionar el acceso

electronico de los ciudadanos a los servicios pasli

MARCO LEGAL EN ESPANA

La Administracion Electrénica tiene su mayor impuén la primera década del siglo
XXI.

Principalmente, hay que mencionar la Ley 11/2008,adceso electronico de los
ciudadanos a los Servicios Publicos (LAECSP), @uaen muchas ocasiones se refiere
como "Ley de Administracion Electrénica”, que camsa el concepto de
Administracion Electrénica en el marco juridico &%pl y la eleva a la categoria de
derecho de los ciudadanos. Es decir, los ciudadéeoen el derecho de acceder

electrénicamente a los servicios de la AdminisfracPublica y éstos ya no son
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facultativos para ésta, sino que la capacidad paporcionarlos se convierte en una
obligacion para la misma, que debera hacerse agbfidoartir del 31 de diciembre del
2009.

La LAECSP es una regulacion pionera en la matemniged mundial. En el momento de
su aprobacién, sélo cinco paises contaban con amaansimilar: EE.UU., Francia,

Finlandia, Italia y Austria.

FISCALIDAD ELECTRONICA

Los tributos que gravan el comercio electrénico kemismos que se aplican en la
actualidad al comercio tradicional: Impuesto solardRenta de las Personas Fisicas
(IRPF), Impuesto sobre la Renta de los No ResidefiieNR), Impuesto sobre
Sociedades (IS) e Impuesto sobre el Valor AiladMA)( Estos impuestos, los tres que
recaen sobre la renta y el que grava el consummpJasoque afectan de forma mas
directa al comercio, pero también inciden en latradacion otros tributos como los
Impuestos Especiales (lIEE), el Impuesto sobre Simasiones Patrimoniales (ITP) y los
Impuestos Aduaneros (IIAA). A continuacion se arafh el caracter de estos

impuestos:

Impuesto sobre la renta de las personas fisicas

Obtencidn de renta por el contribuyente, que debesa persona fisica con residencia
habitual en Espafia. Cuando quien lleva a caboctivgdades economicas a través de la
red es una persona fisica con residencia en Esfmfigendimientos obtenidos seran
objeto de gravamen en este impuesto. Por el heehqud el comercio pueda ser

considerado electronico no escapa a la tributad@deste impuesto.

Impuesto sobre la renta de no residentes

El Impuesto sobre la Renta de No Residentes gas/aehtas obtenidas en territorio

espaniol por las personas fisicas y entidades rergss en el mismo
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Impuesto sobre sociedades

El Impuesto sobre Sociedades grava las rentasidagepor las sociedades y demas
entidades juridicas. EIl hecho imponible esta démmdd precisamente por la obtencion

de esas rentas, siendo indiferente su fuente ararig

Impuesto sobre el valor afladido

El Impuesto sobre el Valor Afadido es un impuenttirecto (los tres anteriores son
directos) que recae sobre el consumo y grava lmegas y prestaciones de servicios
efectuadas por empresarios o profesionales (opeaeiinteriores), las adquisiciones
intracomunitarias de bienes y las importacionedidees. Las entregas de bienes y
prestaciones de servicios deben ser realizadasmpresarios o profesionales a titulo
oneroso, con caracter habitual u ocasional, eesdrdollo de su actividad empresarial o

profesional.

Impuestos especiales

Los Impuestos Especiales, recaen sobre consumaitsps: alcohol y bebidas
alcoholicas, hidrocarburos, labores del tabaccegtetidad y determinados medios de
transporte. Gravan su fabricacion, importacionryse caso, introduccion en el ambito

territorial interno, y la matriculacion.

Impuesto sobre transmisiones patrimoniales

En este caso el impuesto se exige por las trar@mmessipatrimoniales onerosas de
bienes y derechos, independientemente de su re#arafjue estuvieran situados,
pudieran ejercitarse o hubieran de cumplirse entdeo espafiol o en territorio

extranjero, cuando, en este ultimo supuesto, éfjaid al pago del impuesto tenga su

residencia en Espafa.

Impuestos aduaneros

Por Impuestos Aduaneros debemos entender todoicaggee tienen como objeto el
trafico internacional de mercancias. En la actadlidon tributos de regulacion

comunitaria. La figura mas importante que se irelag ellos es la de los derechos a la
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importacion, tributo que se exige por la entradangecancias en el territorio aduanero

comunitario

CASO DE ESTUDIO

La administracion electrénica se define como ejurtio de procedimientos y sistemas
soporte que permiten el acceso telematico exteintemo a los servicios ofertados por
una administracion, tanto para la consulta de mémion como para la tramitacion en

linea.

En este sentido hay que contemplar las tres cassgerincipales de servicios que

ofrece la Administracion:

* A2A, Administration to Administration: Servicios dédministracion a
Administracion (plataformas de intercambio de sBog, legislacion...)

* A2C, Administration to Consumer: Servicios de la nfidistracion a los
ciudadanos (Ejemplo: pago de impuestos, buscaatiajtr a través de oficinas
de empleo virtuales, matriculacién en la Univerdjdaeticion de citas para los
servicios de salud...)

* A2B, Administration to Business: Servicios de lamfidistracion a las empresas
(Ejemplo: pago de tasas, impuestos, informaciénresobubvenciones,

tramitacion para la creacion de empresas, compHaleps...)

Es el tercer caso, el A2B el que enmarca nuesso da estudio.

La Administracion electronica hace posible una Adstiacion mas rapida y
transparente donde se reduce en gran medida epdiemacesario para crear una

empresa y también su coste, ya que se ofrecersoescgratuitos on line.

Los principales servicios que la administracionlgalofrece a las empresas de manera

electrénica son los siguientes:

e Contribuciones a la Seguridad Social por empleados

* Impuestos de Sociedades: declaracion, presentacion.
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» IVA: declaracién, presentacion, pago

* Registro de nuevas sociedades

» Envio de datos para estadisticas oficiales

» Declaraciones de aduanas

* Permisos ambientales (incluida presentacion derde)

» Compras Yy licitaciones publicas

 IMPUESTOS

Los impuestos a los que queda sujeta la empresalode su naturaleza de prestador de

servicios de transporte:

* Impuesto sobre la Renta de Personas Fisicas

* Impuesto sobre sociedades

* Impuesto sobre el valor afiadido

* Impuestos especiales (los referentes a transporte)

» Impuestos aduaneros

El ejercicio de subsanacion de estos impuestopaute de la empresa puede realizarse
de manera presencial, 0 como veremos a continyaaidravés de los sistemas de
administracion electronica que actualmente la L2007 exige a las administraciones

publicas.

EJEMPLOS PRACTICOS DE ADMINISTRACION ELECTRONICA
ESPANOLA

A continuacion, se van a presentar diversos ejesrgidos que la empresa puede hacer

uso de servicios de administracion electrénica:
Seguridad Social

La pagina web de la seguridad social permitiraemaresa realizar sus cotizaciones de

manera electrdnica, o solicitar sus certificadestednicos.
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llustracion 7-1: Pagina web de la seguridad social

Hacienda

Realizacion de declaraciones de renta, pago deestps, pago del IVA, etc. Directa
relacion con la fiscalidad electronica, ya que permealizar el pago de los impuestos

relacionados con el comercio electroénico.
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8. WEB 2.0

INTRODUCCION

Web 2.0 es el término utilizado para describirdguda generaciéon de la World Wide
Web, que estd enfocada en la habilidad de la gpata colaborar y compartir

informacion online.

Un primer paso en la evolucion de la Web fue ladi@on del HTML estatico de las

paginas web, a webs mas dinamicas, mas organizatlasadas en aplicaciones de
servicio web a los usuarios. La autentica evolu@dla Web 2.0 se produce con la
aparicion de una comunicacion abierta entre elnsyda web, con énfasis en las web

basadas en comunidades de usuarios.

Los blogs, wikis y otros servicios web son todagos como componentes del Web 2.0,
asociandose en todos los casos a la gran expadsida WWW vy las tecnologias

relacionadas.

El término fue acufiado por Dale Dougherty de OlirR#ledia en una tormenta de ideas
con Craig Cline de MediaLive para desarrollar idpasa una conferencia. Dougherty
sugirié que la web estaba en un renacimiento, eglas que cambiaban y modelos de
negocio que evolucionaban. Dougherty puso ejengiiogez de definiciones, y reclutd
a John Battelle para dar una perspectiva emprésgri@'Reilly Media, Battelle, y
MediaLive lanz6 su primera conferencia sobre la V2eb en octubre de 2004. La
segunda conferencia se celebrd en octubre de 2005.

En 2005, Tim O'Reilly definié el concepto de Wel®.2El mapa meme mostrado
(elaborado por Markus Angermeier) resume el memé&ee 2.0, con algunos ejemplos

de servicios.

En su conferencia, O'Reilly, Battelle y Edouarduresron los principios clave que
creen que caracterizan a las aplicaciones weld&2v@eb como plataforma; datos como
el "Intel Inside"; efectos de red conducidos pom Uarquitectura de participacion”;
innovacion y desarrolladores independientes; pempiaiodelos de negocio capaces de

163



Javier Sdez Moneo MAC-TIC 2010
Universidad de Burgos Tecnologias de la Infordmagi la Comunicacién

redifundir servicios y contenidos; el perpetuo betaftware por encima de un solo

aparato.

En general, cuando mencionamos el término Web 890raferimos a una serie de
aplicaciones y paginas de Internet que utilizan idgeligencia colectiva para
proporcionar servicios interactivos en red dandasakrio el control de sus datos.

Asi, podemos entender por Web 2.0, como propusdeKaibes en 2007, "todas
aquellas utilidades y servicios de Internet queustentan en una base de datos, la cual
puede ser modificada por los usuarios del servi@osea en su contenido (afiadiendo,
cambiando o borrando informacion o asociando datiasinformacion existente), bien

en la forma de presentarlos o en contenido y faimaltdneamente”.

TECNOLOGIAS

Algunas de las principales tecnologias que formatepde los mecanismos de la Web

2.0 son, por ejemplo:

1. Blogs: Bitacoras personales en las que un usuarioempresa ofrece
informacion y opinion sobre aspectos de actualidad.

2. Mash-ups: aplicaciones que recogen informacion igénths fuentes y se las
presentan al usuario de manera unificada.

3. Efecto red: Nombre del efecto que dota de mas \aalarinformacion que mas
gente utiliza.

4. RSS: Sistema que permite al usuario recibir naticdasde un determinado
origen, en tiempo casi real.

5. Clasificacion: Etiquetado de un contenido digital parte de los usuarios del
mismo, creando un sistema de clasificacion no geféo, sino grupal. Es un
remanente de la idea de Web Semantica.

6. Wikis: Sitio web colaborativo que permite que losuarios puedan aportar
conocimientos sobre determinado tema, sin neceslielgdogramar.

7. AJAX y FLASH: Lenguajes de programacion que permita creacion de
contenido web dinamico.

8. Peer-to-Peer: Protocolos que permiten la interacdiétribuida de clientes sin
necesidad de un servidor, sustituyendo a la ajure cliente-servidor.
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EMPRESA 2.0

La empresa 2.0 es aquella que, por analogia caehba?.0, toma la referencia de ésta
en lo que se refiere al uso de herramientas deaaftsocial. La empresa 2.0 engloba el
uso de los principios y practicas de la denominadh social como plataforma de

actuacion dentro del campo empresarial.

Los empleados de la empresa hacen uso de las emtasnde Web 2.0 para crear
contenido y formar comunidades sin requerir de lio grado de conocimientos
técnicos, pero en el ambito de la organizacién.itleas en torno a las que se define la
empresa 2.0, bajo el acronimo SLATES son:

» Search (Busqueda): las personas buscan y encuéntope necesitan para su
actividad laboral navegando por los contenidos rorgalos de sus Intranets
corporativas.

» Links: (Enlaces): la forma en que se busca inforémagya no es mediante
secuencia de principio a fin, sino de un recurstr@ El enlace es el orden de la
empresa 2.0.

» Authoring (Generacion): Cada cual es capaz de ardstigue sabe y de generar
trafico en torno a sus contenidos, siempre que Gglas para los demas.

» Tag (Etiqueta): La experiencia de quien usa laersias de informacion de una
empresa se ve enriquecida por la etiquetacion. dvolas maquinas sino los
humanos quienes etiquetan el contenido. De estaafta busqueda se acerca al
criterio de la persona, se humaniza.

» Extensions (Extension): Este es un sistema de mwdacion, que actia como
mejora de los motores de busqueda. Si se da vdder @ntenidos localizados,
los contenidos valorados por muchas personas geetran como contenido
atil, o mas interesante para los posteriores busead

» Signals (Sefales): Se utilizan como forma de sajer algo relevante ha
sucedido. Se pueden implementar sistemas de zmfiah que “detecten

movimiento” dentro de un campo de interés.

Si la web 2.0 estad dirigida para los usuarios, mapisa 2.0 esta dirigida a los

empleados y clientes fomentandose el uso de heanéasi de web social tanto a nivel
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interno -en las diferentes unidades operativas rge ampresa- como en su relacion
externa con el sector en el que se encuentre.
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CASO DE ESTUDIO

PASOS DE ADAPTACION A LA EMPRESA 2.0

Mediante una serie de sencillos pasos la empresausde adaptar al uso de las

herramientas que la web 2.0 provee:

Escuchar:

Conviene monitorizar y analizar lo que los clientementan sobre la empresa en linea
y luego utilizar esta informacion como un sisten&a alerta temprana. Hasta la
observaciéon esporadica de las redes sociales e qugj no hacer nada. De este modo

se podra saber qué piensa el cliente con respédatguee se ofrece.

Antes de mandar mensajes a los consumidores, raylapes la oportunidad que se
expresen, y escucharlos. Es importante tambiém Bneuenta que las cosas cambian

en cuestion de horas en Internet, por lo que eitor@o debe ser constante.

Experimentar:

No puede solo estar monitoreando, hay que invalsereon los clientes a través de las
herramientas existentes. Se puede comenzar pos sesaillas como un perfil de la
empresa en una red social que vaya atrayendo [pena, posteriormente promover
nuevos productos, y enviar mensajes a los cligménciales por la misma red. Este
método implica un bajo coste, ya que la mayor pdetlas herramientas son gratuitas, y
ademas genera reconocimiento de marca y percepoitu cliente. También se puede

crear una cuenta en Google Analitycs para sabeo cs@accede a la pagina.

Aplicar:

Se toman los resultados de los experimentos y beamapsobre las politicas de la
empresa. Se puede comenzar por optimizar el sigb Wnpresarial para que conecte

facilmente con las redes sociales y las comunidades
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Desarrollar:

Internet es un medio social que ofrece grandeditidsides de marketing y publicidad.
Dichas cualidades se pueden aprovechar para démagpeogramas de marketing
integrados que utilicen la Web mas que otro caegdublicidad. Esto puede representar
un medio barato y sustitutivo a los medios mastdepublicidad.

Observar:

Es importante observar como los potenciales cleateeden a la web de la empresa, y
como la buscan. Google Analytics implementa me@islajue analizan lo que esta
pasando en la web (visitas, paginas vistas, digsarios nuevos, usuarios fidelizados,
etc) Google AdWords, permite posicionar a la engrisntro del buscador cuando el
usuario hace uso de ciertas palabras. Que la empegncuentre entre los primeros
resultados de una busqueda aumenta las posibdidigue el comprador entre en la

pagina empresarial y contrate alguno de los sewide la empresa.

PUESTA EN PRACTICA

A continuacién, se presentaran ejemplos de utithrade las tecnologias de Web 2.0,

aplicadas a las necesidades de nuestra empresa:

Wiki

Se puede utilizar el Wiki para escribir de forméaborativa documentos empresariales
entre varios empleados. Cada uno de los usuartesia@l documento web realiza las
modificaciones pertinentes y el resto de usuarisesdp comprobar qué, por quién y
cuando ha sido modificado el documento. Ademas ipectasificar mediante etiquetas

toda la informacion que se vaya generando de foumass un excelente repositorio.

Blog

Se puede establecer una comunicacion fluida emtrentpresa y sus empleados
publicando noticias internas que les mantengamnnrddos de todo lo que pase en la
empresa. Los empleados podran opinar sobre lagdastipublicadas y asi conocer su

opinion de primera mano.
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RSS

Asociada al ejemplo del blog, se puede utilizaetnologia de RSS para comunicar en
tiempo real cuando se actualiza el blog, y enla@arun solo clic el acceso a la noticia

en si misma.

Mash-up

Puesto que la naturaleza del trabajo de la empmephca el uso de medios de

transporte terrestre, muchas veces el cumplimidattos envios puede depender del
estado de las vias de comunicacion. Se podriaraongha aplicacion de mash-up, que
recoja informacion climatoldgica, de obras publigake otros factores, que los unifique

y presente a los usuarios repartidores, permitiésdieterminar qué ruta escoger.

Contacto con el cliente

Herramientas como Facebook y Twitter permiten estacontacto permanente con los
consumidores, conocer lo que comentan, estar @&rdia que desean y quieren hacer, y
aprovechar para mejorar la propuesta de valor dstras productos y servicios. Ahora
la tarea es para que la empresa, que debe uébras medios para estar en contacto con
su cliente, para saber cuales son sus gustos,épigpsa, cuales son sus intereses, en

tiempo real, en forma inmediata.

Tener un canal en YouTube donde se pueden ir iaeohlty videos de todos los eventos
de la empresa alrededor de sus productos. Unagégifracebook donde invita a fans a
unirse a ella para comentar sobre productos, temenencuestarlos, y generar asi

productos mas cercanos al querer del cliente.
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Observacion del cliente

Diversas herramientas de Google pueden permititagampresa analice como el
cliente llega hasta la empresa. Google Analytiemjie conocer estadisticas y
marcadores de uso de la pagina web. Google Analiyioe una interesante
herramienta, el Optimizador de Web, que permitersa medida que se cambian los
contenidos de la pagina web, qué posiciones y meunims obtienen mejores
resultados. Google AdSense permite posicionar [aresa en los resultados de

basqueda.
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